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1. OBJETIVO

Definir los lineamientos generales de la administracién de riesgos de la Unidad, que guien el accionar de
los funcionarios, en el tratamiento de los riesgos de gestién o generales, seguridad de la informacion,
fiscales y riesgos para la integridad publica.

2. DESARROLLO

Con el propésito de continuar con la implementacion de la mejora permanente relacionada con la
administracion del riesgo en la UAECD, se ha elaborado esta metodologia para dar claridad sobre las
etapas en la gestién del riesgo que se deben abordar por cada uno de los responsables de procesos, la cual
considera lo establecido en la normatividad aplicable, el modelo integrado de planeacién y gestion MIPG,
y el sistema de gestion de riesgos para la integridad publica (SIGRIP) de acuerdo a la guia para la gestion
integral del riesgo en entidades publicas, del Departamento Administrativo de la Funcién Publica (DAFP),
versién 7 de 2025.

En el modelo integrado de planeacion y gestion-MIPG las siguientes politicas se relacionan con la
administracion de riesgos y disefio de controles por su relacién o contribucién a la gestion institucional:
planeacion institucional, gestion presupuestal y eficiencia del gasto publico, compras y contratacion
publica, fortalecimiento organizacional y simplificacién de procesos, servicio al ciudadano, seguridad
digital, transparencia, acceso a la informacién publica y lucha contra la corrupcién, integridad,
seguimiento y evaluacién del desempefio institucional y control interno.

A. CONSIDERACIONES GENERALES
* Alcance de la metodologia de riesgos

Esta metodologia aplica para riesgos de gestién, seguridad de la informacién, fiscales y riesgos para la
integridad publica.

Para temas asociados a Seguridad y salud en el trabajo, Continuidad de negocio, Contratacioén, Proyectos
de inversion, la gestion de riesgos debera desarrollarse de acuerdo con los lineamientos normativos y
legales especificos aplicables.

* Marco normativo gestion del riesgo

A continuacion, se presenta un marco de referencia asociado a la gestion del riesgo.
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Tabla 1. Normatividad relevante
SISTEMA  REGULACION OBSERVACION
Gestion de ISO 9001 - | sistemas de Gestion de la Calidad - Requisitos
Calidad 2015
“Intégrense en un solo Sistema de Gestion, los Sistemas de Gestion de la
Calidad de que trata la Ley 872 de 2003 y de Desarrollo Administrativo de
que trata la Ley 489 de 1998. El Sistema de Gestion deberé articularse
con los Sistemas Nacional e Institucional de Control Interno consagrado
enlaLey 87 de 1993y en los articulos 27 al 29 de la Ley 489 de 1998, de
tal manera que permita el fortalecimiento de los mecanismos, métodos
y procedimientos de control al interior de los organismos y entidades del
Ley 1753 de

2015, articulo
133

Estado.

El Gobierno Nacional reglamentara la materia y establecera el modelo
que desarrolle la integracion y articulacion de los anteriores sistemas, en
el cual se debera determinar de manera clara el campo de aplicacién de

cada uno de ellos con criterios
diferenciales en el territorio nacional.”

Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el

Sistema de Gestidn establecido en el articulo
133 de la Ley 1753 de 2015.

Control
Interno

Ley 87 de 1993

Por la cual se establecen normas para el ejercicio del control interno

en las entidades y organismos del estado y se dictan
otras disposiciones

Decreto 1499 de
2017 y en el
Manual
Operativo
MIPG

del

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestién establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 1083 de
2015

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcién Publica.

Seguridad de
la informacion

NTC/ISO/IEC
27001 de
2013

Sistema de Gestion de seguridad de la informacion.

Norma I1SO
31000:2011

Gestion del riesgo - principios y directrices.

Norma I1SO
27005:2011

Gestion del riesgo en la seguridad de la informacion.

Documento

Politica Nacional de Seguridad Digital
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CONPES 3854 de
2017
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Ley estatutaria
1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de
datos personales. Reglamentado por el Decreto 1377 de 2013.

CONPES 3854
del 11 de abril
de 2016,
3.2. Estrategia
de gestién de

El Ministerio de Tecnologias de la Informacién y las Comunicaciones
disefara un modelo de gestién de riesgos de seguridad digital, teniendo
en cuenta el marco.

Integridad
publica

Riesgos de

seguridad

digital

Decreto 1008 | por el cual se establecen los lineamientos generales de la politica de

de 2018 gobierno digital y se subroga el capitulo 1 del titulo 9 de la parte
2 del libro 2 del decreto 1078 del 2015, decreto Unico
reglamentario del sector de tecnologias de la informacion y las
telecomunicaciones.

Ley 1474 de Por la cual se dictan normas orientadas a fortalecer los

2011 mecanismos de prevencion, investigacion y sancion de actos de

corrupcion y la efectividad del control de la gestién publica”. En su Art.
73 establece la obligatoriedad.

Decreto 124

Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del Decreto

de 2016 1081 de 2015, relativo al "Plan Anticorrupcién y de

Atencion al Ciudadano.
Ley 2195 de | pPor medio de la cual se adoptan medidas en materia de transparencia,
2022

prevencion y lucha contra la corrupcion y se dictan otras disposiciones.
Programa de Transparencia y Etica Publica.

Decreto 1122

Por el cual se reglamenta el articulo 73 de la Ley 1474 de 2011,
modificado por el articulo 31 de la Ley 2195 de 2022, en lo relacionado

de 2024 . L. Ly
con los Programas de Transparencia y Etica Publica.
Lev 599 de Por el cual se expide el codigo penal, en su capitulo quinto “Del Lavado
Administracion 2020 de Activos” establece en su articulo 323 el delito de lavado de activos y
de Riesgos de - las penas aplicables segun las tipologias del hecho.
Lavado de modificado
Activos y parcialmente
Financiacién por la Ley 1453
del Terrorismo |d€ 2011y Ley
(SARLAFT) 1762
de 2015
Establece los criterios y pardmetros minimos que las entidades vigiladas
Ley 964 de .. ., . .
2005 deben atender en el disefio, implementacion y funcionamiento del
mencionado sistema
Por medio de la cual se dictan normas para la prevencién, deteccion,
Ley 1121 de . . ., . ., .
2006 investigacién y sancién de la Financiacion del Terrorismo, las

responsabilidades de entidades o personas obligadas a cumplir con las
normas del Estatuto Organico del Sistema Financiero (articulos 102 a
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107); la identificacion plena de contratistas de entidades de Estado.

Por medio de la cual se adoptan instrumentos para prevenir, controlar y
sancionar el contrabando, el lavado de activos y la evasion fiscal, para
personas naturales y servidores publicos.

Ley 1762 de
2015

Por medio de la cual se adoptan la “Politica Nacional Antilavado de
Activos, Contra la Financiaciéon del Terrorismo y Contra la Financiacion
de la Proliferacién de Armas de Destruccién Masiva” enfocado en
mejorar la productividad del Sistema Antilavado de Activos y Contra la
Financiacion del Terrorismo (ALA/CFT) planteando cuatro objetivos
especificos: 1) Promover la gestion del conocimiento permanente entre
los actores del Sistema ALA/CFT, 2) Fortalecer el marco normativo
ALA/CFT adaptando estandares internacionales, 3) mejorar la gestion de
la informacién y lograra mejores estdndares de calidad, seguridad y
oportunidad, y 4) consolidar procesos de coordinacion y cooperacion
que optimice las labores de prevenciéon, deteccion, investigacion,
judicializacién y persecucion de los activos.

CONPES 4042
de 2021

Por medio de la cual se establecen procedimiento para implementar
SAGRILAFT, incluyendo sistema de autocontrol y gestion del riesgo
LA/FT/FPADM, y procedimiento de Debida Diligencia y Debida Diligencia
Intensificada.

Circular
Externa No.
100-000016
de 2020

Fuente: Oficina Asesora de Planeacion y Aseguramiento de Procesos -OAPAP y Gerencia de Tecnologia - GT.

* Términos y definiciones

Tomados de la Guia para la Gestion Integral del Riesgo en Entidades Publicas del DAFP, version 7 y el
documento CONPES 3854 de 2017.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion,
servicios web, redes, hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la
organizacién para funcionar en el entorno digital.

Amenaza cibernética: Aparicion de una situaciéon potencial o actual donde un agente tiene la
capacidad de generar una agresion cibernética contra la poblacién, el territorio y la organizaciéon
politica del Estado. (CONPES 3854).

Ataque cibernético: Accion organizada y premeditada de una o mas personas para causar dafio o
problemas a un sistema informatico a través del ciberespacio. (CONPES 3854).

Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este concepto
comprende: bienes del Estado y aquellos productos del ejercicio de una funcién publica a cargo de
particulares). Estos se clasifican en bienes de uso publico y bienes fiscales, definidos asi:

a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del territorio nacional.

b) Bienes fiscales: aquellos que estin destinados al cumplimiento de las funciones o servicios publicos
(Consejo de Estado, 2012), es decir, afectos al desarrollo de su mision y utilizados para sus actividades.
Causa inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa
principal o base para que se presente el riesgo. Tratandose de riesgo fiscal, se usa el término
circunstancia inmediata (Causa Inmediata), pero se asocia a la misma causa inmediata.
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Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede presentar el
riesgo.

Causa Raiz (Causa Eficiente o Causa Adecuada): Es el evento (accién u omision) que de presentarse es
generador directo de un efecto dafoso sobre los bienes, recursos o intereses patrimoniales de
naturaleza publica. Es la condicion necesaria, de tal forma que, si ese hecho no se produce, el dafio no
se genera. Asi las cosas, la causa raiz se asocia con aquel hecho potencial generador del dafio.
Confidencialidad: Propiedad de la informacién que la hace no disponible, es decir, divulgada a
individuos, entidades o procesos no autorizados.

Conflicto de interés: Se presenta cuando el interés general, propio de la funcion publica, entre en
conflicto con un interés particular y directo del servidor publico. El interés del servidor publico se
presenta cuando debe decidir sobre asuntos en los que tiene un interés particular y directo en su
regulacion, gestion, control o decision, o lo tiene su conyuge, compafiero o compafera permanente, o
algunos de sus parientes dentro del cuarto grado de consanguinidad, segundo de afinidad o primero
civil, o su socio o socios de hecho o de derecho. (A partir de la Ley 1952 de 2019, art. 44, Ley 734 de
2002 y algunas disposiciones de la Ley 1474 de 2011)

Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que impactan en
el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.

Corrupcion: Todo acto que implique desviacion de la gestién administrativa o de los recursos publicos
y privados para obtener un beneficio propio o para un tercero. Igualmente, constituyen actos de
corrupcion las conductas punibles descritas en la Ley 599 de 2000, o en cualquier ley que la modifique,
sustituya o adicione, asi como lo previsto en la Ley 1474 de 2011; las faltas disciplinarias; y las
conductas generadoras de responsabilidad fiscal relacionadas con los actos de corrupcién y cualquier
comportamiento contemplado en las convenciones o tratados contra la corrupcion que Colombia
haya suscrito y ratificado. Esas conductas incluyen: (i) El uso del poder para obtener beneficios
personales, (ii) Pérdida o disminucion del patrimonio publico, (iii) El perjuicio social significativo, y (iv)
La corrupcion electoral. (A partir del articulo 2.1.4.3.1.3 del Decreto 1081 de 2015)

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Fraude: Errores, omisiones, informes inexactos o descripciones incorrectas realizados con culpa o
dolo para beneficio personal o de terceros. Puede ser interno, en cuyo caso el fraude involucra a
colaboradores, o externo, cuando se realiza por terceros, externos y la organizacion es la victima. (A
partir de 1SO37001:2025)

Gestion del Riesgo Fiscal: Son las actividades que debe desarrollar cada Entidad y todos los gestores
publicos para identificar, valorar, prevenir y mitigar los riesgos fiscales (probabilidad de efecto dafoso
sobre los bienes, recursos y/o intereses patrimoniales de naturaleza publica, a causa de un evento
potencial).

Gestor publico: Es todo aquel que participa, concurre, incide o contribuye directa o indirectamente en
el manejo o administracién de bienes, recursos o intereses patrimoniales de naturaleza publica, sean
0 no gestores fiscales, por lo tanto, son todos los gestores publicos y no sélo los que desarrollan
gestion fiscal, los llamados a prevenir riesgos fiscales.

Gestor Fiscal: Son los servidores publicos y las personas de derecho privado que manejen o
administren recursos o fondos publicos, desarrollando actividades econémicas, juridicas vy
tecnolégicas, tendientes a la adecuada y correcta adquisicion, planeacién, conservacion,
administracién, custodia, explotacién, enajenacién, consumo, adjudicacién, gasto, inversién vy
disposicion de los bienes publicos, asi como, a la recaudacién, manejo e inversion de sus rentas, en
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orden a cumplir los fines esenciales del Estado (articulo 3 de la Ley 610 de 2000 o la norma que lo
sustituya o modifique).

Integridad: Propiedad de exactitud y completitud.

Intereses patrimoniales de naturaleza publica: Son expectativas razonables de beneficios, que en
condiciones normales se espera obtener o recibir y que sean susceptible de estimaciéon econémica. A
diferencia del recurso publico, los intereses patrimoniales de naturaleza publica son expectativas.
Lavado de activos: El articulo 323 de la Ley 599 de 2000, define el delito de lavado de activos como la
conducta desplegada por quien “adquiera, resguarde, invierta, transporte, transforme, almacene,
conserve, custodie o administre bienes que tengan su origen mediato o inmediato en actividades
[relacionadas con un delito fuente], o vinculados con el producto de delitos ejecutados bajo concierto
para delinquir, o les dé a los bienes provenientes de dichas actividades apariencia de legalidad o los
legalice, oculte o encubra la verdadera naturaleza, origen, ubicacion, destino, movimiento o derecho
sobre tales bienes o realice cualquier otro acto para ocultar o encubrir su origen ilicito”. El Lavado de
Activos puede darse por: colocacion, ocultamiento e integracion.

Patrimonio publico: Conjunto de bienes o recursos o intereses patrimoniales de naturaleza publica,
susceptibles de estimacion econdmica (articulo 6 Ley 610 de 2000 y sentencia C340-07).
Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion
al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente sera el nimero de
veces que se pasa por el punto de riesgo en el periodo de 1 ano.

Punto de riesgo: Actividades en las que se genera riesgo.

Recurso publico: Los dineros comprometidos y ejecutados en ejercicio de la funcién publica.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Nota:
Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos.

Riesgo fiscal: Es el efecto danoso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafo en un activo de informacién. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con
el impacto nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad.
Riesgos para la integridad: Toda actuacion o decisién de las y los servidores publicos, asi como de
otros colaboradores de las entidades publicas que privilegien el interés particular sobre el general,
asociadas a conductas no deseadas que van en contravia de los valores del servicio publico. Incluido,
también, el riesgo de que la integridad de la entidad sea utilizada para dar apariencia de legalidad a los
activos provenientes de actividades delictivas o para canalizar recursos hacia la realizaciéon de
actividades terroristas.

Riesgo residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Sistema de gestion de riesgos para la integridad publica-SIGRIP: Esquema que define la interrelacién
e interaccién de diferentes elementos para asegurar una gestion integral de los riesgos que afectan la
integridad publica.

Soborno: Ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida de cualquier valor (que
puede ser financiero o no financiero), directa o indirectamente, e independientemente de la
ubicacioén, en violacién de la ley aplicable, como incentivo o recompensa para que una persona actte
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o se abstenga de actuar. (A partir de 1ISO37001:2025)

* Soborno entrante: Ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida a un servidor de
la entidad.

* Soborno saliente: Ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida por parte de
servidores publicos a otros en nombre de la entidad.

* Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada
por una o mas amenazas.

B. POLITICA Y METODOLOGIA DE RIESGOS

1. POLITICA DE ADMINISTRACION DEL RIESGO
Como primer paso en la aplicacion de la metodologia, se define una Politica para la administracion del
riesgo, la cual es aprobada por la Alta Direccién en el Comité Institucional de Coordinacién de Control
Interno de la Unidad.

1.1.Descripcion de la politica

La Unidad Administrativa Especial de Catastro Distrital se compromete a dar tratamiento, manejo y
seguimiento de los riesgos de gestion, seguridad de la informacion, fiscales y riesgos para la integridad
publica, que puedan afectar de manera negativa el alcance de los objetivos estratégicos y los objetivos de
procesos de la cadena de valor; partiendo del analisis del contexto, la consideracion de riesgos emergentes,
la disposicién de recursos y medidas requeridas y la determinacién de los niveles de responsabilidad y
autoridad para el manejo de los riesgos.

La gestion de riesgos se realizara bajo la metodologia y procedimiento de la gestion del riesgo del proceso
de direccionamiento estratégico, acorde con lo establecido por el sistema de gestién de riesgos para la
integridad publica (SIGRIP) de acuerdo con la guia para la gestion integral del riesgo en entidades publicas
del Departamento Administrativo de la Funcion Publica.

La Entidad también se compromete a gestionar otro tipo de riesgos como los de Seguridad y salud en el
trabajo, continuidad de negocio, contratacion, proyectos de inversion, desarrollando su gestion de
acuerdo con los lineamientos normativos y legales especificos aplicables.

1.2.0bjetivo de la politica

Establecer los lineamientos estratégicos y operativos que orienten la identificacion, evaluacién,
tratamiento, monitoreo y comunicacién de los riesgos en la Unidad Administrativa Especial de Catastro
Distrital que puedan afectar el logro de los objetivos institucionales, en concordancia con el modelo
integrado de planeacion y gestion (MIPG) y las mejores practicas internacionales del sistema de gestion de
riesgos para la integridad publica (SIGRIP) de acuerdo a la guia para la gestion integral del riesgo en
entidades publicas del Departamento Administrativo de la Funcion Pablica (DAFP).

Esta politica tiene como propésito fortalecer la gobernanza, la toma de decisiones informadas y la
generacion de valor publico, asegurando la integridad, transparencia y eficiencia en la administraciéon de
recursos. Igualmente, busca promover una cultura organizacional orientada a la anticipacion y gestion
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proactiva de riesgos, contribuyendo al cumplimiento de la misién institucional, la mejora continua y la
confianza ciudadana en la entidad seglin su &mbito de operacion.

1.3.Alcance

La presente politica aplica a todas las dependencias, procesos y servidores de la entidad, en todos los
niveles jerarquicos y areas misionales, estratégicas y de apoyo. Incluye la gestién de riesgos en la
planeacién, ejecucién presupuestal, prestacién de servicios, adopcion de tecnologias, fortalecimiento
organizacional, asi como en la implementacién de proyectos y programas institucionales.

1.4. Andlisis de contexto interno y externo

La Entidad cuenta con una herramienta DOFA (debilidades, oportunidades, fortalezas, amenazas) para la
identificacion del contexto, como factores externos se identifican aquellos que representen una amenaza
o una oportunidad para la entidad en tematicas como lo: econémico, social y cultural, tecnolégico,
politico, legales y reglamentarios, medio ambientales y de comunicacion externa; como factores internos
aquellos en el que se tienen debilidades o fortalezas en tematicas como: funciones y responsabilidades
(politicas, objetivos y estrategias), personas, tecnologia, estructura organizacional, financieros, relaciones
con partes involucradas, estructura organizacional, disefio y ejecucién de los procesos.

El contexto institucional a través de este DOFA se revisa y actualiza anualmente, el cual se toma de
referencia y se ajusta de forma especifica por proceso, como uno de los insumos para la identificacién de
riesgos.

Como punto de partida en la identificacién de riesgos se toman los objetivos estratégicos y los objetivos de
los procesos, para identificar los posibles riesgos que afectan su cumplimiento; asimismo, la identificacién
de puntos de riesgo, es decir aquellas actividades o momentos del proceso en donde existe evidencia o
indicios de situaciones que pueden generar riesgo y deben mantenerse bajo control.

Se podra tomar de referente para la identificacién de riesgos, informacion proveniente de fuentes como
auditorias internas y externas (planes de mejoramiento), necesidades y expectativas de los grupos de
valor, un analisis situacional, entre otros.

1.5.Roles y responsabilidades

La definicion de los roles y responsables de la gestién del riesgo en la entidad parten de lo definido por el
Modelo Integrado de Planeacién y Gestion - MIPG en su Manual Operativo y la Guia para la Gestién
Integral de Riesgos en Entidades Publicas, de lo cual se destaca:

Linea Estratégica - Alta direccion, Comité Institucional de Gestion y Desempeno, Comité Institucional de
Coordinacién de Control Interno:

* Esta linea define y aprueba la Politica de Administracion del Riesgo en el marco del Comité
Institucional de Coordinacién de Control Interno, realizando el monitoreo correspondiente a partir
de la informacién suministrada por la segunda linea.

* Evalla como se aplica en la entidad y los cambios en el entorno que puedan generar ajustes o
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riesgos emergentes.
* Determina el apetito de riesgo, analiza la gestién del riesgo y define mejoras.
* Analiza eventos y riesgos criticos.
* Decide e implementa estrategias para la gestion del riesgo y la mejora continua.
* Analiza y decide sobre el Sistema de Gestion de Riesgos para la Integridad Pablica -SIGRIP.
* Aprueba los indicadores clave de riesgo y sus tolerancias.

Primera linea de defensa - Lideres de programas, procesos y proyectos y sus equipos de trabajo (en
general servidores publicos en todos los niveles):

* Realiza la identificacién de riesgos y el establecimiento de controles en sus diferentes procesos,
proyectos o iniciativas estratégicas, asi como su seguimiento acorde con el disefio de los controles,
evitando su materializacién.

* Ejecuta los controles operativos en el dia a dia.

* Gestiona los riesgos y hace seguimiento y reporte teniendo en cuenta los lineamientos y la
periodicidad establecida por la segunda linea.

* Les corresponde la ejecucién y monitoreo de los elementos del sistema de gestion de riesgos
para la integridad publica -SIGRIP.

* Identifica y formula los indicadores clave de riesgo, realiza el seguimiento y reporte
correspondiente y realiza la mejora frente a las desviaciones.

Segunda linea de defensa - Jefe de la Oficina Asesora de Planeacion y Aseguramiento de Procesos,
Oficial de seguridad de la informacion, coordinadores de equipos de trabajo que respondan de manera
directa por el aseguramiento de la operacién:

* Asegura que los controles y procesos de gestién del riesgo de la primera linea sean apropiados y
funcionen correctamente y supervisa la eficacia e implementacion de las practicas de gestion de
riesgo.

* Consolida y analiza informacién para evitar materializaciones de riesgo.

* Asesora a la primera linea en la gestién de riesgos.

* Acompaiia, recomienda y hace seguimiento con enfoque preventivo.

* Realiza presentacion de la gestion del riesgo trimestral a la linea estratégica.

* Desarrolla la funcién de cumplimiento en relacién con el sistema de gestién de riesgos para la
integridad publica-SIGRIP, de la cual presentara informacion sobre los riesgos a la linea estratégica,
asi como de los elementos que en el marco de la gestiéon sobre lavado de activos y financiacion del
terrorismo se requieran.

* Asesora en la formulacion de los indicadores clave de riesgo.

La Oficina Asesora de Planeacién y Aseguramiento de Procesos consolida el mapa de riesgos institucional.

Para la Unidad, se ha identificado la segunda linea de los diferentes riesgos asi:
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Tabla 2. Resumen de responsables de segunda linea

Tema o tipo de riesgo Segunda linea

Gestiodn o generales Oficina Asesora de Planeacién y Aseguramiento de
Procesos

Integridad publica - SIGRIP Oficina Asesora de Planeacién y Aseguramiento de
Procesos

Fiscales Oficina Asesora de Planeaciéon y Aseguramiento de
Procesos

Seguridad de la informacion Gerencia de Tecnologia - Oficial de Seguridad

Otros riesgos

Seguridad y salud en el trabajo Subgerencia de Talento Humano

Continuidad de negocio Gerencia de Tecnologia - Oficial de Continuidad

Contratacion Gerencia de Gestion Corporativa -Subgerencia de
Contratacién - Supervisores

Proyectos de inversion Oficina Asesora de Planeaciéon y Aseguramiento de
Procesos

Fuente: Oficina Asesora de Planeacion y Aseguramiento de Procesos -OAPAP

Asimismo, existen otros roles responsables que aportan a la gestion del riesgo como segunda linea en los
siguientes aspectos especificos:

Tabla 3. Otros responsables de segunda linea

Segunda linea Responsabilidad

Subgerencia de Participacion y| Monitorear las Peticiones, Quejas, Reclamos, Denuncias, Sugerencias |
Atencion al Ciudadano . . . .
Felicitaciones (PQRDSF) y generar alertas sobre incumplimientos, quejas

en la prestacion del servicio, u otras situaciones de riesgo detectadas.

Subgerencia de Talento Monitorear el ciclo del servidor (capacitacién, bienestar, incentivos,
Humano . . . . .

convivencia laboral, cédigo integridad), y generar alertas sobre
incumplimientos, situaciones criticas que afectan en clima laboral vy,
posibles afectaciones al codigo de integridad, entre otros.

Gerencia de Tecnologia Monitorear el Plan Estratégico de Tecnologias de la Informacién (PETI) y
generar alertas sobre retrasos, incumplimientos o situaciones de riesgo
detectadas en materia tecnolégica.

Gerencia Juridica Monitorear la gestién juridica, y generar alertas sobre retrasos,

incumplimientos u otras situaciones de riesgo detectadas en la materia.

Fuente: Oficina Asesora de Planeacion y Aseguramiento de Procesos -OAPAP
La segunda linea podra utilizar la herramienta de diagndstico de madurez de la Guia del DAFP para

proponer ante el Comité Institucional de Coordinacién de Control Interno mejoras para la gestion del
riesgo de la entidad.

Tercera linea de defensa - Jefe Oficina de Control Interno:

Evalia de manera independiente y objetiva los controles, monitorea la exposicién al riesgo y realiza
recomendaciones con alcance preventivo, asesora en materia de control interno y sobre responsabilidades
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en materia de riesgos, audita en relacién con el sistema de gestion de riesgos para la integridad publica-
SIGRIP, con el propésito de asesorar y recomendar mejoras, lo cual desarrollara segln lo contemplado en el
plan anual de auditoria y criterios definidos por esta oficina y de lo cual surjan las mejoras a realizar por las
otras lineas al sistema y realiza las observaciones para la mejora sobre los indicadores clave de riesgo.

Responsable de seguridad de la informacion:

Asimismo, el Anexo No 4 modelo nacional de gestién de riesgo de seguridad de la informacién en entidades
publicas sefala las responsabilidades del funcionario designado para seguridad digital, en concordancia
con lo establecido por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, la Unidad
delegara la responsabilidad de gestionar los riesgos de seguridad de la informacién al encargado de
seguridad de la informacién con los siguientes compromisos:

“Responsable de seguridad de la informacion:

- Actualizar el procedimiento para la Identificacion y valoracion de activos de la entidad, de acuerdo
con los criterios de seguridad de la informacién (Confidencialidad, integridad y disponibilidad).

- Adoptar o adecuar el procedimiento formal para la gestién de riesgos de seguridad de la
informacion (ldentificacion, andlisis, evaluacion y tratamiento).

- Asesorar y acompafar a la primera linea de defensa en la realizacién de la gestion de riesgos de
seguridad de la informacién y en la recomendacién de controles para mitigar los riesgos.

- Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos.

- Informar a la linea estratégica sobre cualquier variacion importante en los niveles o valoraciones de

los riesgos de seguridad de la informacion."” Lineamientos del Modelo Nacional de Gestion de Riesgo de Seguridad
de la Informacién en Entidades Publicas

1.6.Esquema metodolégico y lineamientos generales

* Pasos generales

La implementacion de la gestion del riesgo en la entidad cumple con los aspectos metodolégicos siguiendo
los lineamientos de la guia para la gestion integral del riesgo en entidades publicas del DAFP, a saber:

Paso 1. Identificacion y descripcion del riesgo: Identificacion de puntos de riesgo, areas de impacto, areas
de factores de riesgo, descripcion del riesgo.

Paso 2. Andlisis del riesgo inherente: Determinacion de la probabilidad, impacto y analisis de severidad.
Paso 3. Disefio y analisis de controles: Descripcidn valoracion de controles.

Paso 4. Valoracion de riesgo residual: Aplicacion de la efectividad de los controles, desplazamiento en la
matriz de severidad y consolidacién del mapa de riesgos.

Estos pasos metodolégicos se describen en detalle en el numeral de Metodologia, en los cuales se
encuentran entre otros: los factores de riesgo, las tablas de probabilidad e impacto, la matriz de severidad

y la tabla de valoracion de controles.

El tratamiento de los riesgos de gestidn, fiscales y de seguridad de la informacién tendra tres escenarios
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posibles: reducir, aceptar y evitar. El tratamiento a los riesgos para la integridad publica sélo tendra dos
escenarios posibles que corresponden a reducir o evitar el riesgo.

El seguimiento de los Planes de Manejo de Riesgo - PMR se realizara con periodicidad trimestral. Si bien no
se desarrolla Plan de Manejo de Riesgo a aquellos riesgos situados en zona de riesgo residual baja, estos se
monitorean con el seguimiento periédico.

En el caso de los riesgos de seguridad de la informacién, estos se gestionan siguiendo los lineamientos para
la gestion de riesgos en entidades publicas, basados en el modelo de seguridad y privacidad de la
informacién, la guia de orientacién para la gestién de riesgos de seguridad digital en el gobierno nacional,
territoriales y sector publico y el modelo de gestion de riesgos de seguridad digital del Ministerio de
tecnologias de la informacién y las comunicaciones.

1.7.Niveles de aceptacion del riesgo - apetito del riesgo

Los riesgos ubicados en zonas de riesgo residual: extremo, alto y moderado, no permiten aceptacion del
riesgo, razén por la cual la Unidad generara planes de tratamiento.

Los riesgos para la integridad publica no admiten aceptacion del riesgo, siempre debe conducir a realizar el
tratamiento correspondiente.

Sobre los riesgos ubicados en zona baja, la opcién de tratamiento sera aceptar el riesgo, entendiendo que
luego de su valoracion inherente y la aplicacién de controles, el riesgo estad en un nivel aceptable; no
obstante, pese a no generar plan de manejo o tratamiento del riesgo - PMR, trimestralmente se debera
identificar si se presentd o no materializacion identificando si requiere realizar ajustes o mejoras.

Adicional a esta determinacioén, los riesgos de gestién cuentan con indicadores clave de riesgo con limites
de tolerancia establecidos por los responsables de proceso, a los cuales se realiza seguimiento trimestral
dentro del reporte de las matrices de riesgo.

1.8.Comunicacion y consulta de la politica

La Politica para Administracién del Riesgo es aprobada por la alta direccion en el Comité Institucional de
Coordinacién de Control Interno y seguira el trdmite de gestién de documentos que establece el Manual
del Sistema de Gestién Integral del proceso Direccionamiento Estratégico, por esta razén, se encontrara
disponible para consulta a través del Sistema de Gestidn Integral -SGI- y también para consulta en la pagina
web de la Unidad.

1.9 Sistema de Gestion de Riesgos para la Integridad Publica - SIGRIP
En cumplimiento de los lineamientos para la gestion de riesgos establecidos en los programas de
transparencia y ética publica, el SIGRIP en la Unidad considera a la politica de administracion del riesgo,
como un compromiso que integra, los riesgos de gestion, fiscales, de seguridad de la informacién y los

riesgos para la integridad publica.

Adicionalmente y de forma especifica, la Unidad aprueba la siguiente politica complementaria:
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Politica Antilavado de Activos, Contra la Financiacion del Terrorismo y Contra la Financiacion de la
Proliferacion de armas de destruccién masiva (ALA/CFT/CFP), antisoborno y antifraude

La Unidad se compromete a:

* Generar una cultura de prevencion y mitigacion del lavado de activos, la financiacion del
terrorismo y la proliferacion de armas de destruccién masiva y del delito de soborno y
fraude.

*  Prohibir y rechazar cualquier practica asociada.

*  Cumplir la normatividad en la materia.

* Actuar con debida diligencia en el conocimiento de las contrapartes.

*  Promocionar la denuncia de cualquier actividad asociada a las sefales de alerta que la entidad
defina.

* Informar las consecuencias del incumplimiento de esta politica.

El SIGRIP se articula con los lineamientos del presente documento de politica y metodologia, su contexto,
roles y responsabilidades.

El SIGRIP contempla como elementos: La presente politica de administracién del riesgo, la debida
diligencia en el conocimiento de las contrapartes, la funcion de cumplimiento y las herramientas de
gestién del riesgo, en relacion con lo cual, este documento se complementa con la documentacién
especifica en que se desarrollen el principio de debida diligencia, la gestion de conflictos de interés, el
reporte de operaciones sospechosas y los canales de denuncias de corrupcién.

Los registros que se generen derivados de la operacién de procedimientos o instructivos relacionados, se
conservaran de acuerdo con los lineamientos de gestién documental y las normas en la materia.

2. METODOLOGIA PARA LA GESTION DEL RIESGO
PASO 1. Identificacion y descripcion del riesgo

Los riesgos se identifican a partir del analisis de los objetivos de los procesos, sus actividades clave y los
productos o resultados generados, los cuales pueden consultarse en el documento de caracterizacion.

Se identifica ademas el area de impacto, la cual puede ser econémica y/o reputacional, a la que se ve
expuesta la entidad en el caso de materializarse un riesgo.

Se determinan los factores de riesgo, que son fuentes generadoras o circunstancias que aumentan la
probabilidad de que ocurra un evento de riesgo.
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Tabla 4. Factores de riesgo

Factor

Definicion

Descriptores ejemplo

Ejecucion y
administracion
de procesos

Eventos relacionados con la ejecucion
de los procesos y procedimientos
determinados para la operacion de la
entidad, uso de sistemas de
informacién, por errores en las
actividades que deben realizar los
servidores de la organizacién.

Falta de aplicacion de los
procedimientos

Falta segregacién de funciones

Falta de supervision o

interventoria

Alta rotacién o insuficiencia de
personal Acciones contrarias a las
leyes o acuerdos contractuales

Falta de capacitacién y otros temas
relacionados con el personal

Transaccion u Eventos relacionados con .
., . . Contrapartes de la entidad (naturales o
Operacion transacciones y operaciones juridicas)
(aplica para realizadas por un cliente o usuario, . ..
. Productos (bienes o servicios) que
LA/FT/FP) que accede o entrega un bien o .
.. . , oferta/requiere
servicio a la entidad, a través de los - .,
. Canales utilizados para la operaciéon
canales dispuestos y en una e e . ..
s P jurisdicciones (nacional o territorial)
jurisdiccion especifica.
Talento Eventos relacionados con las Fraude
humano conductas o comportamientos de los interno
empleados que afectan la Integridad Soborno
Pablica. Gestion inadecuada de conflictos de
interés
Corrupcién
Hurto de
activos
Tecnologia Eventos relacionados con la Daino de equipos
infraestructura tecnolégica de Ia Caida de sistemas de informacion y
entidad. aplicaciones
Caida de redes
Errores en hardware o software
Errores en programas
Infraestructura Eventos relacionados con la Derrumbes
infraestructura fisica de la entidad. Incendios
Inundacion
es

Dafos a activos fijos

Eventos externos

Eventos por situaciones externas
que afectan la entidad.

Fraude externo
Suplantaciéon de
identidad
Atentados,
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vandalismo
,orden
publico

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas del DAFP, v.7, con ajustes
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Descripcion del riesgo

La descripcién del riesgo debe contener todos los detalles que sean necesarios y que sea facil de entender
tanto para el lider del proceso como para personas ajenas al proceso.

Inician con la frase “Posibilidad de” ya que son eventos potenciales.
La estructura propuesta para la redaccion del riesgo es la siguiente:

Imagen 1. Estructura para la redaccion del riesgo

Inicia con:

Que? cComo? ¢Por qué?

Causa
Raiz
(Sub-

causas)

@® Impacto @
II\_ ’./ '

] |
[
Lo gue puede Los controles entran a
acurrir atacar estas causas

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas del DAFP, v.7.

El impacto corresponde a las consecuencias (econdmica y/o reputacional) que puede ocasionar la
materializacién del riesgo.

La causa inmediata corresponde a circunstancias o situaciones mas evidentes sobre las cuales se presenta el
riesgo, no son la causa principal.

La causa raiz corresponde a la razén principal por la cual se puede presentar el riesgo. De esta causa raiz pueden
surgir subcausas.

Dentro de las recomendaciones para la redaccién del riesgo dadas por el DAFP, se tienen:

- No describir como riesgos omisiones ni desviaciones del control. Ejemplo: errores en la liquidacion
de la nédmina por fallas en los procedimientos existentes.

- No describir causas como riesgos. Ejemplo: Inadecuado funcionamiento de la plataforma
estratégica donde se realiza el seguimiento a la planeacién.

- No describir riesgos como la negacién de un control. Ejemplo: Retrasos en la prestacion del servicio
por no contar con digiturno para la atencién.

- No existen riesgos transversales, lo que puede existir son causas transversales. Ejemplo: Pérdida de
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expedientes. Puede ser un riesgo asociado a la gestién documental, a la gestion contractual o
juridica y en cada proceso sus controles son diferentes.

En el formato de matriz de riesgos se cuenta con un arbol de problemas como apoyo en la identificacion
de los riesgos de gestion, fiscales y para la integridad publica.

Descripcidn de riesgos fiscales

El riesgo fiscal se define como el efecto dafnoso sobre recursos, bienes y/o intereses patrimoniales de
naturaleza publica, a causa de un evento potencial.

Efecto danoso: El dafio que se generaria sobre los recursos, bienes y/o intereses patrimoniales de naturaleza
publica al ocurrir un evento potencial.

Evento potencial: Hechos inciertos, potencial accién u omision que podria generar dafio sobre los recursos,
bienes y/o intereses patrimoniales de naturaleza publica.

Riesgo Fiscal = Evento Potencial (Potencial Conducta) + Efecto dafnoso (Potencial Dafio)
- ldentificar puntos de riesgo y circunstancias inmediatas

Para esta tipologia de riesgos, es importante analizar en qué procesos se realiza gestion fiscal, entendida
como las actividades econémicas, juridicas y tecnolégicas, tendientes a la adecuada y correcta adquisicion,
planeacién, conservacion, administracion, custodia, explotacion, enajenacion, consumo, adjudicacion, gasto,
inversion y disposicién de los bienes publicos, asi como, a la recaudacién, manejo e inversion de sus rentas, en
orden a cumplir los fines esenciales del Estado.

En los procesos en los que se realice gestion fiscal, se deben identificar los puntos de riesgo, que son
situaciones/actividades sobre los bienes, recursos o patrimonio en donde potencialmente hay riesgo, para lo
cual es atil el andlisis de advertencias, alertas, hallazgos o fallos con responsabilidad fiscal en firme
relacionados con la entidad de los Gltimos 5 afos, a través de la consulta de los planes de mejoramiento de la
Contraloria de Bogotd u otros documentos en los que se hayan encontrado hallazgos y/o fallos con
responsabilidad fiscal de los Gltimos anos.

También se deberan identificar las circunstancias inmediatas, que son las situaciones en las que se presenta el
riesgo, para lo cual existe como apoyo un Catalogo Indicativo y Enunciativo de Puntos de Riesgo Fiscal y
Circunstancias Inmediatas de la Guia DAFP.

- ldentificar areas de impacto

Los riesgos fiscales se relacionan con tres expresiones seglin DAFP: bienes publicos, recursos publicos e
intereses patrimoniales de naturaleza publica:

Bienes publicos: Son todos aquellos muebles e inmuebles de propiedad publica (bienes del Estado y
aquellos productos del ejercicio de una funcion publica a cargo de particulares). Estos se clasifican en
bienes de uso publico (aquellos cuyo uso pertenece a todos los habitantes del territorio nacional) y bienes
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fiscales (aquellos que estan destinados al cumplimiento de las funciones o servicios publicos).
Recurso publico: Son los dineros comprometidos y ejecutados en ejercicio de la funcién publica.

Intereses patrimoniales de naturaleza publica: Son expectativas razonables de beneficios, que en condiciones
normales se espera obtener o recibir y que sean susceptible de estimaciéon econémica.

- ldentificar el efecto econémico

Para los riesgos fiscales el area de impacto o afectacion siempre es econdmica.

No todos los riesgos con afectaciéon econdmica son fiscales por lo que se requiere realizar el analisis, por
ejemplo, riesgos como los de dafio antijuridico (pago de condenas y conciliaciones) y aquellos generados
por causas exogenas no relacionadas con accion u omision de los gestores publicos, que son hechos de
fuerza mayor, caso fortuito o hecho de un tercero, multas por hechos que no comportan gestién fiscal,
pérdida de bienes por riesgo normal o aceptable.

- lIdentificar la causa raiz o potencial hecho generador

Segln la Auditoria General de la Republica la causa raiz es cualquier evento potencial (accién u omision)
que de presentarse provocaria menoscabo, disminucién, perjurio, detrimento, pérdida o deterioro.

La causa raiz o potencial hecho generador y el efecto dafioso (dafio) guardan entre si una relacion de
causa/efecto. Los controles deben apuntar a atacar esta causa.

Para los riesgos fiscales la estructura propuesta por DAFP es:

Imagen 2. Descripcion riesgo fiscal y ejemplo 1
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Inicia con:
POSIBILIDAD DE:
£Qué? (Como? Porqué?
f X_. ™ {Circunstanci Gaie
Riesgo Fiscal = @ Impacto @— @) oy Raiz
‘ '\ (Sub-causas)
1 ]
Lo que puede Nota: Los controles entran
ocurrr a atacar estas causas
iQué? £Como? ¢Por qué?

ipor la generacion de i L
i . ia causa de la omisidon en
H intereses moratorios en |

icontrato de i el pago oportuno del

Posibilidad de efecto dafioso
Esobre los recursos de la

i entidad i . i canon pactado.
Paso : Identificacion
Punto de Riesgo: Administracién de  inmuebles en
(actividad de la gestion fiscal) arrendamiento al servicio de la entidad
Circunstancia inmediata: Pago de intereses moratorios en contrato
(situacion en la que se presenta el riesgo) | de arrendamiento
Area de Impacto: Recursos publicos de la entidad
(patrimonio publico afectado)
Efecto econdmico: Disminucién de recursos disponibles
(potencial daiio al patrimonio) equivalente al monto pagado por
concepto de intereses moratorios

Causa raiz: Omision de pago oportuno del canon de
(potencial accidon u omision) arrendamiento

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas del DAFP, v.7.
Como sugerencia para la estructuracion del riesgo, estos inician con “Posibilidad de”.

El impacto corresponde al que, al efecto dafioso sobre el drea de impacto (bienes, recursos, intereses
patrimoniales de naturaleza publica).

La circunstancia inmediata corresponde al como, aquella situacion en la que se presenta el riesgo, pero
no es su causa principal.

La causa raiz corresponde al por qué, es el evento (accion u omisidon) que de presentarse genera
directamente el daio, si el hecho no se presenta no se genera el dafio.

Imagen 3. Descripcidn riesgo fiscal y ejemplo 2
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¢Por qué?

1 . . a 1
Posibilidad de efecto i por prescripcion de los iacausa de errores en la
itérminos para la exigibilidad iejecucic’)n de los

dafioso sobre los i Lo . . i -
intereses patrimoniales ide obligacicnes tributarias iprocedlmlentos de_cobro
intereses palmoniales {en mora i persuasivo y coactivo.

Paso ' Identificacion

Punto de Riesgo: Gestion de cobro a contribuyentes en mora
(actividad de la gestion fiscal) del pago de sus obligaciones tributarias.
Circunstancia inmediata: Prescripcion de los términos para la
(situacion en la que se presenta el i exigibilidad de las obligaciones tributarias.
riesgo)

Area de Impacto: Intereses patrimoniales de la entidad
(patrimonio publico afectado)

Efecto econdmico: Menor recaudo de ingresos ftributarios
(potencial dafio al patrimonio) establecidos a favor de la entidad

Causa raiz: Errores en la ejecucion de los procedimientos
(potencial accion u omision) de cobro persuasivo y coactivo.

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas del DAFP, v.7.

Imagen 4. Otros ejemplos de redaccion de riesgos fiscales

Intereses patrimoniales de
naturaleza publica

Bienes Publicos - Recursos publicos

Posibilidad de efecto dafioso
Posibilidad de efecto dafioso !sobre los recursos publicos, por
sobre bienes publicos, por dafio ! pago de multa impuesta por la
en equipos tecnologicos, a causa i autoridad ambiental, a causa de

Posibilidad de efecto dafioso sobre
intereses patrimoniales de
naturaleza publica, por negacion
del reconocimiento de siniestros en

de la omision en laila ejecucion de proyectos de
, - . - . .~ tel contrato de seguro, a causa de la
implementacion y operacion de i infraestructura sin la aprobacion T
P ] . : omision en la actualizacion del
redes eléctricas seguras. de licencias ambientales | . . -
. inventario de bienes amparados.
requeridas.

Intereses patrimoniales de
naturaleza publica
Posibilidad de efecto dafioso sobre
intereses patrimoniales de
naturaleza publica, por por menores
ingresos  percibidos sobre la
explotacion de marcas de
propiedad comercial de la entidad a
causa de errores u omisiones en el
analisis técnico, juridico y

econdmico del mercado

Bienes Puablicos Recursos publicos

Posibilidad de efecto dafioso
sobre bienes publicos, por ¥ Posibilidad de efecto dafioso
pérdida, extravio o hurto desobre recursos publicos, por
bienes muebles de la entidad a i sobrecostos en contratos de la
causa de la inexistencia de §entidad, a causa de la omision
procedimientos  documentados § del deber de elaborar estudios
para el ingreso y salida de bienes § de mercado.

del almacén

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas del DAFP, v.7.

* Descripcion de Riesgos de seguridad de la informacion

- ldentificacion de activos de seguridad de la informacion

Como punto de partida para los riesgos de seguridad de la informacion se tendran los activos de
informacién. La identificacion de los activos de seguridad de la informacion corresponde a la primera linea
de defensa y se realizara segun lo descrito en el documento asociado a la Gestion de Activos en el Marco de
la Seguridad de la Informacién.
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Los activos en un contexto de seguridad digital son elementos como: Informacién, software, hardware,
servicios, intangibles, infraestructura critica cibernética nacional, recursos humanos, instalaciones,
aplicaciones, servicios web, redes, informacién fisica o digital, tecnologias de la informacién, tecnologias de
operacion, que utiliza la entidad para funcionar en un entorno digital.

Para la formulacién de riesgos de seguridad de la informacién se debe partir de la identificacién de los
activos de informacion que fueron identificados con criticidad alta y aquellos activos identificados como
Infraestructura Critico Cibernética (ICC). El responsable del proceso podra incorporar en su mapa, riesgos
sobre activos de informacién con criticidad diferente a alta.

En el evento de presentarse un incidente de seguridad sobre un activo o grupo de activos de informacién
se debe tener presente lo siguiente:

a) Si el activo o grupo de activos no se encuentran identificados en el inventario general de activos o
instrumento de gestién de la informacién publica es necesaria la actualizacion de estos, su valoracién
y su correspondiente analisis de riesgos.

b) Si no existe ningln riesgo asociado con el incidente presentado es necesario incluir el riesgo
actualizando la matriz de riesgos del proceso.

Para cada activo o grupo de activos de informacién se podran identificar los siguientes tres riesgos
inherentes de seguridad digital: Pérdida de confidencialidad, pérdida de la integridad y pérdida de la
disponibilidad de los activos.

Para los riesgos de seguridad de la informacion se tomara como guia para la identificaciéon de amenazas y
vulnerabilidades lo descrito en el anexo C y Anexo D de la 1S027005:2009 las cuales se presentan al final de
este documento como anexos y en donde se definen los ejemplos mas comunes de amenazas y
vulnerabilidades que pueden afectar un activo de informacion.

Se aclara que se pueden identificar amenazas y vulnerabilidades que no se encuentren asociadas en las
tablas anteriormente mencionadas.

Se recomienda realizar la identificacion de hasta 3 amenazas por grupo de activos de informacién; y para
cada amenaza hasta 3 vulnerabilidades asociadas.

La descripcion de riesgos de seguridad de la informacion parte de la identificacion de los tres siguientes
riesgos:

- Pérdida de la confidencialidad
- Pérdida de la integridad
- Pérdida de la disponibilidad

En la descripcion de los riesgos de seguridad de la informacién se deben identificar las consecuencias
econdmicas y/o reputacionales a las que se ve expuesta la organizacién en caso de materializarse un
riesgo. Los impactos que aplican son afectacion econémica (o presupuestal) y reputacional.
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* Descripcion de Sistema de Riesgos para la Integridad Publica (SIGRIP)
En la identificacién de riesgos para la integridad publica se contemplan aquellos relacionados con soborno,
fraude, inadecuada gestion del conflicto de interés, corrupcién y Lavado de Activos, Financiacion del
Terrorismo y Financiacién de la Proliferacion de armas LA/FT/FP.

- ldentificacion de puntos de riesgo
Para LA/FT/FP, teniendo en cuenta las actividades que implican un intercambio de recursos, bien sea
porqgue la entidad recibe un bien o servicio por el cual paga un precio, o porque entrega un bien o servicio

por el cual le pagan un precio.

Para lo relacionado con corrupcion y sus manifestaciones como soborno, fraude e inadecuada gestién del
conflicto de interés, pueden generarse puntos de riesgo segun el analisis del proceso.

- Identificacién de areas de impacto
Adicional al impacto econdmico y reputacional, pueden generarse consecuencias legales y de contagio.

La consecuencia legal corresponde al incumplimiento normativo o de obligaciones, que puede derivar en
sanciones o indemnizaciones por danos.

El contagio se expresa cuando a partes relacionadas se les materializa un riesgo de integridad publica que
tiene el potencial de afectar a la entidad.

Las consecuencias legales y de contagio se analizan dentro de la afectacion econémica.

La consecuencia reputacional surge cuando la entidad se ve involucrada en denuncias o reportajes que la
vinculan con practicas poco integras, incumplimientos normativos o corrupcion.

- Identificacién de factores de riesgo
Como factores del riesgo LA/FT/FP se tiene a las contrapartes, los productos, los canales y las jurisdicciones.

Para lo relacionado con corrupcién, dentro de las causas inmediatas se encuentran el soborno, el fraude, la
inadecuada gestién de conflictos de interés.

La descripcion del riesgo incluye la “posibilidad de”, el impacto, la causa inmediata y la causa raiz.

Imagen 5. Ejemplos referente factores de riesgo para la integridad publica
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impacto Causainmediata __  Causaraiz__|
Errores, omisiones, informes
inexactos o descripciones
Fraude Interno incorrectas realizados con
culpa o dolo para beneficio
personal o de terceros.
Aceptar o solicitar una ventaja
indebida de cualquier valor
(que puede ser financiero o
no financiero), directa o
indirectamente, e

Sohorno Entrante independientemente de la
Afectacion ubicacién, en violacion de la Descripcion de la
economica y/o ley aplicable, como incentivo ! actividad en el flujo
reputacional © recompensa para que una del proceso

persona actue o se abstenga
de actuar [...]".
Ofrecer, prometer o dar una
ventaja indebida de cualquier
valor (que puede ser
financiero o no financiero),
Soborno Saliente directa o indirectamente, e
independientemente de la
ubicacién, en violacion de la
ley aplicable, como incentivo
0 recompensa para que una
sa inmediata Causa raiz
persona actle o se abstenga
de actuar [...]".
Decidir en un asunto sobre el
cual el servidor tiene un
interés particular y directo en
su regulacion, gestion, control
o decisién, o lo tuviere su
conyuge, compafiero o
Conflicto de interés compafiera permanente, o
algunos de sus parientes
dentro del cuarto grado de
consanguinidad, segundo de
afinidad o primeroc civil, o su
socio o socios de hecho o de
derecho
Desviar la gestion
administrativa o los recursos
Corrupcion publicos y privados para
obtener un beneficio propio o
para un tercero

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas del DAFP, v.7

Como ejemplos especificos aplicados, DAFP relaciona:

Posibilidad de afectacion econémica por Corrupcion en la evaluacion de los procesos de seleccion para

la contratacion de bienes y servicios de la Entidad, a causa del direccionamiento y/o favorecimiento
de la contratacion hacia un proponente especifico

Posibilidad de afectacion econémica por Fraude Interno en la asignacion de subsidios a causa de

errores, omisiones, informes inexactos o descripciones incorrectas realizados para beneficio personal o
de terceros en la asignacion de subsidios.

Posibilidad de afectacion reputacional por Soborno Saliente en el seguimiento a la agenda legislativa
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de la Entidad, a causa del ofrecimiento indebido de incentivos o recompensas para que una persona
actue o se abstenga de actuar en favor de la entidad.

- Posibilidad de afectacion reputacional por Soborno Entrante al aceptar o solicitar una ventaja indebida
en la designacion de citas a favor de un tercero, a causa de la manipulacion indebida de sistema de
informacion de asignacion de citas.

- Posibilidad de afectacion econdmica por conflicto de interés no declarado y/o declarado, pero no
gestionado y/o declarado y no aceptado, a causa de decisiones en asuntos sobre los cuales la servidora
o servidor publico tiene un interés particular en desarrollo del comité de contratacion.

Imagen 6. Ejemplos referente riesgos LA/FT/FP

Causa Inmediata Causa Raiz

Usar la entidad para dar
apariencia de legalidad a los
activos provenientes de
actividades delictivas o para | Descripcion de la Operacién o

canalizar recursos hacia la Transaccién

realizacion de actividades
terroristas o la proliferacion de
armas de destruccion masiva

Econémico, Reputacional,
Legal, Operativo o de
Contagio

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas del DAFP, v.7.

Como ejemplos especificos aplicados a temas de LA/FT/FP, DAFP relaciona:

- Posibilidad de afectacion econémica por usar la entidad para dar apariencia de legalidad a los activos
provenientes de actividades delictivas, para canalizar recursos hacia la realizacion de actividades
terroristas o la proliferacion de armas de destruccion masiva, a causa de fallas en las operaciones de
pago de subsidios.

- Posibilidad de contagio por usar la entidad para dar apariencia de legalidad a los activos provenientes
de actividades delictivas, para canalizar recursos hacia la realizacion de actividades terroristas o la
proliferacion de armas de destruccion masiva, a causa de fallas u omisiones en las operaciones de
contratacion directa.

- Posibilidad de afectacion econdmica por usar la entidad para dar apariencia de legalidad a los activos
provenientes de actividades delictivas, para canalizar recursos hacia la realizacion de actividades
terroristas o la proliferacion de armas de destruccion masiva, a causa de fallas u omisiones en las
operaciones de recaudo.

PASO 2. Analisis del riesgo inherente

Se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto, lo cual
permite establecer la zona de Riesgo Inherente.

* Determinar la probabilidad

La probabilidad es la posibilidad de ocurrencia del riesgo y esta asociada a la exposicion al riesgo, del
proceso o actividad que se esta analizando. Esta dada al evaluar con qué frecuencia se realiza la actividad
que conlleva el riesgo por ano, es decir, con base en el producto/activo seleccionado identificar con qué
frecuencia se genera segln el nimero de veces que se realiza en un ano.
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A continuacion, se presentan los Criterios para definir el nivel de probabilidad:

Imagen 7. Criterios para definir la probabilidad
Probabilidad Frecuencia de la actividad
Muy Baja - 20% La,a.ctIV|dad/producto/:':1ct|vo que conlleva el riesgo se ejecuta/genera como
maximos 2 veces por afo.

Baia - 40% La actividad/producto/activo que conlleva el riesgo se ejecuta/genera de 3 a 24
J ° veces por afno.

Media - 60% La actividad/producto/activo que conlleva el riesgo se ejecuta/genera de 25 a
500 veces por ano.
Alta - 80% La actividad/producto/activo que conlleva el riesgo se ejecuta/genera

mas de 500 veces al afilo y maximo 5000 veces por afo.

Muv Alta - 100% La actividad/producto/activo que conlleva el riesgo se ejecuta/genera mas
v B de 5000 veces por ano.

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas del DAFP, v.7, con ajustes propios
* Analisis del impacto

Son las consecuencias que se pueden ocasionar por la materializacién de un riesgo. Las variables
principales de analisis son los impactos: econémicos, reputacionales, legales y de contagio.

La consecuencia legal corresponde al incumplimiento normativo o de obligaciones, que puede derivar en
sanciones o indemnizaciones por dafos.

El contagio corresponde a la posibilidad de que la entidad pueda sufrir una afectacién econémica,
reputacional o legal a causa de la accion propia de una entidad o de un individuo relacionado. El contagio
se expresa cuando a partes relacionadas, pero no vinculadas, se les materializa un riesgo para la integridad

publica que tiene el potencial de afectar a la entidad.

Las consecuencias legales y de contagio, para efectos de determinar el impacto del riesgo, deben
analizarse en términos de afectacién econémica.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional, con diferentes
niveles se toma el nivel mas alto.

La consecuencia reputacional, por ejemplo, surge cuando la organizacion se ve involucrada en denuncias
o reportajes que la vinculan con practicas poco integras, incumplimientos normativos o corrupcion en
general.

Para los riesgos fiscales el impacto siempre es econémico.

A continuacion, se presentan los criterios para definir el nivel de impacto:

Imagen 8. Criterios para definir el impacto
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Nivel de impacto Afectacion econémica Afectacion reputacional

El riesgo afecta la imagen de la entidad a nivel interno, de

VI A8 Entre 100 y 500 SMLMV  conocimiento  general, de junta directiva y/o de
proveedores.

El riesgo afecta la imagen de la entidad con algunos

usuarios de relevancia frente al logro de los objetivos.

El riesgo afecta la imagen de la entidad con efecto

Mayor - 80% Entre 1000 y 5000 publicitario sostenido a nivel de sector administrativo,
SMLMV nivel departamental o municipal.

Moderado - 60% Entre 500 y 1000 SMLMV

Catastrofico - Mayor a 5000 SMLMV El riesgo afecta !a.lm?gen de Ia'entldaq a nlvc?l nacional,
100% con efecto publicitarios sostenible a nivel pais.

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas del DAFP, v.7, con ajustes propios

Tanto en el andlisis de probabilidad como el de impacto se considera el conocimiento y experiencia del
responsable y funcionarios del proceso como conocedores de este.

El nivel de impacto para los riesgos de seguridad de la informacién debera ser determinado con la
presencia de los criterios establecidos, tomando el criterio con mayor nivel de afectacion, ya sea
cualitativo (reputacional) o cuantitativo (econémico).

Para los riesgos de seguridad de la informacién, la probabilidad y el impacto se determinan con base a la
amenaza, no en las vulnerabilidades.

Impacto con enfoque de derechos fundamentales

La ejecucion de la actividad misional la Unidad no asegura directamente ningin derecho fundamental,
sino que, en cumplimiento de su objeto, garantiza la prestacion de un servicio publico que podria
indicarse relacionado al derecho de la propiedad por la labor misional y su aporte para mantener la
informacién actualizada de la propiedad inmueble. Asimismo, como entidad publica, debe garantizar el
derecho de toda persona de presentar consultas, solicitudes, sugerencias y reclamos frente al ejercicio de
sus funciones.

Este impacto no se identifica de manera especifica en el mapa de riesgos para la integridad publica, sino
que, siguiendo la metodologia establecida por el DAFP y la Secretaria de Transparencia, busca ser
mitigado con la gestién general del riesgo.

* Analisis de severidad - Riesgo inherente

Se busca determinar los niveles de severidad o la zona de riesgo inherente a partir del analisis de la
probabilidad y el impacto.
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Imagen 9. Matriz de calor (niveles de severidad del riesgo)

Impacto
Muy Alta ’
e
Alta
B0%
-1
] f
=
= Media
E 60%. ‘ Moderado
2
(-
Baja o
40% ‘ :
Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 80% 80% 100%

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas del DAFP, v.7.
PASO 3. Disefio y analisis de controles

Las actividades de control son acciones con atributos especificos, documentadas a través de politicas,
procedimientos u otros documentos institucionales que permiten reducir o mitigar el riesgo.

La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas con los lideres de
procesos o servidores expertos en su quehacer o en el andlisis de los procedimientos, manuales, guias o
documentacion del proceso.

Los responsables de implementar y monitorear los controles son los lideres de proceso con el apoyo de su
equipo de trabajo. Las actividades de control deben tratar la causa raiz y causas identificadas y enfocarse a los
factores de riesgo.

*  Estructura para la descripcion del control:

Imagen 10. Estructura para la redaccion de controles

Lider, LGué LComo se
profesional, hace el aplica &l
coordinador control? control?

—_— e —
y -
f \ /
. L i
.:!_Responsable(! & Complementa o
\\\- . /

!

Identifice el cargo del servidor gue sjecuta Se deternina medante verbos en Carespande a g ariboies
Bl conied, en Ccaso Se ser conlreles  los cusles se identifica B sccion 8 Informatives o de formalizacion
auiomaticos se identificara ol sistema que  realizar como  parte  del  control del sandrel

realiza la astividad { x lidsr, = =TT

Responsalcle Accién Complemento -

Y e o pm—— Y —— R o 5
o f . considarar asfruciurg b1 detarmina mediante Corresponde o las que ,_,_.'5 [ =
organizocicnal " las diferentes wertbos  en  los  cuales  se permiten o respenmbie a o
denominacions:s de empless |Drectores Identifica I t i Implemertar el confrol, tal como — N ]
OsPEaNSs, profesionales t&cnicos, como  parte ha sido estatviecido o disefiodo. A5 St
aslstenciales], osl como grupos de frabaloe (e 1lied < _g

|Fbesrmos corma coardinodores O gerenbes de ¥ ¥ ).
proyectss
Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas del DAFP, v.7.
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La identificacion de controles debe tener en cuenta:

Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta el control, en caso de que
sean controles automaticos se identifica el sistema que realiza la actividad y el responsable de su
calibracion

0 parametrizacién.

Accién: Se determina mediante verbos que indican la accién que deben realizar como parte del control,
con verbos fuertes tales como: verificar, validar, cotejar, comparar, revisar, conciliar, detectar.
Complemento: Corresponde a los detalles que permiten identificar claramente el objeto del control:

Documentacidn: Se refiere a la fuente del control en los documentos del proceso.

Frecuencia: Corresponde a la periodicidad con la cual se ejecuta la actividad de control, la cual puede ser
periddica o por evento.

Tal como se establece en el Manual del Sistema de Gestién Integral, la periodicidad con la que se realiza el
control, en la documentacion del Sistema de Gestion si no se especifica, se entiende que cada vez que se
desarrolle el procedimiento o instructivo se ejecuta la actividad de control.

Evidencia: Registro fisico o electronico que permite contar con la trazabilidad de la ejecucién del control.
Ejecucion: Establece como se ejecuta el control y qué acciones se toman en caso de desviaciones o las

situaciones que se detecten.

* Tipologia de controles:

Es posible identificar una tipologia de controles seglin el momento en que se activan dentro del ciclo del
proceso.

Control preventivo: Control accionado en la entrada del proceso y antes de que se realice la
actividad originadora del riesgo, se busca establecer las condiciones que aseguren el resultado final
esperado.

Va hacia las causas del riesgo. Buscan evitar el riesgo o reducir su probabilidad de ocurrencia.
Control detectivo: Control accionado durante la ejecucion del proceso. Estos controles detectan el
riesgo, pero generan reprocesos.

Control correctivo: Control accionado en la salida del proceso y después de que se materializa el
riesgo. Estos controles tienen costos implicitos. Contribuyen a mitigar o reducir el impacto de los
riesgos después de su materializacion.

De acuerdo con la forma como se ejecutan:

o Control manual: Controles que son ejecutados por personas.
o Control automatico: Son ejecutados por un sistema.

Para los riesgos de seguridad de la informacién, se podran emplear los controles tomados del Anexo A del
estandar ISO/IEC 27001:2013 y los dominios a los que pertenecen, siempre y cuando se ajusten al analisis
de riesgos.
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* Valoracion de controles

A continuacion, se analizan los atributos para el diseno del control, teniendo en cuenta caracteristicas

relacionadas con la eficiencia y la formalizacién, también se presentan su descripcién y pesos asociados.

Imagen 11. Valoracion de los controles

Caracteristicas de Eficiencia

Preventivo 25%
Tipo Detectivo 15%
Correctivo 10%
*Implementacién Automatico 25%
“Mota: En implementacién no se
tienen controles semiautomaticos. Manual 15%

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas del DAFP, v.7.

Imagen 12. Atributos de formalizacion de los controles

Caracteristicas de Eficiencia Descripcion

Basados en la estructura del Modelo de
iOperacion por procesos, despliegue
Procedimientos idesde cada proceso, sus procedimientos
esquemas asociados, que se

lencuentren documentados.
Documentacion

Sistemas de Sistemas de informacion de apoyo a la
informacion lejecucion del control (si existen).

Politicas de operacion, manuales o guias!

Otros Esquemas )
especificas.

Siempre que se ejecuta | a oportunidad en que se ejecuta el
la actividad icontrol debe ayudar a prevenir la
nitigacion del riesgo o a detectar la

Frecuencia Periodicamente (diario, materializacion del riesgo de manera
mensual, bimestral, 5portuna.
trimestral, semestral).
Evidencia Con registro manual iSe deja evidencia o rastro de la gjecucion
(Trazabilidad de la el control.
ejecucion) Con registro electronico
Interna Formatos o registros internos formales.
Ejecucion
(Fuentes de Registros externos confiables (extractos
informacion internas o Externa bancarios, confirmaciones de
externas) autenticidad de documentos, SECOP,

iSIIF, SIGEP, bases de datos).

Caracteristicas de Eficiencia Descripcion

ECombmacic'm de datos de fuentes

Mixta i
internas y externas formales
1

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas del DAFP, v.7.
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* Aplicacion de controles en la matriz de severidad

Para cada control, dependiendo su tipo y su implementacién se realiza una valoracién, que resulta de
sumar el peso del tipo por el peso de la implementacién, con lo que, por ejemplo, si un control es
preventivo y manual, se suma 25% mas 15% con lo que su valoracién da 40%.

Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el entorno del
control y complementar el analisis con elementos cualitativos; sin embargo, estos no tienen una incidencia
directa en su efectividad.

A continuacion, se presenta como se genera desplazamiento en la matriz de calor segun el tipo de
control.

Imagen 13. Movimiento en la matriz de calor acorde con el tipo de control

Controles Atacan
Correctivos Impacto

Impacto

Preventivos y ey
Detectivos .
Atacan 3 W
probabilidad =~ &

Muy Baja
0%

Leve Menor Moderada Major Catastréfico
0% 40% 80% B0% 100%

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Pablicas del DAFP, v.7.
PASO 4. Valoracion del riesgo residual
Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Los controles mitigan el riesgo de

manera acumulativa, es decir, una vez se aplica el valor de uno de los controles, el siguiente valor se aplica con
el valor resultante luego de la aplicacion del primer control.
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Imagen 14. Aplicacion de controles para establecer el riesgo residual

Datos relacionados con

la probabilidad e impacto DD T EEE L

Calculos requeridos
de controles

Riesgo inherentes

Valoracion de Probabilidad

Valoracion

Probabilidad o o 60%* 40% = 24%
inherente 60% | confral 40% 60% - 24% =
preventivo
Valor probabilidad para aplicar 2° control 36%
o L 04" 30% = - %
Posibilidad de pérdida Valoracién control 2 detectivo 30% 36%” 30% =10,8%

economica por multa y 36% - 10,8% =
sancion del ente
regulador debido a la

adquisicion de bienes y
servicios sin el Valoracién de Impacto
cumplimiento de los

requisitos normativos. Impacto 80%
Inherente

No se tienen
controles para N/A IN/A MN/A N/A
aplicar al impacto

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas del DAFP, v.7.

Los controles preventivos y detectivos afectan la probabilidad, mientras que los correctivos el impacto. En
caso de no contar con controles correctivos, el impacto residual es el mismo al inherente.

En el ejemplo de la grafica, teniendo un control preventivo y asumiendo que la probabilidad inherente fue
de 60% (media) y la valoracion del primer control fue de 40%, se multiplica la probabilidad 60% por la
valoracion del control 40%, luego se le resta la probabilidad inherente de 60% a ese resultado de 24%, con
lo que la valoracién de probabilidad termina en 36%. Pero ese riesgo tiene adicionalmente un control
detectivo con un peso de 30%, por lo que de esa valoracion residual de 36% se le empieza a calcular la
mejora con este segundo control, con lo que se obtiene un 36% por el 30% del control lo que da 10,8% y
luego al 36% se le resta el 10.8% resultante, con lo que la valoracion de la probabilidad queda en 25.2%, la
cual es la probabilidad residual o final después de controles.

En el mismo ejemplo del grafico, no se tienen controles correctivos, los cuales son aquellos que afectan el
impacto, razén por la cual, el impacto inherente de 80% (mayor) no se modifica y el impacto residual
resulta igual a 80%. En el caso que haya controles correctivos se sigue el mismo ejercicio del ejemplo para
los controles preventivos y detectivos, es decir, se multiplicaria el valor del impacto por la valoracion del
control y luego a la valoracion del impacto inicial se le restaria ese resultado, con lo que se genera el
impacto residual, si se tuvieran mas controles correctivos, se seguiria la misma légica disminuyendo
progresivamente la valoracién de impacto.

* Tratamiento del riesgo

Decisién que se toma frente a un determinado nivel de riesgo, dicha decisién puede ser reducir, aceptar o
evitar. Se analiza frente al riesgo residual.
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Reducir: Implica tomar medidas encaminadas a disminuir la probabilidad (medidas de prevencion) y el
impacto (medidas de proteccion) o ambas.

Cuando el nivel de riesgo residual es moderado, alto o extremo se determina tratarlo mediante
transferencia o mitigacién de este. Transferir corresponde a la estrategia de tercerizar el proceso o
trasladar el riesgo a través de seguros o pdlizas, la responsabilidad econdémica recae sobre el tercero, pero
no se transfiere la responsabilidad reputacional. Mitigar corresponde a implementar acciones que
mitiguen el nivel de riesgo, no necesariamente un control adicional.

Para efectos del mapa de riesgos, cuando se define la opcién de reducir, se requerira la definicién de un
plan de accién que especifique: actividades, recursos, responsables y fecha de implementacion.

Aceptar: No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo. Es una decisién
informada de tomar un riesgo en particular. Los riesgos asumidos deben estar sujetos a monitoreo y
revision. Esta opcion opera cuando la zona de riesgo residual es baja.

Evitar: No asumir la actividad que genera el riesgo o se elimina el activo fuente del riesgo para el caso de los
riesgos de seguridad de la informacién.

El tratamiento a los riesgos para la integridad publica sélo tendrd dos (2) escenarios posibles que
corresponden a reducir o evitar el riesgo.

*  Monitoreo y seguimiento

El monitoreo y revision de la gestion de riesgos, esta alineada con la dimensién 7 de MIPG de Control
Interno, que se desarrolla con el MECI a través de un esquema de asignacién de responsabilidades y roles,
el cual parte del Esquema de lineas de defensa.

Reportes periédicos

La formulacién de los mapas de riesgos de gestién, fiscales y para la integridad publica es revisada por la
Oficina Asesora de Planeacién y Aseguramiento de Procesos OAPAP, mientras que, para el caso de riesgos
de Seguridad de la informacién, se realiza la revisién por parte del Oficial de Seguridad de la Informacién de
la Gerencia de Tecnologia.

Los responsables de procesos de la Unidad deben monitorear permanentemente sus mapas de riesgos
para determinar cambios en las diferentes etapas de la Gestién del riesgo.

El seguimiento y la revision deben:

- Garantizar que los controles son eficaces tanto en el disefio como en la operacién.
- Obtener informacion adicional para valorar el riesgo.

- Analizar y aprender lecciones.

- Verificar, atender e informar la materializacién del riesgo.

El seguimiento y la revision del riesgo y su materializacién se efectuara trimestralmente, remitiendo la
informaciéon a la Oficina Asesora de Planeacién y Aseguramiento de Procesos (riesgos de gestion,
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corrupcion y para la integridad publica) y al Oficial de Seguridad de la Informacién - Gerencia de
Tecnologia (riesgos de seguridad de informacion).

Los responsables deberan generar el seguimiento trimestralmente los primeros diez dias habiles
siguientes al corte del trimestre, acorde con lo establecido con el Procedimiento Gestién de riesgos.

Excepcionalmente y por necesidades del servicio, este plazo podra ampliarse con la aprobacién del Jefe de
la Oficina Asesora de Planeacién y Aseguramiento de Procesos y/o Gerente de Tecnologia -Oficial de
Seguridad de la Informacién segln corresponda, sin exceder los plazos establecidos para publicacion y
envio de la informacién a la Oficina de Control Interno.

Los procesos tendran un repositorio de informacién para conservar los soportes trimestrales que dan
cuenta o son evidencia de la ejecucion de las actividades del plan de manejo de riesgos.

La Oficina Asesora de Planeacion y Aseguramiento de Procesos determinara la herramienta a través de la
cual se realizara la formulacion y seguimiento de los riesgos, la cual podra ser entre otros, Excel o
aplicativo web, de lo cual se detallara su manejo en el procedimiento y/o instructivo asociado.

Si bien no se desarrolla Plan de Manejo de Riesgo a aquellos riesgos situados en zona de riesgo residual
baja, estos se monitorean con el seguimiento periédico.

* Materializacion de riesgos

La materializacion de un riesgo ocurre cuando se evidencia un efecto negativo sobre los objetivos de las
entidades, debido a eventos potenciales. La identificacion de una materializacion debe realizarse por parte
de la primera linea de defensa, en cuyo analisis podra tener en cuenta la retroalimentacién o asesoria de la
segunda o tercera linea.

De manera especifica para los riesgos de gestién, la entidad formula indicadores clave que permitan alertar
sobre la exposicién al riesgo. Estos indicadores cuentan con una descripciéon y meta, esta Gltima, entendida
como un umbral o tolerancia que permite identificar cudndo podria presentarse una materializacion, lo
cual (para la entidad) toma como base, el evento de riesgo, no el efecto de este. Es importante sefalar que,
partiendo del resultado de la medicién del indicador, se debe realizar el andlisis para estimar la
materializacion, es decir, dependiendo de si el incumplimiento del indicador representa una afectacion
inmediata o no. Por ejemplo, un indicador relacionado con la ejecucién de un plan de trabajo puede
presentar un retraso al corte trimestral de la medicién, pero solo se constituye en un riesgo materializado si
al finalizar la vigencia no se supera la tolerancia o umbral establecido. Cosa diferente sucede, citando otro
ejemplo, con el incumplimiento de los términos de ley para dar respuesta a acciones de tutela, lo cual
representa la materializacion del riesgo establecido para ese caso y el inicio de la implementacién de
acciones de tratamiento inmediatas.

* Ajustes a la matriz de riesgos
Cuando el equipo responsable del proceso, producto del seguimiento y la revisién requiere ajustar, incluir

o eliminar algun riesgo (gestion, fiscales, para la integridad publica), éste se realizara en Comité de calidad
o por solicitud realizada por medio de correo electrénico al asesor de calidad del proceso, dejando
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soporte de la justificacién por la cual se realiza la inclusién, modificacion o eliminacién del riesgo.

Cuando luego de la revisién de un riesgo este pase a riesgo residual bajo y haya tenido plan de tratamiento
este no requerira continuar el plan establecido toda vez que la valoracién de controles establece la solidez
de estos, con lo que la opcién de tratamiento es asumir.

El ajuste de los riesgos de seguridad de la informacion se realizarad de manera conjunta entre el proceso y
el Oficial de Seguridad de la informacion por correo electrénico o mediante actas o registros de reunion.

- Ajustes producto de la materializacion de un riesgo

De presentarse materializacion en los riesgos estos deberan ser revisados de forma integral teniendo en
cuenta entre otros, los cambios en el contexto, la descripcién del riesgo, causas, probabilidad e impacto,
controles, plan de tratamiento). Los resultados de esta revisién deberan ser documentados por correo
electrénico o acta. De no ser requerida una actualizacion o nueva versién del mapa esta debera ser
justificada en el andlisis. Las acciones correctivas por realizar en caso de materializacién del riesgo se
deberan incorporar dentro del plan de tratamiento del riesgo o se documentaran a partir de una no
conformidad.

Si luego de una materializacion y con el analisis del riesgo este queda en zona de riesgo residual baja y por
ende no requiere plan de tratamiento, en todo caso se deberd documentar la no conformidad para tratar la
materializacion.

Cuando el proceso en desarrollo de su rol de primera linea de defensa identifique una materializacién, no
requerird esperar a que se realice el reporte trimestral para revisar y ajustar la matriz, sino que debera
hacerlo luego de identificada la materializacion.

Por otra parte, como insumo para la actualizacion de los mapas de riesgos también se consideran las
revisiones que con ocasion de hallazgos u observaciones internos y externos puedan identificar situaciones
fuente de materializaciones de riesgo.

En el evento de materializarse un riesgo para la integridad publica, la entidad deberd asegurar la
continuidad en la prestacién del servicio y/o su operacion normal, con independencia de las actuaciones
que, por competencia, correspondan a las autoridades.

En cuanto a seguridad de la informacion, en el evento de presentarse un incidente de seguridad sobre un
activo o grupo de activos de informacion se debe tener presente lo siguiente:

a) Si el activo o grupo de activos no se encuentren identificados en el inventario general de activos o
instrumento de gestién de la informacién pulblica es necesaria la actualizacién de estos, su valoracion
y su correspondiente andlisis de riesgos.

b) Si no existe ningln riesgo asociado con el incidente presentado es necesario incluir el riesgo
actualizando la matriz de riesgos del proceso.

Asimismo, en cuanto a seguridad de la informacién, una vez finalizado el plan de tratamiento debera ser
revaluado el riesgo.
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Por otra parte, el Oficial de Seguridad de Informacién verificara con periodicidad anual, si en los planes de
tratamiento de los riesgos, se han incluido nuevos controles adicionales a los establecidos en la
declaracion de aplicabilidad -DdA de la Unidad, en cuyo caso debera proceder a su ajuste.

* Informacién, comunicacion y reporte

Corresponde a los jefes de oficina, gerentes, subgerentes, responsables de proceso (primera linea de
defensa) asegurarse de implementar esta metodologia para mitigar los riesgos en la operacion,
reportando a la segunda linea sus avances y dificultades.

La Oficina Asesora de Planeacién y Aseguramiento de Procesos y el Oficial de Seguridad de la Informacién
- Gerencia de Tecnologia (en cuanto a riesgos de seguridad de la informacién) son los responsables de la
difusién y asesoria de la presente metodologia, para lo cual deberan adelantar procesos de socializacién
de esta, asi como de realizar el seguimiento a los planes de tratamiento de riesgo identificados en todos
los niveles de la entidad, de tal forma que se asegure su implementacion.

Se debe conservar evidencia de la comunicacién de la informacién y reporte de la administracion del
riesgo en todas sus etapas, los soportes de estos reposaran en la Oficina Asesora de Planeacién y
Aseguramiento de Procesos y en la Gerencia de Tecnologia (riesgos de seguridad de la informacion).

En relacion, a la gestién del riesgo de LA/FT/FP, toda operacion sospechosa, incluso la intentada, debe ser
objeto de reporte, al margen de la materializacién del delito de Lavado de Activos. Dicho reporte debera
ser remitida ante el Equipo SARLAFT para su evaluacién y por su parte la Oficina Asesora de Planeacién y
Aseguramiento de Procesos OAPAP, debera realizar Reporte de Operacion Sospechosa (ROS) ante la
Unidad de Informacion y Anélisis Financiero (UIAF).

La comunicacién y consulta con las partes involucradas tanto internas como externas deberia tener lugar
en todas las etapas del proceso para la gestion del riesgo.

La Oficina de Control Interno, debe realizar la evaluacién independiente sobre la Gestién del Riesgo en la
Entidad, catalogdndola como una unidad auditable mas dentro de su universo de auditoria, y por tanto
debe dar a conocer el Plan Anual de Auditorias basado en riesgos, y los resultados de la evaluacion de la
Gestion del Riesgo.

Para la revision por la direcciéon o para presentar al Comité Institucional de Gestion y Desempefo y/o
Comité Institucional de Coordinacion de Control Interno, se elabora un informe de riesgos, este es
realizado seglin su competencia y de forma independiente por la Oficina Asesora de Planeacion y
Aseguramiento de Procesos, la Oficina de Control Interno y el Oficial de Seguridad de la Informacion
(Gerencia de Tecnologia).
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ANEXO 1. Amenazas - Anexo C 1SO27005:2008

Tipo Amenazas Origen

Fuego A D, E
Dano por agua A, D, E
Contaminacion A,D,E

Dano fisico N 3
Accidente importante A,D,E
Destruccion del equipo o los medios A DE
Polvo, corrosién, congelamiento A DE
Fendmenos climaticos E
Fendmenos sismicos E

Eventos naturales Fendémenos volcanicos E
Fenémenos meteorolégicos E
Inundacién E

Pérdida de los

Falla en el sistema de suministro de agua o de aire acondicionado| A, D

servicios esenciales Pérdida de suministro de energia A, D, E
Falla en el equipo de telecomunicaciones A, D
Perturbacion debida a | Radiacion electromagnética A DE
la radiacion Radiacion térmica A,D,E
Impulsos electromagnéticos A,D,E
Interceptacion de sefales de interferencia comprometedoras D
Espionaje remoto D
Escucha encubierta D
Hurto de medios o documentos D
Hurto de equipo D
Compromiso de la Recuperacién de medios reciclados o desechados D
informacion
Divulgacion A, D
Datos provenientes de fuentes no confiables A, D
Manipulacién con hardware D
Manipulacién con software A, D
Deteccién de la posicién D
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Amenazas Origen

Falla del equipo A

Mal funcionamiento del equipo A

Fallas técnicas

Saturacion del sistema de informacion A, D A, D

Mal funcionamiento del software A

Incumplimiento en el mantenimiento del sistema de informacion A, D

Uso no autorizado del equipo

Copia fraudulenta del software

Acciones no

Uso de software falso o copiado A, D

autorizadas

Corrupcion de los datos

Procesamiento ilegal de los datos

Error en el uso

Abuso de derechos A, D

Compromiso de

Falsificacion de derechos

las funciones

Negacion de acciones

Incumplimiento en la disponibilidad del personal ADE

Modificacién o alteracién no autorizada de datos personales

Pérdida o borrado de datos personales A, D

Acceso no autorizado a los datos personales

Ausencia de procedimientos para el ejercicio de derechos

Corrupcién de datos A, D

Tratamiento de datos personales no autorizado

Datos personales

Recuperacion de medios o documentos desechados o reciclados D

Robo de medios o documentos D

Pérdida, destruccion, acceso o uso no autorizado

Alteracion de documentos

Ausencia de legitimidad para el tratamiento de los datos personales D

Tratamiento ilicito de datos personales A, D

Fuente: Anexo C 1SO27005:2008
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ANEXO 2. Vulnerabilidades - Anexo D 1SO27005:2008

Tipos Ejemplos de vulnerabilidades Ejemplos de amenazas
Hardware [Mantenimiento insuficiente/instalacion fallida de |Incumplimiento en el mantenimiento del
los medios de almacenamiento. sistema de informacion
Ausencia de esquemas de reemplazo Destruccion de equipos o de medios.
Susceptibilidad a la humedad, el polvo y la suciedad [Polvo, corrosion, congelamiento
Sensibilidad a la radiacion electromagnética Radiacion electromagnética
Ausencia de un eficiente control de cambios en la Error en el uso
configuraciéon
Susceptibilidad a las variaciones de voltaje Pérdida del suministro de energia
Susceptibilidad a las variaciones de temperatura Fendmenos meteoroldgicos
Almacenamiento sin proteccion Hurto de medios o documentos
Falta de cuidado en la disposicion final Hurto de medios o documentos
Copia no controlada Hurto de medios o documentos
Software |Ausencia o insuficiencia de pruebas de software Abuso de los derechos

Defectos bien conocidos en el software

Abuso de los derechos

Ausencia de "terminacion de la sesion" cuando se
abandona la estacion de trabajo

Abuso de los derechos

Disposicién o reutilizacion de los medios de
almacenamiento sin borrado adecuado

Abuso de los derechos

Ausencia de pistas de auditoria

Abuso de los derechos

Asignacién errada de los derechos de acceso

Abuso de los derechos

Software ampliamente distribuido

Corrupcién de datos

En términos de tiempo utilizaciéon de datos errados
en los programas de aplicacion

Corrupcién de datos

Interfaz de usuario compleja

Error en el uso

Ausencia de documentacion

Error en el uso

Configuracion incorrecta de parametros

Error en el uso

Fechas incorrectas

Error en el uso

Ausencia de mecanismos de identificaciéon y
autentificacion, como la autentificacion de usuario

Falsificacion de derechos

Tablas de contrasenas sin proteccion

Falsificacion de derechos

Gestion deficiente de contrasenas

Falsificacion de derechos

Tablas de contraseias sin protecciéon

Falsificacion de derechos

Gestion deficiente de las contrasenas

Falsificacion de derechos

Habilitacion de servicios innecesarios

Procesamiento ilegal de datos
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Tipos Ejemplos de vulnerabilidades Ejemplos de amenazas
Software nuevo o inmaduro Mal funcionamiento del software
Especificaciones incompletas o no claras paralos |Mal funcionamiento del software
desarrolladores
Ausencia de control de cambios eficaz Mal funcionamiento del software
Descarga y uso no controlados de software Manipulacién con software
Ausencia de copias de respaldo Manipulacion con software
Ausencia de proteccion fisica de la edificacion, Hurto de medios o documentos
puertas y ventanas
Falla en la produccion de informes de gestion Uso no autorizado del equipo
Ausencia de pruebas de envio o recepcion de Negacién de acciones
mensajes
Lineas de comunicacién sin proteccién Escucha encubierta
Trafico sensible sin proteccion Escucha encubierta
Conexion deficiente de los cables. Falla del equipo de telecomunicaciones
Punto Unico de falla Falla del equipo de telecomunicaciones

Red Ausencia de identificacion y autentificacion de Falsificacion de derechos
emisor y receptor
Arquitectura insegura de la red Espionaje remoto
Transferencia de contraseias en claro Espionaje remoto
Gestion inadecuada de la red (Tolerancia a fallas en [Saturacion del sistema de informacion
el enrutamiento)
Conexiones de red publica sin proteccion Uso no autorizado del equipo
Ausencia del personal Incumplimiento en la disponibilidad del
personal

Procedimientos inadecuados de contrataciéon Destruccion de equipos o medios
Entrenamiento insuficiente en seguridad Error en el uso
Uso incorrecto de software y hardware Error en el uso

Personal [Falta de conciencia acerca de la seguridad Error en el uso
/Ausencia de mecanismos de monitoreo Procesamiento ilegal de los datos
Trabajo no supervisado del personal externo o de  |Hurto de medios o documentos
limpieza
Ausencia de politicas para el uso correcto de los |Uso no autorizado del equipo
medios de telecomunicaciones y mensajeria
Uso inadecuado o descuidado del control de acceso |Destruccion de equipo o medios
fisico a las edificaciones y los recintos

Lugar

Ubicacién en un area susceptible de inundaciéon

Inundacién

Red energética inestable

Pérdida del suministro de energia
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Ejemplos de vulnerabilidades

Ejemplos de amenazas

Ausencia de proteccion fisica de la edificacion,
puertas y ventanas

Hurto de equipo

Organizacion

Ausencia de procedimiento formal para el registro y
retiro de usuarios

Abuso de los derechos

Ausencia de proceso formal para la revision
(supervision) de los derechos de acceso

Abuso de los derechos

Ausencia o insuficiencia de disposiciones (con
respecto a la seguridad) en los contratos con los
clientes y/o terceras partes

Abuso de los derechos

Ausencia de procedimiento de monitoreo de los
recursos de procesamiento de informacién

Abuso de los derechos

Ausencia de auditorias (supervisiones) regulares

Abuso de los derechos

Ausencia de procedimientos de identificaciéon y
valoracion de riesgos

Abuso de los derechos

Ausencia de reportes de fallas en los registros de
administradores y operadores

Abuso de los derechos

Respuesta inadecuada de mantenimiento del
servicio

Incumplimiento en el mantenimiento del
sistema de informacion

Ausencia de acuerdos de nivel de servicio, o
insuficiencia en los mismos.

Incumplimiento en el mantenimiento del
sistema de informacion

Ausencia de procedimiento de control de cambios

Incumplimiento en el mantenimiento del
sistema de informacion

Ausencia de procedimiento formal para el control
de la documentacion del SGSI

Corrupcion de datos

autorizacion de la informacién disponible al publico

Ausencia de procedimiento formal para la|Corrupcion de datos
supervision del registro del SGSI
Ausencia de procedimiento formal para la|Datos provenientes de fuentes no confiables

Ausencia de asignacion adecuada
de responsabilidades en la seguridad

de la informacion

Negacion de acciones

Ausencia de planes de continuidad

Falla del equipo

Ausencia de politicas sobre el uso del correo
electrénico

Error en el uso

Ausencia de procedimientos para la introduccion
del software en los sistemas operativos

Error en el uso

Ausencia de registros en las bitacoras (logs) de

administrador y operario.

Error en el uso
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Tipos Ejemplos de vulnerabilidades Ejemplos de amenazas
Ausencia de procedimientos para el manejo de Error en el uso
informacion clasificada
Ausencia de responsabilidades en la seguridad de la [Error en el uso
informacion en la descripcion de los cargos
Ausencia o insuficiencia en las disposiciones (con [Procesamiento ilegal de datos
respecto a la seguridad de la informacion) en los
contratos con los empleados
Ausencia de procesos disciplinarios definidos en el  [Hurto de equipo
caso de incidentes de seguridad de la informacién
Ausencia de politica formal sobre la utilizacién de  |Hurto de equipo
computadores portatiles
Ausencia de control de los activos que se Hurto de equipo
encuentran fuera de las instalaciones
Ausencia o insuficiencia de politica sobre limpieza  |Hurto de medios o documentos
de escritorio y de pantalla
Ausencia de autorizacién de los recursos de Hurto de medios o documentos
procesamiento de la informacién
Ausencia de mecanismos de  monitoreo [Hurto de medios o documentos
establecidos para las brechas en la seguridad
Ausencia de revisiones regulares por parte de la |Uso no autorizado del equipo
gerencia
Ausencia de procedimientos para la presentacién |Uso no autorizado del equipo
de informes sobre las debilidades en la seguridad
Ausencia de procedimientos del cumplimiento de [Uso de software falso o copiado
las disposiciones con los derechos intelectuales
Ausencia de procedimientos para que los titulares  |Ausencia de procedimientos para el ejercicio
puedan ejercer sus derechos de derechos
Acceso intencionado por parte de personal no /Acceso no autorizado a los datos personales
autorizado
Perdidas de dispositivos méviles /Acceso no autorizado a los datos personales
Uso ilegitimo de datos personales /Acceso no autorizado a los datos personales
Datos Errores en los procesos de recopilacién y captura de |[Modificaciéon o alteraciéon no autorizada de
personales |informacién datos personales

Ausencia o indebida asignacién de privilegios para
el tratamiento de datos personales

Modificacién o alteracién no autorizada de
datos personales

Ataque para la suplantacion de identidad

Modificacién o alteracién no autorizada de
datos personales

Contrasenas y datos sensibles no cifrados

Tratamiento de datos personales no

44



DOCUMENTO TECNICO POLITICA Y METODOLOGIA DE RIESGOS

Proceso: Direccionamiento Estratégico

Tipos Ejemplos de vulnerabilidades Ejemplos de amenazas

autorizado

Pérdida, destruccion, acceso o uso no

Ausencia de control de acceso autorizado

Pérdida o borrado intencionado de datos
Borrado de datos personales por error humano personales
Ataque intencionado que provoca borrado o Pérdida o borrado intencionado de datos
pérdida de datos personales personales

Fuente: Anexo D 1SO27005:2008

C. DEBIDA DILIGENCIA

La Unidad Administrativa Especial de Catastro Distrital (UAECD), en el marco de su compromiso con la
prevencion del lavado de activos vy la financiacion del terrorismo (LA/FT), adopta como parte de su sistema
de administracion del riesgo (SAR), un lineamiento institucional de debida diligencia para el conocimiento de
contrapartes. Este lineamiento establece criterios y directrices para aplicar medidas razonables y
proporcionales que permitan identificar y comprender adecuadamente la contraparte (beneficiario final), la
estructura de titularidad, la claridad sobre los objetivos del negocio, el seguimiento de transacciones
realizadas y su consistencia, asi como conservar y actualizar la informacion.

Asi mismo, la debida diligencia es una herramienta de gestién de riesgos para la integridad publica ya que, al
realizar una adecuada identificacion de las contrapartes, contribuye no solo a la gestién de riesgos LA/FT,
sino también a la gestién de riesgos de soborno y corrupcion, y por tanto todos los riesgos identificados cuya
causa inmediata sea la conducta de soborno o LA/FT debera aplicar controles segun la complejidad de la
vulnerabilidad identificada.

Este lineamiento busca asegurar que la UAECD cuente con elementos suficientes para tomar decisiones
informadas, evaluar la exposicién al riesgo y prevenir su utilizacién indebida como vehiculo para
operaciones de LA/FT.

1. PRINCIPIOS ORIENTADORES

La debida diligencia adoptada por la UAECD se rige por tres principios esenciales:

* Razonabilidad: en la medida en que se aplican medidas acordes con la naturaleza y magnitud del vinculo
con la contraparte.

* Prevencién: al constituirse en una herramienta anticipativa que permite establecer controles desde la
fase de vinculacion.

* Proporcionalidad: ajustando el nivel de profundidad del conocimiento segiin el nivel de riesgo
identificado. Teniendo en cuenta los resultados del analisis de severidad o riesgo inherente se establecen
tres niveles de debida diligencia:
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Tabla 5. Niveles de debida diligencia
Complejidad de la debida

Riesgo inherente Vulnerabilidad or: .
diligencia
Bajo Baja Simplificada
Moderado Media Estandar
Alto y Extremo Alta Intensificada

Fuente: Elaboracion propia basado en Documento Técnico Adaptacién de medidas de prevencién y mitigacion del riesgo del lavado de activos,
financiacién del terrorismo en las entidades de Distrito Capital de la Secretaria General, 2022

2. SEGMENTACION DE CONTRAPARTES Y NIVELES DE DILIGENCIA

En funcién del andlisis de riesgo institucional y las caracteristicas de las relaciones contractuales, la UAECD
segmenta a las contrapartes en niveles que orientan el alcance del conocimiento requerido, adoptando tres
enfoques:

* Debida diligencia simplificada: Aplicable a personas naturales vinculadas mediante contratacién
directa de prestacion de servicios y seleccion abreviada minima cuantia.

* Debida diligencia estandar: Dirigida a personas juridicas, asociaciones o entidades con quienes se
establecen vinculos contractuales de seleccion abreviada y concurso de méritos.

* Debida diligencia intensificada: Aplicable a contrapartes clasificadas como de alto riesgo, como
personas expuestas politicamente (PEP), procesos de licitacion publica, seleccion abreviada subasta
inversa, alianzas estratégicas o relaciones donde se identifiquen senales de alerta o antecedentes
sensibles.

Esta segmentaciéon permite que las medidas aplicadas se ajusten al perfil de riesgo, garantizando un
equilibrio entre control efectivo y eficiencia institucional.

3. ALCANCE Y APLICACION DEL LINEAMIENTO

El lineamiento de debida diligencia es de aplicacién transversal en la UAECD, y debe ser observado en todos
los procesos que involucren la vinculacién de personal, contratacién de contrapartes y pagaduria. Las areas
responsables de dichos procesos deberan asegurar que previo al perfeccionamiento de cualquier relacion,
se haya recopilado y analizado la informacién minima requerida conforme al nivel de diligencia
correspondiente.

El conocimiento de la contraparte debe considerar aspectos como su identidad, trayectoria, estabilidad
financiera, antecedentes juridicos, cumplimiento tributario y cualquier otro factor que permita evaluar su
confiabilidad y transparencia.

En los casos donde el andlisis determine un riesgo medio o alto, se podran establecer controles adicionales,
solicitar documentacion complementaria o escalar la revision al grupo de trabajo SARLAFT para su
valoracion técnica.

El resultado de la debida diligencia no deriva en inhabilidades o incompatibilidades para las personas
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involucradas en la operacién, sino que permitira:

* Laidentificacion de sefales de alerta que deberan ser atendidas por cada proceso.

* Lanecesidad de implementar controles adicionales, especiales o revisar los controles existentes
para ajustarlos a los resultados de la segmentacién de contrapartes y niveles de diligencia.

* Lanecesidad de hacer ajustes en los equipos a cargo del relacionamiento con la contraparte, o que
se requieran aprobaciones adicionales, para continuar con la relacién.

* En circunstancias excepcionales, podra evaluarse la necesidad de terminar con la relacién o
abstenerse de iniciarla.

* Un monitoreo especial a las operaciones que se realicen en el marco del relacionamiento para
garantizar los reportes de operaciones inusuales o sospechosas.

4. REGISTRO, TRAZABILIDAD Y MEJORA CONTINUA

Toda la informacion recabada en el marco de la aplicacién del lineamiento de debida diligencia debe ser
registrada, organizada y conservada conforme a las politicas institucionales de archivo, confidencialidad y
proteccion de datos personales. La trazabilidad de estos registros permitird a la UAECD responder de
manera oportuna a los requerimientos de autoridades competentes, auditores o entes de control.

El lineamiento sera objeto de revisién y actualizacién periddica por parte del responsable SARLAFT, con el fin
de incorporar nuevas tipologias, ajustes normativos y buenas practicas derivadas del analisis de casos
concretos, evaluaciones internas o recomendaciones de organismos especializados como la Alcaldia de
Bogota, entre otras fuentes de informacién.

5. CONFIDENCIALIDAD DE LA INFORMACION

La Unidad Administrativa Especial de Catastro Distrital (UAECD) reconoce que la implementacion y
operacion de la Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo implica el
tratamiento de informaciéon sensible, tanto institucional como de terceros vinculados a procesos
administrativos, contractuales o juridicos. En consecuencia, establece como principio fundamental la
confidencialidad de la informacién derivada del funcionamiento del sistema, garantizando su manejo
seguro, reservado y limitado exclusivamente a los fines establecidos en el marco legal y normativo vigente.

Toda la informacién recolectada, analizada, producida o almacenada en el desarrollo del SARLAFT,
incluyendo datos personales, antecedentes, reportes de operaciones inusuales o sospechosas, soportes
documentales, bases de datos y reportes internos, sera tratada bajo estrictas medidas de reserva y solo
podra ser conocida por el personal autorizado que, por razén de sus funciones, deba acceder a ella. Esta
obligacion comprende tanto a servidores publicos, contratistas, proveedores y demas personas que, de
manera directa o indirecta, intervengan en los procesos relacionados con el SARLAFT.

El incumplimiento de las obligaciones de confidencialidad dara lugar a las responsabilidades disciplinarias,
civiles, fiscales o penales a que haya lugar, de acuerdo con las normas que regulan el acceso y tratamiento de
la informacién en el sector publico colombiano, particularmente la Ley 1581 de 2012 sobre proteccion de
datos personales y el Cédigo Penal en lo relativo a delitos contra la administracion publica y la reserva legal
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de informacion.
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Asi mismo, la UAECD adopta medidas técnicas y administrativas para asegurar que los sistemas de
informacién, documentos fisicos y archivos electrénicos asociados al SARLAFT cuenten con mecanismos de
seguridad que prevengan el acceso, divulgacién, alteracion o destruccion no autorizada. Este compromiso
con la confidencialidad se articula con las politicas institucionales de seguridad de la informacion y el
Programa de Transparencia y Etica Pablica (PTEP).

3. DOCUMENTOS REFERENCIA

*  Guia para la Gestion Integral del Riesgo en Entidades Publicas. Version 7. 2025. DAFP.

* Manual Operativo Sistema de Gestion MIPG, Modelo Integrado de Planeacion y Gestion. Version
6.1.2026

*  Modelo de Seguridad y Privacidad de la Informacién. Ministerio de Tecnologias de la Informacién
y las Comunicaciones (MinTIC).

* Guia de orientacion para la gestion de riesgos de seguridad digital en el Gobierno nacional,
territoriales y sector publico. Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MinTIC).

*  Modelo de Gestion de Riesgos de Seguridad Digital. Ministerio de Tecnologias de la Informacion y
las Comunicaciones (MINTIC).

* Lineamientos del Modelo Nacional de Gestiéon de Riesgo de Seguridad de la Informacién en
Entidades Pablicas. Ministerio de Tecnologias de la Informacion y las Comunicaciones (MINTIC).

* Documento Técnico Adaptacién de medidas de prevencion y mitigacion del riesgo del lavado de
activos, financiacion del terrorismo en las entidades de Distrito Capital. Secretaria General, 2022.
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