
Producto asociado  / 

Activo de información

Tipo de activo 

(Solo para  

activos  de 

información)

Tipo de riesgo

(Solo para  activos  

de información)

DESCRIPCIÓN DEL RIESGO -IR A LA HOJA ÁRBOL -

Riesgos de Gestión:

Pos ibi l idad de afectación (qué)…por… (cómo)...debido a  (por 

qué)"

Riesgos de Seguridad de la información:

Pérdida  de disponibi l idad/confidencia l idad/integridad por 

(Amenaza) debido a  la  (Vulnerabi l idad)

Riesgos fiscales:

Pos ibi l idad de efecto dañoso sobre 

(bienes/recursos/patrimonio) debido a ...

Factores de riesgo

Vulnerabilidades

(Solo para activos de 

información)

Amenazas

(Solo para activos de 

información)

No

DESCRIPCIÓN DEL CONTROL

Responsable + Acción + Complemento
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Zona de Riesgo 

Inherente

ZONA DE 

RIESGO FINAL
TRATAMIENTO ACTIVIDADES

INDICADOR

(Numerador / Denominador)

Meta

- Cantidad -
Denominador

I TRIM II TRIM III TRIM IV TRIM RECURSOS RESPONSABLES

1

El Propietario de información/Admnistrador de Carpetas realiza la solicitud de los accesos 

definidos para los  funcionarios/ contratistas de su dependencia cada vez que se requiera, 

registrando una mesa de servicios de TI, con el fin que se asignen los permisos 

correspondientes por parte del personal técnico. El propietario del activo / administrador de 

carpetas, solicita el accesos ingresando a la mesa de servicios de TI y  registra la solicitud. En 

caso que no sea el propietario o administrador, se cierra la mesa como no resuelta. La 

información de la solicitud queda documentada en la mesa de servicios de TI. 

b NA NA

2
El propietario del activo cada vez que se presente un incidente de seguridad deberá reportar la 

vulberabilidad en la Mesa de Servicios de TI con el fin que se verifique el mismo. La evidencia 

del control queda registrada en la Mesa de Servicios de TI 

a, b

1

El jefe de dependencia revisa cada año la matriz de copias de respaldo y recuperación, 

remitida por el gestor de accesos, con el fin de verificar que se realice el respaldo 

correspondiente a la información vital del proceso. El jefe de dependencia revisa la matriz y en 

caso de ser necesario solicita realizar las modificaciones pertinentes. La evidencia queda 

registrada en una mesa de servicios de TI.

b

Real izar trimestra lmente mediante mesa 

de servicios  de TI a l  respaldo que se 

rea l i za  a l  OneDrive  del  repos i torio de 

información de la  GGC

Seguimientos  rea l i zados  / 

seguimientos  programados  

31/12/2025

4 1 1 1 1
Recursos  Humanos  , 

Tecnologicos

Gerente de Gestion Corporativa

2

Una vez el jefe de dependecia remite correo o mesa de servicios solicitando ajustes en la 

matriz de programación de copias de respaldo, el equipo encargado (operadores en la SIT) 

realizan los cambios pertinentes los cuales son tenidos en cuenta para los procesos de 

recuperaciòn de información

b

Real izar trimestra lmente mediante mesa 

de servicios  de TI a l  respaldo que se 

rea l i za  a l  OneDrive y/o repos i torio de 

información de la  DG

Seguimientos  rea l i zados  / 

seguimientos  programados  
4 1 1 1 1

Recursos  Humanos  , 

Tecnologicos
Directora

1

El administrador de plataforma de herramientas colaborativas cuando se requiere realiza la 

configuración de las herramientas, con el fin de asegurar la confidencialidad de integridad de 

la información dispuesta en las herramientas colaborativas, restringiendo el acceso a los 

autorizados en caso que se presente una solicitud 

a, c NA NA

2

EL administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario en la capa de aplicación se generan los logs de eventos con 

el fin de ser analizados por los desarrolladores y en su defecto dar solución y restablecer el 

servicio

b

3

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

a

4
El proveedor de servicios de nube realiza el respaldo de las herramientas colaborativas de 

acuerdo con lo descrito en el contrato firmado con la Unidad
b

5
El proveedor de servicios de nube realiza el restauración de las herramientas colaborativas de 

acuerdo con lo descrito en el contrato firmado con la Unidad
b

1
El proveedor de servicios de nube realiza el respaldo de las herramientas colaborativas de 

acuerdo con lo descrito en el contrato firmado con la Unidad
c NA NA

2
El proveedor de servicios de nube realiza  la restauración de las herramientas colaborativas e 

información de acuerdo con lo descrito en el contrato firmado con la Unidad
c

3

El administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario remiten falla al proveedor para su respectiva atención. La 

evidencia del control queda en la herramienta de teams del equipo de infraestrcutura y check 

list diario que maneja cada uno de los administradores de plataforma

b

4

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

a

1

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

a

Sens ibi l i zar a l  personal  asesor y 

as is tencia l  de la  di reccion en las  

responsabi l idades  de seguridad y 

riesgos  asociados  con la  perdida  de 

confidencia l idad de la  información 

manejadas  por estos

Charlas  de seguridad de la  

información rea l izadas  / Charlas  de 

seguridad de la  información 

programados  

1 1
Recursos  Humanos  , 

Tecnologicos
Directora

2

Cada vez que se va a vincular un funcionario o  contratista de la dependencia desde la 

Subgerencia de Talento Humano / Gerencia Juridica revisan que se encuentre firmado el 

acuerdo de confidencialidad para el manejo de la información de la Unidad. La evidencia es el 

documento firmado por cada funcionario / contratista , el cual queda anexo al expediente 

laboral/contractual correspondiente. En caso que el documento no se encuentre firmado, se 

debe actualizar y hacer firmar al funcioario o contratista.

a

1

El  jefe de dependencia o área verifica que exista minimo dos personas que conozcan una 

misma actividad que se desarrolla en la dependencia con el fin que en el evento que una 

persona falte la otra reemplaza las actividades correpondientes. Las evidencias del control 

quedan registradas en las actas de seguimiento de la dependencia.

a

Veri ficar las  actas  de entrega del  

personal  que fina l ice sus  labores  en el  

equipo de la  Direccion

Actas  veri ficadas  / Actas  presentadas 4 1 1 1 1
Recursos  Humanos  , 

Tecnologicos
Directora

1

El analista de desarrollo una vez termina un desarrollo del software o sistemas solicita 

pruebas funcionales y pruebas de seguriad  con el fin de verificar el cumplimiento de los 

ajustes y/o desarrollos de acuerdo a los requerimeintos . De encontrarse alguna no 

conformidad, realiza los ajustes correspondientes y construye el guion de pruebas para 

validación por parte del usuario final

c,d NA NA

2

El administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario en la capa de aplicación se generan los logs de eventos con 

el fin de ser analizados por los desarrolladores y en su defecto dar solución y restablecer el 

servicio

a

3

El sistema cada vez que un usuario se identifica con las credenciales en el aplicativo, valida 

contra la información registrada en la base de datos, con el fin de verificar la identidad y 

mostrar la información relacionada a este usuario. En caso de que las credenciales ingresadas 

no correspondan con las registradas en la base de datos, el sistema genera un mensaje 

indicando existencia de credenciales erróneas y no permite el ingreso. La evidencia del 

control queda registrada en la base de datos del sistema.

a,b

4 El Administrador de la platafoma/sistema realiza el respaldo de la configuración e información c,d

5
El Administrador de la platafoma/sistema realiza el restauración  de la configuración e 

información
c,d

6

El responsable de la dependencia (el(la) directora, gerente, subgerente o jefe de oficina) 

solicita la creación de usuarios para la plataforma PANDORA, cada vez que ingresa un nuevos 

contratista o se modifica un responsable de proceso y/o cada vez que se modifica el lider de 

calidad del proceso.  Así mismo el jefe de la OAPAP, solicita la creación o modificación de los 

asesores de calidad de los procesos.

a,b

1

El analista de desarrollo una vez termina un desarrollo del software o sistemas solicitad 

pruebas funcionales y pruebas de seguriad  con el fin de verificar el cumplimiento de los 

ajustes y/o desarrollos de acuerdo a los requerimeintos . De encontrarse alguna no 

conformidad, realiza los ajustes correspondientes y construye el guion de pruebas para 

validación por parte del usuario final

c,d
Actual izar el  BIA del  proceso de 

Direccionamiento Estratégico 

Documento Actual izado / Documento 

Programado 
1 1 Recursos  humanos

Jefe OAPAP

Oficia l  de Continuidad

2

EL administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario en la capa de aplicación se generan los logs de eventos con 

el fin de ser analizados por los desarrolladores y en su defecto dar solución y restablecer el 

servicio

a,e

3

El sistema cada vez que un usuario se identifica con las credenciales en el aplicativo, valida 

contra la información registrada en la base de datos, con el fin de verificar la identidad y 

mostrar la información relacionada a este usuario. En caso de que las credenciales ingresadas 

no correspondan con las registradas en la base de datos, el sistema genera un mensaje 

indicando existencia de credenciales erróneas y no permite el ingreso. La evidencia del 

control queda registrada en la base de datos del sistema.

a,b

4 El Administrador de la platafoma/sistema realiza el respaldo de la configuración e información c,d,e

5
El Administrador de la platafoma/sistema realiza la restauración  de la configuración e 

información
c,d,e

1

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1, 2, 3 y 4

Revisar trimestra lmente la  matriz de 

permisos  y actual izarla  cuando se 

requiera .

Revis iones  rea l izadas  / revis iones  

programadas
4 1 1 1 1

Recursos  Humanos , 

Tecnológicos
Subgerente de Ta lento Humano

2

El gestor de accesos remite semestral el reporte de cuentas de usuario a los jefes de 

dependencia para su revisión, en caso de requerir ajustes sobre el reporte, se remite un 

correo desde la dependencia solicitando los ajustes correspondientes. La evidencia queda en 

el correo

El equipo encargado en la sit realiza los ajustes correspondientes relacionados con la gestion 

de accesos

3, 4

3
El propietario del activo cada vez que se presente un incidente de seguridad debera reportar la 

vulnerabilidad en la Mesa de Servicios de TI con el fin que se verifique el mismo. La evidencia 

del control queda registrada en la Mesa de Servicios de TI 

3, 4

1

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1, 2, 3 NA NA

2

El jefe de dependencia revisa cada año la matriz de programación de copias de respaldo y 

recuperación, remitida por el gestor de accesos, con el fin de verificar que se realice el 

respaldo correspondiente a la información vital del proceso. El jefe de dependencia revisa la 

matriz y en caso de ser necesario solicita realizar las modificaciones pertinentes. La evidencia 

queda registrada en una mesa de servicios de TI. - DETECTIVO

3

3

El operador del datacenter diariamente verifica la ejecución de los trabajos programados en la 

solución de copias de respaldo de la Unidad. Ingresa a la solución de copias de respaldo y 

verifica que el resultado de la ejecución de las copias es satisfactorio. En el evento que se 

presenten errores en la copia realiza un relanzamiento de la copia y verifica nuevamente el 

estado de la copia de respaldo. Si el estado de la copia presenta errores, el operador del 

datacenter realiza escalamiento al proveedor de la solución de copias de respaldo. La 

evidencia del control queda registrada en el reporte generado por la herramienta y la 

evidencia de escalamiento al proveedor queda registrada en el correo electrónico. 

3

1

El jefe de dependencia una vez se retira el servidor de la entidad, solita a la Subgerencia 

Administrativa y Financiera la eliminación de los accesos al archivo  físico de la Subgerencia de 

Talento Humano,  con el propósito de garantizar que el ex - servidor  no pueda acceder al 

archivo donde se encuentran los documentos. Se debe remitir un correo electronico ala SAF 

indicando la novedad. En caso de no remitir el correo electronico se puede materializar el 

riesgo. La evidencia de la ejecicuón del control es el correo electronico.

1, 2 NA NA

2

Cada vez que un servidor o contratista ingresa identificándose con su tarjeta de proximidad o 

huella a un área segura (archivo de gestión), verifica si está autorizado para ingresar al área 

con el fin de conceder el acceso correspondiente. En caso de que el servidor no esté autorizado 

para ingresar al área, el Sistema biométrico NO concede el acceso correspondiente. La 

evidencia del control queda registrada en la base de datos del sistema biométrico. 

PREVENTIVO

1, 2

3

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1, 2

1

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1, 2, 3 NA NA

2

Cada vez que un servidor o contratista ingresa identificándose con su tarjeta de proximidad o 

huella a un área segura (archivo de gestión), verifica si está autorizado para ingresar al área 

con el fin de conceder el acceso correspondiente. En caso de que el servidor no esté autorizado 

para ingresar al área, el Sistema biométrico NO concede el acceso correspondiente. La 

evidencia del control queda registrada en la base de datos del sistema biométrico. 

PREVENTIVO

1, 3

1

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1, 2 y 3

Monitorear trimestra lmente y dejar 

evidencia  de las  personas  que acceden a  

las  bases  de datos  con información 

sens ible.

Monitoreos  rea l izados  / Monitoreos  

programados
4 1 1 1 1

Recursos  Humanos , 

Tecnológicos
Subgerente de Ta lento Humano

2

El gestor de accesos remite semestral el reporte de cuentas de usuario a los jefes de 

dependencia para su revisión, en caso de requerir ajustes sobre el reporte, se remite un 

correo desde la dependencia solicitando los ajustes correspondientes. La evidencia queda en 

el correo

El equipo encargado en la sit realiza los ajustes correspondientes relacionados con la gestion 

de accesos

2

1

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1,2 y 3 NA NA

Plan de tratamiento de riesgos  de seguridad digi ta l/información

Fecha de aprobación por el  CIGD :  23 de diciembre de 2024

Sol ici tar a  la  Gerencia  

de Tecnología  la  

restauración de la  Base 

de datos .

Moderado Bajo Aceptar

Moderado Moderado Reducir (mitigar)

RS GESP 6

Bases  de datos  que 

contienen información 

sens ible de todos  los  

servidores  públ icos  de 

la  UAECD. Son las  

s iguientes :

- Base de Datos  

Sociodemografica  (BDS)

- Base de Datos  Planta  

de personal  (BDPP)

Bases  de datos
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Bases de datos que contienen 

información sensible de todos los servidores públicos de la UAECD. 

Son las siguientes:

- Base de Datos Sociodemografica (BDS)

- Base de Datos Planta de personal (BDPP) por 1. Pérdida o 

borrado de datos personales

2. Acceso no autorizado a los datos personales

3. Pérdida, destrucción, acceso o uso no autorizado debido a 1. No 

existencia de una copia de seguridad

2.Ausencia de responsabilidades en la seguridad de la información 

en la descripción de los cargos

3. Ubicación no adecuada de la información (equipos de los 

funcionarios)

Talento humano

1. No exis tencia  de una 

copia  de seguridad

2.Ausencia  de 

responsabi l idades  en la  

seguridad de la  

información en la  

descripción de los  

cargos

3. Ubicación no 

adecuada de la  

información (equipos  de 

los  funcionarios )

1. Pérdida  o borrado de 

datos  personales

2. Acceso no autorizado 

a  los  datos  personales

3. Pérdida, destrucción, 

acceso o uso no 

autorizado

Moderado Bajo Aceptar

RS GESP 5

Bases  de datos  que 

contienen información 

sens ible de todos  los  

servidores  públ icos  de 

la  UAECD. Son las  

s iguientes :

- Base de Datos  

Sociodemografica  (BDS)

- Base de Datos  Planta  

de personal  (BDPP)

Bases  de datos

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Bases de datos que 

contienen información sensible de todos los servidores públicos de 

la UAECD. Son las siguientes:

- Base de Datos Sociodemografica (BDS)

- Base de Datos Planta de personal (BDPP) por 1. Pérdida, 

modificación o borrado de datos personales

2. Acceso no autorizado a los datos personales debido a 1. Gestión 

deficiente de las contraseñas 

2. No existencia de una copia de seguridad

3. Ubicación no adecuada de la información (equipos de los 

funcionarios)

Talento humano

1. Gestión deficiente de 

las  contraseñas  

2. No exis tencia  de una 

copia  de seguridad

3. Ubicación no 

adecuada de la  

información (equipos  de 

los  funcionarios )

1. Pérdida, modificación 

o borrado de datos  

personales

2. Acceso no autorizado 

a  los  datos  personales

1. Sol ici tar el  cambio de 

contraseña de la  cuenta  

o equipo afectada/o.

2. Sol ici tar a  la  Gerencia  

de Tecnología  a justar 

los  accesos  de las  

cuentas  no autorizadas .

1. Sol ici tar el  backup en 

formato digi ta l  de la  

información.

2. Sol ici tar a  la  

Subgerencia  

Adminis trativa  y 

Financiera  a justar los  

permisos  del  servidor 

y/o contratis ta .

1. Sol ici tar a  la  

Subgerencia  

Adminis trativa  y 

Financiera  a justar los  

permisos  del  servidor 

y/o contratis ta .

Moderado Bajo Aceptar

Moderado Bajo Aceptar

RS GESP 3

Información análoga en 

Archivo de Gestión

(his torias  labora les  en 

formato análogo)

Información 

análoga

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Información análoga 

en Archivo de Gestión

(historias laborales en formato análogo) por 1. Hurto, Pérdida, 

destrucción, acceso o uso no autorizado de la información 

2. Fallas Humanas

3. Modificación o corrupción de documentos debido a 1. Ausencia 

de control de acceso

2. Desconocimiento o no aplicación de las políticas de seguridad y 

privacidad de la

información 

Procesos

1. Ausencia  de control  

de acceso

2. Desconocimiento o no 

apl icación de las  

pol íticas  de seguridad y 

privacidad de la

información 

1. Hurto, Pérdida, 

destrucción, acceso o 

uso no autorizado de la  

información 

2. Fa l las  Humanas

3. Modificación o 

corrupción de 

documentos

Reducir (mitigar)

RS GESP 2

1. His torias  Labora les

2. Planes  de Ta lento 

Humano

3. Expedientes  de 

Provis ión de personal

Información 

digi ta l

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de 1. Historias Laborales

2. Planes de Talento Humano

3. Expedientes de Provisión de personal por 1. Acceso no 

autorizado de los datos personales

2. Robo de medios y documentos

3. Daño físico por agua o fuego

4. Daño por un evento sísmico debido a 1. Entrenamiento 

insuficiente en seguridad

2.  Falta de conciencia acerca de la seguridad

3. Deficiencia en la asignación de permisos

Tecnología

1. Entrenamiento 

insuficiente en 

seguridad

2.  Fa l ta  de conciencia  

acerca  de la  seguridad

3. Deficiencia  en la  

as ignación de permisos

1. Acceso no autorizado 

de los  datos  personales

2. Robo de medios  y 

documentos

3. Daño fís ico por agua o 

fuego

4. Daño por un evento 

s ísmico

1. Sol ici tar a justar los  

permisos  o accesos  que 

requieren actual ización

2. Sol ici tar a  la  Gerencia  

de Tecnología  

suminis trar la  copia  de 

seguridad o de 

respaldo de la  

información

Gestión 

estratégica de 

personas

Implementar y 

consol idar un 

modelo de gestión 

insti tucional  que 

permita  el  

desarrol lo de las  

competencias  y 

conocimientos  de 

su capita l  humano, 

la  adopción de 

procesos  

optimizados  y el  

uso de las  

tecnologías  de la  

información para  

mejorar la  

satis facción de las  

neces idades  y 

expectativas  de los  

grupos  de va lor.

Gestionar el  ta lento 

humano de la  

Unidad en el  ciclo de 

vida  del  servidor 

públ ico (ingreso, 

permanencia  y 

reti ro), con el  

propós i to de 

contribuir a  su 

desarrol lo integra l ; 

as í como, propiciar 

un cl ima y cul tura  

organizacional  que 

apoyen en el  

cumpl imiento de la  

mis ión de la  Entidad.

RS GESP 1

1. His torias  Labora les

2. Planes  de Ta lento 

Humano

3. Expedientes  de 

Provis ión de personal

Información 

digi ta l

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de 1. Historias Laborales

2. Planes de Talento Humano

3. Expedientes de Provisión de personal por 1. Acceso no 

autorizado de los datos personales

2. Robo de medios o documentos

3. Perdida o modificación de información

4. Abuso de derechos debido a 1. Entrenamiento insuficiente en 

seguridad

2. Falta de conciencia acerca de la seguridad

3. Acceso intencionado por parte de personal no autorizado

4. Deficiencia en la asignación de permisos

Tecnología

1. Entrenamiento 

insuficiente en 

seguridad

2. Fa l ta  de conciencia  

acerca  de la  seguridad

3. Acceso intencionado 

por parte de personal  no 

autorizado

4. Deficiencia  en la  

as ignación de permisos

1. Acceso no autorizado 

de los  datos  personales

2. Robo de medios  o 

documentos

3. Perdida  o 

modificación de 

información

4. Abuso de derechos

RS GESP 4

Información análoga en 

Archivo de Gestión

(his torias  labora les  en 

formato análogo)

Información 

análoga

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Información análoga en Archivo de 

Gestión

(historias laborales en formato análogo) por 1. Daño físico por 

daños con agua o fuego

2. Fenómenos sísmicos

3. Acceso no autorizado de los datos personales

4. Robo de medios o documentos debido a 1. Entrenamiento 

insuficiente en seguridad

2. Falta de conciencia acerca de la seguridad

3. Uso inadecuado o descuidado del control de acceso físico a las 

edificaciones y los recintos

4. No tener las historias laborales escaneadas en su totalidad

Procesos

1. Entrenamiento 

insuficiente en 

seguridad

2. Fa l ta  de conciencia  

acerca  de la  seguridad

3. Uso inadecuado o 

descuidado del  control  

de acceso fís ico a  las  

edi ficaciones  y los  

recintos

4. No tener las  his torias  

labora les  escaneadas  

en su tota l idad

1. Daño fís ico por daños  

con agua o fuego

2. Fenómenos  s ísmicos

3. Acceso no autorizado 

de los  datos  personales

4. Robo de medios  o 

documentos

Moderado Moderado Reducir (mitigar)

Restauración de la  

configuración de la  

herramienta  e 

información.

1. Sol ici tar a justar los  

permisos  o accesos  que 

requieren actual ización

2. Sol ici tar a  la  Gerencia  

de Tecnología  

suminis trar la  copia  de 

seguridad o de 

respaldo de la  

información

Moderado Moderado

RS DIES 2
SISTEMA DE 

INFORMACIÓN PANDORA   
Servicios

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de SISTEMA DE INFORMACIÓN 

PANDORA    por  a. Pérdida, corrupción, o modificación no 

autorizada de la información.

b. Espionaje remoto

c. Fallas Humanas, Error en el uso

d.Incumplimiento en el mantenimiento del sistema de información

e. Falla de la plataforma debido a a. Acceso intencionado por parte 

de personal no autorizado  a infraestructura del Sistema

b. Ausencia o insuficiencia de pruebas de software

c Defectos bien conocidos en el software

d. Mantenimiento insuficiente/instalación fallida de los medios de 

almacenamiento.

Tecnología

a. Acceso intencionado 

por parte de personal  no 

autorizado  a  

infraestructura  del  

Sis tema

b. Ausencia  o 

insuficiencia  de pruebas  

de software

c Defectos  bien 

conocidos  en el  

software

d. Mantenimiento 

insuficiente/insta lación 

fa l l ida  de los  medios  de 

a lmacenamiento.

e. Ausencia  de planes  

 a . Pérdida, corrupción, o 

modificación no 

autorizada de la  

información.

b. Espionaje remoto

c. Fa l las  Humanas , Error 

en el  uso

d.Incumpl imiento en el  

mantenimiento del  

s i s tema de información

e. Fa l la  de la  plataforma

Restauración de la  

configuración de la  

herramienta  e 

información.

Moderado Bajo Aceptar

Servicios

Servicios

Direccionamiento 

estratégico

Implementar y 

consol idar un 

modelo de gestión 

insti tucional  que 

permita  el  

desarrol lo de las  

competencias  y 

conocimientos  de 

su capita l  humano, 

la  adopción de 

procesos  

optimizados  y el  

uso de las  

tecnologías  de la  

información para  

mejorar la  

satis facción de las  

neces idades  y 

expectativas  de los  

grupos  de va lor.

Direccionar la  

formulación, 

ejecución, 

seguimiento y 

actual ización de la  

planeación 

insti tucional  a  nivel  

estratégico, táctico y 

operativo mediante 

la  definición e 

implementación de 

l ineamientos  e 

instrumentos  de 

planeación, que 

permitan lograr el  

cumpl imiento los  

compromisos  del  

plan de desarrol lo 

dis tri ta l , objetivos , 

programas, 

proyectos , la  mis ión, 

la  vis ión,  y los  

planes  estratégicos  

e insti tucionales , 

faci l i tando la  toma 

de decis iones , 

contribuyendo a  la  

mejora  continua y 

generando va lor 

públ ico.

RS DIES 1
SISTEMA DE 

INFORMACIÓN PANDORA   
Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de SISTEMA DE 

INFORMACIÓN PANDORA    por  a. Pérdida, corrupción, o 

modificación no autorizada de la información.

b. Espionaje remoto

c. Fallas Humanas, Error en el uso debido a a. Deficiencia en la 

autorización de permisos y acceso de la información.

b. Acceso intencionado por parte de personal no autorizado.

c. Ausencia o insuficiencia de pruebas de software

d. Defectos bien conocidos en el software

Tecnología

a. Deficiencia  en la  

autorización de 

permisos  y acceso de la  

información.

b. Acceso intencionado 

por parte de personal  no 

autorizado.

c. Ausencia  o 

insuficiencia  de pruebas  

de software

d. Defectos  bien 

conocidos  en el  

software

 a . Pérdida, corrupción, o 

modificación no 

autorizada de la  

información.

b. Espionaje remoto

c. Fa l las  Humanas , Error 

en el  uso

Moderado Moderado

AceptarBajo

Restauración de las  

herramientas  

colaborativas   e 

información de acuerdo 

con lo descri to en el  

contrato fi rmado con la  

Unidad

Sol ici tar la  revis ion 

mensual  del  OneDrive y 

enviar un informe de 

los  pos ibles  accesos  no 

autorizados  a l  

adminis trador del  

OneDriveGGC

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                 

Moderado

Moderado Aceptar

Reducir (mitigar)

Sol ici tar por mesa de 

servicio la  revis ion 

mensual  del  OneDrive y 

enviar un informe de 

los  pos ibles  accesos  no 

autorizados  a l  

adminis trador del  

OneDrive GGC

                                                                                                                                                                                                                                                                                                                                                                   

Sol ici tar la  revis ion 

mensual  del  repos i torio 

Recurso Humano 

Dirección (Asesores  - 

Personal  As is tencia l )

Pérdida  de 

Confidencia l idad

a. Borrado de 

Información

a. Perdida  o hurto  de 

información                                            

b. Espionaje remoto                                                                                                                    

c. Corrupción de los  

datos        

AceptarBajo

Moderado

Reducir (mitigar)

Pérdida  de 

Disponibi l idad

2

a. Desconocimiento de 

las  pol íticas  de 

seguridad de la  

información

b. Ausencia  de controles  

de respaldo de 

información

Tecnología

Tecnología

a. Ausencia  o indebida 

as ignación de derechos  

de acceso 

b. Desconocimiento de 

Pol i ticas  de seguridad 

de la  Información

Recurso Humano 

Dirección (Asesores  - 

Personal  As is tencia l )

Pérdida de Confidencialidad de Recurso Humano Dirección 

(Asesores - Personal Asistencial) por a. Ataque de ingenieria social 

debido a a. Desconocimiento de las políticas de seguridad de la 

información

a. Desconocimiento de 

las  pol íticas  de 

seguridad de la  

información                                

b. Ausencia  de 

monitores                                                                         

c. Ausencia  de respaldo 

de la  información                                                              

d. As ignación errada de 

los  derechos  de acceso                                                                              

a . Perdida  o hurto  de 

información                                            

b. Espionaje remoto                                                                                                                    

c. Corrupción de los  

datos  

d. Saturación de la  red

Apl icar clausulas  de 

confidencia l idad

Servicios

a. Abuso de derechos

b. Borrado o Corrupción 

de la  Información

c. Fa l las  Humanas

Moderado

PROCESO

TRVS

TRVS

TRVS

RS

1. OneDrive de GGC

2. OneDrive de Dirección

Transversal

Tecnología

Tecnología

Talento humano

Talento humano

3

Pérdida  de 

Disponibi l idad

a. Desconocimiento de 

las  pol íticas  de 

seguridad de la  

información                                                                                                        

b. Ausencia  de copias  de 

respaldo                                                                             

c. As ignación errada de 

los  derechos  de acceso                                                                              

Implementar y 

consol idar un 

modelo de gestión 

insti tucional  que 

permita  el  

desarrol lo de las  

competencias  y 

conocimientos  de 

su capita l  humano, 

la  adopción de 

procesos  

optimizados  y el  

uso de las  

tecnologías  de la  

información para  

mejorar la  

satis facción de las  

neces idades  y 

expectativas  de los  

grupos  de va lor.

No apl ica

1

4

5

6

TRVS

TRVS

TRVS

RS

1. OneDrive de GGC

2. OneDrive Dirección

Pérdida de Disponibilidad de 1. OneDrive de GGC

2. OneDrive Dirección por a. Borrado de Información debido a a. 

Desconocimiento de las políticas de seguridad de la información

b. Ausencia de controles de respaldo de información

Pérdida de confidencialidad e integridad de 1. OneDrive de GGC

2. OneDrive de Dirección por a. Abuso de derechos

b. Borrado o Corrupción de la Información

c. Fallas Humanas debido a a. Ausencia o indebida asignación de 

derechos de acceso 

b. Desconocimiento de Politicas de seguridad de la Información

RS SharePoint Dirección 

Pérdida de Disponibilidad de SharePoint Dirección  por a. Perdida o 

hurto  de información                                            b. Espionaje 

remoto                                                                                                                    

c. Corrupción de los datos 

d. Saturación de la red debido a a. Desconocimiento de las 

políticas de seguridad de la información                                b. 

Ausencia de monitores                                                                        

c. Ausencia de respaldo de la información                                                              

d. Asignación errada de los derechos de acceso                                                                              

RS SharePoint Dirección 

Pérdida de confidencialidad e integridad de SharePoint Dirección  

por a. Perdida o hurto  de información                                            b. 

Espionaje remoto                                                                                                                    

c. Corrupción de los datos        debido a a. Desconocimiento de las 

políticas de seguridad de la información                                                                                                        

b. Ausencia de copias de respaldo                                                                             

c. Asignación errada de los derechos de acceso                                                                              

Pérdida  de 

confidencia l idad 

e integridad

Pérdida  de 

Disponibi l idad

Pérdida  de 

confidencia l idad 

e integridad

Restauración de las  

herramientas  

colaborativas   e 

información de acuerdo 

con lo descri to en el  

contrato fi rmado con la  

Unidad

Pérdida de Disponibilidad de Recurso Humano Dirección (Asesores - 

Personal Asistencial) por a. Fuga de conocimiento debido a a. Alta 

rotación de personal

Servicios

Recurso Humano

Recurso Humano

RS

Contar minimo dos  

personas  que conozcan 

una misma actividad

OBJETIVO 

ESTRATÉGICO

OBJETIVO DEL 

PROCESO

a. Al ta  rotación de 

personal
a . Fuga de conocimientoRS

Programación

- Cantidad no acumulada por trimestre-

Actividades en caso de 

materialización

(indicativas )

EVALUACIÓN  DEL RIESGO  - NIVEL DE RIESGO RESIDUAL

Bajo

Bajo

Moderado

Moderado
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Reducir (mitigar)

a . Desconocimiento de 

las  pol íticas  de 

seguridad de la  

información

a. Ataque de ingenieria  

socia l
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2

El grupo de operadores de la SIT cada año remite la Matriz de copias de respaldo a los jefes de 

dependencia o equipo de administradores de plataforma para que se revisen y/o actualicen 

los repositorios a los que se debe realizar respaldo (información, sistemas de información, 

bases de datos) En caso que se deban realizar ajustes a la matriz, estos se realizan entre el 

grupo de operadores y personal de las dependencias asignados. La evidencia del control se 

almacena en correo electrónico

Este instrumento es utilizado para tener control de la programación realizada de los respaldos 

al interior de la entidad

1

3

El operador del datacenter diariamente verifica la ejecución de los trabajos programados en la 

solución de copias de respaldo de la Unidad. Ingresa a la solución de copias de respaldo y 

verifica que el resultado de la ejecución de las copias es satisfactorio. En el evento que se 

presenten errores en la copia realiza un relanzamiento de la copia y verifica nuevamente el 

estado de la copia de respaldo. Si el estado de la copia presenta errores, el operador del 

datacenter realiza escalamiento al proveedor de la solución de copias de respaldo. La 

evidencia del control queda registrada en el reporte generado por la herramienta y la 

evidencia de escalamiento al proveedor queda registrada en el correo electrónico. 

1

1

Cada vez que un servidor o contratista ingresa identificándose con su tarjeta de proximidad o 

huella a un área segura (archivo de gestión), verifica si está autorizado para ingresar al área 

con el fin de conceder el acceso correspondiente. En caso de que el servidor no esté autorizado 

para ingresar al área, el Sistema biométrico NO concede el acceso correspondiente. La 

evidencia del control queda registrada en la base de datos del sistema biométrico. 

1, 3 NA NA

2

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1, 2, 3

1

Cada vez que un servidor o contratista ingresa identificándose con su tarjeta de proximidad o 

huella a un área segura (archivo de gestión), verifica si está autorizado para ingresar al área 

con el fin de conceder el acceso correspondiente. En caso de que el servidor no esté autorizado 

para ingresar al área, el Sistema biométrico NO concede el acceso correspondiente. La 

evidencia del control queda registrada en la base de datos del sistema biométrico

1, 3 NA NA

2

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1, 2, 3

1

El administrador de plataforma de herramientas colaborativas cuando se requiere realiza la 

configuración de las herramientas, con el fin de asegurar la confidencialidad de integridad de 

la información dispuesta en las herramientas colaborativas, restringiendo el acceso a los 

autorizados en caso que se presente una solicitud 

a, c NA NA

2

EL administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario en la capa de aplicación se generan los logs de eventos con 

el fin de ser analizados por los desarrolladores y en su defecto dar solución y restablecer el 

servicio

b

3

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

a

4
El proveedor de servicios de nube realiza el respaldo de las herramientas colaborativas de 

acuerdo con lo descrito en el contrato firmado con la Unidad
b

5
El proveedor de servicios de nube realiza el restauración de las herramientas colaborativas de 

acuerdo con lo descrito en el contrato firmado con la Unidad
b

1
El proveedor de servicios de nube realiza el respaldo de las herramientas colaborativas de 

acuerdo con lo descrito en el contrato firmado con la Unidad
c NA NA

2
El proveedor de servicios de nube realiza  la restauración de las herramientas colaborativas e 

información de acuerdo con lo descrito en el contrato firmado con la Unidad
c

3

El administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario remiten falla al proveedor para su respectiva atención. La 

evidencia del control queda en la herramienta de teams del equipo de infraestrcutura y check 

list diario que maneja cada uno de los administradores de plataforma

b

4

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

a

1

El administrador de plataforma de herramientas colaborativas cuando se requiere realiza la 

configuración de las herramientas, con el fin de asegurar la confidencialidad de integridad de 

la información dispuesta en las herramientas colaborativas, restringiendo el acceso a los 

autorizados en caso que se presente una solicitud 

a, c NA NA

2

EL administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario en la capa de aplicación se generan los logs de eventos con 

el fin de ser analizados por los desarrolladores y en su defecto dar solución y restablecer el 

servicio

b

3

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

a

4
El proveedor de servicios de nube realiza el respaldo de las herramientas colaborativas de 

acuerdo con lo descrito en el contrato firmado con la Unidad
b

5
El proveedor de servicios de nube realiza el restauración de las herramientas colaborativas de 

acuerdo con lo descrito en el contrato firmado con la Unidad
b

1
El proveedor de servicios de nube realiza el respaldo de las herramientas colaborativas de 

acuerdo con lo descrito en el contrato firmado con la Unidad
c NA NA

2
El proveedor de servicios de nube realiza  la restauración de las herramientas colaborativas e 

información de acuerdo con lo descrito en el contrato firmado con la Unidad
c

3

El administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario remiten falla al proveedor para su respectiva atención. La 

evidencia del control queda en la herramienta de teams del equipo de infraestrcutura y check 

list diario que maneja cada uno de los administradores de plataforma

b

4

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

a

1

El sistema cada vez que un usuario se identifica con las credenciales en el aplicativo, valida 

contra la información registrada en la base de datos, con el fin de verificar la identidad y 

mostrar la información relacionada a este usuario. En caso de que las credenciales ingresadas 

no correspondan con las registradas en la base de datos, el sistema genera un mensaje 

indicando existencia de credenciales erróneas y no permite el ingreso. La evidencia del 

control queda registrada en la base de datos del sistema. – DETECTIVO

1

Real izar la  revis ión semestra l  del  

reporte de accesos  remitido por el  gestor 

de accesos  y sol ici tar las  modificaciones  

(cuando se requieran) 

Revis iones  rea l izadas  / revis iones  

programadas
2 1 1

Recursos  Humanos , 

Tecnológicos
Subgerente de Ta lento Humano

2

El analista de desarrollo una vez termina un desarrollo solicitado por el usuario final realiza 

pruebas unitarias con el fin de verificar el cumplimiento de los ajustes y/o desarrollos de 

acuerdo a la HI planteada y al diseño propuesto de la solución. De encontrarse alguna no 

conformidad, realiza los ajustes correspondientes y construye el guion de pruebas para 

validación por parte del líder funcional. La evidencia del control queda registrada en la mesa 

de servicios de TI. DETECTIVO

1

3

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1, 2, 3

4

El operador del datacenter diariamente verifica la ejecución de los trabajos programados en la 

solución de copias de respaldo de la Unidad. Ingresa a la solución de copias de respaldo y 

verifica que el resultado de la ejecución de las copias es satisfactorio. En el evento que se 

presenten errores en la copia realiza un relanzamiento de la copia y verifica nuevamente el 

estado de la copia de respaldo. Si el estado de la copia presenta errores, el operador del 

datacenter realiza escalamiento al proveedor de la solución de copias de respaldo. La 

evidencia del control queda registrada en el reporte generado por la herramienta y la 

evidencia de escalamiento al proveedor queda registrada en el correo electrónico.

3

1

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

3

Real izar seguimiento trimestra l  para  

determinar s i  se presentó  pérdida  de 

disponibi l idad del  s i s tema de 

información PERNO, y s i  apl ica , que se 

hayan creado las  correspondientes   

mesas  de servicio a  TI 

 Seguimientos  rea l i zados  / 

seguimientos  programados
4 1 1 1 1

Recursos  Humanos , 

Tecnológicos
Subgerente de Ta lento Humano

2

El sistema cada vez que un usuario se identifica con las credenciales en el aplicativo, valida 

contra la información registrada en la base de datos, con el fin de verificar la identidad y 

mostrar la información relacionada a este usuario. En caso de que las credenciales ingresadas 

no correspondan con las registradas en la base de datos, el sistema genera un mensaje 

indicando existencia de credenciales erróneas y no permite el ingreso. La evidencia del 

control queda registrada en la base de datos del sistema. – DETECTIVO

4

3

Los administradores de plataforma / bases de datos  revisan cada año la matriz de 

programación de copias de respaldo y recuperación, remitida por el gestor de accesos, con el 

fin de verificar que se realice el respaldo correspondiente de los sistemas de la entidad. Los 

administradores de plataforma / bases de datos  revisan la matriz y en caso de ser necesario 

solicitan realizar las modificaciones pertinentes. La evidencia queda registrada en una mesa 

de servicios de TI o por correo electrònico.

3

4

Cada administrador de plataforma diariamente verifica la ejecución de los trabajos 

programados en la solución de copias de respaldo de la Unidad. Ingresa a la solución de copias 

de respaldo y verifica que el resultado de la ejecución de las copias es satisfactorio. En el 

evento que se presenten errores en la copia realiza un relanzamiento de la copia y verifica 

nuevamente el estado de la copia de respaldo. Si el estado de la copia presenta errores, el 

operador del datacenter realiza escalamiento al proveedor de la solución de copias de 

respaldo. La evidencia del control queda registrada en el reporte generado por la herramienta 

y la evidencia de escalamiento al proveedor queda registrada en el correo electrónico.

2, 3 

5

El oficial de continuidad de TI gestiona con los enlaces de continuidad la implementación del 

plan de continuidad del negocio para el aplicativo de nómina, el cual es revisado y aprobado 

por el dueño del proceso.

5

1
El oficial de continuidad de TI gestiona con los enlaces de continuidad la implementación del 

Plan de continuidad (BCP) del proceso, el cual es revisado y aprobado por el dueño del proceso.
1

Actual izar el  regis tro de personal  de 

Nómina de la  Subgerencia  de Ta lento 

Humano

Regis tro actual izado 1 1 Recurso Humano Subgerente de Ta lento Humano

2

El perfil profesional designado por la Gerencia de Tecnología revisa las charlas programadas 

de sensibilizaciones de seguridad de la información, Verifica las personas que asistieron y las 

que no asistieron a las sensibilizaciones o actividades. Para los que no asistieron remite 

correo al enlace de la dependencia para que se programe a los funcionarios y contratistas 

pendientes.  La evidencia del control queda registrada en: el registro de participación en las 

actividades, el correo remitido a los enlaces de dependencia y a los funcionarios o 

contratistas convocados.

1

3

La jefe de dependencia verifica que exista mínimo dos personas que conozcan una misma 

actividad que se desarrolla en la dependencia con el fin que en el evento que una persona 

falte la otra reemplaza las actividades correspondientes. Las evidencias del control quedan 

registradas en las actas de seguimiento de la dependencia.

1

1

El perfil profesional designado por la Gerencia de Tecnología revisa las charlas programadas 

de sensibilizaciones de seguridad de la información, Verifica las personas que asistieron y las 

que no asistieron a las sensibilizaciones o actividades. Para los que no asistieron remite 

correo al enlace de la dependencia para que se programe a los funcionarios y contratistas 

pendientes.  La evidencia del control queda registrada en: el registro de participación en las 

actividades, el correo remitido a los enlaces de dependencia y a los funcionarios o 

contratistas convocados.

1,2,3 NA NA

1

El jefe de dependencia valida cada vez que se requiera que el manejo de la gestión de accesos 

al portal web sea realizado por las personas designadas por este. En caso de que el perfil de 

gestion de permisos cambie es el jefe de dependencia quien realizara la designación. Esta 

designación generalmente se realiza por correo electronico o se podria realizar por acta de 

reunión.

2,2a
Sol ici tar reporte mensual  de los  

respaldos  rea l i zados  a l  porta l  web.

Reportes  rea l i zados  / reportes  

programados
12 3 3 3 3

Recursos  Humanos , 

Tecnológicos
Asesor de Comunicaciones

2
El equipo de admnistradores de servidores realiza respaldo del servidor donde se encuentra el 

portal web. 
1a

Sol ici tar a  Tecnología , por mesa de 

servicios , trimestra lmente,  la  relación 

de usuarios  con su respectivo rol  en el  

porta l  web, con el  fin de veri ficar los  

permisos  as ignados .

Reporte revisado / reporte entregado 4 1 1 1 1
Recursos  Humanos , 

Tecnológicos
Asesor de Comunicaciones

3
El jefe de dependencia cuando se requiere solicita a la webmaster que se revoquen los 

accesos otorgados a las personas que realizan el manejo de la gestión de accesos al portal 

web. La evidencia se puede dejar por correo electronico o mesa de servicios de TI.

2,2a

4

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

3

1
El equipo de administradores de servidores realiza respaldo del servidor donde se encuentra 

el portal web
1a

Sol ici tar reporte mensual  de los  

respaldos  rea l i zados  a l  porta l  web.

Reportes  rea l i zados  / reportes  

programados
12 3 3 3 3

Recursos  Humanos , 

Tecnológicos
Asesor de Comunicaciones

2

La herramienta SIEM monitorea los servicios de la infraestructura tecnológica (incluido urls) y 

una vez se evidencia indisponibilidad del servicio, alertas de seguridad notifica mediante 

correo electrónico a los administradores de plataforma o a los ingenieros de que realizan 

monitoreo de la herramienta en la Subgerencia de Infraestructura Tecnológica, con el fin que 

se verifique y atienda la indisponibilidad del servicio o incidente presentado. La evidencia del 

control queda registrada en la herramienta SIEM y /o monitoreo realizado por el personal de 

infraestructura.

3

Sol ici tar reporte mensual  a  Tecnología  

de las  indisponibi l idades  generadas  en 

el  porta l  web

Reportes  entregados/ reportes  

programados
12 3 3 3 3

Recursos  Humanos , 

Tecnológicos
Asesor de Comunicaciones

3

El grupo de operadores realiza diariamente actividades de monitoreo sobre las plataformas , 

inluido el portal web. En caso de presentarse indisponibilidad del servicio se reporta al 

administrador del portal web para que se tomen las medidas respectivas para restaurar el 

servicio.

3

Restauración del  

respaldo del  porta l  web
Alto Alto Reducir (mitigar)

Moderado Moderado Reducir (mitigar)

RS REES 2
Porta l  Web 

(Comunicaciones)
Servicios

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Portal Web 

(Comunicaciones) por 1. Falsificación de derechos

2. Fallas Humanas

3. Ataque cibernetico debido a 1. Ausencia de parametros de 

seguridad

1a. Ausencia de copias de respaldo

2. Ausencia de control técnico sobre el software

3. Falta de monitoreo

Evento externo

1. Ausencia  de 

parametros  de 

seguridad

1a. Ausencia  de copias  

de respaldo

2. Ausencia  de control  

técnico sobre el  

software

3. Fa l ta  de monitoreo

1. Fa ls i ficación de 

derechos

2. Fa l las  Humanas

3. Ataque cibernetico

Revis ión de la  gestión 

de accesos  a l  porta l  

web

Relacionamiento 

estratégico

Mejorar la  

experiencia  del  

servicio a l  

ciudadano, a  

través  de la  

eficiencia , 

oportunidad y 

conocimiento en la  

atención de las  

neces idades  de 

los  grupos  de va lor 

de los  grupos  de 

va lor.

Gestionar la  relación 

con los  grupos  de 

va lor de la  Unidad 

que permita  a  la  

entidad 

pos icionarse, prestar 

una experiencia  de 

servicio para  

satis facer sus  

neces idades  y 

expectativas , as í 

como garantizar la  

generación de 

ingresos  para  la  

entidad.  

RS REES 1
Porta l  Web

(Comunicaciones)
Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Portal Web

(Comunicaciones) por 1. Ataques cibernéticos

1a. Pérdida o modificación de la información

2. Falsificación y/o abuso  de derechos debido a 1. Ausencia de 

parametros de seguridad

1a. Ausencia de copias de respaldo 

2. Ausencia de control de acceso al administrador de contenidos

2a. Asignación errada de los derechos de acceso a nivel de 

admnistración de la base de datos.

3. Desconocimiento de las politicas de seguridad y privacidad de la 

información

Evento externo

1. Ausencia  de 

parametros  de 

seguridad

1a. Ausencia  de copias  

de respaldo 

2. Ausencia  de control  

de acceso a l  

adminis trador de 

contenidos

2a. As ignación errada de 

los  derechos  de acceso 

a  nivel  de admnistración 

de la  base de datos .

3. Desconocimiento de 

las  pol i ticas  de 

seguridad y privacidad 

de la  información

1. Ataques  cibernéticos

1a. Pérdida  o 

modificación de la  

información

2. Fa ls i ficación y/o 

abuso  de derechos

RS GESP 16
Recurso humano de la  

STH.
Recurso Humano

Pérdida  de 

Confidencia l idad

Pérdida de Confidencialidad de Recurso humano de la STH. por 1. 

Incumplimiento de las politicas de seguridad.

 

2. Error humano en Uso de los sistemas de información de STH 

debido a 1. Ausencia del personal

 

2. Entrenamiento insuficiente en seguridad

 

3. Falla de conciencia acerca de la seguridad

Talento humano

1. Ausencia  del  personal

 

2. Entrenamiento 

insuficiente en 

seguridad

 

3. Fa l la  de conciencia  

acerca  de la  seguridad

1. Incumpl imiento de las  

pol i ticas  de seguridad.

 

2. Error humano en Uso 

de los  s is temas  de 

información de STH

El  Backup del  personal  

no disponible rea l i zará  

las  actividades  

asociadas  a l  cargo

Bajo Bajo Aceptar

El  Backup del  personal  

no disponible rea l i zará  

las  actividades  

asociadas  a l  cargo

Moderado Moderado Reducir (mitigar)GESP 15
Recurso humano de la  

STH.
Recurso Humano

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Recurso humano de la STH. por 

CONTINUIDAD 1. Ausencia de personal estratégico, técnico 

uoperativo. debido a CONTINUIDAD 1. Retiro, enfermedad, 

incapacidad, vacaciones del personal.

Talento humano

CONTINUIDAD 1. Reti ro, 

enfermedad, 

incapacidad, vacaciones  

del  personal .

CONTINUIDAD 1. 

Ausencia  de personal  

estratégico, técnico 

uoperativo.

1. Sol ici tar a  la  Gerencia  

de Tecnología  

suminis trar la  copia  de 

seguridad o de 

respaldo de la  

información

2. Sol ici tar ejecutar Plan 

de Continuidad

Alto Moderado Reducir (mitigar)

Alto Moderado Reducir (mitigar)

RS GESP 14

Sicapita l  - Perno

CONTINUIDAD 

Software
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Sicapital - Perno

CONTINUIDAD  por 1. Procesamiento ilegal de los datos

2. Robo de medios o documentos

CONTINUIDAD 5. Indisponibilidad o falla de la aplicación.  debido a 

1. Ausencia de planes de continuidad

2. Arquitectura insegura de la red

3. Ausencia de copias de respaldo

4. Gestión deficiente de las contraseñas

5. CONTINUIDAD: Obsolescencia del aplicativo PERNO.

Tecnología

1. Ausencia  de planes  

de continuidad

2. Arquitectura  insegura  

de la  red

3. Ausencia  de copias  de 

respaldo

4. Gestión deficiente de 

las  contraseñas

5. CONTINUIDAD: 

Obsolescencia  del  

apl icativo PERNO.

1. Procesamiento i lega l  

de los  datos

2. Robo de medios  o 

documentos

CONTINUIDAD 5. 

Indisponibi l idad o fa l la  

de la  apl icación. 

RS GESP 13 Sicapita l  - Perno Software

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Sicapital - Perno por 1. 

Uso no autorizado del equipo

2. Corrupción de los datos

3. Pérdida o borrado de información debido a 1.Ausencia de 

mecanismos de identificación y autentificación, como la 

autentificación de usuario

2.Ausencia de responsabilidades en la seguridad de la información 

en la descripción de los cargos

3. Desconocimiento de políticas de seguridad de la información

Tecnología

1.Ausencia  de 

mecanismos  de 

identi ficación y 

autenti ficación, como la  

autenti ficación de 

usuario

2.Ausencia  de 

responsabi l idades  en la  

seguridad de la  

información en la  

descripción de los  

cargos

3. Desconocimiento de 

pol íticas  de seguridad 

de la  información

1. Uso no autorizado del  

equipo

2. Corrupción de los  

datos

3. Pérdida  o borrado de 

información

1. Sol ici tar a justar los  

permisos  o accesos  que 

requieren actual ización

Restauración de las  

herramientas  

colaborativas   e 

información de acuerdo 

con lo descri to en el  

contrato fi rmado con la  

Unidad

Moderado Bajo Aceptar

Restauración de la  

información de acuerdo 

con lo descri to en el  

contrato fi rmado con el  

proveedor con la  

Unidad

Moderado Bajo Aceptar

RS GESP 12 Espacio en Onedrive Servicios
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Espacio en Onedrive por 1. Perdida o 

hurto  de información                                            2. Espionaje 

remoto                                                                                                                    

3. Corrupción de los datos 

4. Saturación de la red debido a 1. Desconocimiento de las 

políticas de seguridad de la información                                2. 

Ausencia de monitores                                                                        

3. Ausencia de respaldo de la información                                                              

4. Asignación errada de los derechos de acceso                                                                              

Tecnología

1. Desconocimiento de 

las  pol íticas  de 

seguridad de la  

información                                

2. Ausencia  de 

monitores                                                                         

3. Ausencia  de respaldo 

de la  información                                                              

4. As ignación errada de 

los  derechos  de acceso                                                                              

1. Perdida  o hurto  de 

información                                            

2. Espionaje remoto                                                                                                                    

3. Corrupción de los  

datos  

4. Saturación de la  red

Moderado Bajo Aceptar

RS GESP 11 Espacio en Onedrive Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Espacio en Onedrive 

por 1. Perdida o hurto  de información                                            2. 

Espionaje remoto                                                                                                                    

3. Corrupción de los datos        debido a 1. Desconocimiento de las 

políticas de seguridad de la información                                                                                                        

2. Ausencia de copias de respaldo                                                                             

3. Asignación errada de los derechos de acceso                                                                              

Tecnología

1. Desconocimiento de 

las  pol íticas  de 

seguridad de la  

información                                                                                                        

2. Ausencia  de copias  de 

respaldo                                                                             

3. As ignación errada de 

los  derechos  de acceso                                                                              

1. Perdida  o hurto  de 

información                                            

2. Espionaje remoto                                                                                                                    

3. Corrupción de los  

datos        

RS GESP 10 Sharepoint GGC -  STH Servicios
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Sharepoint GGC -  STH por 1. Perdida 

o hurto  de información                                            2. Espionaje 

remoto                                                                                                                    

3. Corrupción de los datos 

4. Saturación de la red debido a 1. Desconocimiento de las 

políticas de seguridad de la información                                2. 

Ausencia de monitores                                                                        

3. Ausencia de respaldo de la información                                                              

4. Asignación errada de los derechos de acceso                                                                              

Tecnología

1. Desconocimiento de 

las  pol íticas  de 

seguridad de la  

información                                

2. Ausencia  de 

monitores                                                                         

3. Ausencia  de respaldo 

de la  información                                                              

4. As ignación errada de 

los  derechos  de acceso                                                                              

1. Perdida  o hurto  de 

información                                            

2. Espionaje remoto                                                                                                                    

3. Corrupción de los  

datos  

4. Saturación de la  red

Restauración de la  

información de acuerdo 

con lo descri to en el  

contrato fi rmado con el  

proveedor con la  

Unidad

Restauración de las  

herramientas  

colaborativas   e 

información de acuerdo 

con lo descri to en el  

contrato fi rmado con la  

Unidad

Moderado Bajo Aceptar

1. Sol ici tar a  la  

Subgerencia  

Adminis trativa  y 

Financiera  a justar los  

permisos  del  servidor 

y/o contratis ta .

Moderado Bajo Aceptar

RS GESP 9 Sharepoint GGC -  STH Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Sharepoint GGC -  STH 

por 1. Perdida o hurto  de información                                            2. 

Espionaje remoto                                                                                                                    

3. Corrupción de los datos        debido a 1. Desconocimiento de las 

políticas de seguridad de la información                                                                                                        

2. Ausencia de copias de respaldo                                                                             

3. Asignación errada de los derechos de acceso                                                                              

Tecnología

1. Desconocimiento de 

las  pol íticas  de 

seguridad de la  

información                                                                                                        

2. Ausencia  de copias  de 

respaldo                                                                             

3. As ignación errada de 

los  derechos  de acceso                                                                              

1. Perdida  o hurto  de 

información                                            

2. Espionaje remoto                                                                                                                    

3. Corrupción de los  

datos        

Moderado Bajo Aceptar

RS GESP 8

Archivo de Gestión de la  

Subgerencia  de Ta lento 

Humano

Insta laciones
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Archivo de Gestión de la Subgerencia 

de Talento Humano por 1. Daño físico por daños por agua o fuego

2. Fenómenos sísmicos

3. Acceso no autorizado de los datos personales

4. Robo de medios o documentos debido a 1. Ausencia de control 

de acceso

2. Desconocimiento o no aplicación de las políticas de seguridad y 

privacidad de la

información 

Evento externo

1. Ausencia  de control  

de acceso

2. Desconocimiento o no 

apl icación de las  

pol íticas  de seguridad y 

privacidad de la

información 

1. Daño fís ico por daños  

por agua o fuego

2. Fenómenos  s ísmicos

3. Acceso no autorizado 

de los  datos  personales

4. Robo de medios  o 

documentos

RS GESP 7

Archivo de Gestión de la  

Subgerencia  de Ta lento 

Humano

Insta laciones

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Archivo de Gestión de 

la Subgerencia de Talento Humano por 1. Daños físicos daños por 

agua, fuego 

2. Eventos naturales: inundación o fenómenos sísmicos debido a 1. 

Ausencia de control de accesos

2. Uso inadecuado o descuidado del control de acceso físico a las 

edificaciones y los recintos

3. Desconocimiento de políticas de seguridad

Evento externo

1. Ausencia  de control  

de accesos

2. Uso inadecuado o 

descuidado del  control  

de acceso fís ico a  las  

edi ficaciones  y los  

recintos

3. Desconocimiento de 

pol íticas  de seguridad

1. Daños  fís icos  daños  

por agua, fuego 

2. Eventos  natura les : 

inundación o 

fenómenos  s ísmicos

1. Sol ici tar a  la  

Subgerencia  

Adminis trativa  y 

Financiera  a justar los  

permisos  del  servidor 

y/o contratis ta .

Sol ici tar a  la  Gerencia  

de Tecnología  la  

restauración de la  Base 

de datos .

Moderado Bajo AceptarRS GESP 6

Bases  de datos  que 

contienen información 

sens ible de todos  los  

servidores  públ icos  de 

la  UAECD. Son las  

s iguientes :

- Base de Datos  

Sociodemografica  (BDS)

- Base de Datos  Planta  

de personal  (BDPP)

Bases  de datos
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Bases de datos que contienen 

información sensible de todos los servidores públicos de la UAECD. 

Son las siguientes:

- Base de Datos Sociodemografica (BDS)

- Base de Datos Planta de personal (BDPP) por 1. Pérdida o 

borrado de datos personales

2. Acceso no autorizado a los datos personales

3. Pérdida, destrucción, acceso o uso no autorizado debido a 1. No 

existencia de una copia de seguridad

2.Ausencia de responsabilidades en la seguridad de la información 

en la descripción de los cargos

3. Ubicación no adecuada de la información (equipos de los 

funcionarios)

Talento humano

1. No exis tencia  de una 

copia  de seguridad

2.Ausencia  de 

responsabi l idades  en la  

seguridad de la  

información en la  

descripción de los  

cargos

3. Ubicación no 

adecuada de la  

información (equipos  de 

los  funcionarios )

1. Pérdida  o borrado de 

datos  personales

2. Acceso no autorizado 

a  los  datos  personales

3. Pérdida, destrucción, 

acceso o uso no 

autorizado

Gestión 

estratégica de 

personas

Implementar y 

consol idar un 

modelo de gestión 

insti tucional  que 

permita  el  

desarrol lo de las  

competencias  y 

conocimientos  de 

su capita l  humano, 

la  adopción de 

procesos  

optimizados  y el  

uso de las  

tecnologías  de la  

información para  

mejorar la  

satis facción de las  

neces idades  y 

expectativas  de los  

grupos  de va lor.

Gestionar el  ta lento 

humano de la  

Unidad en el  ciclo de 

vida  del  servidor 

públ ico (ingreso, 

permanencia  y 

reti ro), con el  

propós i to de 

contribuir a  su 

desarrol lo integra l ; 

as í como, propiciar 

un cl ima y cul tura  

organizacional  que 

apoyen en el  

cumpl imiento de la  

mis ión de la  Entidad.

RS

DIES-05-FR-01

v.1

Hoja  2



1

El Asesor de comunicaciones cada 3 meses o cuando se requeira solicita al gestor de redes 

sociales un reporte de los usuarios autorizados para el acceso a las cuentas de redes sociales 

de la Entidad, con el fin de validar que los  accesos que se otorguen al funcionario o contratista 

esten acordes a las funciones y/o actividades actuales. El Asesor valida los accesos contra los 

requeremientos iniciales entregados al gestor de redes y en caso de ser necesario solicita 

realizar las modificaciones. La evidencia queda registrada a través de un correo electrónico. 

1,2 NA NA

2

El Asesor de comunicaciones cada 3 meses o cuando se requiera verifica que el gestor de redes 

sociales realiza el cambio de las credenciales de acceso a las redes sociales de la Entidad con 

el fin de garantizar la confidencialidad de dichos accesos.  El Asesor valida que los cambios se 

realicen por el gestor de redes y en caso de ser necesario solicita realizar las modificaciones 

correspondientes. La evidencia queda registrada a través de un correo electrónico. 

1,2

3

El jefe de la dependencia cada vez que el gestor encargado de credenciales le remite el correo 

electrónico relacionado con las modificaciones de accesos y credenciales de redes sociales, 

revisa y verifica con el fin de confirmar que las modificaciones solicitadas se hallan realizado. 

La evidencia queda registrada en el correo electrónico.  

3

1

El jefe de la dependencia cada vez que el gestor encargado de credenciales le remite elcorreo 

electrónico relacionado con las modificaciones de accesos y credenciales de redes sociales, 

revisa y verifica con el fin de confirmar que las modificaciones solicitadas se hallan realizado. 

La evidencia queda registrada en el correo electrónico.  

1, 1a NA NA

2

El proveedor de las redes sociales realiza respaldo del contenido de la red con la periodicidad 

indicada en los acuerdo de niveles de servicio. En caso que se llege a presentar una 

indisponibilidad de la red social el gestor de redes sociales remite la notificación al proveedor 

para que se reestablezca el servicio. Se verifica el contenido y de ser necesario se escala 

nueva solicitud al proveedor para garantizar que el contenido sea el correcto. La evidencia 

queda en la opción de configuración de la red social y el gestor de redes sociales reporta a 

través de un correo electrónico al asesor de comunicaciones. 

1, 1a NA NA

1

El Propietario del activo o profesional delegado realiza la solicitud de los accesos definidos 

para los  funcionarios / contratistas de su dependencia cada vez que se requiera, registrando 

una mesa de servicios de TI, con el fin que se asignen los permisos correspondientes. El 

propietario del activo o profesional delegado solicita el accesos ingresando a la mesa de 

servicios de TI y registrando la solicitud. En caso que no sea el propietario o persona delegada, 

se cierra la mesa como no resuelta. La información de la solicitud queda documentada en la 

mesa de servicios de TI.

1,2 NA NA

2

El propietario del activo o profesional delegado cada vez que se presente un incidente de 

seguridad relacionado con la gestión de permisos reporta en la Mesa de Servicios de TI con el 

fin que se verifique el mismo. La evidencia del control queda registrada en la Mesa de Servicios 

de TI.

1,2

3

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1,2

4

EL grupo de operadores de la SIT cada año remite la Matriz de copias de respaldo a los jefes de 

dependencia o equipo de administradores de plataforma para que se revisen y/o actualicen 

los repositorios a los que se debe realizar respaldo (información, sistemas de información, 

bases de datos) En caso que se deban relaizar ajustes a la matriz, estos se realizan entre el 

grupo de operadores y personal de las dependencias asignados. 

Este instrumento es utilizado para tener control de la programación realizada de los respaldos 

al interior de la entidad

1,2

5

EL administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario en la capa de aplicación se generan los logs de eventos con 

el fin de ser analizados por los desarrolladores y en su defecto dar solución y restablecer el 

servicio

2

1

El Propietario del activo o profesional delegado realiza la solicitud de los accesos definidos 

para los  funcionarios / contratistas de su dependencia cada vez que se requiera, registrando 

una mesa de servicios de TI, con el fin que se asignen los permisos correspondientes. El 

propietario del activo o profesional delegado solicita el accesos ingresando a la mesa de 

servicios de TI y registrando la solicitud. En caso que no sea el propietario o persona delegada, 

se cierra la mesa como no resuelta. La información de la solicitud queda documentada en la 

mesa de servicios de TI.

1, 1a,2 NA NA

2
El propietario del activo o profesional delegado cada vez que se presente un incidente de 

seguridad relacionado con disponibilidad reporta en la Mesa de Servicios de TI con el fin que se 

verifique el mismo. La evidencia del control queda registrada en la Mesa de Servicios de TI.

1,1a

3

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1,1a,2

4

El jefe de la dependencia o profesional designado cada vez que se retira un funcionario de la 

dependencia, reporta la novedad a la mesa de servicios para que se relaicen los ajustes 

correspondiemtes de acceso al filserver La evidencia del control queda registrada en la Mesa 

de Servicios de TI.

1,1a

5

EL grupo de operadores de la SIT cada año remite la Matriz de copias de respaldo a los jefes de 

dependencia o equipo de administradores de plataforma para que se revisen y/o actualicen 

los repositorios a los que se debe realizar respaldo (información, sistemas de información, 

bases de datos) En caso que se deban relaizar ajustes a la matriz, estos se realizan entre el 

grupo de operadores y personal de las dependencias asignados. 

Este instrumento es utilizado para tener control de la programación realizada de los respaldos 

al interior de la entidad

1,1a,3

6
EL grupo de operadores de la SIT realiza la Restauración de la información del fileserver cada 

vez que se requiere.
1,1a,3

1

El administrador de plataforma de herramientas colaborativas cuando se requiere realiza la 

configuración de las herramientas, con el fin de asegurar la confidencialidad de integridad de 

la información dispuesta en las herramientas colaborativas, restringiendo el acceso a los 

autorizados en caso que se presente una solicitud 

a, c NA NA

2

EL administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario en la capa de aplicación se generan los logs de eventos con 

el fin de ser analizados por los desarrolladores y en su defecto dar solución y restablecer el 

servicio

b

3

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

a

4
El proveedor de servicios de nube realiza el respaldo de las herramientas colaborativas de 

acuerdo con lo descrito en el contrato firmado con la Unidad
b

5
El proveedor de servicios de nube realiza el restauración de las herramientas colaborativas de 

acuerdo con lo descrito en el contrato firmado con la Unidad
b

1
El proveedor de servicios de nube realiza el respaldo de las herramientas colaborativas de 

acuerdo con lo descrito en el contrato firmado con la Unidad
3 NA NA

2
El proveedor de servicios de nube realiza  la restauración de las herramientas colaborativas e 

información de acuerdo con lo descrito en el contrato firmado con la Unidad
3

3

El administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario remiten falla al proveedor para su respectiva atención. La 

evidencia del control queda en la herramienta de teams del equipo de infraestrcutura y check 

list diario que maneja cada uno de los administradores de plataforma

2

4

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1

1

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1 NA NA

2

Cada vez que se va a vincular un funcionario o  contratista de la dependencia desde la 

Subgerencia de Talento Humano / Gerencia Juridica revisan que se encuentre firmado el 

acuerdo de confidencialidad para el manejo de la información de la Unidad. La evidencia es el 

documento firmado por cada funcionario / contratista , el cual queda anexo al expediente 

laboral/contractual correspondiente. En caso que el documento no se encuentre firmado, se 

debe actualizar y hacer firmar al funcioario o contratista.

1

1

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1,2 NA NA

2

La jefe de dependencia verifica que exista minimo dos personas que conozcan una misma 

actividad que se desarrolla en la dependencia con el fin que en el evento que una persona 

falte la otra reemplaza las actividades correpondientes. Las evidencias del control quedan 

registradas en las actas de seguimiento de la dependencia.

1 NA NA

1

El  administrador del módulo de facturación asigna los accesos y los roles de acuerdo al perfil y 

a las actividades que va a realizar. Una vez el funcionario es trasladado o cambia de funciones 

el usuario es desactivado y la trazabilidad queda dentro del sistema.facturacion y mesa de 

servicio si es pertinente

1, 2

1. Real izar socia l i zación en los  

l ineamientos  y pol i ticas  de seguridad de 

información. 1 por semestre

Cantidad de socia l i zaciones  

rea l i zadas  a l  equipo GCAC /2 

socia l i zaciones  a l  año

2 1 1

Recurso Humano

Mesa de servicio 

tecnología

Funcionario enlace de seguridad

2

El sistema del módulo de facturación cada vez que un funcionario o contratista se identifica 

con las credenciales en el aplicativo, valida contra la información registrada en la base de 

datos, con el fin de verificar los permisos y accesos autorizados al mismo. En caso que las 

credenciales ingresadas no correspondan con las registradas en la base de datos, el sistema 

genera un mensaje indicando existencia de credenciales erroneas y no permite el ingreso. La 

evidencia del control queda registrada en la base del sistema.

1,2

2. Real izar veri ficación semestra l  de 

usuarios  y permisos   con rol  de 

facturador

Cantidad de veri ficaciones  

rea l i zadas  a l  equipo GCAC /2 

programadas   a l  año

2 1 1

Recurso Humano

Mesa de servicio 

tecnología

Funcionario delegado por el  responsable del  proceso

Funcionario delegado en apoyo gestion de cuentas  de TI  

3

El administrador de la plataforma a solicitud del jefe de dependencia o funcionario delegado, 

restaura la base de datos de Sicapital-facturacion,  para recuperar la información que ha sido 

afectada, para lo cual presenta a traves de la mesa de servicios el requerimiento. En caso de 

no poder restaurar se deja la base de datos actual  y la evidencia del proceso de restauración 

queda en la mesa de servicios TI.

1,2

4

El jefe de dependencia o a quien este designe revisa el reporte de acceso remitido por el 

gestor de accesos con el fin de validar que usuarios tienen acceso al módulo de facturación. En 

caso de requerir modificación coloca una mesa de servicios de TI o remite la información por 

correo.

1,2

5

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

3

1
El funcionario responsable al presentar un incidentes de disponibilidad reporta la situcacion a 

la Gt a traves de mesa de servicio
1,2 NA NA

2

El administrador de la plataforma a solicitud del jefe de dependencia o  funcionario asigando, 

restaura la base de datos de Sicapital-fatcuracion,  para recuperar la información que ha sido 

afectada, para lo cual presenta a traves de la mesa de servicios. En caso de no poder restaurar 

se deja la base de datos actual  y la evidencia del proceso de restauración queda en la mesa 

de servicios TI.

3,4

3 Respaldo de la plataforma de tienda virtual 4

4 Restauración de la plataforma de tienda virtual 4

1

El servicio de Catastro en Linea  cada vez que un funcionario o contratista se identifica con las 

credenciales en el aplicativo, valida contra la información registrada en la base de datos, con 

el fin de verificar los permisos y accesos autorizados al mismo. En caso de que las credenciales 

ingresadas no correspondan con las registradas en la base de datos, el sistema genera un 

mensaje indicando existencia de credenciales erróneas y no permite el ingreso. La evidencia 

del control queda registrada en la base de datos del sistema.

2

Ingreso de iniciativa  para  viabi l idad por 

parte de   TI desarrol lo mecanismo que 

forta lezca  autenticacion de usuarios .

1 mesa de se servicio I  trimestre 1 1

Recurso Humano

Mesa de servicio 

tecnología

Funcionario l ider funcional  de la  GCAC

2

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1

3
El propietario del activo cada vez que se presente un incidente de seguridad  reporta la 

vulnerabilidad en la Mesa de Servicios de TI con el fin que se verifique el mismo. La evidencia 

del control queda registrada en la Mesa de Servicios de TI.

3

4

El jefe de dependencia  con apoyo del funcionario  asignado en la actividad, revisa anualmente 

la matriz de copias de respaldo y recuperación, remitida por el gestor de accesos, con el fin de 

verificar que se realice el respaldo correspondiente a la información vital del proceso. El jefe 

de dependencia revisa la matriz y en caso de ser necesario solicita realizar las modificaciones 

pertinentes. La evidencia queda registrada en una mesa de servicios de TI.

1

5
La  plataforma emite de forma automática  al correo registrado del ciudadano una contraseña  

para que el   ciudadano  inicie sesión.
1,2

1

El Subgerente de Ingenieria de Software/Jefe de Dependencia PCE y el funcionario delegado de 

PCE revisa cada año la matriz de programación de copias de respaldo y recuperación, remitida 

por el gestor de accesos, con el fin de verificar que se realice el respaldo correspondiente de 

los sistemas y/o servicios de la entidad. El Subgerente de Ingenieria de Software/Jefe de 

Dependencia PCE  revisa la matriz y en caso de ser necesario solicita realizar las 

modificaciones pertinentes. La evidencia queda registrada en una mesa de servicios de TI. - 

DETECTIVO

3

Ingreso de iniciativa  por mesa de 

servicio para  que  se desarrol le 

mecanismo de cierre ses ión automática-

1 mesa de se servicio 1 1

Recurso Humano

Mesa de servicio 

tecnología

Funcionario l ider funcional  de la  GCAC

2
El grupo de operadores de la SIT realiza diariamente actividades de monitoreo sobre las 

plataformas , inluido Catastro en línea
2

Sol ici tar por mesa de servicio en cada 

trimeste un reporte de intermitencia  o 

indisponibi l idad, para  reportar a  la  

depencia  responsable para  respectivo 

1 mesa de se servicio 4 1 1 1 1

Recurso Humano

Mesa de servicio 

tecnología

Funcionario delegado como enlace con tecnología

3

El funcionario control de canal virtual, verifica al iniciar la jornada laboral  y por las solicitudes 

que se reciban por sportecel@ si la plataforma esta disponible, si presenta fallas la registra 

mesa de servicio  de TI

2

4

El propietario del activo cada vez que se presente un incidente de seguridad  o indisponibilidad  

reporta la vulnerabilidad en la Mesa de Servicios de TI con el fin que se verifique el mismo. La 

evidencia del control queda registrada en la Mesa de Servicios de TI.

3

5 Respaldo de la plataforma de tienda virtual 3

IRestauración de la  

plataforma CEL  en 

tiempo esperado. 

Ingresando mesa s i  se 

detecta  desde usuario 

operativo o desde 

tecnología  s  es  po 

monitoreo

Alto Moderado Reducir (mitigar)

Alto Moderado Reducir (mitigar)

RS REES 14
(Catastro en l ínea 

GCAC-SPAC)
Servicios

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de (Catastro en línea 

GCAC-SPAC) por 

1. Quejas - reclamos por parte interesadas

2. Impacto en imagen institucional.

3. Fallas en conectividad  por proveedores debido a 

1. Falta de mantenimientos preventivos y correctivos   y 

adaptativos.

2. Falta de monitoreo permanente de la plataforma. que detecten 

intermitencia

.

3.Falta de mecanismos que permitan restablecer el servicio en 

forma prioritaria

Tecnología

1. Fa l ta  de 

mantenimientos  

preventivos  y correctivos    

y adaptativos .

2. Fa l ta  de monitoreo 

permanente de la  

plataforma. que 

detecten intermitencia

.

3.Fa l ta  de mecanismos  

que permitan 

restablecer el  servicio 

en forma priori taria

1. Quejas  - reclamos  por 

parte interesadas

2. Impacto en imagen 

insti tucional .

3. Fa l las  en conectividad  

por proveedores

RS REES 13
(Catastro en l ínea 

GCAC-SPAC)
Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de (Catastro en línea 

GCAC-SPAC) por   

1. Pérdida o modificación de la información.

2. Suplantación de usuarios autorizados o ingresos no autorizados ( 

ataque cibernetico).

3. Quejas y reclamos por parte interesada

 debido a 1. Debilidad en autenticacion de usuarios.

2. Fallas  en la asignación de privilegios y permisos en la 

plataforma.

3. Disposicion para entidades y ciudadanos por la misma opción

4.Falta o debilidad de auditorias en el sofware

Tecnología

1. Debi l idad en 

autenticacion de 

usuarios .

2. Fa l las   en la  

as ignación de 

privi legios  y permisos  

en la  plataforma.

3. Dispos icion para  

entidades  y ciudadanos  

por la  misma opción

4.Fa l ta  o debi l idad de 

auditorias  en el  sofware

  

1. Pérdida  o 

modificación de la  

información.

2. Suplantación de 

usuarios  autorizados  o 

ingresos  no autorizados  

( ataque cibernetico).

3. Quejas  y reclamos  por 

parte interesada

El  propietario del  activo 

en caso de  presentarse 

un incidente de 

seguridad  reporta  la  

vulnerabi l idad en la  

Mesa de Servicios  de TI 

con el  fin que se 

veri fique el  mismo.

Restauración del  

s i s tema de Sicapita l  

(Modulo de facturacion)

Moderado Bajo AceptarRS REES 12

Sicapita l  - Módulo de 

Facturación  (GCAC)

Opción de elaboracion 

de facturas  conforme a l  

procedimiento)

Software
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Sicapital - Módulo de Facturación  

(GCAC)

Opción de elaboracion de facturas conforme al procedimiento) por 

1. Ataques cibernéticos

2. Quejas y reclamos ce clientes e interesados

3. Perdida de oportunidad de negocios.  debido a 

1. Falta  de mantenimienos preventivos y  correctivos.

2. Falta de cumplimiento del monitoreo permanente de la 

plataforma

3. Recurso tecnoclogico para atender incidentes escaso

4. Fallas de conexión con  el proveedor

Tecnología

1. Fa l ta   de 

mantenimienos  

preventivos  y  

correctivos .

2. Fa l ta  de cumpl imiento 

del  monitoreo 

permanente de la  

plataforma

3. Recurso tecnoclogico 

para  atender incidentes  

escaso

4. Fa l las  de conexión 

con  el  proveedor

1. Ataques  cibernéticos

2. Quejas  y reclamos  ce 

cl ientes  e interesados

3. Perdida  de 

oportunidad de 

negocios . 

Revis ión del  reporte de 

accesos  remitidos  

desde la  Subegerencia  

de Infraestructura  

Tecnológica

Alto Moderado Reducir (mitigar)

Bajo Bajo Aceptar

RS REES 11

Sicapita l  - Módulo de 

Facturación  (GCAC)

(Opción de elaboracion 

de facturas  conforme a l  

procedimiento)

Software

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Sicapital - Módulo de 

Facturación  (GCAC)

(Opción de elaboracion de facturas conforme al procedimiento) por 

1.Quejas y  reclamos por prestacion de servicios

2. Pérdida de oportunidades de negocio

3. Investigaciones por entes de control  

 debido a 

1. Fallas  en la asignación y control de privilegios y permisos en la 

plataforma

2. Desconocimiento de políticas de seguridad de la información

3. Fallas en la administración de la herramienta tecnológica

Tecnología

1. Fa l las   en la  

as ignación y control  de 

privi legios  y permisos  

en la  plataforma

2. Desconocimiento de 

pol íticas  de seguridad 

de la  información

3. Fa l las  en la  

adminis tración de la  

herramienta  tecnológica

1.Quejas  y  reclamos  por 

prestacion de servicios

2. Pérdida  de 

oportunidades  de 

negocio

3. Investigaciones  por 

entes  de control   

Aceptar

RS REES 10

Fotografo - Real izador 

Audiovisual

Comunicadores  Socia les

Recurso Humano
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Fotografo - Realizador Audiovisual

Comunicadores Sociales por 1. Fuga de conocimiento debido a 1. 

Alta rotación del personal

2. Desconocimiento de las politicas de seguridad y provacidad de 

la infromación. 

Talento humano

1. Al ta  rotación del  

personal

2. Desconocimiento de 

las  pol i ticas  de 

seguridad y provacidad 

de la  infromación. 

1. Fuga de conocimiento

Contar minimo dos  

personas  que conozcan 

una misma actividad

Apl icar clausulas  de 

confidencia l idad
Moderado Bajo

Restauración de las  

herramientas  

colaborativas   e 

información de acuerdo 

con lo descri to en el  

contrato fi rmado con la  

Unidad

Moderado Bajo Aceptar

RS REES 9

Fotografo - Real izador 

Audiovisual

Comunicadores  Socia les

Recurso Humano
Pérdida  de 

Confidencia l idad

Pérdida de Confidencialidad de Fotografo - Realizador Audiovisual

Comunicadores Sociales por 1. Ataque de ingenieria social debido a 

1. Desconocimiento de las políticas de seguridad de la información

Talento humano

1. Desconocimiento de 

las  pol íticas  de 

seguridad de la  

información

1. Ataque de ingenieria  

socia l

Moderado Bajo Aceptar

RS REES 8
SharePoint 

(Comunicaciones)
Servicios

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de SharePoint (Comunicaciones) por 1. 

Perdida o hurto  de información                                            2. 

Espionaje remoto                                                                                                                    

3. Corrupción de los datos 

4. Saturación de la red debido a 1. Desconocimiento de las 

políticas de seguridad de la información                                2. 

Ausencia de monitores                                                                        

3. Ausencia de respaldo de la información                                                              

4. Asignación errada de los derechos de acceso                                                                              

Tecnología

1. Desconocimiento de 

las  pol íticas  de 

seguridad de la  

información                                

2. Ausencia  de 

monitores                                                                         

3. Ausencia  de respaldo 

de la  información                                                              

4. As ignación errada de 

los  derechos  de acceso                                                                              

1. Perdida  o hurto  de 

información                                            

2. Espionaje remoto                                                                                                                    

3. Corrupción de los  

datos  

4. Saturación de la  red

RS REES 7
SharePoint 

(Comunicaciones)
Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de SharePoint 

(Comunicaciones) por a. Perdida o hurto  de información                                            

b. Espionaje remoto                                                                                                                    

c. Corrupción de los datos        debido a a. Desconocimiento de las 

políticas de seguridad de la información                                                                                                        

b. Ausencia de copias de respaldo                                                                             

c. Asignación errada de los derechos de acceso                                                                              

Tecnología

a. Desconocimiento de 

las  pol íticas  de 

seguridad de la  

información                                                                                                        

b. Ausencia  de copias  de 

respaldo                                                                             

c. As ignación errada de 

los  derechos  de acceso                                                                              

a . Perdida  o hurto  de 

información                                            

b. Espionaje remoto                                                                                                                    

c. Corrupción de los  

datos        

Restauración de las  

herramientas  

colaborativas   e 

información de acuerdo 

con lo descri to en el  

contrato fi rmado con la  

Unidad

Restauración del  

respaldo del  fi le server 
Al to Bajo Aceptar

Revis ión de la  gestión 

de acceso a l  fi le server
Alto Bajo Aceptar

RS REES 6
Fi leserver temporal  

(Comunicaciones)
Servicios

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Fileserver temporal (Comunicaciones) 

por 1. Perdida o acceso no autorizado a la información 

2. Fallas Humanas

3. Incumplimiento en el mantenimiento del fileserver debido a 1. 

Ausencia de parametros de seguridad 

1a. Ausencia de copias de respaldo 

2. Desconocimiento de politicas de seguridad y privacidad  de la 

información

3. Ausencia de mantenimiento al fileserver

Tecnología

1. Ausencia  de 

parametros  de 

seguridad 

1a. Ausencia  de copias  

de respaldo 

2. Desconocimiento de 

pol i ticas  de seguridad y 

privacidad  de la  

información

3. Ausencia  de 

mantenimiento a l  

fi leserver

1. Perdida  o acceso no 

autorizado a  la  

información 

2. Fa l las  Humanas

3. Incumpl imiento en el  

mantenimiento del  

fi leserver

Moderado Bajo Aceptar

RS REES 5
Fi leserver temporal  

(Comunicaciones)
Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Fileserver temporal 

(Comunicaciones) por 1. Uso no autorizado de la información

2. Fallas Humanas debido a 1. Ausencia de revisiones regulares 

por parte del jefe de dependencia

2. Desconocimiento de politicas de seguridad y privacidad de la 

información

Tecnología

1. Ausencia  de 

revis iones  regulares  por 

parte del  jefe de 

dependencia

2. Desconocimiento de 

pol i ticas  de seguridad y 

privacidad de la  

información

1. Uso no autorizado de 

la  información

2. Fa l las  Humanas

RS REES 4

Credencia les  de acceso 

a  las  Redes  Socia les  

(Comunicaciones)

Servicios
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Credenciales de acceso a las Redes 

Sociales (Comunicaciones) por 1. Ataques cibernéticos

1a. Perdida o borrado de la información. 

1 b. Mal funcionamiento del software

2. Acceso no autorizado a cuenta de red principal

3. Secuestro de la cuenta.

Talento humano

1. Ausencia  de 

parametros  de 

seguridad

1a. Ausencia  de copias  

de respaldo

2. Ausencia  de control  

de acceso a  las  redes  

socia les

1. Ataques  cibernéticos

1a. Perdida  o borrado de 

la  información. 

1 b. Mal  funcionamiento 

del  software

2. Acceso no autorizado 

a  cuenta  de red 

principa l

En caso que se l lege a  

presentar una 

indisponibi l idad de la  

red socia l  el  gestor de 

redes  socia les  remite la  

noti ficación a l  

proveedor para  que se 

reestablezca  el  servicio.

Revis ión de la  gestión 

de accesos  a  las  redes  

socia les  

Bajo Bajo AceptarRS REES 3

Credencia les  de acceso 

a  las  Redes  Socia les  

(Comunicaciones)

Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Credenciales de acceso 

a las Redes Sociales (Comunicaciones) por 1. Falsificación de 

derechos

2. Fallas Humanas debido a 1. Ausencia de mecanismos de 

identificación y autentificación, como la autentificación de usuario

2. Desconocimiento de las politicas de seguridad  y privacidad de 

la información

3. Falta de monitoreo

Talento humano

1. Ausencia  de 

mecanismos  de 

identi ficación y 

autenti ficación, como la  

autenti ficación de 

usuario

2. Desconocimiento de 

las  pol i ticas  de 

seguridad  y privacidad 

de la  información

3. Fa l ta  de monitoreo

1. Fa ls i ficación de 

derechos

2. Fa l las  Humanas

Relacionamiento 

estratégico

Mejorar la  

experiencia  del  

servicio a l  

ciudadano, a  

través  de la  

eficiencia , 

oportunidad y 

conocimiento en la  

atención de las  

neces idades  de 

los  grupos  de va lor 

de los  grupos  de 

va lor.

Gestionar la  relación 

con los  grupos  de 

va lor de la  Unidad 

que permita  a  la  

entidad 

pos icionarse, prestar 

una experiencia  de 

servicio para  

satis facer sus  

neces idades  y 

expectativas , as í 

como garantizar la  

generación de 

ingresos  para  la  

entidad.  

DIES-05-FR-01

v.1

Hoja  2



6 Restauración de la plataforma de tienda virtual 3

1
 El sistema realiza la validación de la cuenta de usuario, un correo por cliente ,no puede haber 

duplicidad de correo.  El usuario cliente es responsable  y administra directamente la cuenta.
2 NA NA

2

El propietario del activo cada vez que se presente un incidente de seguridad reporta la 

vulnerabilidad en la Mesa de Servicios de TI con el fin que se verifique el mismo. La evidencia 

del control queda registrada en la Mesa de Servicios de TI.

1,2,3

3
El usuario ingresa a la tienda virtual, con previo logueio y contraseña asignada por el mismo, el 

sistema validad la conformidad
2,3

4 Respaldo de la plataforma de tienda virtual 3

5 Restauración de la plataforma de tienda virtual 3

1
El funcionario delegado de dar respuesta a correo de tienda virtual, verifica las solicitudes de 

los usuarios y constata si es debido a fallas en la plataforma, si es asi registra mesa de servicio  

de TI

1

Ingreso de iniciativa  a  TI para  viabi l idad 

de a juste de dispos ición de productos  

por tiempo determinado

1 mesa de se servicio 1 1

Recurso Humano

Mesa de servicio 

tecnología

Funcionario l ider funcional  de la  GCAC

2
El jefe de la dependencia o funcionario delegado verifica que la copia se encuentre en la matriz 

de copias de respaldo
4

Ingreso de iniciativa  a  TI para  viabi l idad 

de envío de producto (PDF) a l  correo 

electrónico

1 mesa de se servicio 1 1

Recurso Humano

Mesa de servicio 

tecnología

Funcionario l ider funcional  de la  GCAC

3
El jefe de la dependencia o funcionario delegado cada vez que se presente incidente o 

indisponibilidad del sistema que sea prolongado reporta a traves de mesa de servicio¿o. La 

evidencia del control queda registrada en la Mesa de Servicios de TI.

1,3

Ingreso de iniciativa  por mesa de 

servicio para  que  se desarrol le 

mecanismo de cierre ses ión automática-

1 mesa de se servicio 1 1

Recurso Humano

Mesa de servicio 

tecnología

Funcionario l ider funcional  de la  GCAC

4
El grupo de operadores de la SIT realiza diariamente actividades de monitoreo sobre las 

plataformas , inluida la tienda virtual
3

5 Respaldo de la plataforma de tienda virtual 4

6 Restauración de la plataforma de tienda virtual 4

1

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

2 NA NA

2

El sistema cada vez que un funcionario o contratista se identifica con las credenciales, valida 

contra la información registrada en la base de datos, con el fin de verificar los permisos y 

accesos autorizados al mismo. En caso de que las credenciales ingresadas no correspondan 

con las registradas en la base de datos, el sistema genera un mensaje indicando existencia de 

credenciales erróneas y no permite el ingreso. La evidencia del control queda registrada en la 

base de datos del sistema.

3

3
El sistema tiene un solo rol de administrador el que gestiona toda las funciones y 

configuraciones de la Mesa de servicios.
2,3

1

El administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario en la capa de aplicación se generan los logs de eventos con 

el fin de ser analizados por Administrador de la Herramienta de Mesa de servicios y en su 

defecto dar solución y restablecer el servicio.

1a
Real izar plan de reactivación de la  

contigencia  de mesa de servicio

Plan de reactivación de la  

contigencia  de mesa de servicio de 

TI.

1 1
Recursos  Humanos  y 

Tecnológicos

Gerente de Tecnologia  / Subgerente de Infraestructura  

Tecnológica

(Adminis tradores  de Plataforma de SharePoint / Mesa de 

servicios  / Directorio Activo)

2

Los administradores de plataforma / bases de datos  revisan cada año la matriz de 

programación de copias de respaldo y recuperación, con el fin de verificar que se realice el 

respaldo correspondiente de los sistemas de la entidad. Los administradores de plataforma / 

bases de datos  revisan la matriz y en caso de ser necesario solicitan realizar las 

modificaciones pertinentes. La evidencia queda registrada en una mesa de servicios de TI o 

por correo electrònico.

2,4,5

Planear y ejecutar el  contrato para    

soporte,  actual izacion y mantenimiento 

de la  mesa de servicios  / IT Cl ient.

Documentos  elaborados  / 

Documentos  programados .
3 1 1 1

Recursos  Humanos  y 

Tecnológicos

Gerente de Tecnologia  / Subgerente de Infraestructura  

Tecnológica

3

El administador de la plataforma de Mesa de Servicios cuando  se presenta una 

indisponibilidad total de la herramienta SDM-CA o de acuerdo a los tiempos establecido en 

continuidad TI. Para la mesa de servicios de TI las solicitudes son enviadas al correo 

electronico soportet@catastrobogota.gov.co.

El registro queda en la comunicación o correo enviado.

Cada mesa de servicios debe contar con sus planes de contigencia en caso de indisponibilidad 

de herramienta

4

4
El administrador de la plataforma todos los días limpia las sesiones inactivas, quedando 

registro en los logs de windows. En caso de que no se realice se detecta en la validación diaria 

de la herramienta.

4

1

El sistema cada vez que un usuario se identifica con las credenciales en el aplicativo, valida 

contra la información registrada en la base de datos, con el fin de verificar la identidad y 

mostrar la información relacionada a este usuario. En caso de que las credenciales ingresadas 

no correspondan con las registradas en la base de datos, el sistema genera un mensaje 

indicando existencia de credenciales erróneas y no permite el ingreso. La evidencia del 

control queda registrada en la base de datos del sistema. – DETECTIVO

1,2,3,4,5 y 

6
NA NA

2

El analista de desarrollo una vez termina un desarrollo solicitado por el usuario final realiza 

pruebas unitarias con el fin de verificar el cumplimiento de los ajustes y/o desarrollos de 

acuerdo a la HI planteada y al diseño propuesto de la solución. De encontrarse alguna no 

conformidad, realiza los ajustes correspondientes y construye el guion de pruebas para 

validación por parte del líder funcional. La evidencia del control queda registrada en la mesa 

de servicios de TI. DETECTIVO

1,2,3,4,5 y 

6

3

El analista de desarrollo una vez termina un desarrollo solicitado por el usuario final realiza 

pruebas unitarias con el fin de verificar el cumplimiento de los ajustes y/o desarrollos de 

acuerdo a la HI planteada y al diseño propuesto de la solución. De encontrarse alguna no 

conformidad, realiza los ajustes correspondientes y construye el guion de pruebas para 

validación por parte del líder funcional. La evidencia del control queda registrada en la mesa 

de servicios de TI. DETECTIVO

1,2,3,4,5 y 

6

4

El líder funcional una vez le es remitido el guion de pruebas por parte del analista de 

desarrollo, ejecuta las pruebas funcionales (en compañía del analista) con el fin de revisar que 

las pruebas ejecutadas cumplan con la solicitud o especificación del cambio requerido. Si las 

pruebas son exitosas elabora el acta para paso a producción de lo contrario, lo devuelve para 

que se realicen los ajustes correspondientes. La evidencia del control queda registrada en la 

mesa de servicios de TI. DETECTIVO

1,2,3,4,5 y 

6

5

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1,2,3,4,5 y 

6

6

Los profesionales de control de calidad diariamente realizan una muestra de los tramites, 

verificando la consistencia de la información contra la información registrada en el sistema, la 

cual debe estar acorde con la solicitud y cumplir con los criterios de calidad definidos. En caso 

que un trámite presente inconsisntencia se regresa al profesional que realizó el tramite con el 

fin que se realicen los ajustes necesarios. La evidencia del control queda registrada enl 

sistema (trazabilidad del tramite). 

1,2,3,4,5 y 

6

1

El jefe de dependencia revisa cada año la matriz de programación de copias de respaldo y 

recuperación, remitida por el gestor de accesos, con el fin de verificar que se realice el 

respaldo correspondiente a la información vital del proceso. El jefe de dependencia revisa la 

matriz y en caso de ser necesario solicita realizar las modificaciones pertinentes. La evidencia 

queda registrada en una mesa de servicios de TI. - DETECTIVO

1,2,3,4 y 5

1. Sol ici tar a  la  Gerencia  de Tecnología  y 

a  la  Subgerencia  de Infraestructura  

Tecnológica  el  reporte de mesas  de 

servicio presentadas  por los  

funcionarios  respecto a  las  fa l las  

presentadas  en los  apl icativos  durante 

Sol ici tud Real izada del  reporte de 

mesas  de servicio/ Reporte 

Generado por GT

4 1 1 1 1

1. Humanos

2. Tecnoloógicos

3. Logís ticos .

1. Gerente GIC

personal  que atiende trámites .

2

El jefe de dependencia revisa cada año la matriz de programación de copias de respaldo y 

recuperación, remitida por el gestor de accesos, con el fin de verificar que se realice el 

respaldo correspondiente a la información vital del proceso. El jefe de dependencia revisa la 

matriz y en caso de ser necesario solicita realizar las modificaciones pertinentes. La evidencia 

queda registrada en una mesa de servicios de TI. - DETECTIVO

1,2,3,4 y 5

2. Anal izar el  reporte enviado por la  

Gerencia  de Tecnología  respecto de la  

recurrencia  de los  apl icativos  que más  

presentaron fa l las  durante el  trimestre.

Reporte Anal izado/Reporte 

Generado por GT
4 1 1 1 1

1. Humanos

2. Tecnoloógicos

3. Logís ticos .

1. Gerente SIE

personal  que atiende trámites .

3

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1,2,3,4 y 5
3. Real izar mesa de Trabajo con Gerencia  

de Tecnología  respecto a l  i tem (2).

Mesas  Real izadas/Mesas  

programadas
4 1 1 1 1

1. Humanos

2. Tecnoloógicos

3. Logís ticos .

1. Gerente SIE

personal  que atiende trámites .

4
Continuidad: Se cuenta con un plan de recuperación de desastres DRP para la base de datos 

misional en caso de un desastre tecnológico que afecte la misma.
5

1

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1,2 y 3 NA NA

2

El funcionario designado de RRHH y/o OAJ cada vez que ingresa un funcionario y/o contratista a 

la Unidad verifica que el formato Compromiso de Confidencialidad para el Manejo y

Buen Uso de la Información y la Tecnología de a

Unidad Administrativa Especial De Catastro Distrital, se encuentre debidamente firmado; con 

el fin que el funcionario y/o contratista haya aceptado los deberes y derechos en las cláusulas 

allí descritas. En caso de que, el formato no esté firmado se remite nuevamente al funcionario 

y/o contratista para llevar a feliz término el proceso de contratación. La evidencia queda en el 

expediente del funcionario y/o contratista manejado por correspondiente (SRH o OAJ)

1,2 y 3 

1

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1,2 y 3 NA NA

2

La persona designadada por el jefe de la dependencia cada vez que se retira un funcionario  o 

un contratista revisa el formato de entrega de cargo y/o informe final respectivamente con el 

fin de verificar que todo lo que manejaba quede registrado en el formato correspondiente y en 

una carpeta sus evidencia. En caso que no este diligenciado de acuerdo a lo requerido este no 

es firmado por el jefe de la depencia hasta que se lleve a feliz término. El formato debe estar 

diligenciado y firmado por el profesional de retiro y el jefe de la dependencia. La secretaría 

debe radicar este en SRH. 

1,2 y 3 

1

El Propietario de información/Admnistrador de Carpetas realiza la solicitud de los accesos 

definidos para los  funcionarios/ contratistas de su dependencia cada vez que se requiera, 

registrando una mesa de solicitud en la mesa de servicios de TI, con el fin que se asignen los 

permisos correspondientes por parte del personal técnico. El propietario del activo / 

administrador de carpetas solicita el accesos ingresando a la mesa de servicios de TI y  

registra la solicitud. En caso que no sea el propietario o administrador, se cierra la mesa como 

no resuelta. La información de la solicitud queda documentada en la mesa de servicios de TI

1,2,3 y 4 

2
El propietario del activo debera reportar la vulberabilidad el incidente presentado, una vez se 

presente 
1,2,3 y 4 

3

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1,2,3 y 4 

1

El jefe de dependencia revisa cada año la matriz de programación de copias de respaldo y 

recuperación, remitida por el gestor de accesos, con el fin de verificar que se realice el 

respaldo correspondiente a la información vital del proceso. El jefe de dependencia revisa la 

matriz y en caso de ser necesario solicita realizar las modificaciones pertinentes. La evidencia 

queda registrada en una mesa de servicios de TI.

1,2 y 3

1. Depurar y disponer la  información del   

fi leserver de la  SIE en el  repos i torio 

indicado por la  Gerencia  de Tecnología .

Fi leserver SIE depurado/Fi leserver 

SIE
4 1 1 1 1

1. Humanos

2. Tecnoloógicos

3. Logís ticos .

1. Gerente GIC y Subgerentes  SIE SIFJ

personal  que atiende trámites .

2

El jefe de dependencia revisa cada año la matriz de programación de copias de respaldo y 

recuperación, remitida por el gestor de accesos, con el fin de verificar que se realice el 

respaldo correspondiente a la información vital del proceso. El jefe de dependencia revisa la 

matriz y en caso de ser necesario solicita realizar las modificaciones pertinentes. La evidencia 

queda registrada en una mesa de servicios de TI.

1,2 y 3

3

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1,2 y 3

1
Para el acceso a las aplicaciones moviles y web de Ideca se maneja el control de acceso 

mediante la gestiòn de permisos.
1 NA NA

2

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1

3 Validar disponibilidad de la plataforma tecnológica 1

4 Ejecutar actividades de administración de la infraestructura tecnológica 1

5
Validar errores en logs de aplicaciones

Verificar logs y determinar la causa
1

6 Restaurar el servicio, realizar pruebas, verificar la solución 1

1
Respaldo de información almacenada en servidores (servicios geográficos), actividad realizada 

por los operadores desde la Subgerencia de Infraestrcutura Tecnológica
1 NA NA

2
Restauración de informacion ( (servicios geográficos), actividad realizada por el equipo de la 

SIT en apoyo con el proveedor correspondiente.
1

3
Reportar incidentes de disponibilidad del servicio por la mesa para que estos sean atentidos 

por tecnologia
1

Bajo Bajo Aceptar

Bajo Aceptar

RS GIGE 2

Apl icaciones  móvi les  y 

web IDECA

Servicios  Web 

Geográficos , Mapas  

base, Mapa de 

Referencia , etc.

(Servicio)

Servicios
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Aplicaciones móviles y web IDECA

Servicios Web Geográficos, Mapas base, Mapa de Referencia, etc.

(Servicio) por 1. Debilidades en el mantenimiento de la 

Infraestructura Tecnológica

2. Afectación de los sistemas de información y servicios 

informaticos

3. Pérdida, modificación o uso no autorizado de la información

4. Ataques externos cibernéticos.

5. Abuso de derechos

6. Fallas Humanas

4. Ataques externos cibernéticos.

5. Abuso de derechos

6. Fallas Humanas

7. Mal funcionamiento de IT debido a 1. Inconvenitenes en la 

gestión operativa, administración y/o soporte de la infraestrutura 

tecnológica que soporta las plataformas o servicios de Bogotá

Tecnología

1. Inconvenitenes  en la  

gestión operativa , 

adminis tración y/o 

soporte de la  

infraestrutura  

tecnológica  que soporta  

las  plataformas  o 

servicios  de Bogotá

1. Debi l idades  en el  

mantenimiento de la  

Infraestructura  

Tecnológica

2. Afectación de los  

s is temas  de información 

y servicios  informaticos

3. Pérdida, modificación 

o uso no autorizado de 

la  información

4. Ataques  externos  

cibernéticos .

5. Abuso de derechos

6. Fa l las  Humanas

4. Ataques  externos  

cibernéticos .

5. Abuso de derechos

6. Fa l las  Humanas

7. Mal  funcionamiento 

de IT

Adelantar reuniones  de 

articulación de la  

Gerencia  de Tecnología  

e Ideca  para  monitorear 

y solucionar pos ibles  

incidentes  que se 

presenten

Adelantar reuniones  de 

articulación de la  

Gerencia  de Tecnología  

e Ideca  para  monitorear 

y solucionar pos ibles  

incidentes  que se 

presenten

Moderado

RS GICV 6

1. Fi leserver de la  SIE

2. Repos i torio 

Gestion_GIC

Software
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de 1. Fileserver de la SIE

2. Repositorio Gestion_GIC por 1. Pérdida, borrado, modificación 

de información o Acceso no autorizado a los expedientes digitales 

con Datos Personales

2. Ataque intencionado de acceso a la información digital

3. Fallas Humanas debido a 

1,2,3 Ausencia de control de acceso a la información  digital

2. Deficiencia en la asignación de permisos.

3. Desconocimiento de Políticas de seguridad de la información

Tecnología

1,2,3 Ausencia  de control  

de acceso a  la  

información  digi ta l

2. Deficiencia  en la  

as ignación de permisos .

3. Desconocimiento de 

Pol íticas  de seguridad 

de la  información

1. Pérdida, borrado, 

modificación de 

información o Acceso no 

autorizado a  los  

expedientes  digi ta les  

con Datos  Personales

2. Ataque intencionado 

de acceso a  la  

información digi ta l

3. Fa l las  Humanas

Reducir (mitigar)

Moderado Bajo Aceptar

Gestión de 

información 

geográfica

Forta lecer la  

Infraestructura  de 

Datos  Espacia les  

del  Dis tri to 

Capita l , como 

herramienta  que 

permite la  

integración, 

anál is i s  y 

explotación de la  

información 

geográfica  y 

catastra l  para  la  

toma de 

decis iones .

Gestionar la  

estandarización, 

consol idación, 

integración y 

dispos ición de los  

recursos  de 

información 

geográfica   de la  IDE 

de Bogotá, para  

permiti r y faci l i tar el  

descubrimiento, 

acceso, 

aprovechamiento, 

uso y apropiación de 

los  datos  geográficos  

del  Dis tri to Capita l . RS GIGE 1

Apl icaciones  móvi les  y 

web IDECA

Servicios  Web 

Geográficos , Mapas  

base, Mapa de 

Referencia , etc.

(Servicio)

Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Aplicaciones móviles y 

web IDECA

Servicios Web Geográficos, Mapas base, Mapa de Referencia, etc.

(Servicio) por 1. Debilidades en el mantenimiento de la 

Infraestructura Tecnológica

2. Afectación de los sistemas de información y servicios 

informaticos

3. Pérdida, modificación o uso no autorizado de la información

4. Ataques externos cibernéticos.

5. Abuso de derechos

6. Fallas Humanas

7. Mal funcionamiento de IT debido a 1. Inconvenitenes en la 

gestión operativa, administración y/o soporte de la infraestrutura 

tecnológica que soporta las plataformas o servicios de la Ide de 

Bogotá

Tecnología

1. Inconvenitenes  en la  

gestión operativa , 

adminis tración y/o 

soporte de la  

infraestrutura  

tecnológica  que soporta  

las  plataformas  o 

servicios  de la  Ide de 

Bogotá

1. Debi l idades  en el  

mantenimiento de la  

Infraestructura  

Tecnológica

2. Afectación de los  

s is temas  de información 

y servicios  informaticos

3. Pérdida, modificación 

o uso no autorizado de 

la  información

4. Ataques  externos  

cibernéticos .

5. Abuso de derechos

6. Fa l las  Humanas

7. Mal  funcionamiento 

de IT

GICV 5

1. Fi leserver de la  SIE

2. Repos i torio 

Gestion_GIC

Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de 1. Fileserver de la SIE

2. Repositorio Gestion_GIC por 1. Borrado, modificación 

intencional o no de la informacion

2. Fallas Humanas

3. Fallas en el aplicativo  debido a 1. Ausencia de Copias de 

Respaldo

2. Deficiencia en los planes de continuidad

3. Desconocimiento o no aplicación de las políticas de seguridad y 

privacidad de la

información 

3. Fallas en los aplicativos por condiciones externas no 

controlables por la Unidad.

Tecnología

1. Ausencia  de Copias  de 

Respaldo

2. Deficiencia  en los  

planes  de continuidad

3. Desconocimiento o no 

apl icación de las  

pol íticas  de seguridad y 

privacidad de la

información 

3. Fa l las  en los  

apl icativos  por 

condiciones  externas  no 

controlables  por la  

Unidad.

1. Borrado, modificación 

intencional  o no de la  

informacion

2. Fa l las  Humanas

3. Fa l las  en el  apl icativo 

 1.Reportar fa l los  por 

medio de una mesa de 

servicio

2. Sol ici tar ejecutar Plan 

de Continuidad

3. Sol ici tar a  la  Gerencia  

de Tecnología  

suminis trar la  copia  de 

seguridad o de 

respaldo de la  base de 

datos

Moderado Moderado

Moderado Bajo Aceptar

Contar minimo dos  

personas  que conozcan 

una misma actividad

Moderado Bajo Aceptar

1.Sol ici tar a  la  Gerencia  

de Tecnología  a justar 

los  accesos  de las  

cuentas  no autorizadas .

2.Sol ici tar iniciar la  

actuación o 

investigación 

contractual , 

discipl inaria , civi l  y/o 

penal  a  que haya lugar

Contar minimo dos  

personas  que conozcan 

una misma actividad

RS GICV 4
Recurso Humano de la  

GIC
Recurso Humano

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Recurso Humano de la GIC por 1 y 3. 

Pérdida, borrado, modificación de información o Acceso no 

autorizado a los expedientes digitales con Datos Personales

2. Fallas Humanas

CONTINUIDAD 4. Ausencia de personal estratégico, técnico 

uoperativo de la GIC.

 debido a 

1. Ausencia de respaldo de la información  digital

2. Desconocimiento de Políticas de Seguridad de la Información

Talento humano

1. Ausencia  de respaldo 

de la  información  

digi ta l

2. Desconocimiento de 

Pol íticas  de Seguridad 

de la  Información

3. Ausencia  de Planes  de 

continuidad

CONTINUIDAD 4. Reti ro, 

1 y 3. Pérdida, borrado, 

modificación de 

información o Acceso no 

autorizado a  los  

expedientes  digi ta les  

con Datos  Personales

2. Fa l las  Humanas

CONTINUIDAD 4. 

Ausencia  de personal  

estratégico, técnico 

uoperativo de la  GIC.

 1. Reportar fa l los  por 

medio de una mesa de 

servicio

2. Sol ici tar ejecutar Plan 

de Continuidad

3.Sol ici tar a  la  Gerencia  

de Tecnología  

suminis trar la  copia  de 

seguridad o de 

respaldo de la  base de 

datos

Moderado Moderado Reducir (mitigar)

Moderado Bajo Aceptar

RS GICV 2

1. SIIC - Sis tema de 

Información Catastra l  

(GIC-SIFJ-SIE)

2. LPC (GIC)

3. C&L: CABIDA Y 

LINDEROS (GIC-SIFJ)

4. VISOR CARTOGRÁFICO 

(GIC-SIFJ-SIE)

5. Apl icativo Avalúos  

comercia les

(SIE)

Servicios
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de 1. SIIC - Sistema de Información 

Catastral 

(GIC-SIFJ-SIE)

2. LPC (GIC)

3. C&L: CABIDA Y LINDEROS (GIC-SIFJ)

4. VISOR CARTOGRÁFICO (GIC-SIFJ-SIE)

5. Aplicativo Avalúos comerciales

(SIE) por 

1. Falla en los sistemas.

2. Pérdida o corrupción de la información.

3. Fallas Humanas

4. Fallas de conexión de internet o red. debido a 1. Retraso en la 

salida de información de los sistemas.

2. Ausencia de copias de respaldo o backups de la información.

Tecnología

1. Retraso en la  sa l ida  

de información de los  

s is temas .

2. Ausencia  de copias  de 

respaldo o backups  de 

la  información.

3. Errores  en los  

procesos  de 

recopi lación y captura  

de información.

4. Desconocimiento o no 

apl icación de las  

pol íticas  de seguridad y 

privacidad de la

información 

5. Deficiencia  en la  

definición de planes  de 

continuidad.

1. Fa l la  en los  s is temas .

2. Pérdida  o corrupción 

de la  información.

3. Fa l las  Humanas

4. Fa l las  de conexión de 

internet o red.

Gestión de 

información 

catastral y 

valuatoria

Mantener un 

regis tro de 

información 

catastra l  oportuno 

y de ca l idad que 

se anticipe a  las  

neces idades  de 

información de la  

ciudad. 

Real izar la  gestión 

catastra l  con 

enfoque 

multipropós i to a  

través  de la  

formación, 

actual ización, 

conservación y 

di fus ión catastra l , 

as í como la  gestión 

de trámites  y/o 

productos  con fines  

urbanís ticos  y para  

adquis ición de 

predios

RS GICV 1

1. SIIC - Sis tema de 

Información Catastra l  

(GIC-SIFJ-SIE)

2. LPC (GIC)

3. C&L: CABIDA Y 

LINDEROS (GIC-SIFJ)

4. VISOR CARTOGRÁFICO 

(GIC - SIFJ -SIE)

5. Apl icativo Avalúos  

comercia les

(SIE)

Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de 1. SIIC - Sistema de 

Información Catastral 

(GIC-SIFJ-SIE)

2. LPC (GIC)

3. C&L: CABIDA Y LINDEROS (GIC-SIFJ)

4. VISOR CARTOGRÁFICO (GIC - SIFJ -SIE)

5. Aplicativo Avalúos comerciales

(SIE) por 1. Hurto de Información.

2. Pérdida, corrupción, o modificación no autorizada de la 

información.

Fallas Humanas, Error en el uso debido a 1. Deficiencia en la 

autorización de permisos de la información.

2. Acceso intencionado por parte de personal no autorizado.

3. Errores en los procesos de recopilación y captura de 

información.

4. Ausencia de control de acceso.

5. Borrado de información / datos personales por error humano.

6. Desconocimiento o no aplicación de las políticas de seguridad y 

privacidad de la información 

Tecnología

1. Deficiencia  en la  

autorización de 

permisos  de la  

información.

2. Acceso intencionado 

por parte de personal  no 

autorizado.

3. Errores  en los  

procesos  de 

recopi lación y captura  

de información.

4. Ausencia  de control  

de acceso.

5. Borrado de 

información / datos  

personales  por error 

humano.

6. Desconocimiento o no 

apl icación de las  

pol íticas  de seguridad y 

privacidad de la  

información 

1. Hurto de Información.

2. Pérdida, corrupción, o 

modificación no 

autorizada de la  

información.

Fa l las  Humanas , Error 

en el  uso

RS GICV 3
Recurso Humano de la  

GIC - SIFJ -SIE
Recurso Humano

Pérdida  de 

Confidencia l idad

Pérdida de Confidencialidad de Recurso Humano de la 

GIC - SIFJ -SIE por 1. Pérdida, borrado, modificación de información 

o Acceso no autorizado a los expedientes digitales con Datos 

Personales

2. Ataque intencionado de acceso a la información digital

3. Fallas Humanas debido a 

1,2,3 Ausencia de control de acceso a la información  digital

2. Deficiencia en la asignación de permisos.

3. Desconocimiento de Políticas de seguridad de la información

Talento humano

1,2,3 Ausencia  de control  

de acceso a  la  

información  digi ta l

2. Deficiencia  en la  

as ignación de permisos .

3. Desconocimiento de 

Pol íticas  de seguridad 

de la  información

1. Pérdida, borrado, 

modificación de 

información o Acceso no 

autorizado a  los  

expedientes  digi ta les  

con Datos  Personales

2. Ataque intencionado 

de acceso a  la  

información digi ta l

3. Fa l las  Humanas

RS

Restauración del  

s i s tema de mesa de 

Servicios  CA de TI. Moderado Moderado Reducir (mitigar)

1.Sol ici tar a  la  Gerencia  

de Tecnología  a justar 

los  accesos  de las  

cuentas  no autorizadas .

2.Sol ici tar iniciar la  

actuación o 

investigación 

contractual , 

discipl inaria , civi l  y/o 

penal  a  que haya lugar

Aceptar

RS GEST 2
MESA DE SERVICIOS - CA

(CONTINUIDAD)
Software

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de MESA DE SERVICIOS - CA

(CONTINUIDAD) por 1,2,3,4 Modificación, Borrado o Acceso no 

autorizado a la información desde el rol de administrador.

1a, 2a, 7 Abuso de privilegios

2 y 3 Error en el uso 

CONTINUIDAD 8  Indisponibilidad de la mesas de servicios.

5. CONTINUIDAD: Interrupción del servicio, al no contar con un 

soporte técnico especializado de la mesa servicios CA.

5a. CONTINUIDAD: Costos elevados de recuperación (proveedor).

 debido a 1. Actualización de las políticas de copias de respaldo.

1a. Ausencia de mecanismos de monitoreo

2. Ausencia de documentación

2a.Configuración incorrecta de parámetros 

3. Ausencia de recurso humano especializado que conozca el 

manejo completo de la herramienta.

Tecnología

1. Actual ización de las  

pol íticas  de copias  de 

respaldo.

1a. Ausencia  de 

mecanismos  de 

monitoreo

2. Ausencia  de 

documentación

2a.Configuración 

incorrecta  de 

parámetros  

3. Ausencia  de recurso 

humano especia l i zado 

que conozca  el  manejo 

completo de la  

herramienta.

4. Ausencia  de planes  

de continuidad

5. Desconocimiento de 

1,2,3,4 Modificación, 

Borrado o Acceso no 

autorizado a  la  

información desde el  rol  

de adminis trador.

1a, 2a, 7 Abuso de 

privi legios

2 y 3 Error en el  uso 

CONTINUIDAD 8  

Indisponibi l idad de la  

mesas  de servicios .

5. CONTINUIDAD: 

Interrupción del  servicio, 

a l  no contar con un 

soporte técnico 

especia l i zado de la  

mesa servicios  CA.

5a. CONTINUIDAD: Costos  

elevados  de 

recuperación 

Gestión 

estratégica de 

tecnología

Implementar y 

consol idar un 

modelo de gestión 

insti tucional  que 

permita  el  

desarrol lo de las  

competencias  y 

conocimientos  de 

su capita l  humano, 

la  adopción de 

procesos  

optimizados  y el  

uso de las  

tecnologías  de la  

información para  

mejorar la  

satis facción de las  

neces idades  y 

expectativas  de los  

grupos  de va lor.

Gestionar  proyectos   

estratégicos   de  

Tecnologías   de  la   

Información  y  las   

Comunicaciones , 

fomentando la  

implementación de 

procesos , trámites  y 

servicios  que 

permitan la  

generación de va lor 

en lo públ ico, el  

acceso, uso y 

apropiación de los  

mismos, para  el  

cumpl imiento de los  

objetivos  

insti tucionales , ba jo 

l ineamientos  de 

seguridad y 

privacidad de la  

información y la  

continuidad de los  

servicios  

tecnológicos .

RS GEST 1 MESA DE SERVICIOS - CA Software

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de MESA DE SERVICIOS - 

CA por 1 y 3. Abuso de los derechos

2. Modificación, Borrado o Acceso no autorizado a la información 

desde el rol de administrador. debido a 1. Defectos bien conocidos 

en el software

2. Desconocimiento de políticas de seguridad relacionadas con el 

control de acceso a información clasificada o reservada.

 

3. Asignación errada de derechos o privilegios

Tecnología

1. Defectos  bien 

conocidos  en el  

software

2. Desconocimiento de 

pol íticas  de seguridad 

relacionadas  con el  

control  de acceso a  

información clas i ficada 

o reservada.

 

3. As ignación errada de 

derechos  o privi legios

1 y 3. Abuso de los  

derechos

2. Modificación, Borrado 

o Acceso no autorizado a  

la  información desde el  

rol  de adminis trador.

Restauración del  

s i s tema de mesa de 

Servicios  CA.

Alto Moderado

Reporte  po rmesa de 

servicio para  

restauración de la  

plataforma vi rtua l

Moderado Bajo

Reducir (mitigar)

Aceptar

RS REES 16

(Plataforma Tienda 

Virtua l

GCAC)

Servicios
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de (Plataforma Tienda Virtual

GCAC) por 1. Quejas - reclamos por interesados

2. Adulteraciónde documentos

3. Fallas en los proveedores de internet

 debido a 

1. Falta  de mantenimienos preventivos y  correctivosy monitoreo 

permanente de plataforma

2. Fallas en la conexión entre los sistemas u aplicaciones 

requeridos para disponer el producto ( pasarela de pagos, siic, 

cartografía) .

3. Falta de recurso humano en tecnología para atender en TRO 

establecido

Tecnología

1. Fa l ta   de 

mantenimienos  

preventivos  y  

correctivosy monitoreo 

permanente de 

plataforma

2. Fa l las  en la  conexión 

entre los  s is temas  u 

apl icaciones  requeridos  

para  disponer el  

producto ( pasarela  de 

pagos , s i ic, cartografía) .

3. Fa l ta  de recurso 

humano en tecnología  

para  atender en TRO 

establecido

1. Quejas  - reclamos  por 

interesados

2. Adulteraciónde 

documentos

3. Fa l las  en los  

proveedores  de internet

Revis ión de accesos  de 

la  plataforma vrtua_ 

Reportar a  seguridad 

digi ta l  según 

procedimiento

Alto Bajo

IRestauración de la  

plataforma CEL  en 

tiempo esperado. 

Ingresando mesa s i  se 

detecta  desde usuario 

operativo o desde 

tecnología  s  es  po 

monitoreo

Alto Moderado Reducir (mitigar)

RS REES 15

(Plataforma Tienda 

Virtua l

GCAC)

Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de (Plataforma Tienda 

Virtual

GCAC) por s

1. Pérdida o modificación de la información.

2 Suplantación de usuarios autorizados ingresos no autorizados

.3. Quejas y reclamos por  partes interesadas debido a 1. Debilidad 

en  parámetros de seguridad

2 Debilidad en el control de autenticacion de usuarios

3.Falta de actualización de la plataforma 

4. Fallas en la conexión de las aplicaciones o sistemas que proveen 

el producto

Tecnología

1. Debi l idad en  

parámetros  de 

seguridad

2 Debi l idad en el  control  

de autenticacion de 

usuarios

3.Fa l ta  de actual ización 

de la  plataforma 

4. Fa l las  en la  conexión 

de las  apl icaciones  o 

s is temas  que proveen el  

producto

s

1. Pérdida  o 

modificación de la  

información.

2 Suplantación de 

usuarios  autorizados  

ingresos  no autorizados

.3. Quejas  y reclamos  por  

partes  interesadas

RS REES 14
(Catastro en l ínea 

GCAC-SPAC)
Servicios

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de (Catastro en línea 

GCAC-SPAC) por 

1. Quejas - reclamos por parte interesadas

2. Impacto en imagen institucional.

3. Fallas en conectividad  por proveedores debido a 

1. Falta de mantenimientos preventivos y correctivos   y 

adaptativos.

2. Falta de monitoreo permanente de la plataforma. que detecten 

intermitencia

.

3.Falta de mecanismos que permitan restablecer el servicio en 

forma prioritaria

Tecnología

1. Fa l ta  de 

mantenimientos  

preventivos  y correctivos    

y adaptativos .

2. Fa l ta  de monitoreo 

permanente de la  

plataforma. que 

detecten intermitencia

.

3.Fa l ta  de mecanismos  

que permitan 

restablecer el  servicio 

en forma priori taria

1. Quejas  - reclamos  por 

parte interesadas

2. Impacto en imagen 

insti tucional .

3. Fa l las  en conectividad  

por proveedores

Relacionamiento 

estratégico

Mejorar la  

experiencia  del  

servicio a l  

ciudadano, a  

través  de la  

eficiencia , 

oportunidad y 

conocimiento en la  

atención de las  

neces idades  de 

los  grupos  de va lor 

de los  grupos  de 

va lor.

Gestionar la  relación 

con los  grupos  de 

va lor de la  Unidad 

que permita  a  la  

entidad 

pos icionarse, prestar 

una experiencia  de 

servicio para  

satis facer sus  

neces idades  y 

expectativas , as í 

como garantizar la  

generación de 

ingresos  para  la  

entidad.  

DIES-05-FR-01

v.1

Hoja  2



4
Hacer monitoreos periodicos (diarios, semanal,  quincenal) de que todos los servicios esten 

disponibles
1

5 Validar disponibilidad de la plataforma tecnológica 1

6 Ejecutar actividades de administración de la infraestructura tecnológica 1

1

El Gerente de Ideca cada vez que lo requiera, solicita un reporte de las cuentas de usuario 

activos a nivel de bases de datos y servicios geográficos sobre la administración de las bases 

de datos de MapasPro, Local y Azure con el fin de verificar los usuarios activos y evitar el uso 

inadecuado de la información. La solicitud se realiza por correo electrónico. En caso que se 

requiera realizar ajustes a la información reportada por la Suubgerencia de Infraestrcutura 

Tecnológica, se solicitan las modificaciones correspondientes. La envidencia del control 

queda en el correo electrónico.

1 NA NA

2

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

2

1

El jefe de dependencia revisa cada año la matriz de copias de respaldo y recuperación, 

remitida por le gestor de accesos, con el fin de verificar que se realice el respaldo 

correspondiente a la información vital del proceso. El jefe de dependencia revisa la matriz y en 

caso de ser necesario solicita realizar las modificaciones pertinentes. La evidencia queda 

registrada en una mesa de servicios de TI.

1 NA NA

2

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

3

3

La herramienta SIEM monitorea los servicios de la infraestructura tecnológica (incluido urls) y 

una vez se evidencia indisponibilidad del servicio, alertas de seguridad notifica mediante 

correo electrónico a los administradores de plataforma o a los ingenieros que realizan 

monitoreo de la herramienta en la Subgerencia de Infraestructura Tecnológica, con el fin que 

se verifique y atienda la indisponibilidad del servicio o incidente presentado. La evidencia del 

control queda registrada en la herramienta SIEM y /o monitoreo realizado por el personal de 

infraestructura.

2

4

Los administradores de plataforma diariamente validan las plataformas que administran con 

el fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que 

se presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla 

o evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario en la capa de aplicación se generan los logs de eventos con 

el fin de ser analizados por los desarrolladores y en su defecto dar solución y restablecer el 

servicio. La evidencia del control queda en la Mesa de Servicios de TI

2

5

Los administradores de plataforma diariamente validan las plataformas que administran con 

el fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que 

se presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla 

o evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario en la capa de aplicación se generan los logs de eventos con 

el fin de ser analizados por los desarrolladores y en su defecto dar solución y restablecer el 

servicio. La evidencia del control queda en la Mesa de Servicios de TI

2

1

El jefe de dependencia realiza la asignación de accesos de los funcionarios y contratistas de la 

dependencia cada vez que se requiera, con el propósito que se otorguen los permisos 

correspondientes al funcionario y poder evitar el acceso no autorizado a la información. El jefe 

de dependencia registra la solicitud en la mesa de servicios de TI. En caso que se realice la 

asignación por parte de personal diferente al jefe de dependencia, esta solicitud es cerrada y 

no resuelta por la mesa de servicios de TI. La evidencia de la solicitud queda registrada en la 

mesa de servicios de TI.

1 NA NA

2

El jefe de dependencia revisa cada 4 meses el reporte de cuentas de usuario remitido por el 

gestor de accesos, con el fin de validar que los permisos o privilegios asignados al funcionario 

o contratista esten acordes a las funciones y/o actividades actuales. El jefe de dependencia 

revisa los permisos solicitados contra los permisos asignados a los funcionarios y contratistas 

y en caso de ser necesario solicita realizar las modificaciones respondiendo el correo 

electrónico inicialmente enviado por el gestor de accesos  indicando los ajustes requeridos.

1

3

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

2

4

El controlador de dominio cada vez que un usuario se identifica en un equipo de cómputo con 

sus credenciales verifica que es un usuario autorizado en la red. Si el usuario accede con 

credenciales autenticas le da ingreso al equipo, de lo contrario no permite el acceso. La 

evidencia del control queda registrada en el sistema.

1

5

El controlador de dominio cada vez que verifica que un usuario (equipo de computo) esta 

inactivo más del tiempo estipulado, desactiva el usuario con el fin que este se vuelva a 

identificar con sus credenciales en el equipo. La evidencia del control queda registrada al 

inicio de sesión en el equipo de cómputo.

1

6

1

El jefe de dependencia revisa cada año la matriz de copias de respaldo y recuperación, 

remitida por le gestor de accesos, con el fin de verificar que se realice el respaldo 

correspondiente a la información vital del proceso. El jefe de dependencia revisa la matriz y en 

caso de ser necesario solicita realizar las modificaciones pertinentes. La evidencia queda 

registrada en una mesa de servicios de TI.

1 NA NA

2

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1

3

El profesional universitario delegado cada vez que  realiza una actualización sobre las bases de 

datos relacionadas con la Pandemia Covid19, carga esta información en el repositorio 

designado por la Alcaldia, con el fin que la información este disponible para las personas 

autorizadas. La evidencia del control queda en el repositorio designado.

1

1

El jefe de dependencia realiza la asignación de accesos de los funcionarios y contratistas de la 

dependencia cada vez que se requiera, con el propósito de que se otorguen los permisos 

correspondientes al funcionario y poder evitar el acceso no autorizado a la información. El jefe 

de dependencia registra la solicitud en la mesa de servicios de TI. En caso que se realice la 

asignación por parte de personal diferente al jefe de dependencia, esta solicitud es cerrada y 

no resuelta por la mesa de servicios de TI. La evidencia de la solicitud queda registrada en la 

mesa de servicios de TI.

2

Continuar reforzando los  controles  

exis tentes  y dejar evidencia  de la  

ejecución estos  (Revisa  reporte cuenta  

de usuario) y ejecutarlo de acuerdo como 

esta  establecido en el  instructivo de 

gestión de accesos .

# reportes  entregados  /# reportes  

programados*100
4 1 1 1 1

Recursos  Humanos , 

Técnicos  y Tecnológicos
Subgerente Adminis trativo y Financiero

2

El jefe de dependencia revisa cada 4 meses el reporte de cuentas de usuario remitido por el 

gestor de accesos, con el fin de validar que los permisos o privilegios asignados al funcionario 

o contratista esten acordes a las funciones y/o actividades actuales. El jefe de dependencia 

revisa los permisos solicitados contra los permisos asignados a los funcionarios y contratistas 

y en caso de ser necesario solicita realizar las modificaciones respondiendo el correo 

electrónico inicialmente enviado por el gestor de accesos  indicando los ajustes requeridos.

1,2

Sol ici tar sens ibi l i zaciones  en seguridad 

de la  información para  los  funcionarios  

de Financiera  respecto a  la  gestión de 

accesos  y controles  para  el  manejo de la  

información digi ta l  ubicada en los  

medios  de a lmacenamiento.

Charlas  programadas  / Charlas  

Ejecutadas
1 1

Recursos  Humanos , 

Técnicos  y Tecnológicos
Subgerente Adminis trativo y Financiero

3

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

3

1

El jefe de dependencia revisa cada año la matriz de programación de copias de respaldo y 

recuperación, remitida por el gestor de accesos, con el fin de verificar que se realice el 

respaldo correspondiente a la información vital del proceso. El jefe de dependencia revisa la 

matriz y en caso de ser necesario solicita realizar las modificaciones pertinentes. La evidencia 

queda registrada en una mesa de servicios de TI.

3

2

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

4

3

El jefe de la dependencia solicita la actualización de la Matriz de Programación de Copias de 

Respaldo cada vez que se requiera, con el propósito de actualizar la información (incluir  o  

eliminar  copias  de  respaldo  de  información,  modificar  su  criticidad  o  su  ubicación) y así 

generar la copia de respaldo que permita disponer de un medio para recuperar la información 

o datos en caso de su pérdida. El Jefe de la dependencia registra la solicitud en la mesa de 

servicios de TI. En caso que se realice la asignación por parte de personal diferente al jefe de 

dependencia, esta solicitud es cerrada y no resuelta por la mesa de servicios de TI; si es 

realizada por el jefe de la dependencia, se verifica  la  viabilidad  de  realizar  la  copia  de  

respaldo  solicitada teniendo  en  cuenta  las  capacidades  de  los  recursos tecnológicos 

vigentes de la Unidad (hardware, velocidad de la red, discos externos, software, cintas 

magnéticas). La evidencia de la solicitud queda registrada en la mesa de servicios de TI.

1,2,3

4

El operador de datacenter con el funcionario/contratista designado por cada dependencia 

verifica los trabajos que se encuentran en la matriz de copias de respaldo con el fin de revisar 

si se deben realizar cambios en esta. Posteriormente se realizan las modificaciones 

pertinentes a la matriz de programación copias de respaldo, previa aprobación por parte del 

jefe de cada dependencia. En caso de que no existan cambios, no se ajusta la matriz de 

programación de copias. La evidencia del control es la matriz de copias de respaldo 

actualizada.  

1,2,3

5

El operador del datacenter diariamente verifica la ejecución de los trabajos programados en la 

solución de copias de respaldo de la Unidad. Ingresa a la solución de copias de respaldo y 

verifica que el resultado de la ejecución de las copias es satisfactorio. En el evento que se 

presenten errores en la copia realiza un relanzamiento de la copia y verifica nuevamente el 

estado de la copia de respaldo. Si el estado de la copia presenta errores, el operador del 

datacenter realiza escalamiento al proveedor de la solución de copias de respaldo. La 

evidencia del control queda registrada en el reporte generado por la herramienta y la 

evidencia de escalamiento al proveedor queda registrada en el correo electrónico. – 

PREVENTIVO Y CORRECTIVO 

1,2,3

6

El operador del datacenter diariamente verifica la ejecución de los trabajos programados en la 

solución de copias de respaldo de la Unidad. Ingresa a la solución de copias de respaldo y 

verifica que el resultado de la ejecución de las copias es satisfactorio. En el evento que se 

presenten errores en la copia realiza un relanzamiento de la copia y verifica nuevamente el 

estado de la copia de respaldo. Si el estado de la copia presenta errores, el operador del 

datacenter realiza escalamiento al proveedor de la solución de copias de respaldo. La 

evidencia del control queda registrada en el reporte generado por la herramienta y la 

evidencia de escalamiento al proveedor queda registrada en el correo electrónico. – 

PREVENTIVO Y CORRECTIVO 

1,2,3

1

El sistema de SICAPITAL cada vez que un funcionario o contratista se identifica con las 

credenciales en el aplicativo, valida contra la información registrada en la base de datos, con 

el fin de verificar los permisos y accesos autorizados al mismo. En caso de que las credenciales 

ingresadas no correspondan con las registradas en la base de datos, el sistema genera un 

mensaje indicando existencia de credenciales erróneas y no permite el ingreso. La evidencia 

del control queda registrada en la base de datos del sistema.

2

Continuar con la  revis iòn del  reporte de 

accesos  remitido por el  gestor de 

accesos  y sol ici tar las  modificaciones  

(cuando se requieran) 

Revis ión rea l izada / revis ión 

programada
4 1 1 1 1

Recursos  Humanos , 

Tecnologicos
Subgerente Adminis trativo y Financiero

2

El analista de desarrollo una vez termina un desarrollo solicitado por el usuario final realiza 

pruebas unitarias con el fin de verificar el cumplimiento de los ajustes y/o desarrollos de 

acuerdo a la HI planteada y al diseño propuesto de la solución. De encontrarse alguna no 

conformidad, realiza los ajustes correspondientes y construye el guion de pruebas para 

validación por parte del líder funcional. La evidencia del control queda registrada en la mesa 

de servicios de TI. DETECTIVO

3

3

El analista de desarrollo una vez termina un desarrollo solicitado por el usuario final realiza 

pruebas unitarias con el fin de verificar el cumplimiento de los ajustes y/o desarrollos de 

acuerdo a la HI planteada y al diseño propuesto de la solución. De encontrarse alguna no 

conformidad, realiza los ajustes correspondientes y construye el guion de pruebas para 

validación por parte del líder funcional. La evidencia del control queda registrada en la mesa 

de servicios de TI. DETECTIVO

3

4

El líder funcional una vez le es remitido el guion de pruebas por parte del analista de 

desarrollo, ejecuta las pruebas funcionales (en compañía del analista) con el fin de revisar que 

las pruebas ejecutadas cumplan con la solicitud o especificación del cambio requerido. Si las 

pruebas son exitosas elabora el acta para paso a producción de lo contrario, lo devuelve para 

que se realicen los ajustes correspondientes. La evidencia del control queda registrada en la 

mesa de servicios de TI. DETECTIVO

3

5

El oficial de seguridad de la información cada mes revisa el listado de las personas a convocar 

a las sensibilizaciones de seguridad de la información, con el fin que todo el personal de las 

dependencias asista al proceso programado. Verifica las personas que asistieron y las que no 

asistieron. Si existen personas que no asistieron remite correo al enlace de cada dependencia 

para que se programen a los funcionarios y contratistas. De igual manera programa a los 

funcionarios y contratistas a la siguiente sensibilización de seguridad de la información. La 

evidencia del control queda registrada en el correo remitido a los enlaces de cada 

dependencia y a los funcionarios o contratistas convocados. – DETECTIVO

4

1

El Subgerente de Ingenieria de Software/Jefe de Dependencia SAF-Financiera revisa cada año 

la matriz de programación de copias de respaldo y recuperación, remitida por el gestor de 

accesos, con el fin de verificar que se realice el respaldo correspondiente de los sistemas de la 

entidad. El Subgerente de Ingenieria de Software/Jefe de Dependencia SAF-Financiera  revisa la 

matriz y en caso de ser necesario solicita realizar las modificaciones pertinentes. La evidencia 

queda registrada en una mesa de servicios de TI. - DETECTIVO

3,4 NA NA

2

El operador del datacenter diariamente verifica la ejecución de los trabajos programados en la 

solución de copias de respaldo de la Unidad. Ingresa a la solución de copias de respaldo y 

verifica que el resultado de la ejecución de las copias es satisfactorio. En el evento que se 

presenten errores en la copia realiza un relanzamiento de la copia y verifica nuevamente el 

estado de la copia de respaldo. Si el estado de la copia presenta errores, el operador del 

datacenter realiza escalamiento al proveedor de la solución de copias de respaldo. La 

evidencia del control queda registrada en el reporte generado por la herramienta y la 

evidencia de escalamiento al proveedor queda registrada en el correo electrónico. – 

PREVENTIVO Y CORRECTIVO 

3,4,5

3

El operador del datacenter diariamente verifica la ejecución de los trabajos programados en la 

solución de copias de respaldo de la Unidad. Ingresa a la solución de copias de respaldo y 

verifica que el resultado de la ejecución de las copias es satisfactorio. En el evento que se 

presenten errores en la copia realiza un relanzamiento de la copia y verifica nuevamente el 

estado de la copia de respaldo. Si el estado de la copia presenta errores, el operador del 

datacenter realiza escalamiento al proveedor de la solución de copias de respaldo. La 

evidencia del control queda registrada en el reporte generado por la herramienta y la 

evidencia de escalamiento al proveedor queda registrada en el correo electrónico. – 

PREVENTIVO Y CORRECTIVO 

3,4,5

4

El oficial de seguridad de la información cada mes revisa el listado de las personas a convocar 

a las sensibilizaciones de seguridad de la información, con el fin que todo el personal de las 

dependencias asista al proceso programado. Verifica las personas que asistieron y las que no 

asistieron. Si existen personas que no asistieron remite correo al enlace de cada dependencia 

para que se programen a los funcionarios y contratistas. De igual manera programa a los 

funcionarios y contratistas a la siguiente sensibilización de seguridad de la información. La 

evidencia del control queda registrada en el correo remitido a los enlaces de cada 

dependencia y a los funcionarios o contratistas convocados. – DETECTIVO

1

1

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1,2 NA NA

1

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1,2 NA NA

1

El Propietario de información/Admnistrador de Carpetas realiza la solicitud de los accesos 

definidos para los  funcionarios/ contratistas de su dependencia cada vez que se requiera, 

registrando una mesa de solicitud en la mesa de servicios de TI, con el fin que se asignen los 

permisos correspondientes por parte del personal técnico. El propietario del activo / 

administrador de carpetas solicita el accesos ingresando a lamesa de servicios de TI y  registra 

la solicitud. En caso que no sea el propietario o administrador, se cierra la mesa como no 

resuelta. La información de la solicitud queda documentada en la mesa de servicios de TI

1,2 NA NA

2
El propietario del activo debera reportar la vulberabilidad el incidente presentado, una vez se 

presente 
3

3

El jefe de dependencia revisa cada 4 meses el reporte de cuentas de usuario remitido por el 

gestor de accesos, con el fin de validar que los permisos o privilegios asignados al funcionario 

o contratista esten acordes a las funciones y/o actividades actuales. El jefe de dependencia 

revisa los permisos solicitados contra los permisos asignados a los funcionarios y contratistas 

y en caso de ser necesario solicita realizar las modificaciones respondiendo el correo 

electrónico inicialmente enviado por el gestor de accesos  indicando los ajustes requeridos.

1,2

 El  jefe de dependencia  

regis tra  la  sol ici tud en 

la  mesa de servicios  de 

TI, para  restablecer el  

servicio

Moderado Bajo Aceptar

Bajo Bajo Aceptar

RS GPFI 7
Fi leserver de SAF - 

Financiera
Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Fileserver de SAF - 

Financiera por 1. Pérdida, borrado, modificación de información o 

acceso no autorizado a los expedientes digitales con Datos 

Personales. 

2. Ataque intencionado de acceso a la información digital - Abuso 

de derechos.

3. Fallas humanas. debido a 

1. Ausencia de control de acceso a la información  digital.

2. Deficiencia en la asignación de permisos.

3. Desconocimiento de políticas de seguridad de la información.

Tecnología

1. Ausencia  de control  

de acceso a  la  

información  digi ta l .

2. Deficiencia  en la  

as ignación de permisos .

3. Desconocimiento de 

pol íticas  de seguridad 

de la  información.

1. Pérdida, borrado, 

modificación de 

información o acceso no 

autorizado a  los  

expedientes  digi ta les  

con Datos  Personales . 

2. Ataque intencionado 

de acceso a  la  

información digi ta l  - 

Abuso de derechos .

3. Fa l las  humanas .

RS GPFI 6 TOKENS BANCARIOS Hardware
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de TOKENS BANCARIOS por 1. Perdida o 

borrado de información. 

2. Fallas Humanas. debido a 1. Ausencia de copias de respaldo.

2. Desconocimiento u omisión de políticas de seguridad de la 

información.

3. Ausencia de planes de continuidad.

Tecnología

1. Ausencia  de copias  de 

respaldo.

2. Desconocimiento u 

omis ión de pol íticas  de 

seguridad de la  

información.

3. Ausencia  de planes  

de continuidad.

1. Perdida  o borrado de 

información. 

2. Fa l las  Humanas .

 El  jefe de dependencia  

regis tra  la  sol ici tud en 

la  mesa de servicios  de 

TI, para  restablecer el  

servicio

 El  jefe de dependencia  

regis tra  la  sol ici tud en 

la  mesa de servicios  de 

TI, para  restablecer el  

servicio

Bajo Bajo Aceptar

 El  jefe de dependencia  

regis tra  la  sol ici tud en 

la  mesa de servicios  de 

TI, para  restablecer el  

servicio

Moderado Bajo Aceptar

RS GPFI 5 TOKENS BANCARIOS Hardware

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de TOKENS BANCARIOS 

por 1. Perdida o modificación de información. 

2. Fallas Humanas. debido a 1. Ausencia de control de acceso.

2. Desconocimiento de políticas de seguridad de la información.

Tecnología

1. Ausencia  de control  

de acceso.

2. Desconocimiento de 

pol íticas  de seguridad 

de la  información.

1. Perdida  o 

modificación de 

información. 

2. Fa l las  Humanas .

Moderado Moderado Reducir (mitigar)

RS GPFI 4

1. SICAPITAL: LIMAY: 

LIBRO MAYOR (Software)

2. SICAPITAL-OPGET: 

SISTEMA OPERACIÓN Y 

GESTIÓN DE TESORERÍA

(SAF)

Software
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de 1. SICAPITAL: LIMAY: LIBRO MAYOR 

(Software)

2. SICAPITAL-OPGET: SISTEMA OPERACIÓN Y GESTIÓN DE 

TESORERÍA

(SAF)

 por 

1. Error en el uso / Fallas Humanas.

2. Fallas en la plataforma tecnológica.

3. Perdida de información. debido a 1. Desconocimiento de 

políticas de seguridad de la información.

2. Falta de mantenimientos preventivos y correctivos.

3. Falta realización de copias de respaldo.

4. Ausencia de planes de continuidad de negocio.

5. Falta de cumplimiento del monitoreo permanente de la 

plataforma.

Tecnología

1. Desconocimiento de 

pol íticas  de seguridad 

de la  información.

2. Fa l ta  de 

mantenimientos  

preventivos  y correctivos .

3. Fa l ta  rea l i zación de 

copias  de respaldo.

4. Ausencia  de planes  

de continuidad de 

negocio.

5. Fa l ta  de cumpl imiento 

del  monitoreo 

permanente de la  

plataforma.

1. Error en el  uso / Fa l las  

Humanas .

2. Fa l las  en la  

plataforma tecnológica .

3. Perdida  de 

información.

RS GPFI 3

1. SICAPITAL: LIMAY: 

LIBRO MAYOR (Software)

2. SICAPITAL-OPGET: 

SISTEMA OPERACIÓN Y 

GESTIÓN DE TESORERÍA

(SAF)

Software

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de 1. SICAPITAL: LIMAY: 

LIBRO MAYOR (Software)

2. SICAPITAL-OPGET: SISTEMA OPERACIÓN Y GESTIÓN DE 

TESORERÍA

(SAF) por 1. Ataques cibernéticos.  

2. Pérdida o modificación de la información.

3. Suplantación de usuarios autorizados.

4. Error en el uso / Fallas Humanas.

 debido a 1. Debilidad en  parámetros de seguridad.

2. Fallas  en la asignación de privilegios y permisos en la 

plataforma.

3. Defectos conocidos en el software.

4. Desconocimiento de políticas de seguridad de la información.

5. Falta de mantenimientos preventivos y correctivos.

Tecnología

1. Debi l idad en  

parámetros  de 

seguridad.

2. Fa l las   en la  

as ignación de 

privi legios  y permisos  

en la  plataforma.

3. Defectos  conocidos  en 

el  software.

4. Desconocimiento de 

pol íticas  de seguridad 

de la  información.

5. Fa l ta  de 

mantenimientos  

preventivos  y correctivos .

1. Ataques  cibernéticos .  

2. Pérdida  o 

modificación de la  

información.

3. Suplantación de 

usuarios  autorizados .

4. Error en el  uso / Fa l las  

Humanas .

 El  jefe de dependencia  

regis tra  la  sol ici tud en 

la  mesa de servicios  de 

TI, para  restablecer el  

servicio

 El  jefe de dependencia  

regis tra  la  sol ici tud en 

la  mesa de servicios  de 

TI, para  restablecer el  

servicio

Moderado Bajo Aceptar

Moderado Moderado Reducir (mitigar)

RS GPFI 2 Expediente de Contratos
Información 

digi ta l

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Expediente de Contratos por 

1. Fallas Humanas.

2. Conflicto de Intereses.

3. Pérdida de información.

4. Fallas Humanas. debido a 1. Borrado de información (incluye  

datos personales ) por error humano.

2. Borrado intencional de información.

3. Ausencia de copias de respaldo o backups de la información.

4. Desconocimiento de politicas de seguridad de la información

Tecnología

1. Borrado de 

información (incluye  

datos  personales  ) por 

error humano.

2. Borrado intencional  

de información.

3. Ausencia  de copias  de 

respaldo o backups  de 

la  información.

4. Desconocimiento de 

pol i ticas  de seguridad 

de la  información

1. Fa l las  Humanas .

2. Confl icto de Intereses .

3. Pérdida  de 

información.

4. Fa l las  Humanas .

Gestión 

presupuestal y 

financiera

Implementar y 

consol idar un 

modelo de gestión 

insti tucional  que 

permita  el  

desarrol lo de las  

competencias  y 

conocimientos  de 

su capita l  humano, 

la  adopción de 

procesos  

optimizados  y el  

uso de las  

tecnologías  de la  

información para  

mejorar la  

satis facción de las  

neces idades  y 

expectativas  de los  

grupos  de va lor.

Adminis trar los  

recursos  financieros  

y proveer 

información 

presupuesta l , 

contable y de 

tesorería  para  apoyar 

el  cumpl imiento de 

la  mis ión de la  

UAECD. RS GPFI 1 Expediente de Contratos
Información 

digi ta l

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Expediente de 

Contratos por 1. Hurto, perdida o modificación de documentos.

2. Abuso de derechos.

3. Fallas Humanas. debido a 1. Ausencia en el control de acceso al 

fileserver.

2. Asignación erronea de permisos de acceso.

3. Desconocimiento de politicas de seguridad de la información.

Tecnología

1. Ausencia  en el  control  

de acceso a l  fi leserver.

2. As ignación erronea de 

permisos  de acceso.

3. Desconocimiento de 

pol i ticas  de seguridad 

de la  información.

1. Hurto, perdida  o 

modificación de 

documentos .

2. Abuso de derechos .

3. Fa l las  Humanas .

 El  jefe de dependencia  

regis tra  la  sol ici tud en 

la  mesa de servicios  de 

TI, para  restablecer el  

servicio

Adelantar reuniones  de 

articulación de la  

Gerencia  de Tecnología  

e Ideca  para  monitorear 

y solucionar pos ibles  

incidentes  que se 

presenten

Bajo Bajo Aceptar

Bajo Bajo Aceptar

RS GIGE 6

1. Bases  de Datos  con 

Información Personal  

entregada por 

Entidades  públ icas  y 

privadas

(Bases  de Datos)

Bases  de datos
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de 1. Bases de Datos con Información 

Personal entregada por Entidades públicas y privadas

(Bases de Datos) por 1. Pérdida, borrado o uso no autorizado de la 

información debido a 1. Ausencia de copias de respaldo en bases 

de datos

Tecnología

1. Ausencia  de copias  de 

respaldo en bases  de 

datos

1. Pérdida, borrado o uso 

no autorizado de la  

información

Moderado Bajo Aceptar

RS GIGE 5

1. Bases  de Datos  con 

Información Personal  

entregada por 

Entidades  públ icas  y 

privadas

(Bases  de Datos)

Bases  de datos

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de 1. Bases de Datos con 

Información Personal entregada por Entidades públicas y privadas

(Bases de Datos) por 1. Pérdida, borrado o uso no autorizado de la 

información

2. Fallas Humanas / error en el Uso debido a 1. Ausencia de 

control de acceso

2. Desconocimiento de políticas de seguridad de la información

Tecnología

1. Ausencia  de control  

de acceso

2. Desconocimiento de 

pol íticas  de seguridad 

de la  información

1. Pérdida, borrado o uso 

no autorizado de la  

información

2. Fa l las  Humanas  / 

error en el  Uso

Adelantar reuniones  de 

articulación de la  

Gerencia  de Tecnología  

e Ideca  para  monitorear 

y solucionar pos ibles  

incidentes  que se 

presenten

RS GIGE 4

Bases  de Datos  

Automatizadas  

1. Bases  de datos  

geográfica

2. Bases  de datos  

geográfica  de servicios  

públ icos

(Bases  de Datos)

Bases  de datos
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Bases de Datos Automatizadas 

1. Bases de datos geográfica

2. Bases de datos geográfica de servicios públicos

(Bases de Datos) por 1. Mal funcionamiento del equipo y/o 

software

2. Perdida de información

3. Error en el uso debido a 1. Ausencia de copias de respaldo 

1a. Ausencia de mecanismos de monitoreo

2. Ausencia de documentación

2a.Configuración incorrecta de parámetros 

3. Desconocimiento de políticas de seguridad de la información

Tecnología

1. Ausencia  de copias  de 

respaldo 

1a. Ausencia  de 

mecanismos  de 

monitoreo

2. Ausencia  de 

documentación

2a.Configuración 

incorrecta  de 

parámetros  

3. Desconocimiento de 

pol íticas  de seguridad 

de la  información

1. Mal  funcionamiento 

del  equipo y/o software

2. Perdida  de 

información

3. Error en el  uso

Adelantar reuniones  de 

articulación de la  

Gerencia  de Tecnología  

e Ideca  para  monitorear 

y solucionar pos ibles  

incidentes  que se 

presenten

Adelantar reuniones  de 

articulación de la  

Gerencia  de Tecnología  

e Ideca  para  monitorear 

y solucionar pos ibles  

incidentes  que se 

presenten

Moderado Bajo Aceptar

Bajo Bajo Aceptar

RS GIGE 3

Bases  de Datos  

Automatizadas  

1. Bases  de datos  

geográfica

2. Bases  de datos  

geográfica  de servicios  

públ icos

(Bases  de Datos)

Bases  de datos

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Bases de Datos 

Automatizadas 

1. Bases de datos geográfica

2. Bases de datos geográfica de servicios públicos

(Bases de Datos) por 1. Abuso de derechos

2.  Perdida, Hurto o modificación de la información

3. Falsificación de derechos.

Tecnología

1. As ignación errada de 

los  derechos  de acceso 

a  nivel  de admnistración 

de la  base de datos .

2. Información Sens ible 

s in ci frado a  nivel  de 

base de datos

3. Gestión deficiente de 

las  contraseñas  de 

adminis tración en la  

base de datos .

1. Abuso de derechos

2.  Perdida, Hurto o 

modificación de la  

información

3. Fa ls i ficación de 

derechos .

4. Fa l las  Humanas

RS GIGE 2

Apl icaciones  móvi les  y 

web IDECA

Servicios  Web 

Geográficos , Mapas  

base, Mapa de 

Referencia , etc.

(Servicio)

Servicios
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Aplicaciones móviles y web IDECA

Servicios Web Geográficos, Mapas base, Mapa de Referencia, etc.

(Servicio) por 1. Debilidades en el mantenimiento de la 

Infraestructura Tecnológica

2. Afectación de los sistemas de información y servicios 

informaticos

3. Pérdida, modificación o uso no autorizado de la información

4. Ataques externos cibernéticos.

5. Abuso de derechos

6. Fallas Humanas

4. Ataques externos cibernéticos.

5. Abuso de derechos

6. Fallas Humanas

7. Mal funcionamiento de IT debido a 1. Inconvenitenes en la 

gestión operativa, administración y/o soporte de la infraestrutura 

tecnológica que soporta las plataformas o servicios de Bogotá

Tecnología

1. Inconvenitenes  en la  

gestión operativa , 

adminis tración y/o 

soporte de la  

infraestrutura  

tecnológica  que soporta  

las  plataformas  o 

servicios  de Bogotá

1. Debi l idades  en el  

mantenimiento de la  

Infraestructura  

Tecnológica

2. Afectación de los  

s is temas  de información 

y servicios  informaticos

3. Pérdida, modificación 

o uso no autorizado de 

la  información

4. Ataques  externos  

cibernéticos .

5. Abuso de derechos

6. Fa l las  Humanas

4. Ataques  externos  

cibernéticos .

5. Abuso de derechos

6. Fa l las  Humanas

7. Mal  funcionamiento 

de IT

Adelantar reuniones  de 

articulación de la  

Gerencia  de Tecnología  

e Ideca  para  monitorear 

y solucionar pos ibles  

incidentes  que se 

presenten

Gestión de 

información 

geográfica

Forta lecer la  

Infraestructura  de 

Datos  Espacia les  

del  Dis tri to 

Capita l , como 

herramienta  que 

permite la  

integración, 

anál is i s  y 

explotación de la  

información 

geográfica  y 

catastra l  para  la  

toma de 

decis iones .

Gestionar la  

estandarización, 

consol idación, 

integración y 

dispos ición de los  

recursos  de 

información 

geográfica   de la  IDE 

de Bogotá, para  

permiti r y faci l i tar el  

descubrimiento, 

acceso, 

aprovechamiento, 

uso y apropiación de 

los  datos  geográficos  

del  Dis tri to Capita l .
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4

El jefe de dependencia revisa cada 4 meses el reporte de cuentas de usuario remitido por el 

gestor de accesos, con el fin de validar que los permisos o privilegios asignados al funcionario 

o contratista esten acordes a las funciones y/o actividades actuales. El jefe de dependencia 

revisa los permisos solicitados contra los permisos asignados a los funcionarios y contratistas 

y en caso de ser necesario solicita realizar las modificaciones respondiendo el correo 

electrónico inicialmente enviado por el gestor de accesos  indicando los ajustes requeridos.

1,2

5

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

3

1

El jefe de dependencia revisa cada año la matriz de copias de respaldo y recuperación, 

remitida por el gestor de accesos, con el fin de verificar que se realice el respaldo 

correspondiente a la información vital del proceso. El jefe de dependencia revisa la matriz y en 

caso de ser necesario solicita realizar las modificaciones pertinentes. La evidencia queda 

registrada en una mesa de servicios de TI.

1,3 NA NA

2

El operador de datacenter con el funcionario/contratista designado por cada dependencia 

verifica los trabajos que se encuentran en la matriz de copias de respaldo con el fin de revisar 

si se deben realizar cambios en esta. Posteriormente se realizan las modificaciones 

pertinentes a la matriz de programación copias de respaldo, previa aprobación por parte del 

jefe de cada dependencia. En caso de que no existan cambios, no se ajusta la matriz de 

programación de copias. La evidencia del control es la matriz de copias de respaldo 

actualizada.  

1

3

El operador del datacenter diariamente verifica la ejecución de los trabajos programados en la 

solución de copias de respaldo de la Unidad. Ingresa a la solución de copias de respaldo y 

verifica que el resultado de la ejecución de las copias es satisfactorio. En el evento que se 

presenten errores en la copia realiza un relanzamiento de la copia y verifica nuevamente el 

estado de la copia de respaldo. Si el estado de la copia presenta errores, el operador del 

datacenter realiza escalamiento al proveedor de la solución de copias de respaldo. La 

evidencia del control queda registrada en el reporte generado por la herramienta y la 

evidencia de escalamiento al proveedor queda registrada en el correo electrónico. – 

PREVENTIVO Y CORRECTIVO 

1,3

4

El operador del datacenter diariamente verifica la ejecución de los trabajos programados en la 

solución de copias de respaldo de la Unidad. Ingresa a la solución de copias de respaldo y 

verifica que el resultado de la ejecución de las copias es satisfactorio. En el evento que se 

presenten errores en la copia realiza un relanzamiento de la copia y verifica nuevamente el 

estado de la copia de respaldo. Si el estado de la copia presenta errores, el operador del 

datacenter realiza escalamiento al proveedor de la solución de copias de respaldo. La 

evidencia del control queda registrada en el reporte generado por la herramienta y la 

evidencia de escalamiento al proveedor queda registrada en el correo electrónico. – 

PREVENTIVO Y CORRECTIVO 

1,3

1

El controlador de dominio cada vez que un usuario se identifica en un equipo de cómputo con 

sus credenciales verifica que es un usuario autorizado en la red. Si el usuario accede con 

credenciales autenticas le da ingreso al equipo, de lo contrario no permite el acceso. La 

evidencia del control queda registrada en el sistema.

1 NA NA

2

El controlador de dominio cada vez que verifica que un usuario (equipo de computo) esta 

inactivo más del tiempo estipulado, desactiva el usuario con el fin que este se vuelva a 

identificar con sus credenciales en el equipo. La evidencia del control queda registrada al 

inicio de sesión en el equipo de cómputo.

1

3
El sistema cuando un usuario no ha cambiado la contraseña durante el tiempo establecido en 

el sistema, verifica la información y envia un mensaje al usuario para que se realice el cambio 

de la misma. En caso que no se realice el cambio no se puede acceder al equipo. 

1

1

El sistema de antivirus cada vez que lo requiere realiza análisis sobre el equipo de cómputo 

escaneando las unidades de este, unidad externa o archivos con el fin de detectar y bloquear 

las acciones maliciosas generadas por cualquier tipo de malware. En caso de que se haya 

producido una infección por virus, el antivirus lo deja en cuarentena. La evidencia del control 

queda registrada en el sistema de antivirus.

3 NA NA

2

El sistema de antivirus cada vez que lo requiere realiza análisis sobre el equipo de cómputo 

escaneando las unidades de este, unidad externa o archivos con el fin de detectar y bloquear 

las acciones maliciosas generadas por cualquier tipo de malware. En caso de que se haya 

producido una infección por virus, el antivirus lo deja en cuarentena. La evidencia del control 

queda registrada en el sistema de antivirus.

3

3

El sistema de antivirus cada vez que lo requiere realiza análisis sobre el equipo de cómputo 

escaneando las unidades de este, unidad externa o archivos con el fin de detectar y bloquear 

las acciones maliciosas generadas por cualquier tipo de malware. En caso de que se haya 

producido una infección por virus, el antivirus lo deja en cuarentena. La evidencia del control 

queda registrada en el sistema de antivirus.

3

1

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

2,3 NA NA

2

Cada vez que se va a vincular un funcionario o  contratista de la dependencia desde la 

Subgerencia de recursos Humanos / Oficina Asesora Juridica revisan que se encuentre firmado 

el acuerdo de confidencialidad para el manejo de la información de la Unidad. La evidencia es 

el documento firmado por cada funcionario / contratista , el cual queda anexo al expediente 

laboral/contractual correspondiente. En caso que se detecte que el compromiso de 

confidencialidadno se encuentre firmado, se solicita al funcionario/contratista la firma del 

mismo.

1

1

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

2 NA NA

2

El jefe de dependencia o el lider de proceso verifica que exista minimo dos personas que 

conozcan una misma actividad que se desarrolla en la dependencia con el fin que en el evento 

que una persona falte la otra reemplaza las actividades correpondientes. Las evidencias del 

control son los formatos de acta de entrega (plica para vacaciones, licencias, retiros, 

incapacidades, traslados). En e caso de subproceso de presupuesto, se deja evidencias de las 

grabaciones de como se realizan las actividades en el subproceso.

1

1

El sistema de BOGDATA cada vez que un funcionario o contratista se identifica con las 

credenciales en el aplicativo, valida contra la información registrada en la base de datos, con 

el fin de verificar los permisos y accesos autorizados al mismo. En caso de que las credenciales 

ingresadas no correspondan con las registradas en la base de datos, el sistema genera un 

mensaje indicando existencia de credenciales erróneas y no permite el ingreso. La evidencia 

del control queda registrada en la base de datos del sistema. (COntrol realizado por un 

tercero)

1

Real izar reporte trimestra l  sobre 

usuarios , modificaciones  y 

desativaciones  de Usuarios  BOGDATA, 

teniendo en cuenta  la  informacion 

suminis trada por la  SDH sobre soportes  

a  los  s is temas  de información.

Reportes  recibidos  / reportes  

programados
4 1 1 1 1

Recursos  Humanos , 

Técnicos  y Tecnológicos
Subgerente Adminis trativo y Financiero

1
La SHD realiza respaldo de la información del sistema de información BOGDATA (Control 

realizado por un tercero)
1,3 NA NA

1
Los funcionarios del centro documental verifican que solo  el personal autorizado  tenga 

acceso a las comunicaciones oficiales  y al archivo central
2

Real izar sens ibi l i zación con el  fin que se 

conozcan los  controles  relacionados  con 

el  manejo de información análoga para  

evi tar la  perdida  de confidencia l idad e 

integridad en las  insta laciones  (archivo 

Charlas  Real izadas  / Charlas  

Programadas
2 1 1

Recursos  Humanos  y 

Tecnológicos
Lider de proceso Gestión Documental

2
Si el funcionario  no cuenta con la autorización,  el personal encargado hará la verifiación 

correspondiente en el sistema Cordis ó Wcc
2

3

Desde gestión documental se suministra al oficial de seguridad de la información el listado de 

las personas a convocar a las sensibilizaciones de seguridad de la información, con el fin que 

todo el personal del equipo de gestión documental asista al proceso programado. Se verifica 

las personas que asistieron y las que no asistieron. Si existen personas que no asistieron el 

oficial de seguridad de la información remite correo al enlace del grupo de gestión documental  

para que se programen a los funcionarios y contratistas nuevamente. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización de seguridad de la 

información. La evidencia del control queda registrada en el correo remitido a los enlaces de 

cada dependencia y a los funcionarios o contratistas convocados. 

3

4

El funcionario designado de RRHH y/o OAJ cada vez que ingresa un funcionario y/o contratista a 

la Unidad verifica que el formato Compromiso de Confidencialidad para el Manejo y Buen Uso 

de la Información y la Tecnología de a Unidad Administrativa Especial De Catastro Distrital, se 

encuentre debidamente firmado; con el fin que el funcionario y/o contratista haya aceptado 

los deberes y derechos en las cláusulas allí descritas. En caso de que, el formato no esté 

firmado se remite nuevamente al funcionario y/o contratista para llevar a feliz término el 

proceso de contratación. La evidencia queda en el expediente del funcionario y/o contratista 

manejado por correspondiente (SRH o OAJ). Como control por parte de gestión documental, se 

hace la solicitud al funcionario designado de RRHH y/o OAJ  el formato Compromiso de 

Confidencialidad para el Manejo y Buen Uso de la Información y la Tecnología de a Unidad 

Administrativa Especial De Catastro Distrital, para verificar que se encuentre debidamente 

firmado.

1

5

Gestión documental debe tener actualizado el listado de personal con permiso de acceso a los 

diferentes espacios de archivo de gestión y central. El sistema biométrico cada vez que un 

funcionario o contratista ingresa identificándose con su tarjeta de proximidad o huella a un 

área segura (archivo de gestión), verifica si está autorizado para ingresar al área con el fin de 

conceder el acceso correspondiente. En caso de que el funcionario no esté autorizado para 

ingresar al área, el sistema no concede el acceso correspondiente. La evidencia del control 

queda registrada en la base de datos del sistema biométrico. PREVENTIVO

2

6

Desde gestión documental se suministra al oficial de seguridad de la información el listado de 

las personas a convocar a las sensibilizaciones de seguridad de la información, con el fin que 

todo el personal del equipo de gestión documental asista al proceso programado. Se verifica 

las personas que asistieron y las que no asistieron. Si existen personas que no asistieron el 

oficial de seguridad de la información remite correo al enlace del grupo de gestión documental  

para que se programen a los funcionarios y contratistas nuevamente. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización de seguridad de la 

información. La evidencia del control queda registrada en el correo remitido a los enlaces de 

cada dependencia y a los funcionarios o contratistas convocados. – DETECTIVO

3

1

Gestión documental debe tener actualizado el listado de personal con permiso de acceso a los 

diferentes espacios de archivo de gestión y central. El sistema biométrico cada vez que un 

funcionario o contratista ingresa identificándose con su tarjeta de proximidad o huella a un 

área segura (archivo de gestión), verifica si está autorizado para ingresar al área con el fin de 

conceder el acceso correspondiente. En caso de que el funcionario no esté autorizado para 

ingresar al área, el sistema no concede el acceso correspondiente. La evidencia del control 

queda registrada en la base de datos del sistema biométrico. PREVENTIVO

1

Real izar sens ibi l i zación con el  fin que se 

conozcan los  controles  relacionados  con 

el  manejo de información análoga para  

evi tar la  perdida  de confidencia l idad e 

integridad en las  insta laciones  (archivo 

centra l  y centro de documental )

Charlas  Real izadas  / Charlas  

Programadas
2 1 1

Recursos  Humanos  y 

Tecnológicos
Lider de proceso Gestión Documental

2

Desde gestión documental se suministra al oficial de seguridad de la información el listado de 

las personas a convocar a las sensibilizaciones de seguridad de la información, con el fin que 

todo el personal del equipo de gestión documental asista al proceso programado. Se verifica 

las personas que asistieron y las que no asistieron. Si existen personas que no asistieron el 

oficial de seguridad de la información remite correo al enlace del grupo de gestión documental  

para que se programen a los funcionarios y contratistas nuevamente. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización de seguridad de la 

información. La evidencia del control queda registrada en el correo remitido a los enlaces de 

cada dependencia y a los funcionarios o contratistas convocados. – DETECTIVO

2

1

Para los sistemas identificados cada vez que un funcionario o contratista se identifica con las 

credenciales , los sistemas, validan contra la información registrada en las bases de datos, 

con el fin de verificar los permisos y accesos autorizados. En caso de que las credenciales 

ingresadas no correspondan con las registradas en las bases de datos, cada sistema genera un 

mensaje indicando existencia de credenciales erróneas y no permite el ingreso. La evidencia 

del control queda registrada en la base de datos de cada sistema. – DETECTIVO

1,4 NA NA

2

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

2

3

EL Lider Funcional cuando detecta errrores en el software solicita mediante una mesa de 

servicios de TI que se realicen los ajustes correspondientes con el fin de corregir las 

inconsistencias presentadas. En caso que no se atiendan los cambios solicitados, estos 

quedan en lista de espera para ser priorizados por el equipo de desarrollo. La evidencia del 

control queda registrada en la Mesa de Servicios de TI.

1,3,8

4

El líder funcional una vez le es remitido el guion de pruebas por parte del analista de 

desarrollo, ejecuta las pruebas funcionales (en compañía del analista) con el fin de revisar que 

las pruebas ejecutadas cumplan con la solicitud o especificación del cambio requerido. Si las 

pruebas son exitosas elabora el acta para paso a producción de lo contrario, lo devuelve para 

que se realicen los ajustes correspondientes. La evidencia del control queda registrada en la 

mesa de servicios de TI. DETECTIVO

3

5

El sistema cada vez que un usuario se identifica con las credenciales en el aplicativo, valida 

contra la información registrada en la base de datos, con el fin de verificar la identidad y 

mostrar la información relacionada a este usuario. En caso de que las credenciales ingresadas 

no correspondan con las registradas en la base de datos, el sistema genera un mensaje 

indicando existencia de credenciales erróneas y no permite el ingreso. La evidencia del 

control queda registrada en la base de datos del sistema. – DETECTIVO

1

6

El analista de desarrollo una vez termina un desarrollo solicitado por el usuario final realiza 

pruebas unitarias con el fin de verificar el cumplimiento de los ajustes y/o desarrollos de 

acuerdo a la HI planteada y al diseño propuesto de la solución. De encontrarse alguna no 

conformidad, realiza los ajustes correspondientes y construye el guion de pruebas para 

validación por parte del líder funcional. La evidencia del control queda registrada en la mesa 

de servicios de TI. DETECTIVO

1,3

1

Los admnistradores de bases de datos revisan cada año la matriz de programación de copias 

de respaldo y recuperación, remitida por el gestor de accesos, con el fin de verificar que se 

realicen los respaldos correspondientes de las bases de datos de la entidad. Los 

administradores de bases de datos  revisan la matriz y en caso de ser necesario solicitan 

realizar las modificaciones pertinentes. La evidencia queda registrada en una mesa de 

servicios de TI. - DETECTIVO

1,2 NA NA

2

El operador de datacenter apoyado por los administradores de plataforma, semestralmente o 

cuando se requiera, ejecuta las pruebas de respaldo, inicialmente verificando las cintas y 

validando el contenido de esta, con el fin de dar el punto de partida a la prueba de 

restauración. En caso, que la cinta y/o su contenido presenten problemas se busca la cinta con 

la fecha más cerca al punto de restauración acordado. La evidencia del control queda 

registrado en documento donde se indican todos los pasos que se ejecutan. -  CORRECTIVO Y 

DETECTIVO

2

3

El operador de datacenter apoyado por los administradores de plataforma, semestralmente o 

cuando se requiera, ejecuta las pruebas de respaldo, inicialmente verificando las cintas y 

validando el contenido de esta, con el fin de dar el punto de partida a la prueba de 

restauración. En caso, que la cinta y/o su contenido presenten problemas se busca la cinta con 

la fecha más cerca al punto de restauración acordado. La evidencia del control queda 

registrado en documento donde se indican todos los pasos que se ejecutan. -  CORRECTIVO Y 

DETECTIVO

3

4

El administrador de la plataforma diariamente realiza las copias de respaldo, con el fin de 

evitar la perdida de la información. La evidencia del respaldo queda en el servidor de la base 

de datos.

El grupo de operadores realiza mensualmente respaldo de las bases de datos plataforma en 

cintas magneticas.

1

5

El administrador de la plataforma cada vez que se requiera realiza el proceso de restauración 

de la aplicación y/o bases de datos. En caso de no poder restaurar la versión más reciente, se 

debe restaurar la última versión óptima. 1

6
Continuidad: El oficial de continuidad de TI gestiona con los enlaces de continuidad la 

implementación del Plan de continuidad (BCP) del proceso, el cual es revisado y aprobado por 

el dueño del proceso.

1

1

Gestión documental debe tener actualizado el listado de personal con permiso de acceso a los 

diferentes espacios de archivo de gestión y central. El sistema biométrico cada vez que un 

funcionario o contratista ingresa identificándose con su tarjeta de proximidad o huella a un 

área segura (archivo de gestión), verifica si está autorizado para ingresar al área con el fin de 

conceder el acceso correspondiente. En caso de que el funcionario no esté autorizado para 

ingresar al área, el sistema no concede el acceso correspondiente. La evidencia del control 

queda registrada en la base de datos del sistema biométrico. PREVENTIVO

1

Real izar sens ibi l i zaciones  a l  personal  

de los  archivos  de Gestión con el  fin que 

se conozcan los  controles  relacionados  

con el  manejo de información análoga 

para  evi tar la  perdida  de 

confidencia l idad e integridad enlas  

insta laciones  (archivo centra l  y centro de 

Charlas  Real izadas  / Charlas  

Programadas
2 1 1

Recursos  Humanos  y 

Tecnológicos
Lider de proceso Gestión Documental

2

Desde gestión documental se suministra al oficial de seguridad de la información el listado de 

las personas a convocar a las sensibilizaciones de seguridad de la información, con el fin que 

todo el personal del equipo de gestión documental asista al proceso programado. Se verifica 

las personas que asistieron y las que no asistieron. Si existen personas que no asistieron el 

oficial de seguridad de la información remite correo al enlace del grupo de gestión documental  

para que se programen a los funcionarios y contratistas nuevamente. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización de seguridad de la 

información. La evidencia del control queda registrada en el correo remitido a los enlaces de 

cada dependencia y a los funcionarios o contratistas convocados. – DETECTIVO

2

1

Gestión documental debe tener actualizado el listado de personal con permiso de acceso a los 

diferentes espacios de archivo de gestión y central. El sistema biométrico cada vez que un 

funcionario o contratista ingresa identificándose con su tarjeta de proximidad o huella a un 

área segura (archivo de gestión), verifica si está autorizado para ingresar al área con el fin de 

conceder el acceso correspondiente. En caso de que el funcionario no esté autorizado para 

ingresar al área, el sistema no concede el acceso correspondiente. La evidencia del control 

queda registrada en la base de datos del sistema biométrico. PREVENTIVO

1, 2

Real izar sens ibi l i zaciones  a l  personal  

de Gestión Documental  y responsables  

de archivos  de gestión con el  fin que se 

conozcan los  controles  relacionados  con 

el  manejo de información análoga para  

evi tar la  perdida  de disponibi l idad de 

esta  información

Charlas  Real izadas  / Charlas  

Programadas
2 1 1

Recursos  Humanos  y 

Tecnológicos
Lider de proceso Gestión Documental

2

Desde gestión documental se suministra al oficial de seguridad de la información el listado de 

las personas a convocar a las sensibilizaciones de seguridad de la información, con el fin que 

todo el personal del equipo de gestión documental asista al proceso programado. Se verifica 

las personas que asistieron y las que no asistieron. Si existen personas que no asistieron el 

oficial de seguridad de la información remite correo al enlace del grupo de gestión documental  

para que se programen a los funcionarios y contratistas nuevamente. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización de seguridad de la 

información. La evidencia del control queda registrada en el correo remitido a los enlaces de 

cada dependencia y a los funcionarios o contratistas convocados. – DETECTIVO

3

RS GDOC 6

1. Archivo Centra l  

2. Centro Documental  

(Archivo Intermedio)

Insta laciones
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de 1. Archivo Central 

2. Centro Documental (Archivo Intermedio) por 1. Inundación

2. Pérdida, hurto o destrucción de documento

3.Perdida o destrucción de Información con / sin intencion por 

parte de usuario

4. Saturación del sistema de información accidental.

5. Fallas Humanas debido a 1. Ubicación en un área susceptible de 

inundación

2. Ausencia de protección física de la edificación, puertas y 

Evento externo

1. Ubicación en un área  

susceptible de 

inundación

2. Ausencia  de 

protección fís ica  de la  

edi ficación, puertas  y 

ventanas

3. Ausencia  de Controles  

de Acceso asociado a l  

instrumento archivis tico 

Tablas  de Control  de 

Acceso -TCA-

1. Inundación

2. Pérdida, hurto o 

destrucción de 

documento

3.Perdida  o destrucción 

de Información con / s in 

intencion por parte de 

usuario

4. Saturación del  

s i s tema de información 

accidenta l .

 Desarrol lar mesa de 

trabajo y revis ión 

trimestra l  con la  

Gerencia  de Tecnología  

para  articular la  gestión 

para  mitigar el  riesgo

Moderado Moderado Reducir (mitigar)

Moderado Moderado Reducir (mitigar)RS GDOC 5

1. Archivo Centra l  

2. Centro Documental  

(Archivo Intermedio)

Insta laciones

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de 1. Archivo Central 

2. Centro Documental (Archivo Intermedio) por 1. Pérdida, 

destrucción de documentos

2. Fallas Humanas debido a 1. Uso inadecuado o descuidado del 

control de acceso físico a las edificaciones y los recintos

2. Desconocimiento de Políticas de Seguridad 

Evento externo

1. Uso inadecuado o 

descuidado del  control  

de acceso fís ico a  las  

edi ficaciones  y los  

recintos

2. Desconocimiento de 

Pol íticas  de Seguridad 

1. Pérdida, destrucción 

de documentos

2. Fa l las  Humanas

 Desarrol lar mesa de 

trabajo y revis ión 

trimestra l  con la  

Gerencia  de Tecnología  

para  articular la  gestión 

para  mitigar el  riesgo

Desarrol lar mesa de 

trabajo y revis ión 

trimestra l  con la  

Gerencia  de Tecnología  

para  articular la  gestión 

para  mitigar el  riesgo

Alto Bajo Aceptar

 Desarrol lar mesa de 

trabajo y revis ión 

trimestra l  con la  

Gerencia  de Tecnología  

para  articular la  gestión 

para  mitigar el  riesgo

Moderado Bajo Aceptar

Reducir (mitigar)

RS GDOC 3

1. Cordis

2. Gestor de Contenidos  

(WCC)

3. Infodoc

Software

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de 1. Cordis

2. Gestor de Contenidos (WCC)

3. Infodoc por 1. Borrado, pérdida o modificación de la información

2. Fallas Humanas

3 y 4. Abuso de Derechos debido a 1. Ausencia de Controles de 

Acceso

2. Desconocimiento de Politicas de Seguridad de la Información

3. Defectos bien conocidos en el software

4. Ausencia de pistas de auditoria

5. 4. Inexistencia de los procedimientos de preservación digital.

5. Falta de conocimientos de los conceptos básicos de la 

preservación digital a largo plazo.

6. Desconocimiento del volumen real de los documentos objeto de 

preservación

7. No aplicación de las Tablas de Retención Documental -TRD-

8. Lineamientos técnicos incompletos

Tecnología

1. Ausencia  de Controles  

de Acceso

2. Desconocimiento de 

Pol i ticas  de Seguridad 

de la  Información

3. Defectos  bien 

conocidos  en el  

software

4. Ausencia  de pis tas  de 

auditoria

5. 4. Inexis tencia  de los  

procedimientos  de 

preservación digi ta l .

5. Fa l ta  de 

conocimientos  de los  

conceptos  bás icos  de la  

preservación digi ta l  a  

largo plazo.

6. Desconocimiento del  

volumen rea l  de los  

documentos  objeto de 

preservación

7. No apl icación de las  

Tablas  de Retención 

Documental  -TRD-

8. Lineamientos  técnicos  

1. Borrado, pérdida  o 

modificación de la  

información

2. Fa l las  Humanas

3 y 4. Abuso de Derechos

 Desarrol lar mesa de 

trabajo y revis ión 

trimestra l  con la  

Gerencia  de Tecnología  

para  articular la  gestión 

para  mitigar el  riesgo

Moderado Moderado

 Desarrol lar mesa de 

trabajo y revis ión 

trimestra l  con la  

Gerencia  de Tecnología  

para  articular la  gestión 

para  mitigar el  riesgo 

Moderado Moderado Reducir (mitigar)

RS GDOC 2

 1. COMUNICACIONES 

OFICIALES ENVIADAS

2. INVENTARIOS 

DOCUMENTALES CENTRO 

DOCUMENTAL

Información 

análoga

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de  1. COMUNICACIONES OFICIALES 

ENVIADAS

2. INVENTARIOS DOCUMENTALES CENTRO DOCUMENTAL por 1. 

Hurto de Documentos, divulgación no autorizada

2. Fallas Humanas debido a 1. Controles de acceso fisico 

inadecuados

2. Desconocimiento de Politicas de Seguridad

Evento externo

1. Controles  de acceso 

fi s ico inadecuados

2. Desconocimiento de 

Pol i ticas  de Seguridad

1. Hurto de Documentos , 

divulgación no 

autorizada

2. Fa l las  Humanas

Gestión 

documental

Implementar y 

consol idar un 

modelo de gestión 

insti tucional  que 

permita  el  

desarrol lo de las  

competencias  y 

conocimientos  de 

su capita l  humano, 

la  adopción de 

procesos  

optimizados  y el  

uso de las  

tecnologías  de la  

información para  

mejorar la  

satis facción de las  

neces idades  y 

expectativas  de los  

grupos  de va lor.

Adminis trar la  

gestión documental  

de la  Unidad 

mediante la  creación 

y actual ización de 

pol íticas , planes , 

programas  e 

instrumentos  

archivís ticos  que 

permitan la  custodia  

y conservación de la  

documentación 

faci l i tando su acceso 

y uso a  los  grupos  de 

interés , 

contribuyendo a  la  

toma de decis iones  

para  el  desarrol lo de 

la  gestión, 

asegurando la  

información como un 

activo insti tucional .
RS GDOC 1

 1. COMUNICACIONES 

OFICIALES ENVIADAS

2. INVENTARIOS 

DOCUMENTALES CENTRO 

DOCUMENTAL

Información 

análoga

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de  1. COMUNICACIONES 

OFICIALES ENVIADAS

2. INVENTARIOS DOCUMENTALES CENTRO DOCUMENTAL por 1. 

Hurto de documentos

2. Divulgacion no autorizada

3. Fallas Humanas

4. Eliminación de Documentos

5. Fallas Humanas en la ejecución de procesos técnicos debido a 1. 

Trabajo no supervisado del personal externo o de limpieza

2. Controles de acceso físicos inadecuados

3. Desconocimiento de Políticas de Seguridad de la Información

Evento externo

1. Trabajo no 

supervisado del  

personal  externo o de 

l impieza

2. Controles  de acceso 

fís icos  inadecuados

3. Desconocimiento de 

Pol íticas  de Seguridad 

de la  Información

1. Hurto de documentos

2. Divulgacion no 

autorizada

3. Fa l las  Humanas

4. El iminación de 

Documentos

5. Fa l las  Humanas  en la  

ejecución de procesos  

técnicos

RS GDOC 4

1. Cordis

2. Gestor de Contenidos  

(WCC)

3. Infodoc

Software
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de 1. Cordis

2. Gestor de Contenidos (WCC)

3. Infodoc por 1. Perdida o destrucción de Información con / sin 

intencion por parte de usuario

Continuidad: 2. Fallas tecnológicas. debido a 1. Ausencia de Copias 

de Respaldo

2. Ausencia de planes de continuidad

3. Defectos bien conocidos del software

4. Parametrización inadecuada del Software

5. 4. Inexistencia de los procedimientos de preservación digital.

5. Falta de conocimientos de los conceptos básicos de la 

preservación digital a largo plazo.

Continuidad: 6. Falta de personal especilizado en el WCC debido a 

su nivel de complejidad

Tecnología

1. Ausencia  de Copias  de 

Respaldo

2. Ausencia  de planes  

de continuidad

3. Defectos  bien 

conocidos  del  software

4. Parametrización 

inadecuada del  

Software

5. 4. Inexis tencia  de los  

procedimientos  de 

preservación digi ta l .

5. Fa l ta  de 

conocimientos  de los  

conceptos  bás icos  de la  

preservación digi ta l  a  

largo plazo.

Continuidad: 6. Fa l ta  de 

personal  especi l i zado 

en el  WCC debido a  su 

nivel  de complejidad

1. Perdida  o destrucción 

de Información con / s in 

intencion por parte de 

usuario

Continuidad: 2. Fa l las  

tecnológicas .

Sol ici tud de soporte o 

restauración a  SHD
Moderado Bajo Aceptar

Sol ici tud de soporte o 

restauración a  SHD
Moderado Moderado Reducir (mitigar)

Bajo Bajo Aceptar

RS GPFI 13 BOGDATA Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de BOGDATA por 1. 

Perdida o modificación de información. 

2. Fallas Humanas. debido a 1. Ausencia de control de acceso.

2. Desconocimiento de políticas de seguridad de la información.

Evento externo

1. Ausencia  de control  

de acceso.

2. Desconocimiento de 

pol íticas  de seguridad 

de la  información.

1. Perdida  o 

modificación de 

información. 

2. Fa l las  Humanas .

Aceptar

RS GPFI 12
Funcionarios  de 

Financiera
Recurso Humano

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Funcionarios de Financiera por 1. 

Perdida, fuga de información.

2. Entrega de información a terceros. debido a 1. Alta Rotación de 

personal especializado.

2. Falta de conciencia acerca de la seguridad.

Talento humano

1. Al ta  Rotación de 

personal  especia l i zado.

2. Fa l ta  de conciencia  

acerca  de la  seguridad.

1. Perdida, fuga  de 

información.

2. Entrega de 

información a  terceros .

Contar minimo dos  

personas  que conozcan 

una misma actividad

Contar minimo dos  

personas  que conozcan 

una misma actividad

Moderado Bajo

Regis trar la  sol ici tud en 

la  mesa de servicios  de 

TI, para  restablecer el  

Equipo PC

Moderado Bajo Aceptar

RS GPFI 11
Funcionarios  de 

Financiera
Recurso Humano

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Funcionarios de 

Financiera por 1. Incumplimiento en la disciplina del personal.

2. Error en uso. debido a 1. Ausencia del personal.

2. Entrenamiento insuficiente en seguridad.

3. Falta de conciencia acerca de la seguridad.

Talento humano

1. Ausencia  del  

personal .

2. Entrenamiento 

insuficiente en 

seguridad.

3. Fa l ta  de conciencia  

acerca  de la  seguridad.

1. Incumpl imiento en la  

discipl ina  del  personal .

2. Error en uso.

Moderado Bajo Aceptar

RS GPFI 10 Equipos  de Financiera Hardware
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Equipos de Financiera por 1. Perdida o 

borrado de información. 

2. Fallas Humanas.

3. Incumplimiento en el mantenimiento de los equipos de 

cómputo. debido a 1. Ausencia de copias de respaldo.

2. Desconocimiento u omisión de políticas de seguridad de la 

información.

3. Ausencia de planes de continuidad.

4. Mantenimiento insuficiente / Instalación fallida de los medios 

de almacenamiento.

Tecnología

1. Ausencia  de copias  de 

respaldo.

2. Desconocimiento u 

omis ión de pol íticas  de 

seguridad de la  

información.

3. Ausencia  de planes  

de continuidad.

4. Mantenimiento 

insuficiente / 

Insta lación fa l l ida  de 

los  medios  de 

a lmacenamiento.

1. Perdida  o borrado de 

información. 

2. Fa l las  Humanas .

3. Incumpl imiento en el  

mantenimiento de los  

equipos  de cómputo.

RS GPFI 9 Equipos  de Financiera Hardware

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Equipos de Financiera 

por 1. Perdida o modificación de información. 

2. Fallas Humanas. debido a 1. Ausencia de control de acceso.

2. Desconocimiento de políticas de seguridad de la información.

Tecnología

1. Ausencia  de control  

de acceso.

2. Desconocimiento de 

pol íticas  de seguridad 

de la  información.

1. Perdida  o 

modificación de 

información. 

2. Fa l las  Humanas .

Regis trar la  sol ici tud en 

la  mesa de servicios  de 

TI, para  restablecer el  

Equipo PC

Restauración de la  

Información del  

Fi leServer

Moderado Bajo Aceptar

 El  jefe de dependencia  

regis tra  la  sol ici tud en 

la  mesa de servicios  de 

TI, para  restablecer el  

servicio

Moderado Bajo Aceptar

RS GPFI 8
Fi leserver de SAF - 

Financiera
Servicios

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Fileserver de SAF - Financiera por 1. 

Perdida o borrado de la información.

2. Fallas Humanas. debido a 1. Ausencia de copias de respaldo.

2. Desconocimiento de políticas de seguridad de la información.

3. Ausencia de planes de continuidad.

Tecnología

1. Ausencia  de copias  de 

respaldo.

2. Desconocimiento de 

pol íticas  de seguridad 

de la  información.

3. Ausencia  de planes  

de continuidad.

1. Perdida  o borrado de 

la  información.

2. Fa l las  Humanas .

RS GPFI 7
Fi leserver de SAF - 

Financiera
Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Fileserver de SAF - 

Financiera por 1. Pérdida, borrado, modificación de información o 

acceso no autorizado a los expedientes digitales con Datos 

Personales. 

2. Ataque intencionado de acceso a la información digital - Abuso 

de derechos.

3. Fallas humanas. debido a 

1. Ausencia de control de acceso a la información  digital.

2. Deficiencia en la asignación de permisos.

3. Desconocimiento de políticas de seguridad de la información.

Tecnología

1. Ausencia  de control  

de acceso a  la  

información  digi ta l .

2. Deficiencia  en la  

as ignación de permisos .

3. Desconocimiento de 

pol íticas  de seguridad 

de la  información.

1. Pérdida, borrado, 

modificación de 

información o acceso no 

autorizado a  los  

expedientes  digi ta les  

con Datos  Personales . 

2. Ataque intencionado 

de acceso a  la  

información digi ta l  - 

Abuso de derechos .

3. Fa l las  humanas .

Gestión 

presupuestal y 

financiera

Implementar y 

consol idar un 

modelo de gestión 

insti tucional  que 

permita  el  

desarrol lo de las  

competencias  y 

conocimientos  de 

su capita l  humano, 

la  adopción de 

procesos  

optimizados  y el  

uso de las  

tecnologías  de la  

información para  

mejorar la  

satis facción de las  

neces idades  y 

expectativas  de los  

grupos  de va lor.

Adminis trar los  

recursos  financieros  

y proveer 

información 

presupuesta l , 

contable y de 

tesorería  para  apoyar 

el  cumpl imiento de 

la  mis ión de la  

UAECD.

RS GPFI 14 BOGDATA Servicios
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de BOGDATA por 1. Perdida o borrado de 

información. 

2. Fallas Humanas.

 debido a 1. Ausencia de copias de respaldo por parte de SHD.

2. Desconocimiento u omisión de políticas de seguridad de la 

Evento externo

1. Ausencia  de copias  de 

respaldo por parte de 

SHD.

2. Desconocimiento u 

omis ión de pol íticas  de 

1. Perdida  o borrado de 

información. 

2. Fa l las  Humanas .

DIES-05-FR-01

v.1

Hoja  2



1

El sistema de SICAPITAL cada vez que un funcionario o contratista se identifica con las 

credenciales en el aplicativo, valida contra la información registrada en la base de datos, con 

el fin de verificar los permisos y accesos autorizados al mismo. En caso de que las credenciales 

ingresadas no correspondan con las registradas en la base de datos, el sistema genera un 

mensaje indicando existencia de credenciales erróneas y no permite el ingreso. La evidencia 

del control queda registrada en la base de datos del sistema.

2 NA NA

2

El analista de desarrollo una vez termina un desarrollo solicitado por el usuario final realiza 

pruebas unitarias con el fin de verificar el cumplimiento de los ajustes y/o desarrollos de 

acuerdo a la HI planteada y al diseño propuesto de la solución. De encontrarse alguna no 

conformidad, realiza los ajustes correspondientes y construye el guion de pruebas para 

validación por parte del líder funcional. La evidencia del control queda registrada en la mesa 

de servicios de TI. DETECTIVO

3,4

3

El analista de desarrollo una vez termina un desarrollo solicitado por el usuario final realiza 

pruebas unitarias con el fin de verificar el cumplimiento de los ajustes y/o desarrollos de 

acuerdo a la HI planteada y al diseño propuesto de la solución. De encontrarse alguna no 

conformidad, realiza los ajustes correspondientes y construye el guion de pruebas para 

validación por parte del líder funcional. La evidencia del control queda registrada en la mesa 

de servicios de TI. DETECTIVO

1, 3,4

4

El líder funcional una vez le es remitido el guion de pruebas por parte del analista de 

desarrollo, ejecuta las pruebas funcionales (en compañía del analista) con el fin de revisar que 

las pruebas ejecutadas cumplan con la solicitud o especificación del cambio requerido. Si las 

pruebas son exitosas elabora el acta para paso a producción de lo contrario, lo devuelve para 

que se realicen los ajustes correspondientes. La evidencia del control queda registrada en la 

mesa de servicios de TI. DETECTIVO

3,4

5

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

4

1

El Subgerente de Ingenieria de Software/Jefe de Dependencia SAF-SAdm revisa cada año la 

matriz de programación de copias de respaldo y recuperación, remitida por el gestor de 

accesos, con el fin de verificar que se realice el respaldo correspondiente de los sistemas de la 

entidad. El Subgerente de Ingenieria de Software/Jefe de Dependencia SAF-Financiera  revisa la 

matriz y en caso de ser necesario solicita realizar las modificaciones pertinentes. La evidencia 

queda registrada en una mesa de servicios de TI. - DETECTIVO

2 Na NA

2

El operador del datacenter diariamente verifica la ejecución de los trabajos programados en la 

solución de copias de respaldo de la Unidad. Ingresa a la solución de copias de respaldo y 

verifica que el resultado de la ejecución de las copias es satisfactorio. En el evento que se 

presenten errores en la copia realiza un relanzamiento de la copia y verifica nuevamente el 

estado de la copia de respaldo. Si el estado de la copia presenta errores, el operador del 

datacenter realiza escalamiento al proveedor de la solución de copias de respaldo. La 

evidencia del control queda registrada en el reporte generado por la herramienta y la 

evidencia de escalamiento al proveedor queda registrada en el correo electrónico. – 

PREVENTIVO Y CORRECTIVO 

2

3

El operador del datacenter diariamente verifica la ejecución de los trabajos programados en la 

solución de copias de respaldo de la Unidad. Ingresa a la solución de copias de respaldo y 

verifica que el resultado de la ejecución de las copias es satisfactorio. En el evento que se 

presenten errores en la copia realiza un relanzamiento de la copia y verifica nuevamente el 

estado de la copia de respaldo. Si el estado de la copia presenta errores, el operador del 

datacenter realiza escalamiento al proveedor de la solución de copias de respaldo. La 

evidencia del control queda registrada en el reporte generado por la herramienta y la 

evidencia de escalamiento al proveedor queda registrada en el correo electrónico. – 

PREVENTIVO Y CORRECTIVO 

1,4

4

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1

1

El abogado cada vez que realiza un contrato, debe guardar copia de la informormación digital 

en el espacio destinado por la SC para los expedientes contractuales los cuales deben ser los 

mismos cargados en el SECOP II, el acceso a esta carpeta solo lo tienen las personas 

encargadas de contratación, y en caso que no tengan permisos no pueden acceder, la 

evidencia del control es la copia de los documentos en el mismo.

Adicionalmente los documentos de ejecución que el supervisor carga en el secop II, son 

remitidos a la SC para que reposen en el expediente digital, del cual es encargado el auxiliar 

adminsitrativo o contratista de recibir y archivar correspondientemente

2 NA NA

2

El Subgerente de Ingenieria de Software/Jefe de Dependencia GCAU revisa cada año la matriz 

de programación de copias de respaldo y recuperación, remitida por el gestor de accesos, con 

el fin de verificar que se realice el respaldo correspondiente de los sistemas de la entidad. El 

Subgerente de Ingenieria de Software/Jefe de Dependencia GCAU  revisa la matriz y en caso de 

ser necesario solicita realizar las modificaciones pertinentes. La evidencia queda registrada 

en una mesa de servicios de TI. - DETECTIVO 

2

3

El jefe de dependencia revisa cada 4 meses el reporte de cuentas de usuario remitido por el 

gestor de accesos, con el fin de validar que los permisos o privilegios asignados al funcionario 

o contratista esten acordes a las funciones y/o actividades actuales. El jefe de dependencia 

revisa los permisos solicitados contra los permisos asignados a los funcionarios y contratistas 

y en caso de ser necesario solicita realizar las modificaciones respondiendo el correo 

electrónico inicialmente enviado por el gestor de accesos  indicando los ajustes requeridos. – 

DETECTIVO

1

4 Solicitar restauracion de la información 2

5

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1

1

El jefe de dependencia revisa cada año la matriz de programación de copias de respaldo y 

recuperación, remitida por el gestor de accesos, con el fin de verificar que se realice el 

respaldo correspondiente a la información vital del proceso. El jefe de dependencia revisa la 

matriz y en caso de ser necesario solicita realizar las modificaciones pertinentes. La evidencia 

queda registrada en una mesa de servicios de TI. - DETECTIVO

1

Sens ibi l i zar a l  equipo de la  subgerencia  

de contrataciòn respecto a  los  controles  

y manejo de la  informaciòn digi ta l  para  

evi tar la  perdida  de confidencia l idad, 

integirdad y disponibi l idad de la  

informaciòn

Charlas  de Seguridad ejecutadas  / 

Charlas  de Seguridad Programadas
1 1

Recursos  Humanos , 

Tecnològicos
Subgerente de Contrataciòn

2

El jefe de dependencia en el evento de presentarse la pérdida de información solicita a través 

de la mesa de servicios d TI la restauración del backup de la información, con el fin de 

recuperar la información eliminada, en caso de no poderse recuperar la información, debe 

revisarse la matriz de copias de respaldo e incluirse la información a respaldar, verificando la 

periocidad de respaldo de la misma. La jecu ción del control se evindencia en la solicitud de 

mesa de servicios de TI.

1

3

 EL oficial de seguridad de la información cada mes revisa el listado de las personas a convocar 

a las sensibilizaciones de seguridad de la información, con el fin que todo el personal de las 

dependencias asista al proceso programado. Verifica las personas que asistieron y las que no 

asistieron. Si existen personas que no asistieron remite correo al enlace de cada dependencia 

para que se programen a los funcionarios y contratistas. De igual manera programa a los 

funcionarios y contratistas a la siguiente sensibilización de seguridad de la información. La 

evidencia del control queda registrada en el correo remitido a los enlaces de cada 

dependencia y a los funcionarios o contratistas convocados.

1

1
El propietario del activo debera reportar la vulberabilidad el incidente presentado, una vez se 

presente 
1,2 NA NA

2

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

2

3

Los abogados de la SC deberán cargar en la plataforma SECOP II las minutas con los respectivos 

soportes de los procesos de selección, contratos, y modificaciones contractuales para que 

estos gozen de transparencia, y sean un respaldo del expediente contractual.

1

4

Los gerentes, subgerentes, jefes de oficina y supervisores de los contratos de la UAECD, que se 

debe realizar la verificación y cargue oportuno en la página web de Colombia Compra Eficiente - 

SECOP II (acápite de ejecución del contrato) de cada uno de los documentos relacionados con 

la ejecución de los contratos que se encuentran a su cargo supervisar, esto es, Certificado de 

Registro Presupuestal, ARL y Pólizas de Seguro, así como cada uno de los informes de ejecución 

y pagos mensuales realizados por los contratistas y aprobados en la plataforma PANDORA, con 

el propósito de llevar a cabo una correcta supervisión y organización de los expedientes 

contractuales que reposan en dicho aplicativo.

1,2

1

El jefe de dependencia revisa cada año la matriz de programación de copias de respaldo y 

recuperación, remitida por el gestor de accesos, con el fin de verificar que se realice el 

respaldo correspondiente a la información vital del proceso. El jefe de dependencia revisa la 

matriz y en caso de ser necesario solicita realizar las modificaciones pertinentes. La evidencia 

queda registrada en una mesa de servicios de TI.

1 NA NA

2

El jefe de dependencia revisa cada año la matriz de programación de copias de respaldo y 

recuperación, remitida por el gestor de accesos, con el fin de verificar que se realice el 

respaldo correspondiente a la información vital del proceso. El jefe de dependencia revisa la 

matriz y en caso de ser necesario solicita realizar las modificaciones pertinentes. La evidencia 

queda registrada en una mesa de servicios de TI.

1

3

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

2

4
Los abogados de la SC deberán cargar en la plataforma SECOP II las minutas con los respectivos 

soportes de los procesos de selección, contratos, y modificaciones contractuales para que 

estos gozen de transparencia, y sean un respaldo del expediente contractual.

1

5

Los gerentes, subgerentes, jefes de oficina y supervisores de los contratos de la UAECD, que se 

debe realizar la verificación y cargue oportuno en la página web de Colombia Compra Eficiente - 

SECOP II (acápite de ejecución del contrato) de cada uno de los documentos relacionados con 

la ejecución de los contratos que se encuentran a su cargo supervisar, esto es, Certificado de 

Registro Presupuestal, ARL y Pólizas de Seguro, así como cada uno de los informes de ejecución 

y pagos mensuales realizados por los contratistas y aprobados en la plataforma PANDORA, con 

el propósito de llevar a cabo una correcta supervisión y organización de los expedientes 

contractuales que reposan en dicho aplicativo.

1

1

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1

Sens ibi l i zar a l  equipo de la  subgerencia  

de contrataciòn respecto a  las  

responsabi l idades  de seguridad de la  

informaciòn  para  evi tar la  perdida  de 

confidencia l idad

Charlas  de Seguridad ejecutadas  / 

Charlas  de Seguridad Programadas
1 1

Recursos  Humanos , 

Tecnològicos
Subgerente de Contrataciòn

2

El funcionario o Contratista designado de RRHH y/o SC cada vez que ingresa un funcionario y/o 

contratista a la Unidad verifica que el formato Compromiso de Confidencialidad para el 

Manejo y Buen Uso de la Información y la Tecnología de la Unidad Administrativa Especial De 

Catastro Distrital, se encuentre debidamente firmado; con el fin que el funcionario y/o 

contratista haya aceptado los deberes y derechos en las cláusulas allí descritas. En caso de 

que, el formato no esté firmado se remite nuevamente al funcionario y/o contratista para 

llevar a feliz término el proceso de contratación. La evidencia queda en el expediente del 

funcionario y/o contratista manejado por correspondiente (SRH o SC)

1

1

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1

2

La persona designadada por el jefe de la dependencia cada vez que se retira un funcionario  o 

un contratista revisa el formato de entrega de cargo y/o informe final respectivamente con el 

fin de verificar que todo lo que manejaba quede registrado en el formato correspondiente y en 

una carpeta sus evidencia. En caso que no este diligenciado de acuerdo a lo requerido este no 

es firmado por el jefe de la depencia hasta que se lleve a feliz término. El formato debe estar 

diligenciado y firmado por el profesional de retiro y el jefe de la dependencia. La secretaría 

debe radicar este en SRH. 

En caso del contratista el supervisor del contrato debe verificar que el contratista se 

encuentre a paz y salvo con la Entidad por todo concepto, lo que implica la validación del 

formato de paz y salvo, y el diligenciamiento del informe final de supervisión. Estos 

documentos deben ser radicados con la última cuenta de cobro y deberá reposar en el 

expediente contractual.

1

1

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

2 NA NA

2

El controlador de dominio cada vez que un usuario se identifica en un equipo de cómputo con 

sus credenciales verifica que es un usuario autorizado en la red. Si el usuario accede con 

credenciales autenticas le da ingreso al equipo, de lo contrario no permite el acceso. La 

evidencia del control queda registrada en el sistema.

1

3

El controlador de dominio cada vez que verifica que un usuario (equipo de computo) esta 

inactivo más del tiempo estipulado, desactiva el usuario con el fin que este se vuelva a 

identificar con sus credenciales en el equipo. La evidencia del control queda registrada al 

inicio de sesión en el equipo de cómputo.

1

4

El sistema cuando un usuario no ha cambiado la contraseña durante el tiempo establecido en 

el sistema, verifica la información y envia un mensaje al usuario para que se realice el cambio 

de la misma. En caso que no se realice el cambio no se puede acceder al equipo. 

1

1

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1 NA NA

2

El sistema de antivirus cada vez que lo requiere realiza análisis sobre el equipo de cómputo 

escaneando las unidades de este, unidad externa o archivos con el fin de detectar y bloquear 

las acciones maliciosas generadas por cualquier tipo de malware. En caso de que se haya 

producido una infección por virus, el antivirus lo deja en cuarentena. La evidencia del control 

queda registrada en el sistema de antivirus.

2

3

El sistema de antivirus cada vez que lo requiere realiza análisis sobre el equipo de cómputo 

escaneando las unidades de este, unidad externa o archivos con el fin de detectar y bloquear 

las acciones maliciosas generadas por cualquier tipo de malware. En caso de que se haya 

producido una infección por virus, el antivirus lo deja en cuarentena. La evidencia del control 

queda registrada en el sistema de antivirus.

2

4

El sistema de antivirus cada vez que lo requiere realiza análisis sobre el equipo de cómputo 

escaneando las unidades de este, unidad externa o archivos con el fin de detectar y bloquear 

las acciones maliciosas generadas por cualquier tipo de malware. En caso de que se haya 

producido una infección por virus, el antivirus lo deja en cuarentena. La evidencia del control 

queda registrada en el sistema de antivirus.

2

1

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

2 NA NA

2

El sistema cada vez que un funcionario o contratista se identifica con las credenciales, valida 

contra la información registrada en la base de datos, con el fin de verificar los permisos y 

accesos autorizados al mismo. En caso de que las credenciales ingresadas no correspondan 

con las registradas en la base de datos, el sistema genera un mensaje indicando existencia de 

credenciales erróneas y no permite el ingreso. La evidencia del control queda registrada en la 

base de datos del sistema.

3

3
Realizar charlas de seguridad para los funcionarios y contratistas de la Unidad  con el fin que 

conozcan los controles de seguridad y evitar la materializacion de riesgos
1,3

1

El administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario en la capa de aplicación se generan los logs de eventos con 

el fin de ser analizados por el soporte del proveedor y en su defecto dar solución y restablecer 

el servicio.

1a NA NA

Moderado Bajo Aceptar

Aceptar

RS GCON 10

Mesa de Servicios  de la  

Subgerencia  de 

Contratación

Servicios
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Mesa de Servicios de la Subgerencia 

de Contratación por 1,2,3,4 Modificación, Borrado o Acceso no 

autorizado a la información. 

1a, 2a, 7 Abuso de privilegios

2 y 3 Error en el uso 

 Indisponibilidad de la mesa de servicio de TI. debido a 1. 

Actualización de las políticas de copias de respaldo.

1a. Ausencia de mecanismos de monitoreo

2. Ausencia de documentación

2a.Configuración incorrecta de parámetros 

3. Ausencia de recurso humano especializado que conozca el 

manejo completa de la herramienta.

4. Ausencia de planes de continuidad

Tecnología

1. Actual ización de las  

pol íticas  de copias  de 

respaldo.

1a. Ausencia  de 

mecanismos  de 

monitoreo

2. Ausencia  de 

documentación

2a.Configuración 

incorrecta  de 

parámetros  

3. Ausencia  de recurso 

humano especia l i zado 

que conozca  el  manejo 

completa  de la  

herramienta.

1,2,3,4 Modificación, 

Borrado o Acceso no 

autorizado a  la  

información. 

1a, 2a, 7 Abuso de 

privi legios

2 y 3 Error en el  uso 

 Indisponibi l idad de la  

mesa de servicio de TI.

Restauración del  

s i s tema de mesa de 

Servicios  CA.

Restauración del  

s i s tema de mesa de 

Servicios  CA.

Moderado Bajo

Sol ici tar capaci tacion 

para  los  funcioarios  de 

la  dependencia  en el  

manejo de equipos  de 

computo

Moderado Bajo Aceptar

RS GCON 9

Mesa de Servicios  de la  

Subgerencia  de 

Contratación

Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Mesa de Servicios de 

la Subgerencia de Contratación por 1 y 3. Abuso de los derechos

2. Modificación, Borrado o Acceso no autorizado a la información.  

debido a 1. Defectos bien conocidos en el software

2. Desconocimiento de políticas de seguridad relacionadas con el 

control de acceso a información clasificada o reservada.

 

3. Asignación errada de derechos

Tecnología

1. Defectos  bien 

conocidos  en el  

software

2. Desconocimiento de 

pol íticas  de seguridad 

relacionadas  con el  

control  de acceso a  

información clas i ficada 

o reservada.

 

3. As ignación errada de 

derechos

1 y 3. Abuso de los  

derechos

2. Modificación, Borrado 

o Acceso no autorizado a  

la  información. 

Moderado Bajo Aceptar

RS GCON 8 Equipos  de cómputo Hardware
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Equipos de cómputo por Perdida , 

destruccion de la información debido a 1. Desconocimiento de 

políticas de seguridad de la información

2. Ausencia de planes de continuidad 

Tecnología

1. Desconocimiento de 

pol íticas  de seguridad 

de la  información

2. Ausencia  de planes  

de continuidad 

Perdida  , destruccion de 

la  información

RS GCON 7 Equipos  de cómputo Hardware

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Equipos de cómputo 

por Ataque por virus 

Perdida de información debido a 1. Mantenimiento insuficiente

2. Falta de conciencia acerca de la seguridad

Tecnología

1. Mantenimiento 

insuficiente

2. Fa l ta  de conciencia  

acerca  de la  seguridad

Ataque por vi rus  

Perdida  de información

Sol ici tar capaci tacion 

para  los  funcioarios  de 

la  dependencia  en el  

manejo de equipos  de 

computo

Sol ici tud de 

capaci tación para  los  

funciomaros  de la  

dependencia  para  que 

se conozcan las  

responsabi l idades  de 

seguridad

Moderado Bajo Aceptar

Sol ici tud de 

capaci tación para  los  

funciomaros  de la  

dependencia  para  que 

se conozcan las  

responsabi l idades  de 

seguridad

Moderado Moderado Reducir (mitigar)

RS GCON 6
Personal  de 

contratación
Recurso Humano

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Personal de contratación por Fuga de 

conocimiento debido a Alta rotación del personal
Talento humano

Alta  rotación del  

personal
Fuga de conocimiento

Moderado Bajo Aceptar

RS GCON 5
Personal  de 

contratación
Recurso Humano

Pérdida  de 

Confidencia l idad

Pérdida de Confidencialidad de Personal de contratación por 

Ataque de ingenieria social debido a Desconocimiento de políticas 

de seguridad de la información

Talento humano

Desconocimiento de 

pol íticas  de seguridad 

de la  información

Ataque de ingenieria  

socia l

RS GCON 4
Carpeta  Digi ta l  de 

contratación
Servicios

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Carpeta Digital de contratación por 

Pérdida de Informaciòn debido a Ausencia de copias de respaldo o 

backups de la información

Desconocimiento de políticas de seguridad

Ausencia de planes de continuidad

Talento humano

Ausencia  de copias  de 

respaldo o backups  de 

la  información

Desconocimiento de 

pol íticas  de seguridad

Ausencia  de planes  de 

continuidad

Pérdida  de Informaciòn
Restauracion de la  

informacion

Revis ión periodica  de 

los  usuarios  que tienen 

acceso a l  activo de 

informacion

Bajo Bajo Aceptar

Restauracion de la  

informacion
Moderado Moderado Reducir (mitigar)

RS GCON 3
Carpeta  Digi ta l  de 

contratación
Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Carpeta Digital de 

contratación por Perdida , destruccion o modificacion de 

información debido a Ausencia de control de accesos 

Desconocimiento de políticas de seguridad

Talento humano

Ausencia  de control  de 

accesos  

Desconocimiento de 

pol íticas  de seguridad

Perdida  , destruccion o 

modificacion de 

información

Moderado Bajo Aceptar

RS GCON 2  Expediente Contractual  
Información 

digi ta l

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de  Expediente Contractual  por Pérdida 

de Informaciòn debido a Ausencia de copias de respaldo o backups 

de la información

Tecnología

Ausencia  de copias  de 

respaldo o backups  de 

la  información

Pérdida  de Informaciòn

Gestión 

contractual

Implementar y 

consol idar un 

modelo de gestión 

insti tucional  que 

permita  el  

desarrol lo de las  

competencias  y 

conocimientos  de 

su capita l  humano, 

la  adopción de 

procesos  

optimizados  y el  

uso de las  

tecnologías  de la  

información para  

mejorar la  

satis facción de las  

neces idades  y 

expectativas  de los  

grupos  de va lor.

Gestionar la  

adquis ición de 

bienes , obras  y/o 

servicios  en sus  

di ferentes  etapas  

con el  propós i to de 

supl i r las  

neces idades  para  el  

desarrol lo de las  

funciones  propias  de 

la  UAECD, conforme 

con el  marco 

normativo vigente y a  

los  l ineamientos  de 

la  Entidad.

RS GCON 1  Expediente Contractual  
Información 

digi ta l

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de  Expediente 

Contractual  por 1. Hurto de Información

2. Pérdida, destrucción, modificación de la información debido a 1. 

Ausencia de control de acceso a la información  digital

2. Ataque intencionado que provoca borrado o pérdida de la 

información

Tecnología

1. Ausencia  de control  

de acceso a  la  

información  digi ta l

2. Ataque intencionado 

que provoca borrado o 

pérdida  de la  

información

1. Hurto de Información

2. Pérdida, destrucción, 

modificación de la  

información

Revis ión periodica  de 

los  usuarios  que tienen 

acceso a l  activo de 

informacion

Restauracion de la  

informacion del  

s i s tema

Bajo Bajo Aceptar

Bajo Bajo Aceptar

RS GSAD 2

Control  de accesos  

Sis tema Biométrico

SICAPITAL:ERP- SAI-SAE

SICAPITAL:ERP- OPGET

(Software)

Software
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Control de accesos Sistema 

Biométrico

SICAPITAL:ERP- SAI-SAE

SICAPITAL:ERP- OPGET

(Software)

 por 

1. Error en el uso / Fallas Humanas.

2. Fallas en la plataforma tecnológica.

3. Perdida de información. debido a 1. Desconocimiento de 

políticas de seguridad de la información.

2. Falta de mantenimientos preventivos y correctivos.

6. Falta de cumplimiento del monitoreo permanente de la 

plataforma.

3. Falta realización de copias de respaldo.

4. Ausencia de planes de continuidad de negocio.

Tecnología

1. Desconocimiento de 

pol íticas  de seguridad 

de la  información.

2. Fa l ta  de 

mantenimientos  

preventivos  y correctivos .

6. Fa l ta  de cumpl imiento 

del  monitoreo 

permanente de la  

plataforma.

3. Fa l ta  rea l i zación de 

copias  de respaldo.

4. Ausencia  de planes  

de continuidad de 

negocio.

1. Error en el  uso / Fa l las  

Humanas .

2. Fa l las  en la  

plataforma tecnológica .

3. Perdida  de 

información.

Restauracion de la  

informacion del  

s i s tema

Gestión de 

servicios 

administrativos

Implementar y 

consol idar un 

modelo de gestión 

insti tucional  que 

permita  el  

desarrol lo de las  

competencias  y 

conocimientos  de 

su capita l  humano, 

la  adopción de 

procesos  

optimizados  y el  

uso de las  

tecnologías  de la  

información para  

mejorar la  

satis facción de las  

neces idades  y 

expectativas  de los  

grupos  de va lor.

Gestionar el  

suminis tro de los  

recursos  fís icos , la  

infraestructura  y los  

servicios  

adminis trativos , as í 

como prevenir los  

impactos  

ambienta les  que 

generen las  

actividades  que se 

desarrol lan, con el  

fin de apoyar el  

cumpl imiento de la  

mis ión de la  Unidad.

RS GSAD 1

Control  de accesos  

Sis tema Biométrico

SICAPITAL:ERP- SAI-SAE

SICAPITAL:ERP- OPGET

(Software)

Software

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Control de accesos 

Sistema Biométrico

SICAPITAL:ERP- SAI-SAE

SICAPITAL:ERP- OPGET

(Software)

 por 1. Ataques cibernéticos.  

2. Pérdida o modificación de la información.

3. Suplantación de usuarios autorizados.

4. Error en el uso / Fallas Humanas. debido a 1. Debilidad en  

parámetros de seguridad.

2. Fallas  en la asignación de privilegios y permisos en la 

plataforma.

3. Defectos conocidos en el software.

4. Desconocimiento de políticas de seguridad de la información.

5. Falta de mantenimientos preventivos y correctivos.

Tecnología

1. Debi l idad en  

parámetros  de 

seguridad.

2. Fa l las   en la  

as ignación de 

privi legios  y permisos  

en la  plataforma.

3. Defectos  conocidos  en 

el  software.

4. Desconocimiento de 

pol íticas  de seguridad 

de la  información.

5. Fa l ta  de 

mantenimientos  

preventivos  y correctivos .

1. Ataques  cibernéticos .  

2. Pérdida  o 

modificación de la  

información.

3. Suplantación de 

usuarios  autorizados .

4. Error en el  uso / Fa l las  

Humanas .

DIES-05-FR-01

v.1

Hoja  2



2

Los administradores de plataforma / bases de datos  revisan cada año la matriz de 

programación de copias de respaldo y recuperación, remitida por el gestor de accesos, con el 

fin de verificar que se realice el respaldo correspondiente de los sistemas de la entidad. Los 

administradores de plataforma / bases de datos  revisan la matriz y en caso de ser necesario 

solicitan realizar las modificaciones pertinentes. La evidencia queda registrada en una mesa 

de servicios de TI o por correo electrònico.

2,4,5

3

El administador de la plataforma de MesaServicio cuando  se presenta una indisponibilidad 

total de la herramienta SDM-CA o de acuerdo a los tiempos establecido en continuidad TI, 

solicita la activacion de la herramienta creada en ambiente Sharepoint para usarse como 

solución de contingencia. 

El registro queda en la comunicación o correo enviado a usuario final sobre el uso de la 

herramienta de contingencia.

4

4
El administrador de la plataforma todos los días limpia las sesiones inactivas, quedando 

registro en los logs de windows. En caso de que no se realice se detecta en la validación diaria 

de la herramienta

4

1

EL administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario en la capa de aplicación se generan los logs de eventos con 

el fin de ser analizados por los desarrolladores y en su defecto dar solución y restablecer el 

servicio

a NA NA

2

El sistema cada vez que un usuario se identifica con las credenciales en el aplicativo, valida 

contra la información registrada en la base de datos, con el fin de verificar la identidad y 

mostrar la información relacionada a este usuario. En caso de que las credenciales ingresadas 

no correspondan con las registradas en la base de datos, el sistema genera un mensaje 

indicando existencia de credenciales erróneas y no permite el ingreso. La evidencia del 

control queda registrada en la base de datos del sistema.

a,b

3 El Administrador de la platafoma/sistema realiza el respaldo de la configuración e información c,d

4
El Administrador de la platafoma/sistema realiza el restauración  de la configuración e 

información
c,d

5

El analista de desarrollo una vez termina un desarrollo del software o sistemas solicitad 

pruebas funcionales y pruebas de seguriad  con el fin de verificar el cumplimiento de los 

ajustes y/o desarrollos de acuerdo a los requerimeintos . De encontrarse alguna no 

conformidad, realiza los ajustes correspondientes y construye el guion de pruebas para 

validación por parte del usuario final

c,d

1

EL administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario en la capa de aplicación se generan los logs de eventos con 

el fin de ser analizados por los desarrolladores y en su defecto dar solución y restablecer el 

servicio

a NA NA

2

El sistema cada vez que un usuario se identifica con las credenciales en el aplicativo, valida 

contra la información registrada en la base de datos, con el fin de verificar la identidad y 

mostrar la información relacionada a este usuario. En caso de que las credenciales ingresadas 

no correspondan con las registradas en la base de datos, el sistema genera un mensaje 

indicando existencia de credenciales erróneas y no permite el ingreso. La evidencia del 

control queda registrada en la base de datos del sistema.

a,b

3 El Administrador de la platafoma/sistema realiza el respaldo de la configuración e información c,d

4
El Administrador de la platafoma/sistema realiza el restauración  de la configuración e 

información
c,d

1

El Propietario de información / Administrador de Carpetas realiza la solicitud de los accesos 

definidos para los  funcionarios / contratistas de su dependencia cada vez que se requiera, 

registrando una mesa de servicios de TI, con el fin que se asignen los permisos 

correspondientes por parte del personal técnico. El propietario del activo / administrador de 

carpetas solicita el accesos ingresando a la mesa de servicios de TI y registra la solicitud. En 

caso que no sea el propietario o administrador, se cierra la mesa como no resuelta. La 

información de la solicitud queda documentada en la mesa de servicios de TI.

1
Real izar migracion a l  repos i torio de 

información digi ta l .

Reporte de la  depuración  del  

fi leserver  de la  Subgerencia  de 

Contratación

2 1 1
Recursos  Humanos , 

Tecnològicos
Subgerente de Contrataciòn

2
El propietario del activo cada vez que se presente un incidente de seguridad debera reportar la 

vulnerabilidad en la Mesa de Servicios de TI con el fin que se verifique el mismo. La evidencia 

del control queda registrada en la Mesa de Servicios de TI.

1

3

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

2

1

El Propietario de información / Administrador de Carpetas realiza la solicitud de los accesos 

definidos para los  funcionarios / contratistas de su dependencia cada vez que se requiera, 

registrando una mesa de servicios de TI, con el fin que se asignen los permisos 

correspondientes por parte del personal técnico. El propietario del activo / administrador de 

carpetas solicita el accesos ingresando a la mesa de servicios de TI y  registra la solicitud. En 

caso que no sea el propietario o administrador, se cierra la mesa como no resuelta. La 

información de la solicitud queda documentada en la mesa de servicios de TI.

1 NA NA

2
El propietario del activo cada vez que se presente un incidente de seguridad debera reportar la 

vulnerabilidad en la Mesa de Servicios de TI con el fin que se verifique el mismo. La evidencia 

del control queda registrada en la Mesa de Servicios de TI.

2

3

El jefe de dependencia revisa cada semestre la matriz de copias de respaldo y recuperación, 

remitida por el gestor de accesos, con el fin de verificar que se realice el respaldo 

correspondiente a la información vital del proceso. El jefe de dependencia revisa la matriz y en 

caso de ser necesario solicita realizar las modificaciones pertinentes. La evidencia queda 

registrada en una mesa de servicios de TI.

1

4
El jefe de la dependencia cada vez que se retira un funcionario de la dependencia, solicita a la 

mesa de servicios de TI que se realice respaldo de la información que maneja el funcionario en 

el equipo asignado. La evidencia del control queda registrada en la Mesa de Servicios de TI.

2

5

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

2

1

El sistema biométrico cada vez que un funcionario o contratista ingresa identificandose con su 

tarjeta de proximidad a un área segura (archivo de gestión), verifica si esta autorizada para 

ingresar al área con el fin de conceder el acceso correspondiente. En caso que el funcionario 

no este autorizado para ingresar al área, el sistema no concede el acceso correspondiente. La 

evidencia del control queda registrada en la base de datos del sistema biométrico.

1

Continuar con las  sens ibi l i zaciones  en 

temas  de seguridad de la  información 

(acceso a  la  información Fís ica) para  los  

servidores  y contratis tas  del  proceso 

Gestión Jurídica  (GJ y SGJ) 

Charlas  de seguridad ejecutadas  / 

Charlas  de Seguridad programadas
1 1

Recursos  Humanos , 

Tecnológicos
Gerente Juridico

2

 EL oficial de seguridad de la información cada mes revisa el listado de las personas a convocar 

a las sensibilizaciones de seguridad de la información, con el fin que todo el personal de las 

dependencias asista al proceso programado. Verifica las personas que asistieron y las que no 

asistieron. Si existen personas que no asistieron remite correo al enlace de cada dependencia 

para que se programen a los funcionarios y contratistas. De igual manera programa a los 

funcionarios y contratistas a la siguiente sensibilización de seguridad de la información. La 

evidencia del control queda registrada en el correo remitido a los enlaces de cada 

dependencia y a los funcionarios o contratistas convocados.

1

1

El sistema biométrico cada vez que un funcionario o contratista ingresa identificandose con su 

tarjeta de proximidad a un área segura (archivo de gestión), verifica si esta autorizada para 

ingresar al área con el fin de conceder el acceso correspondiente. En caso que el funcionario 

no este autorizado para ingresar al área, el sistema no concede el acceso correspondiente. La 

evidencia del control queda registrada en la base de datos del sistema biométrico.

1, 2, 3 

2

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1, 2, 3 

3
El oficial de continuidad de TI gestiona con los enlaces de continuidad la implementación del 

Plan de continuidad (BCP) del proceso, el cual es revisado y aprobado por el dueño del proceso.
3

1
El Jefe de Dependencia cada vez que el gestor de accesos remite el reporte de cuentas de 

usuario, realiza la revisiòn respectiva y solicita las modficaciones a que haya lugar- detectivo
1, 2, 3

Continuar con las  sens ibi l i zaciones  en 

temas  de seguridad de la  información 

(acceso a  la  información 

digi ta l/electrónica) para  los  servidores  y 

contratis tas  del  proceso Gestión Jurídica  

(GJ y SGJ) 

Charlas  de seguridad ejecutadas  / 

Charlas  de Seguridad programadas
1 1

Recursos  Humanos , 

Tecnológicos
Gerente Juridico

2

El Propietario de información/Admnistrador de Carpetas realiza la solicitud de los accesos 

definidos para los  funcionarios/ contratistas de su dependencia cada vez que se requiera, 

registrando una mesa de solicitud en la mesa de servicios de TI, con el fin que se asignen los 

permisos correspondientes por parte del personal técnico. El propietario del activo / 

administrador de carpetas solicita el accesos ingresando a lamesa de servicios de TI y  registra 

la solicitud. En caso que no sea el propietario o administrador, se cierra la mesa como no 

resuelta. La información de la solicitud queda documentada en la mesa de servicios de TI

1, 2, 3

Revisar el  reporte de cuentas  de usuario 

remitido por el  gestor de accesos  de la  

SIT. (De acuerdo a  los  reportes  remitidos  

por la  SIT.)

#reportes  revisados/reportes  

programados  para  revis ion
4 1 1 1 1

Recursos  Humanos , 

Tecnológicos
Gerente Juridico

3

El propietario del activo cada vez que se presente un incidente de seguridad debera reportar la 

vulberabilidad en la Mesa de Servicios de TI con el fin que se verifique el mismo. La evidencia 

del control queda registrada en la Mesa de Servicios de TI 

1, 2, 3

4

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1, 2, 3

1

El jefe de dependencia revisa cada año la matriz de copias de respaldo y recuperación, 

remitida por el gestor de accesos, con el fin de verificar que se realice el respaldo 

correspondiente a la información vital del proceso. El jefe de dependencia revisa la matriz y en 

caso de ser necesario solicita realizar las modificaciones pertinentes. La evidencia queda 

registrada en una mesa de servicios de TI.

1, 2, 3

Continuar con las  sens ibi l i zaciones  en 

temas  de seguridad de la  información 

(acceso a  la  información 

digi ta l/electrónica) para  los  servidores  y 

contratis tas  del  proceso Gestión Jurídica  

(GJ y SGJ) 

Charlas  de seguridad ejecutadas  / 

Charlas  de Seguridad programadas
1 1

Recursos  Humanos , 

Tecnológicos
Gerente Juridico

2

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1, 2, 3

3
El oficial de continuidad de TI gestiona con los enlaces de continuidad la implementación del 

Plan de continuidad (BCP) del proceso, el cual es revisado y aprobado por el dueño del proceso.
3

1

El sistema biométrico cada vez que un funcionario o contratista ingresa identificandose con su 

tarjeta de proximidad a un área segura (archivo de gestión), verifica si esta autorizada para 

ingresar al área con el fin de conceder el acceso correspondiente. En caso que el funcionario 

no este autorizado para ingresar al área, el sistema no concede el acceso correspondiente. La 

evidencia del control queda registrada en la base de datos del sistema biométrico.

1

Continuar con las  sens ibi l i zaciones  en 

temas  de seguridad de la  información 

(acceso a  la  información 

digi ta l/electrónica) para  los  servidores  y 

contratis tas  del  proceso Gestión Jurídica  

(GJ y SGJ) 

Charlas  de seguridad ejecutadas  / 

Charlas  de Seguridad programadas
1 1

Recursos  Humanos , 

Tecnológicos
Gerente Juridico

2

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1

1

El sistema biométrico cada vez que un funcionario o contratista ingresa identificandose con su 

tarjeta de proximidad a un área segura (archivo de gestión), verifica si esta autorizada para 

ingresar al área con el fin de conceder el acceso correspondiente. En caso que el funcionario 

no este autorizado para ingresar al área, el sistema no concede el acceso correspondiente. La 

evidencia del control queda registrada en la base de datos del sistema biométrico.

1, 2, 3 NA NA

2

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1, 2, 3

3
El oficial de continuidad de TI gestiona con los enlaces de continuidad la implementación del 

Plan de continuidad (BCP) del proceso, el cual es revisado y aprobado por el dueño del proceso.
3

1

El sistema de administración de la base de datos cada vez que un administrador de bases de 

datos se identifica con las credenciales, valida contra la información registrada en la base de 

usuarios autorizados, con el fin de verificar los permisos y accesos permitidos al mismo. En 

caso de que las credenciales ingresadas no correspondan con las registradas en la base de 

usuarios autorozados, el sistema no permite el ingreso. La evidencia del control queda 

registrada en la base de datos del sistema de los usuarios con rol de DBA. – DETECTIVO

1

1. Ejecutar de forma permanente las  

di rectrices  establecidas  en el   instructivo 

de Gestión de Accesos  ejecutando 

periodicamente las  va l idaciones  de las  

cuentas  de usuario y de usuarios  

privi legiados  as ignadas  a  los  

adminis tradores .

 # de actividades  de va l idación de 

usuarios  ejecutadas  / # de 

actividades  de va l idación de 

usuarios  programadas

4 1 1 1 1
Recursos  Humanos  y 

Tecnológicos

Gerente de Tecnologia  / Subgerente de Infraestructura  

Tecnológica

(Adminis tradores  de Bases  de datos)

2

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

4,5

3

El funcionario designado de RRHH y/o OAJ cada vez que ingresa un funcionario y/o contratista a 

la Unidad verifica que el formato Compromiso de Confidencialidad para el Manejo y Buen Uso 

de la Información y la Tecnología de a Unidad Administrativa Especial De Catastro Distrital, se 

encuentre debidamente firmado; con el fin que el funcionario y/o contratista haya aceptado 

los deberes y derechos en las cláusulas allí descritas. En caso de que, el formato no esté 

firmado se remite nuevamente al funcionario y/o contratista para llevar a feliz término el 

proceso de contratación. La evidencia queda en el expediente del funcionario y/o contratista 

manejado por correspondiente (SRH o OAJ)

5

4

Los administradores de bases de datos una vez identificada por parte del equipo de seguridad 

de la información la información definida como clasificada o reservada a nivel de bases de 

datos (datos personales),  implementan herramientas de control y cifrado para evitar que se 

pueda acceder a nivel de bases de datos a esta información. Lo anterior con el fin de garantizar 

la confidencialidad e integridad de la información. La evidencia del control queda registrado 

en la mesa de servicios de TI y en la base de datos donde se implemento.

1,2,3,4

5

Los administradores de bases de datos cada vez que se requiere realizan revisión de los logs 

de auditoria de la base de datos con el fin de detectar irregularidades o eventos sospechosos 

que puedan afectar la seguridad de la información. En caso que se presente alguna alguna 

anomalia, realizan el tratamiento correspondiente. La evidencia del control queda 

almacenada en los registros de auditoría que serán accedidos por medio de scripts.

1,2,3,4

6

Los administradores de bases de datos mensualmente  realizan revisión de los logs de 

auditoria de las bases de datos con el fin de verificar el registro de los eventos en estos logs de 

auditoría . En caso que se presente alguna alguna anomalia, entrar a solucionarla. La 

evidencia del control queda registrado en correo electrónico o mesa de servicios de TI. No 

queda registrada evidencia del control en caso que todo este funcionando correctamente, 

pero en caso de que se presente una incidencia la evidencia queda soportada en la mesa de 

servciios de TI.

1

1

Los administradores de plataforma / bases de datos  revisan cada año la matriz de 

programación de copias de respaldo y recuperación, remitida por el gestor de accesos, con el 

fin de verificar que se realice el respaldo correspondiente de los sistemas de la entidad. Los 

administradores de plataforma / bases de datos  revisan la matriz y en caso de ser necesario 

solicitan realizar las modificaciones pertinentes. La evidencia queda registrada en una mesa 

de servicios de TI o por correo electrònico.

1,2

1. Real izar la  actual ización del  

inventario de activos  asociados  a  cargo 

de la  Subgerencia  de Infraestructura.

#  Activos  actual izados  en el  

inventario / # Activos  programados
1 1

Recursos  Humanos  y 

Tecnológicos

Gerente de Tecnologia  / Subgerente de Infraestructura  

Tecnológica

(Adminis tradores  de Bases  de datos)

Restauración de la  base 

de datos  afectada
Alto Alto Reducir (mitigar)

Alto Moderado Reducir (mitigar)

RS GOTI 2

MDB_CA

MISPROD - Producción

ADMPROD - Producción

HISPROD - Producción

WCCPROD - Producción

ISDES-Desarrol lo - 

pruebas

BASES DE DATOS DE 

CATASTRO 

MULTIPROPOSITO 

(TEMPORAL)

STAROSAC-SantaRosa 

(Temporal )

PALMIRAV-Palmira  

(Temporal )

CARTGENA-Cartagena

Bases  de datos
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de MDB_CA

MISPROD - Producción

ADMPROD - Producción

HISPROD - Producción

WCCPROD - Producción

ISDES-Desarrollo - pruebas

BASES DE DATOS DE CATASTRO MULTIPROPOSITO (TEMPORAL)

STAROSAC-SantaRosa (Temporal)

PALMIRAV-Palmira (Temporal)

CARTGENA-Cartagena por 1. Mal funcionamiento del equipo y/o 

software

1. Perdida de información

2. Error en el uso

 debido a 1. Ausencia de copias de respaldo 

1a. Ausencia de mecanismos de monitoreo

2. Ausencia de documentación

2a.Configuración incorrecta de parámetros 

3. Ausencia de planes de continuidad

4. Desconocimiento de politicas de seguridad de la Información

Tecnología

1. Ausencia  de copias  de 

respaldo 

1a. Ausencia  de 

mecanismos  de 

monitoreo

2. Ausencia  de 

documentación

2a.Configuración 

incorrecta  de 

parámetros  

3. Ausencia  de planes  

de continuidad

4. Desconocimiento de 

pol i ticas  de seguridad 

de la  Información

1. Mal  funcionamiento 

del  equipo y/o software

1. Perdida  de 

información

2. Error en el  uso

Bloqueo de usuarios  y 

revis ión roles  y 

permisos

Gestión y 

operación de TI

Implementar y 

consol idar un 

modelo de gestión 

insti tucional  que 

permita  el  

desarrol lo de las  

competencias  y 

conocimientos  de 

su capita l  humano, 

la  adopción de 

procesos  

optimizados  y el  

uso de las  

tecnologías  de la  

información para  

mejorar la  

satis facción de las  

neces idades  y 

expectativas  de los  

grupos  de va lor.

Gestionar 

eficientemente los  

requerimientos  de 

los  usuarios  que 

deben estar 

enmarcados  en el  

catá logo de servicios  

de TI, a l ineados  con 

las  soluciones  

generadas  desde la  

Planeación 

Estratégica  TI, 

apoyando su uso y 

apropiación con el  

fin de dinamizar la  

transformación 

digi ta l  de la  UAECD, 

generando va lor en 

lo públ ico para  el  

cumpl imiento de los  

objetivos  

insti tucionales .

RS GOTI 1

MDB_CA

MISPROD - Producción

ADMPROD - Producción

HISPROD - Producción

WCCPROD - Producción

MISDES-Desarrol lo - 

pruebas

BASES DE DATOS DE 

CATASTRO 

MULTIPROPOSITO 

(TEMPORAL)

STAROSAC-SantaRosa 

(Temporal )

PALMIRAV-Palmira  

(Temporal )

CARTGENA-Cartagena

Bases  de datos

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de MDB_CA

MISPROD - Producción

ADMPROD - Producción

HISPROD - Producción

WCCPROD - Producción

MISDES-Desarrollo - pruebas

BASES DE DATOS DE CATASTRO MULTIPROPOSITO (TEMPORAL)

STAROSAC-SantaRosa (Temporal)

PALMIRAV-Palmira (Temporal)

CARTGENA-Cartagena por 1. Abuso de derechos

1a. Perdida, Hurto o modificación de la información

3. Falsificación de derechos.

4 y 5. Fallas Humanas debido a 1. Asignación errada de los 

derechos de acceso a nivel de administración de la base de datos.

2. Información Sensible sin cifrado a nivel de base de datos

3. Gestión deficiente de las contraseñas de administración en la 

base de datos.

4. Desconocimiento de la configuración de la base de datos

5. Desconocimiento de las politicas de seguridad de la información

Tecnología

1. As ignación errada de 

los  derechos  de acceso 

a  nivel  de 

adminis tración de la  

base de datos .

2. Información Sens ible 

s in ci frado a  nivel  de 

base de datos

3. Gestión deficiente de 

las  contraseñas  de 

adminis tración en la  

base de datos .

4. Desconocimiento de 

la  configuración de la  

base de datos

5. Desconocimiento de 

las  pol i ticas  de 

seguridad de la  

información

1. Abuso de derechos

1a. Perdida, Hurto o 

modificación de la  

información

3. Fa ls i ficación de 

derechos .

4 y 5. Fa l las  Humanas

RS GJUR 6
Archivo de Gestión 

GERENCIA JURIDICA
Insta laciones

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Archivo de Gestión GERENCIA 

JURIDICA por 1 y 3. Pérdida o destrucción  de la informacion (datos 

personales)

2. Fallas Humanas debido a 1. Ausencia de control de acceso a los 

expedientes

2. Desconocimiento de Políticas de seguridad de la información

3. Ausencia de planes de continuidad

Evento externo

1. Ausencia  de control  

de acceso a  los  

expedientes

2. Desconocimiento de 

Pol íticas  de seguridad 

de la  información

3. Ausencia  de planes  

de continuidad

1 y 3. Pérdida  

o destrucción  de la  

informacion (datos  

personales )

2. Fa l las  Humanas

Garantizar que el  100% 

de los  servidores  y 

contratis tas  del  proceso 

Gestión Jurídica  (GJ y 

SGJ) as is tan y/o 

participen de las  

capaci taciones  

programadas  

relacionadas  con el  

riesgo.

Moderado Bajo Aceptar

Moderado Moderado Reducir (mitigar)RS GJUR 5
Archivo de Gestión 

GERENCIA JURIDICA
Insta laciones

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Archivo de Gestión 

GERENCIA JURIDICA por 1. Acceso no autorizado a los expedientes 

con Datos Personales

1, 2 Pérdida, modificación y hurto de informacion debido a 1. 

Ausencia de control de acceso a los expedientes

Evento externo

1. Ausencia  de control  

de acceso a  los  

expedientes

1. Acceso no autorizado 

a  los  expedientes  con 

Datos  Personales

1, 2 Pérdida, 

modificación y hurto de 

informacion

Garantizar que el  100% 

de los  servidores  y 

contratis tas  del  proceso 

Gestión Jurídica  (GJ y 

SGJ) as is tan y/o 

participen de las  

capaci taciones  

programadas  

relacionadas  con el  

riesgo.

Garantizar que el  100% 

de los  servidores  y 

contratis tas  del  proceso 

Gestión Jurídica  (GJ y 

SGJ) as is tan y/o 

participen de las  

capaci taciones  

programadas  

relacionadas  con el  

riesgo.

Moderado Moderado Reducir (mitigar)

Garantizar que el  100% 

de los  servidores  y 

contratis tas  del  proceso 

Gestión Jurídica  (GJ y 

SGJ) as is tan y/o 

participen de las  

capaci taciones  

programadas  

relacionadas  con el  

riesgo.

Alto Moderado Reducir (mitigar)RS GJUR 3

Expediente de Procesos  

Judicia les

(Información 

Electrónica)

Información 

digi ta l

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Expediente de 

Procesos Judiciales

(Información Electrónica) por 1. Pérdida, borrado, modificación de 

información o Acceso no autorizado a los expedientes digitales con 

Datos Personales

2. Ataque intencionado de acceso a la información digital

3. Fallas Humanas debido a 

1. Ausencia de control de acceso a la información  digital

2. Deficiencia en la asignación de permisos.

3. Desconocimiento de Políticas de seguridad de la información

Tecnología

1. Ausencia  de control  

de acceso a  la  

información  digi ta l

2. Deficiencia  en la  

as ignación de permisos .

3. Desconocimiento de 

Pol íticas  de seguridad 

de la  información

1. Pérdida, borrado, 

modificación de 

información o Acceso no 

autorizado a  los  

expedientes  digi ta les  

con Datos  Personales

2. Ataque intencionado 

de acceso a  la  

información digi ta l

3. Fa l las  Humanas

Garantizar que el  100% 

de los  servidores  y 

contratis tas  del  proceso 

Gestión Jurídica  (GJ y 

SGJ) as is tan y/o 

participen de las  

capaci taciones  

programadas  

relacionadas  con el  

riesgo.

Moderado Bajo Aceptar

Moderado Moderado Reducir (mitigar)

RS GJUR 2

Expediente de Procesos  

Judicia les

(Información Análoga)

Información 

análoga

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Expediente de Procesos Judiciales

(Información Análoga) por 1 y 3. Pérdida o destrucción  de la 

informacion (datos personales)

2. Fallas Humanas debido a 1. Ausencia de control de acceso a los 

expedientes

2. Desconocimiento de Políticas de seguridad de la información

3. Ausencia de planes de continuidad

Evento externo

1. Ausencia  de control  

de acceso a  los  

expedientes

2. Desconocimiento de 

Pol íticas  de seguridad 

de la  información

3. Ausencia  de planes  

de continuidad

1 y 3. Pérdida  

o destrucción  de la  

informacion (datos  

personales )

2. Fa l las  Humanas

Garantizar que el  100% 

de los  servidores  y 

contratis tas  del  proceso 

Gestión Jurídica  (GJ y 

SGJ) as is tan y/o 

participen de las  

capaci taciones  

programadas  

relacionadas  con el  

riesgo.

Gestión jurídica Implementar y 

consol idar un 

modelo de gestión 

insti tucional  que 

permita  el  

desarrol lo de las  

competencias  y 

conocimientos  de 

su capita l  humano, 

la  adopción de 

procesos  

optimizados  y el  

uso de las  

tecnologías  de la  

información para  

mejorar la  

satis facción de las  

neces idades  y 

expectativas  de los  

grupos  de va lor.

Proveer apoyo a  la  

Unidad, a  través  de 

la  atención de las  

actuaciones  

adminis trativas , 

asesoría  en asuntos  

normativos , el  

ejercicio de la  

defensa  judicia l  y 

extra judicia l , para  

contribuir a  la  toma 

de decis iones  y la  

prevención del  daño 

anti jurídico en los  

términos  y 

condiciones  lega les  

apl icables .

RS GJUR 1

Expediente de Procesos  

Judicia les

(Información Análoga)

Información 

análoga

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Expediente de 

Procesos Judiciales

(Información Análoga) por 1. Acceso no autorizado a los 

expedientes con Datos Personales

1, 2 Pérdida, modificación y hurto de informacion debido a 1. 

Ausencia de control de acceso a los expedientes

Evento externo

1. Ausencia  de control  

de acceso a  los  

expedientes

1. Acceso no autorizado 

a  los  expedientes  con 

Datos  Personales

1, 2 Pérdida, 

modificación y hurto de 

informacion

RS GJUR 4

Expediente de Procesos  

Judicia les

(Información 

Electrónica)

Información 

digi ta l

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Expediente de Procesos Judiciales

(Información Electrónica) por 1 y 3. Pérdida, borrado, modificación 

de información o Acceso no autorizado a los expedientes digitales 

con Datos Personales

2. Fallas Humanas

CONTINUIDAD: 3. Fallas tecnológicas debido a 

1. Ausencia de control de acceso a la información  digital

2. Desconocimiento de Políticas de Seguridad de la Información

3. Ausencia de Planes de continuidad

Tecnología

1. Ausencia  de control  

de acceso a  la  

información  digi ta l

2. Desconocimiento de 

Pol íticas  de Seguridad 

de la  Información

3. Ausencia  de Planes  de 

continuidad

1 y 3. Pérdida, borrado, 

modificación de 

información o Acceso no 

autorizado a  los  

expedientes  digi ta les  

con Datos  Personales

2. Fa l las  Humanas

CONTINUIDAD: 3. Fa l las  

tecnológicas

Revis ión periodica  de 

los  usuarios  que tienen 

acceso a l  activo de 

informacion

Moderado Bajo Aceptar

Moderado Moderado Reducir (mitigar)

RS GCON 14 Fi leserver Servicios
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Fileserver por Perdida o acceso no 

autorizado a la información 

Fallas Humanas

Incumplimiento en el mantenimiento del fileserver debido a 1. 

Ausencia de copias de respaldo 

2. Desconocimiento de politicas de seguridad de la información

3. Ausencia de mantenimiento al fileserver

Tecnología

1. Ausencia  de copias  de 

respaldo 

2. Desconocimiento de 

pol i ticas  de seguridad 

de la  información

3. Ausencia  de 

mantenimiento a l  

fi leserver

Perdida  o acceso no 

autorizado a  la  

información 

Fa l las  Humanas

Incumpl imiento en el  

mantenimiento del  

fi leserver

Moderado Bajo Aceptar

RS GCON 13 Fi leserver Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Fileserver por 1 Uso no 

autorizado de la información

2 . Fallas Humanas

3. Fallas técnicas

  debido a 1. Ausencia de revisiones regulares por parte del jefe de 

dependencia

2. Desconocimiento de politicas de seguridad de la información

Tecnología

1. Ausencia  de 

revis iones  regulares  por 

parte del  jefe de 

dependencia

2. Desconocimiento de 

pol i ticas  de seguridad 

de la  información

1 Uso no autorizado de 

la  información

2 . Fa l las  Humanas

3. Fa l las  técnicas

Revis ión periodica  de 

los  usuarios  que tienen 

acceso a l  activo de 

informacion

Restauración de la  

configuración de la  

herramienta  e 

información.

Restauración de la  

configuración de la  

herramienta  e 

información.

Moderado Bajo Aceptar

Moderado Bajo Aceptar

RS GCON 11
Pandora  - Módulo de 

Contratación
Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Pandora - Módulo de 

Contratación por  a. Pérdida, corrupción, o modificación no 

autorizada de la información.

b. Espionaje remoto

c. Fallas Humanas, Error en el uso debido a a. Deficiencia en la 

autorización de permisos y acceso de la información.

b. Acceso intencionado por parte de personal no autorizado.

c. Ausencia o insuficiencia de pruebas de software

d. Defectos bien conocidos en el software

Tecnología

a. Deficiencia  en la  

autorización de 

permisos  y acceso de la  

información.

b. Acceso intencionado 

por parte de personal  no 

autorizado.

c. Ausencia  o 

insuficiencia  de pruebas  

de software

d. Defectos  bien 

conocidos  en el  

software

 a . Pérdida, corrupción, o 

modificación no 

autorizada de la  

información.

b. Espionaje remoto

c. Fa l las  Humanas , Error 

en el  uso

RS GCON 10

Mesa de Servicios  de la  

Subgerencia  de 

Contratación

Servicios
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Mesa de Servicios de la Subgerencia 

de Contratación por 1,2,3,4 Modificación, Borrado o Acceso no 

autorizado a la información. 

1a, 2a, 7 Abuso de privilegios

2 y 3 Error en el uso 

 Indisponibilidad de la mesa de servicio de TI. debido a 1. 

Actualización de las políticas de copias de respaldo.

1a. Ausencia de mecanismos de monitoreo

2. Ausencia de documentación

2a.Configuración incorrecta de parámetros 

3. Ausencia de recurso humano especializado que conozca el 

manejo completa de la herramienta.

4. Ausencia de planes de continuidad

Tecnología

1. Actual ización de las  

pol íticas  de copias  de 

respaldo.

1a. Ausencia  de 

mecanismos  de 

monitoreo

2. Ausencia  de 

documentación

2a.Configuración 

incorrecta  de 

parámetros  

3. Ausencia  de recurso 

humano especia l i zado 

que conozca  el  manejo 

completa  de la  

herramienta.

1,2,3,4 Modificación, 

Borrado o Acceso no 

autorizado a  la  

información. 

1a, 2a, 7 Abuso de 

privi legios

2 y 3 Error en el  uso 

 Indisponibi l idad de la  

mesa de servicio de TI.

Restauración del  

s i s tema de mesa de 

Servicios  CA.

Gestión 

contractual

Implementar y 

consol idar un 

modelo de gestión 

insti tucional  que 

permita  el  

desarrol lo de las  

competencias  y 

conocimientos  de 

su capita l  humano, 

la  adopción de 

procesos  

optimizados  y el  

uso de las  

tecnologías  de la  

información para  

mejorar la  

satis facción de las  

neces idades  y 

expectativas  de los  

grupos  de va lor.

Gestionar la  

adquis ición de 

bienes , obras  y/o 

servicios  en sus  

di ferentes  etapas  

con el  propós i to de 

supl i r las  

neces idades  para  el  

desarrol lo de las  

funciones  propias  de 

la  UAECD, conforme 

con el  marco 

normativo vigente y a  

los  l ineamientos  de 

la  Entidad.

RS GCON 12
Pandora  - Módulo de 

Contratación
Servicios

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Pandora - Módulo de Contratación por  

a. Pérdida, corrupción, o modificación no autorizada de la 

información.

b. Espionaje remoto

c. Fallas Humanas, Error en el uso debido a a. Acceso intencionado 

por parte de personal no autorizado  a infraestructura del Sistema

b. Ausencia o insuficiencia de pruebas de software

c Defectos bien conocidos en el software

Tecnología

a. Acceso intencionado 

por parte de personal  no 

autorizado  a  

infraestructura  del  

Sis tema

b. Ausencia  o 

insuficiencia  de pruebas  

de software

c Defectos  bien 

conocidos  en el  

software

 a . Pérdida, corrupción, o 

modificación no 

autorizada de la  

información.

b. Espionaje remoto

c. Fa l las  Humanas , Error 

en el  uso

DIES-05-FR-01

v.1

Hoja  2



2

Los administradores de plataforma (bases de datos), semestralmente o cuando se requiera, 

ejecuta las pruebas de respaldo, utilizando las herramientas propias de oracle y SQL Server. La 

evidencia del control queda registrado en la pataforma de restauración de nube OCI o en la 

Mesa de Servicios de TI.. -  CORRECTIVO Y DETECTIVO

1,1a,2

2. Ejecutar de forma permanente las  

actividades  de mantenimiento y 

actual ización  de los  recursos  

tecnológicos  bajo responsabi l idad de la  

Subgerencia  de Infraestructura

 #  mantenimiento BD / # 

mantenieminto programadas
4 1 1 1 1

Recursos  Humanos  y 

Tecnológicos

Gerente de Tecnologia  / Subgerente de Infraestructura  

Tecnológica

(Adminis tradores  de Bases  de datos)

3
Los administradores de bases de datos de acuerdo con la periodicidad descrita en la matriz de 

backups, realiza las copias de seguridad correspondientes de acuerdo a la politica de backups 

con una periodicidad quincenal.

3

3. Real izar seguimiento y monitoreo a l  

uso de los  recursos  haciendo  

proyecciones  periodicas  de la  capacidad 

futura  requerida.

 # de actividades  de monitoreo 

ejecutadas  / # de actividades  de 

monitoreo programadas

12 3 3 3 3
Recursos  Humanos  y 

Tecnológicos

Gerente de Tecnologia  / Subgerente de Infraestructura  

Tecnológica

(Adminis tradores  de Bases  de datos)

4

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

4

4. Real izar seguimiento y monitoreo a l  

uso de los  recursos  haciendo  

proyecciones  periodicas  de la  capacidad 

futura  requerida.

 # de informes  de capacidad 

generados  / # de informes  de 

capacidad programados

4 1 1 1 1
Recursos  Humanos  y 

Tecnológicos

Gerente de Tecnologia  / Subgerente de Infraestructura  

Tecnológica

(Adminis tradores  de Bases  de datos)

5

Los administradores de plataforma / Bases de datos realizan Monitoreo Manual del estado de 

los backups diarios, incrementales y full backup realizados a las bases de datos de la entidad. 

La evidencia se registra diariamente en el monitoreo de Bases de Datos socializado de 

acuerdo al procedimiento de infraestructura.

1a

5. Ejecutar copias  de respaldo de la  

información y la  configuración de los  

s is temas  de acuerdo con las  pol íticas  de 

copias  de respaldo definidas  .

# de actividades  de copia  de 

seguridad  ejecutadas  / # de 

actividades  de copias  de respaldo 

programadas

4 1 1 1 1
Recursos  Humanos  y 

Tecnológicos

Gerente de Tecnologia  / Subgerente de Infraestructura  

Tecnológica

(Adminis tradores  de Bases  de datos)

1

El sistema cada vez que un funcionario o contratista se identifica con las credenciales, valida 

contra la información registrada en la base de datos, con el fin de verificar los permisos y 

accesos autorizados al mismo. En caso de que las credenciales ingresadas no correspondan 

con las registradas en la base de datos, el sistema genera un mensaje indicando existencia de 

credenciales erróneas y no permite el ingreso. La evidencia del control queda registrada en la 

base de datos del sistema. – DETECTIVO

1,2 NA NA

2

La plataforma una vez el administrador ingresa más de 3 veces erroneamente la contraseña 

en el sistema, bloquea el acceso con el fin de evitar el acceso no autorizado. Posterior a 15 min 

el administrador puede ingresar nuevamente con las credenciales. La evidencia del control 

queda el registro de logs del sistema/plataforma.

1,2

3

Los administradores de plataforma cada vez que se requiere realizan revisión de los logs de 

auditoria de la plataforma administrada con el fin de detectar irregularidades o eventos 

sospechosos de los equipo que puedan afectar la seguridad de la información. En caso que se 

presente alguna anomalia, se escala al proveedor y/o fabricante. La evidencia del 

escalamiento es reportada al proveedor y/o fabricante.

1,2

4

Cuando se presenta un incidente (relacionados con la configuración de la plataforma o errores 

de la misma) en una plataforma, el administrador identifica la falla y realiza solución del 

problema, con el fin de corregir o solucionar el incidente presentado. En caso que el incidente 

no pueda ser corregido por el administrador de la plataforma, este debe ser escalado al 

proveedor y/o fabricante para su solución. La evidencia del control queda en la mesa de 

servicios del proveedor y/o del fabricante.

1,2

1

Los administradores de la plataforma de antivirus diariamente verifican que esta esté 

operativa y en condiciones normales. Consultado sobre los respaldos, el proveedor actual 

Gold Sys afirma desde su parte técnica que no aplican ni existen backups para la solución de 

AV de consola en nube. El riesgo que se corre es que por alguna razón la consola administrativa 

AV de Symantec/Broadcom no tenga disponibilidad y cuando esté disponible no traiga la 

información configurada, habría que configurarla desde cero. 

1,2 NA NA

2

La configuración de la consola administrativa, si es el caso haya que hacerla de ceros, no es en 

sí una tarea dispendiosa puesto que los agentes en los endpoints saben que tienen que 

comunicarse al ID de Catastro en nube, el tema en la demora sería el descubrimiento de los 

endpoints y que ese acompañamiento se daria con el proveedor y/o fabrica.

2

1
El administrador de los firewalls mensualmente realiza las copias de respaldo de los archivos 

de configuración. La evidencia queda en repositorio de la Gerencia de TI. 
1 NA NA

2

El administrador de los firewalls / proveedor cada vez que se requiera realiza el proceso de 

restauración de los archivos de configuración de los firewalls. En caso de no poder restaurarlos 

hay que reinstalar versiones anteriores hasta que se pueda restaurar el servicio. 

2

3

Cuando se presenta un incidente (relacionado con la configuración de la plataforma o errores 

de la misma) en una plataforma, el administrador identifica la falla y realiza solución del 

problema, con el fin de corregir o solucionar el incidente presentado. En caso que el incidente 

no pueda ser corregido por el administrador de la plataforma, este debe ser escalado al 

proveedor para su solución. La evidencia del control queda en la mesa de servicios del 

proveedor o en los informes de mantenimiento correctivo.

3

4

EL administrador diariamente valida las plataformas con el fin de verificar que se encuentren 

disponibles y en correcto funcionamiento. En caso de que se presente alguna falla, verifica la 

plataforma administrada, diagnosticando la posible falla o evento y validan la disponibilidad 

de los servicios en las diferentes herramientas de administración. De ser necesario los lideres 

técnicos ó webmaster reporta bloqueos de seguridad que son exceptuados a través de sus 

firmas por el administrador de plataforma en los firewalls de aplicación para permitir avanzar 

en proyectos de desarrollo de software.

1,3

1
El SOC a traves de la herramienta SIEM junto con las herramientas de administracion de los 

servidores monitorean activamente los servicios de la infraestructura tecnológica.
2 NA NA

2

Cuando se presenta un incidente (relacionados con la configuración de la plataforma o errores 

de la misma) donde funciona el Firewall el administrador identica la falla y realiza solución del 

problema, con el fin de corregir o solucionar el incidente presentado. En caso que el incidente 

no pueda ser corregido por el administrador de la plataforma, este debe ser escalado al 

proveedor para su solución. La evidencia del control queda en la mesa de servicios del 

proveedor o en los informes de mantenimiento correctivo.

1

3
El administrador de los firewalls mensualmente realiza las copias de respaldo de los archivos 

de configuración. La evidencia queda en repositorio de la Gerencia de TI. 
1

4

El administrador de los firewalls / proveedor cada vez que se requiera realiza el proceso de 

restauración de los archivos de configuración de los firewalls. En caso de no poder restaurarlos 

hay que reinstalar versiones anteriores hasta que se pueda restaurar el servicio. 

2

5
El SOC a traves de la herramienta SIEM junto con las herramientas de administracion de los 

servidores monitorean activamente los servicios de la infraestructura tecnológica.
2

1

El sistema biométrico cada vez que un funcionario o contratista ingresa identificándose con su 

tarjeta de proximidad o huella a un área segura (archivo de gestión), verifica si está autorizado 

para ingresar al área con el fin de conceder el acceso correspondiente. En caso de que el 

funcionario no esté autorizado para ingresar al área, el sistema no concede el acceso 

correspondiente. La evidencia del control queda registrada en la base de datos del sistema 

biométrico. PREVENTIVO

3 NA NA

2

Los administradores de plataforma cada vez que se requiere realizan revisión de los logs de 

auditoria de la plataforma de administración con el fin de detectar irregularidades o eventos 

sospechosos de las plataformas que puedan afectar la seguridad de la información. En caso 

que se presente alguna alguna anomalia el administrador soluciona la falla y en caso de que 

no se pueda  se escala a proveedor. La evidencia del escalamiento es reportada al proveedor.

1

3

Cuando se presenta un incidente (relacionados con la configuración de la plataforma o errores 

de la misma) en una plataforma, el administrador identifica la falla y realiza solución del 

problema, con el fin de corregir o solucionar el incidente presentado. En caso que el incidente 

no pueda ser corregido por el administrador de la plataforma, este debe ser escalado al 

proveedor para su solución. La evidencia del control queda en la mesa de servicios del 

proveedor y/o correos electronicosy/o informes.

2

1

El sistema biométrico cada vez que un funcionario o contratista ingresa identificándose con su 

tarjeta de proximidad o huella a un área segura (archivo de gestión), verifica si está autorizado 

para ingresar al área con el fin de conceder el acceso correspondiente. En caso de que el 

funcionario no esté autorizado para ingresar al área, el sistema no concede el acceso 

correspondiente. La evidencia del control queda registrada en la base de datos del sistema 

biométrico. PREVENTIVO

2 NA NA

2 El administrador de los firewall realiza el respaldo de los archivos de configuración y se realiza 

mensualmente, los cuales quedan almacenados en el repositorio de la SIT.

3

3
El administrador de los firewall/ proveedor cada vez que se requiera, realiza el proceso de 

restauración de los archivos de configuración de los firewall. 6

4
El SOC a traves de la herramienta SIEM junto con las herramientas de administracion de los 

servidores monitorean activamente los servicios de la infraestructura tecnológica.
1a

5

El administrador de cada plataforma/ servicio / sistema programa los 

mantenimientos/soportes de esta con el proveedor de servicio de acuerdo como este descrito 

en el contrato. Verifica el cumplimiento de los mantenimientos realizados, de acuerdo con la 

programación realizada. En el evento que un mantenimiento no esté conforme, informa al 

proveedor para que se reprograme el mantenimiento. La evidencia de la verificación al 

cumplimiento de la obligación de mantenimiento de la solución queda registrada  en el 

informe del mantenimiento.

1

6

Cuando se presenta un incidente (relacionados con la configuración de la plataforma o errores 

de la misma) , el administrador identica la falla y realiza solución del problema, con el fin de 

corregir o solucionar el incidente presentado. En caso que el incidente no pueda ser corregido 

por el administrador de la plataforma, este debe ser escalado al proveedor para su solución. 

La evidencia del control queda en los informes de mantenimiento correctivo y/o correo 

electronico.

4,6

1

El sistema biométrico cada vez que un funcionario o contratista ingresa identificándose con su 

tarjeta de proximidad o huella a un área segura (centro de datos), verifica si está autorizado 

para ingresar al área con el fin de conceder el acceso correspondiente. En caso de que el 

funcionario no esté autorizado para ingresar al área, el sistema no concede el acceso 

correspondiente. La evidencia del control queda registrada en la base de datos del sistema 

biométrico. PREVENTIVO

1 NA NA

2
El SOC a traves de la herramienta SIEM junto con las herramientas de administracion de los 

servidores monitorean activamente los servicios de la infraestructura tecnológica.
2

3

Cuando se presenta un incidente (relacionados con la configuración de la plataforma o errores 

de la misma) donde funciona el file server, el administrador identica la falla y realiza solución 

del problema, con el fin de corregir o solucionar el incidente presentado. En caso que el 

incidente no pueda ser corregido por el administrador de la plataforma. La evidencia del 

control queda en la mesa de servicios CA dela UAECD.

1

1

El sistema biométrico cada vez que un funcionario o contratista ingresa identificándose con su 

tarjeta de proximidad o huella a un área segura (Centro de Datos), verifica si está autorizado 

para ingresar al área con el fin de conceder el acceso correspondiente. En caso de que el 

funcionario no esté autorizado para ingresar al área, el sistema no concede el acceso 

correspondiente. La evidencia del control queda registrada en la base de datos del sistema 

biométrico. PREVENTIVO

3 NA NA

2
El SOC a traves de la herramienta SIEM junto con las herramientas de administracion de los 

servidores monitorean activamente los servicios de la infraestructura tecnológica. 
5

3

El administrador de la plataforma (File Server) diariamente valida las plataformas que 

administran con el fin de verificar que se encuentren disponibles y en correcto 

funcionamiento. En caso de que se presente alguna falla, verifican la plataforma administrada, 

diagnosticando la posible falla o evento y validan la disponibilidad de los servicios en las 

diferentes herramientas de administración. 

4

4

Cuando se presenta un incidente relacionado con la disponibilidad del File Server, el 

administrador identica la falla y realiza solución del problema, con el fin de corregir o 

solucionar el incidente presentado. En caso que el incidente no pueda ser corregido por el 

administrador de la plataforma, este debe ser escalado al proveedor para su solución. La 

evidencia del control queda en la mesa de servicios del proveedor o en los informes de 

mantenimiento correctivo.

1

1 Se definen usuarios y roles para el acceso a las plataformas de virtualizacion de Azure 1,2 NA NA

2
El SOC a traves de la herramienta SIEM junto con las herramientas de administracion de los 

servidores monitorean activamente los servicios de la infraestructura tecnológica.
1,2

3

Cuando se presenta un incidente (relacionados con la configuración de la plataforma o errores 

de la misma), el administrador identica la falla y realiza solución del problema, con el fin de 

corregir o solucionar el incidente presentado. En caso que el incidente no pueda ser corregido 

por el administrador de la plataforma La evidencia del control queda en la mesa de servicio.

1,2

4
El administrador de la plataforma realiza copia de respaldo diaria /semanal/mensual. La 

verificación de la copia exitosa/errada se confirma en los logs o registro de la plataforma.
3

1 Validacion de los usuarios y roles con acceso al File Server de Azure 2 NA NA

2 Realizar copias de seguridad de manera periodica de la información del File server 1

3 Monitoreo diario por parte de los administradores de plataforma Azure 1

4

Cuando se presenta un incidente (relacionados con la disponibilidad de la plataforma o 

errores de la misma), el administrador identica la falla y realiza solución del problema, con el 

fin de corregir o solucionar el incidente presentado. En caso que el incidente no pueda ser 

corregido por el administrador de la plataforma La evidencia del control queda en la mesa de 

servicios.

1,2

1

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1,2

Ejecutar de forma permanente las  

di rectrices  establecidas  en el   instructivo 

de Gestión de Accesos  ejecutando 

periodicamente las  va l idaciones  de las  

cuentas  de usuario y de usuarios  

privi legiados  as ignadas  a  los  

adminis tradores .

 # de actividades  de va l idación de 

usuarios  ejecutadas  / # de 

actividades  de va l idación de 

usuarios  programadas

4 1 1 1 1
Recursos  Humanos  y 

Tecnológicos

Gerente de Tecnologia  / Subgerente de Infraestructura  

Tecnológica

(Adminis tradores  de Plataformas  de correo y 

herramientas  colaborativas )

2

El administrador de plataforma de herramientas colaborativas cuando se requiere realiza la 

configuración de las herramientas, con el fin de asegurar la confidencialidad e integridad de la 

información dispuesta en las herramientas colaborativas, restringiendo el acceso a los NO 

autorizados.

2

3

EL administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración.

2

4
El administrador de la plataforma genera reporte de las cuentas de usuario y se entrega al 

gestor de accesos para la respectiva depuración por cada dependencia.
1

1
El proveedor de servicios de nube aplica lo descrito en el Acuerdo Marco (Tienda virtual de 

estado colombiano)
1

1. Real izar seguimiento y monitoreo a l  

uso de los  recursos

 # de actividades  de monitoreo 

ejecutadas  / # de actividades  de 

monitoreo programadas

12 3 3 3 3
Recursos  Humanos  y 

Tecnológicos

Gerente de Tecnologia  / Subgerente de Infraestructura  

Tecnológica

(equipo de adminis tración de servidores)

2
El proveedor de servicios de las herramientas colaborativas en nube, reestablece los servicios 

con base en los Acuerdos de Niveles de Servicio de acuerdo a lo descrito en el Acuerdo Marco 

firmado con la Unidad. 

1

3

EL administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario remiten falla al proveedor para su respectiva atención. Se 

debe tener en cuenta que el tiempo de indisponibilidad no debe superar el RTO (Recovery Time 

Objective) Tiempo objertivo de recuperación, de acuerdo a los lineamientos de Gestión de 

continuidad de Negocio. La evidencia del control queda en la herramienta de teams del equipo 

de infraestructura y check list diario que maneja cada uno de los administradores de 

plataforma.

1

4

 EL oficial de seguridad de la información revisa el listado de las personas a convocar a las 

sensibilizaciones de seguridad de la información, con el fin que todo el personal de las 

dependencias asista al proceso programado. Verifica las personas que asistieron y las que no 

asistieron. Si existen personas que no asistieron remite correo al enlace de cada dependencia 

para que se programen a los funcionarios y contratistas. De igual manera programa a los 

funcionarios y contratistas a la siguiente sensibilización de seguridad de la información. La 

evidencia del control queda registrada en el correo remitido a los enlaces de cada 

dependencia y a los funcionarios o contratistas convocados. 

1

1 Se definen usuarios y roles para el acceso a las plataformas de virtualizacion de Azure y OCI 1

1. Ejecutar de forma permanente las  

di rectrices  establecidas  en el   instructivo 

de Gestión de Accesos  ejecutando 

periodicamente las  va l idaciones  de las  

 # de actividades  de va l idación de 

usuarios  ejecutadas  / # de 

actividades  de va l idación de 

usuarios  programadas

4 1 1 1 1
Recursos  Humanos  y 

Tecnológicos

Gerente de Tecnologia  / Subgerente de Infraestructura  

Tecnológica

(equipo de adminis tración de servidores)

Reducir (mitigar)
Soporte con proveedor 

del  servicio.
Moderado Moderado

Soporte con proveedor 

del  servicio.
Moderado Moderado Reducir (mitigar)

RS GOTI 15

Servidores  Virtua l izados  

en IAAS de OCI 

(Producción, Pruebas  / 

desarrol lo)

Servidores  Virtua l izados  

en IAAS de Azure 

(Producción)

Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Servidores 

Virtualizados en IAAS de OCI (Producción, Pruebas / desarrollo)

Servidores Virtualizados en IAAS de Azure (Producción) por 1. 

Perdida, modificación de la informacion

2. Error en el uso de la plataforma debido a 1.Ausencia de control 

de acceso 

2. Desconocimiento en el uso de la plataforma virtualizada en 

cada una de las nubes

Tecnología

1.Ausencia  de control  de 

acceso 

2. Desconocimiento en 

el  uso de la  plataforma 

vi rtua l izada en cada una 

de las  nubes

1. Perdida, modificación 

de la  informacion

2. Error en el  uso de la  

plataforma

Moderado Moderado Reducir (mitigar)

RS GOTI 14

CORREO ELECTRÓNICO

HERRAMIENTAS 

COLABORATIVAS

Servicios
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de CORREO ELECTRÓNICO

HERRAMIENTAS COLABORATIVAS por 1. Falta de acceso al 

servicio de las herramietnas colaborativas debido a 1. 

Desconocimiento de las clausulas y reponsabilidades de los 

acuerdos marco. 

2. Desconocimiento del funcionamiento de las herramientas 

colaborativas

Evento externo

1. Desconocimiento de 

las  clausulas  y 

reponsabi l idades  de los  

acuerdos  marco. 

2. Desconocimiento del  

funcionamiento de las  

herramientas  

colaborativas

1. Fa l ta  de acceso a l  

servicio de las  

herramietnas  

colaborativas

RS GOTI 13

CORREO ELECTRÓNICO

HERRAMIENTAS 

COLABORATIVAS

Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de CORREO ELECTRÓNICO

HERRAMIENTAS COLABORATIVAS por 1. Pérdida, borrado, 

modificación o acceso no autorizado a la información.

2. Error en el uso debido a 1. Desconocimiento de politicas de 

seguridad relacionadas con la gestión de contraseñas.

2. Desconocimiento del funcionamiento de las herramientas 

colaborativas

Evento externo

1. Desconocimiento de 

pol i ticas  de seguridad 

relacionadas  con la  

gestión de contraseñas .

2. Desconocimiento del  

funcionamiento de las  

herramientas  

colaborativas

1. Pérdida, borrado, 

modificación o acceso 

no autorizado a  la  

información.

2. Error en el  uso

Bloqueo de usuarios  y 

revis ión roles  y 

permisos

Val idación de la  

plataforma de Azure s i  

el  servidor esta  activo. 

Se sube los  servicios  

del  servidor.

Moderado Bajo AceptarRS GOTI 12 FILESERVER (Nube Azure) Servicios
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de FILESERVER (Nube Azure) por 1. No 

acceso al repositorio de la  informacion institucional de la entidad

2. No contar con los permisos necesarios para realizar las 

actividades de ingreso,  actualizacion y eliminacion de la 

informacion de la entidad debido a 1. Indisponibilidad de los 

servicios del File server (Azure)

2. Falta de Permisos y roles acorde a las necesidades de los 

usuarios

Tecnología

1. Indisponibi l idad de 

los  servicios  del  Fi le 

server (Azure)

2. Fa l ta  de Permisos  y 

roles  acorde a  las  

neces idades  de los  

usuarios

1. No acceso a l  

repos i torio de la   

informacion 

insti tucional  de la  

entidad

2. No contar con los  

permisos  necesarios  

para  rea l i zar las  

actividades  de ingreso,  

actual izacion y 

el iminacion de la  

informacion de la  

entidad

Val idación de la  

plataforma de Azure s i  

el  servidor esta  activo. 

Se sube los  servicios  

del  servidor.

Bajo Bajo Aceptar

Moderado Bajo Aceptar

RS GOTI 11 FILESERVER (Nube Azure) Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de FILESERVER (Nube 

Azure) por 1. Pérdida, borrado, modificación o acceso no 

autorizado a la información.

2. Error en el uso debido a 1. Desconocimiento de politicas de 

seguridad relacionadas con el gestión de contraseñas.

2. Desconocimiento del funcionamiento de la infraestructura

3. 4. Falta de respaldo al servidor

Tecnología

1. Desconocimiento de 

pol i ticas  de seguridad 

relacionadas  con el  

gestión de contraseñas .

2. Desconocimiento del  

funcionamiento de la  

infraestructura

3. 4. Fa l ta  de respaldo a l  

servidor

1. Pérdida, borrado, 

modificación o acceso 

no autorizado a  la  

información.

2. Error en el  uso

Aceptar

RS GOTI 10 FILESERVER (En tierra) Hardware
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de FILESERVER (En tierra) por 1 y 2. Mal 

funcionamiento del equipo y/o software

3. Perdida de información debido a 1 . Mantenimiento insuficiente

2. Ausencia de monitoreo a los mantenimientos

3. Ausencia de planes de contingencia de TI

4. Falta de respaldo a la configuracion del servidor

5. Falta de monitoreo de la Plataforma (File server)

Tecnología

1 . Mantenimiento 

insuficiente

2. Ausencia  de 

monitoreo a  los  

mantenimientos

3. Ausencia  de planes  

de contingencia  de TI

4. Fa l ta  de respaldo a  la  

configuracion del  

servidor

5. Fa l ta  de monitoreo de 

la  Plataforma (Fi le 

server)

1 y 2. Mal  

funcionamiento del  

equipo y/o software

3. Perdida  de 

información

El  SOC a  traves  de la  

herramienta  SIEM junto 

con las  herramientas  de 

adminis tracion de los  

servidores  monitorean 

activamente los  

servicios  de la  

infraestructura  

tecnológica . 

El  SOC a  traves  de la  

herramienta  SIEM junto 

con las  herramientas  de 

adminis tracion de los  

servidores  monitorean 

activamente los  

servicios  de la  

infraestructura  

tecnológica . 

Moderado Bajo

En caso que el  

incidente no pueda ser 

corregido por el  

adminis trador de la  

plataforma, este debe 

ser esca lado a l  

proveedor para  su 

solución

Bajo Bajo Aceptar

RS GOTI 9 FILESERVER (En tierra) Hardware

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de FILESERVER (En tierra) 

por Perdida, modificación de la informacion

2. Error en el uso - Fallas Humanas debido a 1. Ausencia de control 

de acceso 

2. Desconocimiento en el uso o configuración de los dispositivos.

3. No se cuenta con copias de respaldo

Tecnología

1. Ausencia  de control  

de acceso 

2. Desconocimiento en 

el  uso o configuración 

de los  dispos i tivos .

3. No se cuenta  con 

copias  de respaldo

Perdida, modificación de 

la  informacion

2. Error en el  uso - Fa l las  

Humanas

Moderado Bajo Aceptar

RS GOTI 8
FIREWALLS

(ONPREMISE)
Hardware

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de FIREWALLS

(ONPREMISE) por 1. Incumplimiento en el mantenimiento de las 

herramientas tecnológicas

1a. Fallas en los equipos dispositivos

2. Polvo, corrosión, congelamiento

3. Error en el uso

4. Espionaje remoto

5. Pérdida del suministro de energía

 debido a 1. Mantenimiento insuficiente/instalación fallida de los 

medios de

almacenamiento

1a. Ausencia de Monitoreo al mantenimiento de los equipos

2. Susceptibilidad a la humedad, el polvo y la suciedad

3. Desconocimiento en la configuración de las herramientas

4. Arquitectura insegura de la red

5. Susceptibilidad a las variaciones de voltaje

6. Errores en el sistema operativo (firmware) de las plataformas

Tecnología

1. Mantenimiento 

insuficiente/insta lación 

fa l l ida  de los  medios  de

almacenamiento

1a. Ausencia  de 

Monitoreo a l  

mantenimiento de los  

equipos

2. Susceptibi l idad a  la  

humedad, el  polvo y la  

suciedad

3. Desconocimiento en 

la  configuración de las  

herramientas

4. Arquitectura  insegura  

de la  red

5. Susceptibi l idad a  las  

variaciones  de volta je

6. Errores  en el  s i s tema 

operativo (fi rmware) de 

las  plataformas

1. Incumpl imiento en el  

mantenimiento de las  

herramientas  

tecnológicas

1a. Fa l las  en los  

equipos  dispos i tivos

2. Polvo, corros ión, 

congelamiento

3. Error en el  uso

4. Espionaje remoto

5. Pérdida  del  

suminis tro de energía

RS GOTI 7 FIREWALLS (ONPREMISE) Hardware

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de FIREWALLS 

(ONPREMISE) por 1. Ataques externos 

2. Error en el uso

3. Modificación de configuración de los equipos debido a 1. 

Configuración incorrecta de parametros 

2. Desconocimiento en el funcionamiento de la herramienta

3. Deficiencia en el control de acceso

Tecnología

1. Configuración 

incorrecta  de 

parametros  

2. Desconocimiento en 

el  funcionamiento de la  

herramienta

3. Deficiencia  en el  

control  de acceso

1. Ataques  externos  

2. Error en el  uso

3. Modificación de 

configuración de los  

equipos

En caso que el  

incidente no pueda ser 

corregido por el  

adminis trador de la  

plataforma, este debe 

ser esca lado a l  

proveedor para  su 

solución

En caso que el  

incidente no pueda ser 

corregido por el  

adminis trador de la  

plataforma, este debe 

ser esca lado a l  

proveedor para  su 

solución

Moderado Bajo Aceptar

Soporte con proveedor 

del  servicio.

Activación del  plan de 

continuidad de TI

Bajo Bajo Aceptar

RS GOTI 6

FIREWALL AZURE 

FIREWALL DE APLICACIÓN 

AZURE

FIREWALL DE NUBE 

ORACLE

FIREWALL DE APLICACIÓN 

ORACLE

Software
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de FIREWALL AZURE 

FIREWALL DE APLICACIÓN AZURE

FIREWALL DE NUBE ORACLE

FIREWALL DE APLICACIÓN ORACLE por Perdida, modificación de la 

informacion

2. Error en el uso - Fallas Humanas debido a 1, Ausencia de control 

de acceso 

2, Desconocimiento en el uso o configuración de los dispositivos

Tecnología

1, Ausencia  de control  

de acceso 

2, Desconocimiento en 

el  uso o configuración 

de los  dispos i tivos

Perdida, modificación de 

la  informacion

2. Error en el  uso - Fa l las  

Humanas

Bajo Bajo Aceptar

RS GOTI 5

FIREWALL AZURE 

FIREWALL DE APLICACIÓN 

AZURE

FIREWALL DE NUBE 

ORACLE

FIREWALL DE APLICACIÓN 

ORACLE

Software

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de FIREWALL AZURE 

FIREWALL DE APLICACIÓN AZURE

FIREWALL DE NUBE ORACLE

FIREWALL DE APLICACIÓN ORACLE por 1 y 3. Pérdida de la 

información de configuración

2. Mal funcionamiento de equipo donde se almacena los archivos 

de configuración debido a 1. Ausencia de copias de respaldo

2. Ubicación de los archivos de configuración.

3. Ausencia de alta disponibilidad para los Firewall.

Tecnología

1. Ausencia  de copias  de 

respaldo

2. Ubicación de los  

archivos  de 

configuración.

3. Ausencia  de a l ta  

disponibi l idad para  los  

Fi rewal l .

1 y 3. Pérdida  de la  

información de 

configuración

2. Mal  funcionamiento 

de equipo donde se 

a lmacena los  archivos  

de configuración

RS GOTI 4 ANTIVIRUS Software
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de ANTIVIRUS  por 1 y 3. Pérdida de la 

información de configuración

2. Mal funcionamiento de equipo donde se almacena los archivos 

de configuración debido a 1. Ausencia de copias de respaldo

2. Ubicación de los archivos de configuración.

3. Ausencia de planes de continuidad

Tecnología

1. Ausencia  de copias  de 

respaldo

2. Ubicación de los  

archivos  de 

configuración.

3. Ausencia  de planes  

de continuidad

1 y 3. Pérdida  de la  

información de 

configuración

2. Mal  funcionamiento 

de equipo donde se 

a lmacena los  archivos  

de configuración

Soporte con proveedor 

del  servicio.

Activación del  plan de 

continuidad de TI

Soporte con proveedor 

del  servicio.

Activación del  plan de 

continuidad de TI

Bajo Bajo Aceptar

Restauración de la  base 

de datos  afectada
Alto Alto Reducir (mitigar)

RS GOTI 3 ANTIVIRUS Software

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de ANTIVIRUS  por 1. 

Ataques externos 

2. Error en el uso debido a 1. Configuración incorrecta de 

parametros 

2. Desconocimiento en el funcionamiento de la herramienta

Tecnología

1. Configuración 

incorrecta  de 

parametros  

2. Desconocimiento en 

el  funcionamiento de la  

herramienta

1. Ataques  externos  

2. Error en el  uso

RS GOTI 2

MDB_CA

MISPROD - Producción

ADMPROD - Producción

HISPROD - Producción

WCCPROD - Producción

ISDES-Desarrol lo - 

pruebas

BASES DE DATOS DE 

CATASTRO 

MULTIPROPOSITO 

(TEMPORAL)

STAROSAC-SantaRosa 

(Temporal )

PALMIRAV-Palmira  

(Temporal )

CARTGENA-Cartagena

Bases  de datos
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de MDB_CA

MISPROD - Producción

ADMPROD - Producción

HISPROD - Producción

WCCPROD - Producción

ISDES-Desarrollo - pruebas

BASES DE DATOS DE CATASTRO MULTIPROPOSITO (TEMPORAL)

STAROSAC-SantaRosa (Temporal)

PALMIRAV-Palmira (Temporal)

CARTGENA-Cartagena por 1. Mal funcionamiento del equipo y/o 

software

1. Perdida de información

2. Error en el uso

 debido a 1. Ausencia de copias de respaldo 

1a. Ausencia de mecanismos de monitoreo

2. Ausencia de documentación

2a.Configuración incorrecta de parámetros 

3. Ausencia de planes de continuidad

4. Desconocimiento de politicas de seguridad de la Información

Tecnología

1. Ausencia  de copias  de 

respaldo 

1a. Ausencia  de 

mecanismos  de 

monitoreo

2. Ausencia  de 

documentación

2a.Configuración 

incorrecta  de 

parámetros  

3. Ausencia  de planes  

de continuidad

4. Desconocimiento de 

pol i ticas  de seguridad 

de la  Información

1. Mal  funcionamiento 

del  equipo y/o software

1. Perdida  de 

información

2. Error en el  uso

Gestión y 

operación de TI

Implementar y 

consol idar un 

modelo de gestión 

insti tucional  que 

permita  el  

desarrol lo de las  

competencias  y 

conocimientos  de 

su capita l  humano, 

la  adopción de 

procesos  

optimizados  y el  

uso de las  

tecnologías  de la  

información para  

mejorar la  

satis facción de las  

neces idades  y 

expectativas  de los  

grupos  de va lor.

Gestionar 

eficientemente los  

requerimientos  de 

los  usuarios  que 

deben estar 

enmarcados  en el  

catá logo de servicios  

de TI, a l ineados  con 

las  soluciones  

generadas  desde la  

Planeación 

Estratégica  TI, 

apoyando su uso y 

apropiación con el  

fin de dinamizar la  

transformación 

digi ta l  de la  UAECD, 

generando va lor en 

lo públ ico para  el  

cumpl imiento de los  

objetivos  

insti tucionales .
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2
El SOC a traves de la herramienta SIEM junto con las herramientas de administracion de los 

servidores monitorean activamente los servicios de la infraestructura tecnológica.
2

3

Cuando se presenta un incidente (relacionados con la configuración de la plataforma o errores 

de la misma) en una plataforma, el administrador identica la falla y realiza solución del 

problema, con el fin de corregir o solucionar el incidente presentado. En caso que el incidente 

no pueda ser corregido por el administrador de la plataforma, este debe ser escalado al 

proveedor para su solución. La evidencia del control queda en la mesa de servicios del 

proveedor o en los informes de mantenimiento correctivo.

2

1

Cada vez que se presenta una indisponibilidad que no puede ser corregida sobre un servidor 

virtualizado, el grupo de administradores de plataforma, realizan el proceso de restauración 

del último respaldo que se tenga del mismo. En caso que no se cuente con el respaldo, se debe 

realiza la reinstalación desde cero. La evidencia queda en la mesa de servicios de TI.

1

2
El SOC a traves de la herramienta SIEM junto con las herramientas de administracion de los 

servidores monitorean activamente los servicios de la infraestructura tecnológica.
2

3

EL administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. 

3

4

Los adminsitradores de la plataforma diariamente validan las aplicaciones con el fin de 

verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, informan al administrador de la aplicacion y se crea una solicitud por 

mesa de servicios de TI indicando el servicio y servidor que presenta la indisponibilidad. La 

mesa de servicios de TI es atendida por los administradores para dar solución y restablecer el 

servicio. En caso dado que no se pueda dar solucion internamente se genera un caso de 

soporte especializado en cada una de las nubes de Azure y OCI. La evidencia del control queda 

en la Mesa de Servicio de TI.

1

5
Los adminsitradores de la plataforma configuran las politicas de backup donde se define las 

periodidad, tipo de copia y tiempos de retencion y las aplica a los servidores. 
2

1
Gestión de acceso a la infraestructura de nube, de acuerdo a los roles establecidos en la 

subgerencia de infraestructura tecnológica
1

2
Gestión de logs de auditoria por parte de los administradores de plataforma o cuando se 

requiera con apoyo del proveedor
1

3 Restauración  de las configuraciones de la infraestrcutura de nube (matrices de backup) 1

4 Copias de respaldo de las configuraciones de la plataforma IAAS 2

1 Respaldo de la información de configuracion de la infraestructura de nube IAAS 1,2

1. Real izar la  actual ización del  

inventario de activos  asociados  a  cargo 

de la  Subgerencia  de Infraestructura.

#  Activos  actual izados  en el  

inventario / # Activos  programados
4 1 1 1 1

Recursos  Humanos  y 

Tecnológicos

Gerente de Tecnologia  / Subgerente de Infraestructura  

Tecnológica

( equipo de adminis tración de servidores)

2
Monitoreo por parte de los adminsitradores de Servidores de la disponibilidad de las nubes de 

Azure y Oracle 
2

2. Ejecutar de forma permanente las  

actividades  de mantenimiento y 

actual ización  de los  recursos  

tecnológicos  bajo responsabi l idad de la  

Subgerencia  de Infraestructura

 # de actividades  de actual ización 

y/o mantenimiento ejecutadas  / # de 

actividades  de actual ización y/o 

mantenimiento programadas

4 1 1 1 1
Recursos  Humanos  y 

Tecnológicos

Gerente de Tecnologia  / Subgerente de Infraestructura  

Tecnológica

( equipo de adminis tración de servidores)

3

Restauracion de la informacion de configuracion de la infraestructura de nube. Se debe tener 

en cuenta que el tiempo de indisponibilidad no debe superar el RTO (Recovery Time Objective) 

Tiempo objertivo de recuperación, de acuerdo a los lineamientos de Gestión de continuidad 

de Negocio

1,2

3. Real izar seguimiento y monitoreo a l  

uso de los  recursos  haciendo  

proyecciones  periodicas  de la  capacidad 

futura  requerida.

 # de actividades  de monitoreo 

ejecutadas  / # de actividades  de 

monitoreo programadas

12 3 3 3 3
Recursos  Humanos  y 

Tecnológicos

Gerente de Tecnologia  / Subgerente de Infraestructura  

Tecnológica

( equipo de adminis tración de servidores)

4 Copias de respaldo de las configuraciones de la plataforma IAAS 2

4. Real izar seguimiento y monitoreo a l  

uso de los  recursos  haciendo  

proyecciones  periodicas  de la  capacidad 

futura  requerida.

 # de informes  de capacidad 

generados  / # de informes  de 

capacidad programados

12 3 3 3 3
Recursos  Humanos  y 

Tecnológicos

Gerente de Tecnologia  / Subgerente de Infraestructura  

Tecnológica

( equipo de adminis tración de servidores)

1

El sistema biométrico cada vez que un funcionario o contratista ingresa identificándose con su 

tarjeta de proximidad o huella a un área segura (archivo de gestión), verifica si está autorizado 

para ingresar al área con el fin de conceder el acceso correspondiente. En caso de que el 

funcionario no esté autorizado para ingresar al área, el sistema no concede el acceso 

correspondiente. La evidencia del control queda registrada en la base de datos del sistema 

biométrico. PREVENTIVO

3 NA NA

2

Los administradores de plataforma cada vez que se requiere realizan revisión de los logs de 

auditoria de la plataforma administrada con el fin de detectar irregularidades o eventos 

sospechosos de las plataformas que puedan afectar la seguridad de la información. 

Dependiendo la criticidad los administradores se soluciona y en caso de garantias y soportes 

especializado se escala a proveedor. La evidencia del escalamiento es reportada al proveedor 

o manteniemiento en los registros de los administradores.

1

3

Cuando se presenta un incidente (relacionados con la configuración de la plataforma o errores 

de la misma) en una plataforma, el administrador identica la falla y realiza solución del 

problema, con el fin de corregir o solucionar el incidente presentado. En caso que el incidente 

no pueda ser corregido por el administrador de la plataforma, este debe ser escalado al 

proveedor para su solución. La evidencia del control queda en la mesa de servicios del 

proveedor y/o correos electronicosy/o informes.

2

4
A través de la herramienta IMC junto con las herramientas de administracion de los switch 

monitorean activamente los servicios de Conectividad
1,2,3

5

EL administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario remiten falla al proveedor para su respectiva atención. Se 

debe tener en cuenta que el tiempo de indisponibilidad no debe superar el RTO (Recovery Time 

Objective) Tiempo objertivo de recuperación, de acuerdo a los lineamientos de Gestión de 

continuidad de Negocio. La evidencia del control queda en la herramienta de teams del equipo 

de infraestructura y check list diario que maneja cada uno de los administradores de 

plataforma.

1

1

El sistema biométrico cada vez que un funcionario o contratista ingresa identificándose con su 

tarjeta de proximidad o huella a un área segura (archivo de gestión), verifica si está autorizado 

para ingresar al área con el fin de conceder el acceso correspondiente. En caso de que el 

funcionario no esté autorizado para ingresar al área, el sistema no concede el acceso 

correspondiente. La evidencia del control queda registrada en la base de datos del sistema 

biométrico. PREVENTIVO

2 NA NA

2
El administrador de los switches realiza el respaldo de los archivos de configuración y se 

realiza semestralmente, los cuales quedan almacenados en el repositorio de sharepoint de la 

SIT.

3

3
El administrador de los switches cada vez que se requiera, realiza el proceso de restauración 

de los archivos de configuración de los switches. 6

4
A través de la herramienta IMC junto con las herramientas de administracion de los switch 

monitorean activamente los servicios de Conectividad
1a

5

El administrador de cada plataforma/ servicio / sistema programa los 

mantenimientos/soportes con el proveedor de servicio de acuerdo como este descrito en el 

contrato. Verifica el cumplimiento de los mantenimientos realizados, de acuerdo con la 

programación realizada. En el evento que un mantenimiento no esté conforme, informa al 

proveedor para que se reprograme el mantenimiento. La evidencia de la verificación al 

cumplimiento de la obligación de mantenimiento de la solución queda registrada  en el 

informe del mantenimiento.

1

6

Cuando se presenta un incidente (relacionados con la configuración de la plataforma o errores 

de la misma) en una plataforma, el administrador identica la falla y realiza solución del 

problema, con el fin de corregir o solucionar el incidente presentado. En caso que el incidente 

no pueda ser corregido por el administrador de la plataforma, este debe ser escalado al 

proveedor para su solución de acuerdo al alcance del contrato. La evidencia del control queda 

en los informes de mantenimiento correctivo y/o correo electronico.

4,6

1
Monitoreo por parte de los adminsitradores de internet de la disponibilidad de los canales de 

internet
3,4 NA NA

2
Monitoreo por parte de los adminsitradores de internet de la disponibilidad de los canales de 

internet
3,4

3

El sistema biométrico cada vez que un funcionario o contratista ingresa identificándose con su 

tarjeta de proximidad o huella a un área segura (archivo de gestión), verifica si está autorizado 

para ingresar al área con el fin de conceder el acceso correspondiente. En caso de que el 

funcionario no esté autorizado para ingresar al área, el sistema no concede el acceso 

correspondiente. La evidencia del control queda registrada en la base de datos del sistema 

biométrico. PREVENTIVO

1,2

4

Cuando se presenta un incidente de red o internet, el administrador identica la falla y realiza 

solución del problema, con el fin de corregir o solucionar el incidente presentado. En caso que 

el incidente no pueda ser corregido por el administrador de la plataforma, este debe ser 

escalado al proveedor para su solución. 

1,2,3,4

1
Monitoreo por parte de los adminsitradores de internet de la disponibilidad de los canales de 

internet
3,4 NA NA

2
Monitoreo por parte de los adminsitradores de internet de la disponibilidad de los canales de 

internet
3,4

3

El sistema biométrico cada vez que un funcionario o contratista ingresa identificándose con su 

tarjeta de proximidad o huella a un área segura (archivo de gestión), verifica si está autorizado 

para ingresar al área con el fin de conceder el acceso correspondiente. En caso de que el 

funcionario no esté autorizado para ingresar al área, el sistema no concede el acceso 

correspondiente. La evidencia del control queda registrada en la base de datos del sistema 

biométrico. PREVENTIVO

1,2

4

Cuando se presenta un incidente de red o internet, el administrador identica la falla y realiza 

solución del problema, con el fin de corregir o solucionar el incidente presentado. En caso que 

el incidente no pueda ser corregido por el administrador de la plataforma, este debe ser 

escalado al proveedor para su solución. 

1,2,3,4

1

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

1 NA NA

2

El funcionario designado de RRHH y/o OAJ cada vez que ingresa un funcionario y/o contratista a 

la Unidad verifica que el formato Compromiso de Confidencialidad para el Manejo y

Buen Uso de la Información y la Tecnología de a

Unidad Administrativa Especial De Catastro Distrital, se encuentre debidamente firmado; con 

el fin que el funcionario y/o contratista haya aceptado los deberes y derechos en las cláusulas 

allí descritas. En caso de que, el formato no esté firmado se remite nuevamente al funcionario 

y/o contratista para llevar a feliz término el proceso de contratación. La evidencia queda en el 

expediente del funcionario y/o contratista manejado por correspondiente (SRH o OAJ)

1

1

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

2 NA NA

2

La persona designadada por el jefe de la dependencia cada vez que se retira un funcionario  o 

un contratista revisa el formato de entrega de cargo y/o informe final respectivamente con el 

fin de verificar que todo lo que manejaba quede registrado en el formato correspondiente y en 

una carpeta sus evidencia. En caso que no este diligenciado de acuerdo a lo requerido este no 

es firmado por el jefe de la depencia hasta que se lleve a feliz término. El formato y/o informe 

final debe estar diligenciado y firmado por el profesional de retiro y el jefe de la dependencia. 

La secretaría debe radicar este en SRH o en la Subgerencia de Contratación para que sea 

adjuntado en el expediente correspondiente.

1

3 Existencia de personal de respaldo para el desarrollo de las actividades 1

1

El Propietario de información (Jefe de dependencia OCI)/Admnistrador de Carpetas, realiza la 

solicitud de los accesos definidos para los  funcionarios, contratistas de su dependencia cada 

vez que se requiera, registrando una mesa de solicitud en la mesa de servicios de TI, con el fin 

que se asignen los permisos correspondientes por parte del personal técnico. El propietario 

del activo / administrador de carpetas solicita el accesos ingresando a la mesa de servicios de 

TI y  registra la solicitud. En caso que no sea el propietario o administrador, se cierra la mesa 

como no resuelta. La información de la solicitud queda documentada en la mesa de servicios 

de TI

C2

Revis ion semestra l  por parte de la  jefe 

de oficina  a  la  matriz de permisos  de los  

repos i torios  de información de la  Oficina  

de Control  Interno en la  nube, esto con 

el  fin de garantizar que los  accesos  y 

permisos  sobre la  información se 

encuentre actual izados  y conforme a  las  

neces idades  y roles  de los  funcionarios  y 

contratis tas  de la  oficina

Revis iones  rea l izadas  /revis iones  

programadas
2 1 1 Recurso humano Jefe de la  oficina

2
El propietario del activo cada vez que se presente un incidente de seguridad debera reportar la 

vulberabilidad en la Mesa de Servicios de TI con el fin que se verifique el mismo. La evidencia 

del control queda registrada en la Mesa de Servicios de TI 

C3

Sol ici tar sens ibi l i zaciones  de seguridad 

de la  información para  el  personal  

(funcionarios  y colaboradores)  de la  

oficina, en temas  de responsabi l idad en 

seguridad

Charlas  ejecutadad / Charlas  

Programadas
1 1 Recurso humano Jefe de la  oficina

3

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

C4
Veri ficar mensualmente la  actual ización 

de la  información OCI en los  repos i torios  

(Revis iones  rea l izadas  /  revis iones  

programadas) 
12 3 3 3 3 Recurso humano Jefe de la  oficina

1

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

C3

Revis ion semestra l  por parte de la  jefe 

de oficina  a  la  matriz de permisos  de los  

repos i torios  de información de la  Oficina  

de Control  Interno en la  nube, esto con 

el  fin de garantizar que los  accesos  y 

permisos  sobre la  información se 

encuentre actual izados  y conforme a  las  

neces idades  y roles  de los  funcionarios  y 

contratis tas  de la  oficina

Revis iones  rea l izadas  /revis iones  

programadas
2 1 1 Recurso humano Jefe de la  oficina

2

El Propietario de información (Jefe de dependebcia OCI)/Admnistrador de Carpetas realiza la 

solicitud de los accesos definidos para los  funcionarios/ contratistas de su dependencia cada 

vez que se requiera, registrando una mesa de solicitud en la mesa de servicios de TI, con el fin 

que se asignen los permisos correspondientes por parte del personal técnico. El propietario 

del activo / administrador de carpetas solicita el accesos ingresando a lamesa de servicios de 

TI y  registra la solicitud. En caso que no sea el propietario o administrador, se cierra la mesa 

como no resuelta. La información de la solicitud queda documentada en la mesa de servicios 

de TI

C1 

Sol ici tar sens ibi l i zaciones  de seguridad 

de la  información para  el  personal  

(funcionarios  y colaboradores)  de la  

oficina, en temas  de responsabi l idad en 

seguridad

Charlas  ejecutadad / Charlas  

Programadas
1 1 Recurso humano Jefe de la  oficina

3
El oficial de continuidad de TI gestiona con los enlaces de continuidad la implementación del 

Plan de continuidad (BCP) del proceso, el cual es revisado y aprobado por el dueño del proceso.
C1 

Veri ficar mensualmente la  actual ización 

de la  información OCI en los  repos i torios  

(Revis iones  rea l izadas  /  revis iones  

programadas) 
12 3 3 3 3 Recurso humano Jefe de la  oficina

1

El Propietario de información (Jefe de dependencia OCI)/Admnistrador de Carpetas, realiza la 

solicitud de los accesos definidos para los  funcionarios, contratistas de su dependencia cada 

vez que se requiera, registrando una mesa de solicitud en la mesa de servicios de TI, con el fin 

que se asignen los permisos correspondientes por parte del personal técnico. El propietario 

del activo / administrador de carpetas solicita el accesos ingresando a la mesa de servicios de 

TI y  registra la solicitud. En caso que no sea el propietario o administrador, se cierra la mesa 

como no resuelta. La información de la solicitud queda documentada en la mesa de servicios 

de TI

C2

Revis ion semestra l  por parte de la  jefe 

de oficina  a  la  matriz de permisos  de los  

repos i torios  de información de la  Oficina  

de Control  Interno en la  nube, esto con 

el  fin de garantizar que los  accesos  y 

permisos  sobre la  información se 

encuentre actual izados  y conforme a  las  

neces idades  y roles  dew los  

funcionarios  y contratis tas  de la  oficina

Revis iones  rea l izadas  /revis iones  

programadas
2 1 1 Recurso humano Jefe de la  oficina

2
El propietario del activo cada vez que se presente un incidente de seguridad debera reportar la 

vulberabilidad en la Mesa de Servicios de TI con el fin que se verifique el mismo. La evidencia 

del control queda registrada en la Mesa de Servicios de TI 

C3

Sol ici tar sens ibi l i zaciones  de seguridad 

de la  información para  el  personal  

(funcionarios  y colaboradores)  de la  

oficina, en temas  de responsabi l idad en 

seguridad

Charlas  ejecutadad / Charlas  

Programadas
1 1 Recurso humano Jefe de la  oficina

Moderado Moderado Reducir (mitigar)RS EIGE 3

Auditorias  Internas

(Información 

Electrónica)

Información 

digi ta l

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Auditorias Internas

(Información Electrónica) por 1. Pérdida, borrado, modificación de 

información o Acceso no autorizado a los expedientes digitales con 

Datos Personales

2. Ataque intencionado de acceso a la información digital

3. Fallas Humanas debido a 

1,2,3 Ausencia de control de acceso a la información  digital

2. Deficiencia en la asignación de permisos.

3. Desconocimiento de Políticas de seguridad de la información

Tecnología

1,2,3 Ausencia  de control  

de acceso a  la  

información  digi ta l

2. Deficiencia  en la  

as ignación de permisos .

3. Desconocimiento de 

Pol íticas  de seguridad 

de la  información

1. Pérdida, borrado, 

modificación de 

información o Acceso no 

autorizado a  los  

expedientes  digi ta les  

con Datos  Personales

2. Ataque intencionado 

de acceso a  la  

información digi ta l

3. Fa l las  Humanas

Implementar de manera  

inmediata  los  a justes  

necesarios  

Implementar de manera  

inmediata  los  a justes  

necesarios  

Moderado Moderado Reducir (mitigar)

Moderado Moderado Reducir (mitigar)

RS EIGE 2

Auditorias  Externas

(Información 

Electrónica)

Información 

digi ta l

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Auditorias Externas

(Información Electrónica) por 1 y 3. Pérdida, borrado, modificación 

de información o Acceso no autorizado a los expedientes digitales 

con Datos Personales

2. Fallas Humanas

Continuidad: 3. Fallas tecnológicas debido a 1. Ausencia de control 

de acceso a la información  digital

2. Desconocimiento de Políticas de Seguridad de la Información

3. Ausencia de Planes de continuidad

Tecnología

1. Ausencia  de control  

de acceso a  la  

información  digi ta l

2. Desconocimiento de 

Pol íticas  de Seguridad 

de la  Información

3. Ausencia  de Planes  de 

continuidad

1 y 3. Pérdida, borrado, 

modificación de 

información o Acceso no 

autorizado a  los  

expedientes  digi ta les  

con Datos  Personales

2. Fa l las  Humanas

Continuidad: 3. Fa l las  

tecnológicas

Evaluación 

independiente de 

la gestión

Implementar y 

consol idar un 

modelo de gestión 

insti tucional  que 

permita  el  

desarrol lo de las  

competencias  y 

conocimientos  de 

su capita l  humano, 

la  adopción de 

procesos  

optimizados  y el  

uso de las  

tecnologías  de la  

información para  

mejorar la  

satis facción de las  

neces idades  y 

expectativas  de los  

grupos  de va lor.

Mejorar y proteger el  

va lor de la  entidad 

proporcionando 

aseguramiento 

objetivo, asesoría  y 

anál is i s  basado en 

riesgos , a  través  de 

la  eva luación 

independiente del  

Sis tema de Control  

Interno y la  

retroal imentación 

permanente a  la  

gestión, generando 

a lertas  tempranas  

que permitan la  

mejora  continua y la  

toma de decis iones  

para  el  

cumpl imiento de los  

objetivos  

insti tucionales  y la  

eficiencia  en la  

uti l i zación de los  

recursos  as ignados .

RS EIGE 1

Auditorias  Externas

(Información 

Electrónica)

Información 

digi ta l

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Auditorias Externas

(Información Electrónica) por 1. Pérdida, borrado, modificación de 

información o Acceso no autorizado a los expedientes digitales con 

Datos Personales

2. Ataque intencionado de acceso a la información digital

3. Fallas Humanas debido a 

1,2,3 Ausencia de control de acceso a la información  digital

2. Deficiencia en la asignación de permisos.

3. Desconocimiento de Políticas de seguridad de la información

Tecnología

1,2,3 Ausencia  de control  

de acceso a  la  

información  digi ta l

2. Deficiencia  en la  

as ignación de permisos .

3. Desconocimiento de 

Pol íticas  de seguridad 

de la  información

1. Pérdida, borrado, 

modificación de 

información o Acceso no 

autorizado a  los  

expedientes  digi ta les  

con Datos  Personales

2. Ataque intencionado 

de acceso a  la  

información digi ta l

3. Fa l las  Humanas

Implementar de manera  

inmediata  los  a justes  

necesarios  

Contar minimo dos  

personas  que conozcan 

una misma actividad

Moderado Bajo AceptarRS GOTI 24

Adminis tradores  de 

Seguridad Informática

Adminis tradores  de 

Bases  de Datos

Recurso Humano
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Administradores de Seguridad 

Informática

Administradores de Bases de Datos por 1. Incumplimiento en la 

disponibilidad del personal

2. Abuso de derechos  debido a 1. Ausencia del personal

2. Desconicimiento de politicas de seguridad de la información

Talento humano

1. Ausencia  del  personal

2. Desconicimiento de 

pol i ticas  de seguridad 

de la  información

1. Incumpl imiento en la  

disponibi l idad del  

personal

2. Abuso de derechos  

Contar minimo dos  

personas  que conozcan 

una misma actividad

Moderado Bajo Aceptar

Moderado Bajo Aceptar

RS GOTI 23

Adminis tradores  de 

Seguridad Informática

Adminis tradores  de 

Bases  de Datos

Recurso Humano
Pérdida  de 

Confidencia l idad

Pérdida de Confidencialidad de Administradores de Seguridad 

Informática

Administradores de Bases de Datos por Ataques de ingeniería 

social  debido a Desconocimiento de políticas de seguridad de la 

información

Talento humano

Desconocimiento de 

pol íticas  de seguridad 

de la  información

Ataques  de ingeniería  

socia l  

Aceptar

RS GOTI 22
Servicio de internet - 

Sede Principa l
Servicios

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Servicio de internet - Sede Principal 

por 1. Destrucción de equipo o medios.

2. Hurto de equipo

Falla del equipo de telecomunicaciones

3. Daños de cables o fibras debido a proyectos de construccion o 

mantenientos de la Ciudad debido a 1. Uso inadecuado o 

descuidado del control de acceso físico a las edificaciones y los 

recintos.

2. Ausencia de protección física de la edificación, puertas y 

ventanas

3. Conexión deficiente de los cables

4. Punto único de falla

Evento externo

1. Uso inadecuado o 

descuidado del  control  

de acceso fís ico a  las  

edi ficaciones  y los  

recintos .

2. Ausencia  de 

protección fís ica  de la  

edi ficación, puertas  y 

ventanas

3. Conexión deficiente 

de los  cables

4. Punto único de fa l la

1. Destrucción de equipo 

o medios .

2. Hurto de equipo

Fal la  del  equipo de 

telecomunicaciones

3. Daños  de cables  o 

fibras  debido a  

proyectos  de 

construccion o 

mantenientos  de la  

Ciudad

En caso que el  

incidente no pueda ser 

corregido por el  

adminis trador de red, 

este debe ser esca lado 

a l  proveedor para  su 

solución

En caso que el  

incidente no pueda ser 

corregido por el  

adminis trador de red, 

este debe ser esca lado 

a l  proveedor para  su 

solución

Moderado Bajo

Se rea l iza  diagnostico 

prel iminar del  

problema en caso que 

el  incidente no pueda 

ser corregido por el  

adminis trador de la  

plataforma, este debe 

ser esca lado a l  

proveedor para  su 

solución de acuerdo a  

la  garantia  o contratos  

de mantenimientos .

Moderado Bajo Aceptar

RS GOTI 21
Servicio de internet - 

Sede Principa l
Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Servicio de internet - 

Sede Principal por 1. Destrucción de equipo o medios

2. Hurto de equipo

3. Daños de cables o fibras debido a proyectos de construccion o 

mantenientos de la Ciudad debido a 1. Uso inadecuado o 

descuidado del control de acceso físico a las edificaciones y los 

recintos

2. Ausencia de protección física de la edificación, puertas y 

ventanas

3. Conexión deficiente de los cables

4. Punto único de falla.

Evento externo

1. Uso inadecuado o 

descuidado del  control  

de acceso fís ico a  las  

edi ficaciones  y los  

recintos

2. Ausencia  de 

protección fís ica  de la  

edi ficación, puertas  y 

ventanas

3. Conexión deficiente 

de los  cables

4. Punto único de fa l la .

1. Destrucción de equipo 

o medios

2. Hurto de equipo

3. Daños  de cables  o 

fibras  debido a  

proyectos  de 

construccion o 

mantenientos  de la  

Ciudad

Moderado Bajo Aceptar

RS GOTI 20
SWITCH DE CORE

SWITCH WAN
Hardware

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de SWITCH DE CORE

SWITCH WAN por 1. Incumplimiento en el mantenimiento de las 

herramientas tecnológicas

1a. Fallas en los equipos dispositivos

2. Polvo, corrosión, congelamiento

3. Error en el uso

4. Espionaje remoto

5. Pérdida del suministro de energía

 debido a 1. Mantenimiento insuficiente/instalación fallida de los 

medios de

almacenamiento

1a. Ausencia de Monitoreo al mantenimiento de los equipos

2. Susceptibilidad a la humedad, el polvo y la suciedad

3. Desconocimiento en la configuración de las herramientas

4. Arquitectura insegura de la red

5. Susceptibilidad a las variaciones de voltaje

6. Errores en el sistema operativo (firmware) de las plataformas

Tecnología

1. Mantenimiento 

insuficiente/insta lación 

fa l l ida  de los  medios  de

almacenamiento

1a. Ausencia  de 

Monitoreo a l  

mantenimiento de los  

equipos

2. Susceptibi l idad a  la  

humedad, el  polvo y la  

suciedad

3. Desconocimiento en 

la  configuración de las  

herramientas

4. Arquitectura  insegura  

de la  red

5. Susceptibi l idad a  las  

variaciones  de volta je

6. Errores  en el  s i s tema 

operativo (fi rmware) de 

las  plataformas

1. Incumpl imiento en el  

mantenimiento de las  

herramientas  

tecnológicas

1a. Fa l las  en los  

equipos  dispos i tivos

2. Polvo, corros ión, 

congelamiento

3. Error en el  uso

4. Espionaje remoto

5. Pérdida  del  

suminis tro de energía

RS GOTI 19
SWITCH DE CORE

SWITCH WAN
Hardware

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de SWITCH DE CORE

SWITCH WAN por 1. Ataques externos 

2. Error en el uso

3. Modificación de configuracion de los equipos debido a 1. 

Configuración incorrecta de parametros 

2. Desconocimiento en el funcionamiento de la herramienta

3. Deficiencia en la gestión de acceso

Tecnología

1. Configuración 

incorrecta  de 

parametros  

2. Desconocimiento en 

el  funcionamiento de la  

herramienta

3. Deficiencia  en la  

gestión de acceso

1. Ataques  externos  

2. Error en el  uso

3. Modificación de 

configuracion de los  

equipos

Se rea l iza  diagnostico 

prel iminar del  

problema en caso que 

el  incidente no pueda 

ser corregido por el  

adminis trador de la  

plataforma, este debe 

ser esca lado a l  

proveedor para  su 

solución de acuerdo a  

la  garantia  o contratos  

de mantenimientos .

Soporte con proveedor 

del  servicio.
Al to Moderado Reducir (mitigar)RS GOTI 18

Infraestructura  - Nube 

de Azure - OCI (IAAS)
Servicios

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Infraestructura - Nube de Azure - OCI 

(IAAS) por 1. indisponibilidad a la infraestructura tecnologica de la 

entidad en las Nubes OCI y Azure

2. Vulneracion de la seguridad de la informacion  en la 

infraestructura desplegada en las Nubes de OCI y Azure

3. Errores en la ejecucion de procesos de la IAAS debido a 

1. Desconocimiento de politicas de seguridad de la Información

2. Desconocimiento en la ejecución de procesos de la plataforma 

IAAS

Tecnología

1. Desconocimiento de 

pol i ticas  de seguridad 

de la  Información

2. Desconocimiento en 

la  ejecución de procesos  

de la  plataforma IAAS

1. indisponibi l idad a  la  

infraestructura  

tecnologica  de la  

entidad en las  Nubes  

OCI y Azure

2. Vulneracion de la  

seguridad de la  

informacion  en la  

infraestructura  

desplegada en las  

Nubes  de OCI y Azure

3. Errores  en la  ejecucion 

de procesos  de la  IAAS

Soporte con proveedor 

del  servicio. Moderado Bajo Aceptar

Alto Bajo Aceptar

RS GOTI 17
Infraestructura  - Nube 

de Azure - OCI (IAAS)
Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Infraestructura - Nube 

de Azure - OCI (IAAS) por 1. Pérdida, borrado, modificación o 

acceso no autorizado a la información.

2. Error en el uso debido a 1. Desconocimiento de politicas de 

seguridad relacionadas con la gestión de contraseñas.

2. Desconocimiento del funcionamiento de la infraestructura.

Tecnología

1. Desconocimiento de 

pol i ticas  de seguridad 

relacionadas  con la  

gestión de contraseñas .

2. Desconocimiento del  

funcionamiento de la  

infraestructura.

1. Pérdida, borrado, 

modificación o acceso 

no autorizado a  la  

información.

2. Error en el  uso

Reducir (mitigar)

RS GOTI 16

Servidores  Virtua l izados  

en IAAS de OCI 

(Producción, Pruebas  / 

desarrol lo)

Servidores  Virtua l izados  

en IAAS de Azure 

(Producción)

Servicios
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Servidores Virtualizados en IAAS de 

OCI (Producción, Pruebas / desarrollo)

Servidores Virtualizados en IAAS de Azure (Producción) por 1 . Mal 

funcionamiento del equipo y/o software debido a 

1. Indisponibilidad de los servidores en la plataformas de nube 

azure y OCI 

2. Falta de backup de los servidores virtuales en las paltaformas 

de nube Azure y OCI 

3. Daños en el hipervisor que gestiona los servidores virtuales en 

cada una de las nubes

Tecnología

1. Indisponibi l idad de 

los  servidores  en la  

plataformas  de nube 

azure y OCI 

2. Fa l ta  de backup de los  

servidores  vi rtua les  en 

las  pa l taformas  de nube 

Azure y OCI 

3. Daños  en el  hipervisor 

que gestiona los  

servidores  vi rtua les  en 

cada una de las  nubes

1 . Mal  funcionamiento 

del  equipo y/o software

Soporte con proveedor 

del  servicio.

Soporte con proveedor 

del  servicio.
Moderado ModeradoRS GOTI 15

Servidores  Virtua l izados  

en IAAS de OCI 

(Producción, Pruebas  / 

desarrol lo)

Servidores  Virtua l izados  

en IAAS de Azure 

(Producción)

Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Servidores 

Virtualizados en IAAS de OCI (Producción, Pruebas / desarrollo)

Servidores Virtualizados en IAAS de Azure (Producción) por 1. 

Perdida, modificación de la informacion

2. Error en el uso de la plataforma debido a 1.Ausencia de control 

de acceso 

2. Desconocimiento en el uso de la plataforma virtualizada en 

cada una de las nubes

Tecnología

1.Ausencia  de control  de 

acceso 

2. Desconocimiento en 

el  uso de la  plataforma 

vi rtua l izada en cada una 

de las  nubes

1. Perdida, modificación 

de la  informacion

2. Error en el  uso de la  

plataforma

Gestión y 

operación de TI

Implementar y 

consol idar un 

modelo de gestión 

insti tucional  que 

permita  el  

desarrol lo de las  

competencias  y 

conocimientos  de 

su capita l  humano, 

la  adopción de 

procesos  

optimizados  y el  

uso de las  

tecnologías  de la  

información para  

mejorar la  

satis facción de las  

neces idades  y 

expectativas  de los  

grupos  de va lor.

Gestionar 

eficientemente los  

requerimientos  de 

los  usuarios  que 

deben estar 

enmarcados  en el  

catá logo de servicios  

de TI, a l ineados  con 

las  soluciones  

generadas  desde la  

Planeación 

Estratégica  TI, 

apoyando su uso y 

apropiación con el  

fin de dinamizar la  

transformación 

digi ta l  de la  UAECD, 

generando va lor en 

lo públ ico para  el  

cumpl imiento de los  

objetivos  

insti tucionales .
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3

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

C4
Veri ficar mensualmente la  actual ización 

de la  información OCI en los  repos i torios  

(Revis iones  rea l izadas  /  revis iones  

programadas) 
12 3 3 3 3 Recurso humano Jefe de la  oficina

1

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

C3

Revis ion semestra l  por parte de la  jefe 

de oficina  a  la  matriz de permisos  de los  

repos i torios  de información de la  Oficina  

de Control  Interno en la  nube, esto con 

el  fin de garantizar que los  accesos  y 

permisos  sobre la  información se 

encuentre actual izados  y conforme a  las  

neces idades  y roles  dew los  

funcionarios  y contratis tas  de la  oficina

Revis iones  rea l izadas  /revis iones  

programadas
2 1 1 Recurso humano Jefe de la  oficina

2

El Propietario de información (Jefe de dependebcia OCI)/Admnistrador de Carpetas realiza la 

solicitud de los accesos definidos para los  funcionarios/ contratistas de su dependencia cada 

vez que se requiera, registrando una mesa de solicitud en la mesa de servicios de TI, con el fin 

que se asignen los permisos correspondientes por parte del personal técnico. El propietario 

del activo / administrador de carpetas solicita el accesos ingresando a lamesa de servicios de 

TI y  registra la solicitud. En caso que no sea el propietario o administrador, se cierra la mesa 

como no resuelta. La información de la solicitud queda documentada en la mesa de servicios 

de TI

C1 

Sol ici tar sens ibi l i zaciones  de seguridad 

de la  información para  el  personal  

(funcionarios  y colaboradores)  de la  

oficina, en temas  de responsabi l idad en 

seguridad

Charlas  ejecutadad / Charlas  

Programadas
1 1 Recurso humano Jefe de la  oficina

3
El oficial de continuidad de TI gestiona con los enlaces de continuidad la implementación del 

Plan de continuidad (BCP) del proceso, el cual es revisado y aprobado por el dueño del proceso.
C1 

Veri ficar mensualmente la  actual ización 

de la  información OCI en los  repos i torios  

(Revis iones  rea l izadas  /  revis iones  

programadas) 
12 3 3 3 3 Recurso humano Jefe de la  oficina

1

El Propietario de información/Administrador de Carpetas realiza la solicitud y/o  revision de los 

accesos definidos para los  funcionarios/ contratistas de su dependencia cada vez que se 

requiera, registrando en una mesa de servicios o correo electrónico , con el fin que se asignen 

los permisos correspondientes por parte del personal técnico. En caso que no sea el 

propietario o administrador, se cierra la mesa como no resuelta. La información de la solicitud 

queda documentada en la mesa de servicios de TI o Correo electronico

C1

Revis ion semestra l  de la  matriz de 

permisos  de los  repos i torios  de la  OCI 

por parte de la  jefe de  Dependencia , 

esto con el  fin de garantizar que el  

aaceso a l  repos i torio se encuentre 

actual izado y conforme con los  permisos  

requeridos  y otorgados

Matriz revisada semestra lmente / 

matriz de permisos  repos i torio
2 1 1 Recurso humano Jefe de la  oficina

2

El propietario del activo cada vez que se presente un incidente de seguridad deberá reportar la 

vulnerabilidad en la Mesa de Servicios de TI con el fin que se verifique el mismo. La evidencia 

del control queda registrada en la Mesa de Servicios de TI

C3

Sol ici tar sens ibi l i zación de seguridad de 

la  información para  funcionarios  y 

colaboraores  de la  oficina   en temas  de 

responsabi l idad en seguridad

Servidores  OCI sens ibi l i zadfos  / 

Tota l  servidores  OCI
1 1 Recurso humano Jefe de la  oficina

3

El Oficial de Seguridad de la información una vez en la vigencia revisa el listado de las personas 

a convocar a las sensibilizaciones de seguridad de la información, con el fin que el personal 

sistencial y profesional  de la dependencia asista al proceso programado. Verifica las personas 

que asistieron y las que no asistieron. Si existen personas que no asistieron remite correo a la 

Subgerencia de Talento Humano - STH  para que se programen a los funcionarios . De igual 

manera programa a los funcionarios a la siguiente sensibilización de seguridad de la 

información. La evidencia del control queda registrada en el correo remitido a la STH de cada 

dependencia y a los funcionarios convocados.  –  PREVENTIVO 

C3

1

El Propietario de información/Administrador de Carpetas de la OCDI realiza la solicitud de los 

accesos definidos para los  funcionarios/ contratistas de su dependencia cada vez que se 

requiera, registrando una mesa de solicitud en la mesa de servicios de TI, con el fin que se 

asignen los permisos correspondientes por parte del personal técnico. El propietario del 

activo / administrador de carpetas solicita el accesos ingresando a lamesa de servicios de TI y  

registra la solicitud. En caso que no sea el propietario o administrador, se cierra la mesa como 

no resuelta. La información de la solicitud queda documentada en la mesa de servicios de TI

C4

Revis ion semestra l  de la  matriz de 

permisos  de los  repos i torios  de la  OCI 

por parte de la  jefe de  Dependencia , 

esto con el  fin de garantizar que el  

aaceso a l  repos i torio se encuentre 

actual izado y conforme con los  permisos  

requeridos  y otorgados

Matriz revisada semestra lmente / 

matriz de permisos  repos i torio
2 1 1 Recurso humano Jefe de la  oficina

2

El propietario del activo cada vez que se presente un incidente de seguridad deberá reportar la 

vulnerabilidad en la Mesa de Servicios de TI con el fin que se verifique el mismo. La evidencia 

del control queda registrada en la Mesa de Servicios de TI

C2,C3

Sol ici tar sens ibi l i zación de seguridad de 

la  información para  funcionarios  y 

colaboraores  de la  oficina   en temas  de 

responsabi l idad en seguridad

Servidores  OCI sens ibi l i zadfos  / 

Tota l  servidores  OCI
1 1 Recurso humano Jefe de la  oficina

3

EL oficial de seguridad de la información una vez en la vigencia revisa el listado de las personas 

a convocar a las sensibilizaciones de seguridad de la información, con el fin que el personal 

sistencial y profesional  de la dependencia asista al proceso programado. Verifica las personas 

que asistieron y las que no asistieron. Si existen personas que no asistieron remite correo a la 

Subgerencia de Talento Humano - STH  para que se programen a los funcionarios . De igual 

manera programa a los funcionarios a la siguiente sensibilización de seguridad de la 

información. La evidencia del control queda registrada en el correo remitido a la STH de cada 

dependencia y a los funcionarios convocados.  –  PREVENTIVO 

C1

Seguimiento mensual   por parte del  jefe 

de la  oficina, con el  fin de  garantizar la  

disponibi l idad de la  informacion en los  

repos i torios  dispuestos .

(Revis iones  rea l izadas  /  revis iones  

programadas)
12 3 3 3 3 Recurso humano Jefe de la  oficina

4
Seguimiento mensual  por parte del jefe de la oficina, con el fin de  garantizar la disponibilidad 

de la informacion en los repositorios dispuestos.     
C1, C2, C3

1

E Jefe de dependencia revisa una vez cada semestre de la vigencia, el reporte de cuentas de 

usuario remitido por el gestor de accesos, con el fin de validar que los permisos o privilegios 

asignados al funcionario o contratista estén acordes a las funciones y/o actividades actuales. 

El jefe de dependencia revisa los permisos solicitados contra los permisos asignados a los 

funcionarios y contratistas y en caso de ser necesario solicita realizar las modificaciones 

respondiendo el correo electrónico inicialmente enviado por el gestor de accesos o por mesa 

de servicios, indicando los ajustes requeridos. La evidencia queda registrada en la mesa de 

servicios TI o en correo electrónico

C1, C2,C3
Revis ión semestra l  del  reporte de 

cuentas  de usuario

Revis iones  rea l izadas  / revis iones  

programadas
2 1 1 Recurso Humano

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

2

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

C4

Sol ici tar sens ibi l i zaciones  de seguridad 

de la  información para  el  personal   

as is tencia l   y profes ionales  de  la  OCDI 

en temas  de responsabi l idad en 

seguridad

Charlas  Real izadas  / Charlas  

Convocadas
1 1 Recurso Humano

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

1

El jefe de dependencia solicita una vez en la vigencia al gestor de accesos, el reporte y ultimo 

respaldo de la matriz de copias de respaldo y recuperación del Fileserver, para verificar el  

proceso de respaldo de la información vital para el proceso y que la misma esté actualizada. El 

jefe de dependencia revisada la matriz y la copia de respaldo generada, en caso de ser 

necesario, solicita realizar las modificaciones pertinentes. La evidencia queda registrada en 

una mesa de servicios de TI.

C1, C2, C4 NA NA

2

El jefe de la dependencia cada vez que se retira un funcionario de la dependencia, solicita a la 

mesa de servicios de TI que se realice respaldo de la información que maneja el funcionario en 

el equipo asignado. La evidencia del control queda registrada en la Mesa de Servicios de TI

C1, C4

3

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

C2

4

El jefe de dependencia una vez en cada semestre  realiza seguimiento de los permisos de los 

usuarios que acceden a los repositorios de información   de la OCDI, con el propósito de 

verificar y/o mitigar el borrado de información y los privilegios de acceso a los documentos que 

reposan en los expedientes disciplinarios. El jefe de la dependencia, revisados los permisos, 

de ser necesario solicita al gestor de accesos las modificaciones de los permisos. La evidencia 

queda registrada en el acta de seguimiento que realiza la dependencia y, si es del caso, en la 

mesa de servicios de TI.

C2

1

El jefe de dependencia revisa una vez cada semestre de la vigencia, el reporte de cuentas de 

usuario remitido por el gestor de accesos, con el fin de validar que los permisos o privilegios 

asignados al funcionario o contratista estén acordes a las funciones y/o actividades actuales. 

El jefe de dependencia revisa los permisos solicitados contra los permisos asignados a los 

funcionarios y contratistas y en caso de ser necesario solicita realizar las modificaciones 

respondiendo el correo electrónico inicialmente enviado por el gestor de accesos o por mesa 

de servicios, indicando los ajustes requeridos. La evidencia queda registrada en la mesa de 

servicios TI o en correo electrónico

C1.C2,C3
Revis ión semestra l   del  reporte de 

cuentas  de usuario

Revis iones  rea l izadas  / revis iones  

programadas
2 1 1

Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

2

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

C4

Sol ici tar sens ibi l i zaciones  de seguridad 

de la  información para  el  personal  

as is tencia l  y profes ional  de la  OCDI en 

temas  de responsabi l idad en seguridad

Charlas  Real izadas  / Charlas  

Convocadas
1 1

Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

1

El jefe de dependencia, (1) una vez cada semestre, verifica los permisos otorgados para el 

acceso a la información contenida en las bases de datos de los repositorios de la OCDI , para 

mitigar el borrado de información y que solo el personal designado tenga acceso a la misma. El 

jefe de dependencia revisada los permisos, en caso de ser necesario, solicita realizar las 

modificaciones pertinentes. La evidencia queda registrada en las actas de reunion o mesa de 

servicios de TI.

C1

Veri ficar, (1) una vez cada semestre, los  

permisos  otorgados  para  el  acceso a  la  

información contenida en las  bases  de 

datos  de los  repos i torios  de la  Ocdi . 

Control  : Revis ión permisos  de accesos

Revis iones  rea l izadas  / revis iones  

programadas
2 1 1

Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

2

El jefe de la dependencia cada vez que se retira un funcionario de la dependencia, solicita a la 

mesa de servicios de TI que se realice respaldo de la información que maneja el funcionario en 

el equipo asignado. La evidencia del control queda registrada en la Mesa de Servicios de TI

C3

Sol ici tar sens ibi l i zaciones  para  el  

personal  as is tencia l  y profes ional  en 

temas  de seguridad de la  información 

Charlas  Real izadas  / Charlas  

Convocadas
1 1

Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

3

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

C2

Seguimiento mensual   por parte del  jefe 

de la  dependencia , con el  fin de  

garantizar la  disponibi l idad de la  

informacion en los  repos i torios  

dispuestos .  

Revis iones  rea l Izadas  /revis iones  

programada
12 3 3 3 3

Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

4

El jefe de dependencia semestralmente realiza seguimiento de los permisos de los usuarios 

que acceden a las carpetas de la OCDI, con el propósito de mitigar el borrado de información y 

los privilegios de acceso a los documentos que reposan en los expedientes disciplinarios. El 

jefe de la dependencia, revisados los permisos, de ser necesario solicita al gestor de accesos 

las modificaciones de los permisos. La evidencia queda registrada en el acta de seguimiento 

que realiza la dependencia y, si es del caso, en la mesa de servicios de TI.

C1

5

El jefe de dependencia mensualmente realiza seguimiento de la actualizacion de la 

informacion dispuesta en las bases de datos de la Oficina en el espacio destinado en el SHARE 

POINT asociado al correo institucional, con el propósito de mantener un repositorio que 

mitigue la perdida de información. La evidencia queda registrada en las actas de seguimiento 

mensual de la Oficina.

C3

6

1

El jefe de dependencia asigna a un funcionario de la OCDI para que controle y sea responsable 

de la información que se almacena en el archivo de gestión. Esta asignación se realiza cada vez 

que se requiera de acuerdo a las necesidades del proceso con el propósito que solo se pueda 

tener control de la información de la dependencia y evitar el acceso por parte de personal no 

autorizado. En caso que no exista la asignación de la persona responsable del archivo 

cualquier funcionario de la OCDI puede acceder a los documentos del mismo. La evidencia de 

la asignación de personal queda registrada en las actas de reunión de seguimiento.

C1

Des ignar, cuando se requiera , un 

servidor de la  Dependencia  como 

responsable y custodio del  archivo de 

gestión, con el  fin de controlar el  acceso 

a l  mismo. 

 1 Servidor des ignado 1 1
Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

2

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

C2

Sol ici tar sens ibi l i zaciones  de seguridad 

de la  información para  el  personal  

as is tencia l  y profes ional  de la  OCDI, en 

temas  de responsabi l idad en seguridad

Charlas  Real izadas  / Charlas  

Convocadas
1 1

Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

1

Los funcionarios y contratistas verifican que toda la información impresa esté segura en la 

carpeta fisica asignada  o en su sitio de  trabajo al finalizar el día y cuando se encuentre fuera 

de su puesto de trabajo por un tiempo prologado, con el propósito de evitar pérdida o daño de 

la información que reposa en los puestos de trabajo u oficinas. Los funcionarios y contratistas 

protegen, resguardan y retiran de los escritorios la información cuando salen de sus puestos 

de trabajo. En caso que se no se asegure la información el propietario de la información 

verifica la aplicación de la política . La evidencia de la realización del control queda registrada 

en las cámaras de seguridad y en los controles de seguridad relacionados con el accesos 

fisicos a las instalaciones.

C2,C3 NA NA

2

El jefe de dependencia asigna a un funcionario de la OCDI para que controle y sea responsable 

de la información que se almacena en el archivo de gestion. Esta asignación se realiza cada vez 

que se requiera de acuerdo a las necesidades del proceso con el proposito que solo  se pueda 

tener control de la informacion de la dependencia y evitar el acceso por parte de personal no 

autorizado. En caso que no exista la asignación de la persona responsable del archivo 

cualquier funcionario de la OCDI puede acceder a los documentos del mismo. La evidencias de 

la asignación de personal quedan registradas en las actas de reunión de seguimiento.

C2, C3

3

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

C1

1

El jefe de dependencia realiza la asignación de accesos de los funcionarios de la dependencia 

cada vez que se requiera, para el acceso a las grabaciones de las diligencias (Microsoft teams – 

cuenta correo electrónico OCDI). Así como el acceso (usuario y/o contraseñas) al correo de la 

Dependencia y el Sistema de Información Disciplinaria SID, con el propósito que únicamente 

accedan a estos servicios (audiencias, diligencias, correo electrónico, y SID) el personal 

autorizado.  La evidencia de la asignación queda registrada en la herramienta de teams, 

correo electrónico o actas de seguimiento según el caso.

C1

 Cuando se requiera  des ignar a l  servidor 

de la  dependencia  responsable y 

custodio del  correo electrónico de la  

Oficina, de actual izaciones  en el  Sis tema 

SID y los  profes ionales  y/o secretarios    

encargados  del  descargue y archivo de 

las  di l igencias   

Servidor des ignado para  cada tarea 1 1
Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

2

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

C2

Sol ici tar sens ibi l i zaciones  de seguridad 

de la  información para  el  personal  

as is tencia  y profes ional  de la  OCDI, en 

temas  de responsabi l idad en seguridad  

Charlas  Real izadas  / Charlas  

Convocadas
1 1

Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

3
El jefe de la Dependencia revisa semestralmente la matriz de permisos del fileserver y la nube 

(one drive - Share Point).  Esto con el fin de garantizar que el instrumento de la matriz se 

encuentre siempre actualizado y revisado

C1

Revis ión semestra l  de la  matriz de 

permisos  de los  repos i torios  de la  Ocdi   

por parte de la  jefe de dependencia . Esto 

con el  fin de garantizar que el  

instrumento de la  matriz se encuentre 

s iempre actual izado y revisado 

 Revis iones  rea l izadas  / revis iones  

programadas
2 1 1

Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

1

El jefe de la dependencia, cuando se requiera, designará un servidor de la Oficina quien será el 

encargado de: - descargar las diligencias de la herramienta Microsoft Teams para proceder con 

su cargue en los repositorios de los expedientes disciplinarios correspondientes. – revisión y 

seguimiento del correo institucional de la dependencia (acceso usuario y/o contraseñas). – 

Seguimiento y cargue en el Sistema de Información Disciplinaria SID.  La evidencia queda 

consignada en el acta de seguimiento mensual de la oficina y en los repositorios (Fileserver – 

One Drive)

C1, C2, C,3

Cuando se requiera ,  des ignar a l  servidor 

de la  dependencia  responsable y 

custodio del  correo electrónico de la  

Oficina, de actual izaciones  en el  Sis tema 

SID y los  profes ionales  y/o secretarios    

encargados  del  descargue y archivo de 

las  di l igencias  

1 Servidor des ignado para  cada tarea 1 1
Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

2

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

C4

Sol ici tar sens ibi l i zaciones  de seguridad 

de la  información para  el  personal  

as is tencia l  y profes ional  de la  OCDI en 

temas  de responsabi l idad en seguridad.

Charlas  Real izadas  / Charlas  

Convocadas
1 1

Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

1

El Propietario de información/Administrador de Carpetas realiza la solicitud y/o  revision de los 

accesos definidos para los  funcionarios/ contratistas de su dependencia cada vez que se 

requiera, registrando en una mesa de servicios o correo electrónico , con el fin que se asignen 

los permisos correspondientes por parte del personal técnico. En caso que no sea el 

propietario o administrador, se cierra la mesa como no resuelta. La información de la solicitud 

queda documentada en la mesa de servicios de TI o Correo electronico

C1

Revis ion semestra l  de la  matriz de 

permisos  de los  repos i torios  de la  OCDI 

por parte del (a) jefe de  Dependencia , 

esto con el  fin de garantizar que el  

instrumento de la  matriz se encuentre 

actual izado y revisado conforme los  

permisos  otorgados

Revis iones  rea l izadas  /revis iones  

programadas
2 1 1

Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

2
El propietario del activo cada vez que se presente un incidente de seguridad deberá reportar la 

vulnerabilidad en la Mesa de Servicios de TI con el fin que se verifique el mismo. La evidencia 

del control queda registrada en la Mesa de Servicios de TI

C3

Sol ici tar sens ibi l i zaciones  de seguridad 

de la  información para  funcionarios  y 

colaboraores  de la  oficina   en temas  de 

responsabi l idad en seguridad

Charlas  Real izadas  / Charlas  

Convocadas
1 1

Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

3

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

C3

1

El Propietario de información/Administrador de Carpetas de la OCDI realiza la solicitud de los 

accesos definidos para los  funcionarios/ contratistas de su dependencia cada vez que se 

requiera, registrando una mesa de solicitud en la mesa de servicios de TI, con el fin que se 

asignen los permisos correspondientes por parte del personal técnico. El propietario del 

activo / administrador de carpetas solicita el accesos ingresando a lamesa de servicios de TI y  

registra la solicitud. En caso que no sea el propietario o administrador, se cierra la mesa como 

no resuelta. La información de la solicitud queda documentada en la mesa de servicios de TI

C4

Revis ion semestra l  de la  matriz de 

permisos  de los  repos i torios  de la  OCDI  

por parte del (a) jefe de oficina, esto con 

el  fin de garantizar que el  instrumento 

de la  matriz se encuentre actual izado y 

revisado conforme los  permisos  

otorgados

Revis iones  rea l izadas  /revis iones  

programadas
2 1 1

Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

2
El propietario del activo cada vez que se presente un incidente de seguridad deberá reportar la 

vulnerabilidad en la Mesa de Servicios de TI con el fin que se verifique el mismo. La evidencia 

del control queda registrada en la Mesa de Servicios de TI

C2,C3

Sol ici tar sens ibi l i zaciones  de seguridad 

de la  información para  el  personal  

(funcionarios  y colaboradores)  de la  

oficina, en temas  de responsabi l idad en 

seguridad

Charlas  Real izadas  / Charlas  

Convocadas
1 1

Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

Alto Moderado Reducir (mitigar)

Identi ficar y documentar 

claramente las  razones  

específicas  por las  

cuales  se presento la  

fa l la  en el  control  e 

implementar de manera  

inmediata  los  a justes  

necesarios . 

Identi ficar y documentar 

claramente las  razones  

específicas  por las  

cuales  se presento la  

fa l la  en el  control  e 

implementar de manera  

inmediata  los  a justes  

necesarios . 

Al to Moderado Reducir (mitigar)

Alto Moderado Reducir (mitigar)

RS GDIS 9

Fi leserver de OCDI

FIleserver 

discipl ianrio_Juzgamien

to

Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Fileserver de OCDI

FIleserver disciplianrio_Juzgamiento por 3. Uso no autorizado de la 

información

4. Fallas Humanas debido a 1. Ausencia de control de acceso 

2. Desconocimiento de politicas de seguridad de la información

Tecnología

1. Ausencia  de control  

de acceso 

2. Desconocimiento de 

pol i ticas  de seguridad 

de la  información

3. Uso no autorizado de 

la  información

4. Fa l las  Humanas

Reducir (mitigar)

RS GDIS 8

1. Sis tema de grabación

2. Correo electonico y 

credencia les

3.Sis tema de 

Informacion 

Discipl inario Dis tri ta l  

Servicios
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de 1. Sistema de grabación

2. Correo electonico y credenciales

3.Sistema de Informacion Disciplinario Distrital  por 

1. Incumplimiento en el mantenimiento de los dispositivos

2. Perdida o acceso no autorizado a las grabaciones y correo 

electronico

3. Fallas Humanas 

4. Fallas de los dispositivos debido a 1. Descnocimiento en el uso 

de los dispositivos

2. Mantenimiento insuficiente/instalación fallida de los 

Tecnología

1. Descnocimiento en el  

uso de los  dispos i tivos

2. Mantenimiento 

insuficiente/insta lación 

fa l l ida  de los  

dispos i tivos

s  mismos.

3. Ausencia  de copias  de 

respaldo ( grabaciones)

4. Desconcimiento de 

pol i ticas  de seguridad 

1. Incumpl imiento en el  

mantenimiento de los  

dispos i tivos

2. Perdida  o acceso no 

autorizado a  las  

grabaciones  y correo 

electronico

3. Fa l las  Humanas  

4. Fa l las  de los  

dispos i tivos

Determinar cuales  

fueron las  actividades   

no ejecutadas  y 

desarrol larlas  de 

manera  inmediata.

Determinar cuales  

fueron las  actividades   

no ejecutadas  y 

desarrol larlas  de 

manera  inmediata.

Moderado Moderado

Identi ficar y documentar 

claramente las  razones  

específicas  por las  

cuales  se presento la  

fa l la  en el  control  e 

implementar de manera  

inmediata  los  a justes  

necesarios . 

Ba jo Bajo Aceptar

RS GDIS 7

1. Sis tema de grabación

2. Correo electonico y 

credencia les

3.Sis tema de 

Informacion 

Discipl inario Dis tri ta l  

Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de 1. Sistema de 

grabación

2. Correo electonico y credenciales

3.Sistema de Informacion Disciplinario Distrital  por 1. Perdida o 

acceso no autorizado 

2. Fallas Humanas debido a 1. Ausencia de control de acceso 

2. Desconocimiento de politicas de control de acceso 

Tecnología

1. Ausencia  de control  

de acceso 

2. Desconocimiento de 

pol i ticas  de control  de 

acceso 

1. Perdida  o acceso no 

autorizado 

2. Fa l las  Humanas

Alto Alto Reducir (mitigar)

RS GDIS 6
Archivo de gestion de la  

OCDI
Insta laciones

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Archivo de gestion de la OCDI por 

1. Fallas Humanas

2. Destrucción de documentos

3. Inundación debido a 

1. Desconocimiento de politicas de seguridad de la información

2. Uso inadecuado o descuidado del control de acceso físico a las 

edificaciones y

los recintos 

3. Ubicación en un área susceptible de inundación

Infraestructura

1. Desconocimiento de 

pol i ticas  de seguridad 

de la  información

2. Uso inadecuado o 

descuidado del  control  

de acceso fís ico a  las  

edi ficaciones  y

los  recintos  

3. Ubicación en un área  

susceptible de 

inundación

1. Fa l las  Humanas

2. Destrucción de 

documentos

3. Inundación

RS GDIS 5
Archivo de gestion de la  

OCDI
Insta laciones

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Archivo de gestion de 

la OCDI por 1. Pérdida , modificacion, borrado o uso o autorizado 

de la información.

2. Fallas Humanas debido a 1. Ausencia de control de acceso

2. Desconocimiento de politicas de seguridad de la información

Infraestructura

1. Ausencia  de control  

de acceso

2. Desconocimiento de 

pol i ticas  de seguridad 

de la  información

1. Pérdida  , 

modificacion, borrado o 

uso o autorizado de la  

información.

2. Fa l las  Humanas

Identi ficar y documentar 

claramente las  razones  

específicas  por las  

cuales  se presentó la  

fa l la  en el  control  e 

implementar de manera  

inmediata  los  a justes

Real izar  revis ion de los  

repos i torios  para  

encontrar la  causa  ra iz y 

a justar controles  

Al to Moderado Reducir (mitigar)

Real izar  revis ion de los  

repos i torios  para  

encontrar la  causa  ra iz y 

a justar controles  

Al to Alto Reducir (mitigar)

RS GDIS 4

1. Base de datos  de los  

procesos  discipl inarios

2. Bases  de datos  con 

información 

relacionada con los  

procesos  Discipl inarios   

3. Base de datos  cuadro 

de términos  de los  

procesos  discipl inarios

Bases  de datos
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de 1. Base de datos de los procesos 

disciplinarios

2. Bases de datos con información relacionada con los procesos 

Disciplinarios  

3. Base de datos cuadro de términos de los procesos disciplinarios 

por 1. Pérdida , modificacion, borrado o uso o autorizado de la 

información.

2. Fallas Humanas debido a 1. Ausencia de control de acceso 

2. Desconocimiento de politicas de seguridad de la información

3. Ausencia de copias de respaldo 

Tecnología

1. Ausencia  de control  

de acceso 

2. Desconocimiento de 

pol i ticas  de seguridad 

de la  información

3. Ausencia  de copias  de 

respaldo 

1. Pérdida  , 

modificacion, borrado o 

uso o autorizado de la  

información.

2. Fa l las  Humanas

Moderado Bajo Aceptar

RS GDIS 3

1. Base de datos  de los  

procesos  discipl inarios

2. Bases  de datos  con 

información 

relacionada con los  

procesos  discipl inarios

3. Base de datos  cuadro 

de términos  de los  

procesos  discipl inarios

Bases  de datos

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de 1. Base de datos de los 

procesos disciplinarios

2. Bases de datos con información relacionada con los procesos 

disciplinarios

3. Base de datos cuadro de términos de los procesos disciplinarios 

por 1. Hurto de Información

2. Pérdida, Corrupción, modificación no  autorizada de la 

información

3. Fallas Humanas debido a 1. Deficiencia en la autorización de 

permisos de la información

2. Acceso intencionado por parte de personal no autorizado

Tecnología

1. Deficiencia  en la  

autorización de 

permisos  de la  

información

2. Acceso intencionado 

por parte de personal  no 

autorizado

3. Ausencia  de control  

de acceso

4. Desconocimiento de 

pol i ticas  de seguridad 

1. Hurto de Información

2. Pérdida, Corrupción, 

modificación no  

autorizada de la  

información

3. Fa l las  Humanas

RS GDIS 2

1. Actas  de reparto

2. Proceso discipl inario 

primera  instancia  

instrucción 

3. Actas  reunion 

(seguimiento)

(Informaciòn 

Electrónica)

Información 

digi ta l

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de 1. Actas de reparto

2. Proceso disciplinario primera instancia instrucción 

3. Actas reunion (seguimiento)

(Informaciòn Electrónica)

 por 1. Pérdida , modificacion, borrado o uso o autorizado de la 

información.

2. Fallas Humanas debido a 1. Ausencia de control de acceso 

2. Desconocimiento de politicas de seguridad de la información

3. Ausencia de copias de respaldo 

Tecnología

1. Ausencia  de control  

de acceso 

2. Desconocimiento de 

pol i ticas  de seguridad 

de la  información

3. Ausencia  de copias  de 

respaldo 

1. Pérdida  , 

modificacion, borrado o 

uso o autorizado de la  

información.

2. Fa l las  Humanas

1.Revis ion y 

actual ización de las  

cuentas  de usuario 

activas

2.Real izar  revis ion de 

los  repos i torios  para  

encontrar la  causa  ra iz y 

a justar controles    

1.Revis ion y 

actual ización de las  

cuentas  de usuario 

activas

2.Real izar  revis ion de 

los  repos i torios  para  

encontrar la  causa  ra iz y 

a justar controles    

Al to Alto Reducir (mitigar)

Gestión 

disciplinaria

Implementar y 

consol idar un 

modelo de gestión 

insti tucional  que 

permita  el  

desarrol lo de las  

competencias  y 

conocimientos  de 

su capita l  humano, 

la  adopción de 

procesos  

optimizados  y el  

uso de las  

tecnologías  de la  

información para  

mejorar la  

satis facción de las  

neces idades  y 

expectativas  de los  

grupos  de va lor.

Desarrol lar la  

gestión discipl inaria , 

cumpl iendo los  

principios  

consti tucionales  y 

lega les  del  debido 

proceso, as i  como 

ejecutar las  

actividades  de 

prevención que 

permitan mitigar la  

ocurrencia  de fa l tas  

discipl inarias  

buscando la  

sa lvaguarda de la  

función públ ica .

RS GDIS 1

1. Actas  de reparto

2. Proceso discipl inario 

primera  instancia  

instrucción 

3. Actas  reunion 

(seguimiento)

(Informaciòn 

Electrónica)

Información 

digi ta l

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de 1. Actas de reparto

2. Proceso disciplinario primera instancia instrucción 

3. Actas reunion (seguimiento)

(Informaciòn Electrónica)

 por 1. Hurto de Información

2. Pérdida, Corrupción, modificación no  autorizada de la 

información

3. Fallas Humanas debido a 1. Deficiencia en la autorización de 

permisos de la información

2. Acceso intencionado por parte de personal no autorizado

3. Ausencia de control de acceso

Tecnología

1. Deficiencia  en la  

autorización de 

permisos  de la  

información

2. Acceso intencionado 

por parte de personal  no 

autorizado

3. Ausencia  de control  

de acceso

4. Desconocimiento de 

pol i ticas  de seguridad 

de la  información

1. Hurto de Información

2. Pérdida, Corrupción, 

modificación no  

autorizada de la  

información

3. Fa l las  Humanas

RS GDIS 10

Fi leserver de OCDI

FIleserver 

discipl ianrio_Juzgamien

to

Servicios
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Fileserver de OCDI

FIleserver disciplianrio_Juzgamiento por 1. Perdida o acceso no 

autorizado a la información 

2. Fallas Humanas

3. Incumplimiento en el mantenimiento del fileserver - nube 

debido a 1. Ausencia de copias de respaldo 

2. Desconocimiento de politicas de seguridad de la información

3. Ausencia de mantenimiento al fileserver - nube

4. Ausencia de control de acceso 

Tecnología

1. Ausencia  de copias  de 

respaldo 

2. Desconocimiento de 

pol i ticas  de seguridad 

de la  información

3. Ausencia  de 

mantenimiento a l  

fi leserver - nube

4. Ausencia  de control  

de acceso 

1. Perdida  o acceso no 

autorizado a  la  

información 

2. Fa l las  Humanas

3. Incumpl imiento en el  

mantenimiento del  

fi leserver - nube

Alto Moderado Reducir (mitigar)RS EIGE 6

Nube de la  OCI

(Servicio)

Servicios
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Nube de la OCI

(Servicio) por Perdida o acceso no autorizado a la información

Fallas Humanas

Incumplimiento en el mantenimiento del fileserver - nube debido a 

Ausencia de copias de respaldo 

Desconocimiento de politicas de seguridad de la información

Ausencia de mantenimiento al fileserver - nube

Ausencia de control de acceso 

Tecnología

Ausencia  de copias  de 

respaldo 

Desconocimiento de 

pol i ticas  de seguridad 

de la  información

Ausencia  de 

mantenimiento a l  

fi leserver - nube

Ausencia  de control  de 

acceso 

Perdida  o acceso no 

autorizado a  la  

información

Fal las  Humanas

Incumpl imiento en el  

mantenimiento del  

fi leserver - nube

Moderado Moderado Reducir (mitigar)

Identi ficar y documentar 

claramente las  razones  

específicas  por las  

cuales  se presento la  

fa l la  en el  control  e 

implementar de manera  

inmediata  los  a justes  

necesarios . 

Identi ficar y documentar 

claramente las  razones  

específicas  por las  

cuales  se presento la  

fa l la  en el  control  e 

implementar de manera  

inmediata  los  a justes  

necesarios . 

RS EIGE 5

Nube de la  OCI

(Servicio)

Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Nube de la OCI

(Servicio) por Uso no autorizado de la información

Fallas Humanas debido a Ausencia de control de acceso 

Tecnología
Ausencia  de control  de 

acceso 

Uso no autorizado de la  

información

Fal las  Humanas

Alto Moderado Reducir (mitigar)

Implementar de manera  

inmediata  los  a justes  

necesarios  

Moderado Moderado Reducir (mitigar)

RS EIGE 4

Auditorias  Internas

(Información 

Electrónica)

Información 

digi ta l

Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Auditorias Internas

(Información Electrónica) por 1 y 3. Pérdida, borrado, modificación 

de información o Acceso no autorizado a los expedientes digitales 

con Datos Personales

2. Fallas Humanas

Continuidad: 3. Fallas tecnológicas debido a 1. Ausencia de control 

de acceso a la información  digital

2. Desconocimiento de Políticas de Seguridad de la Información

3. Ausencia de Planes de continuidad

Tecnología

1. Ausencia  de control  

de acceso a  la  

información  digi ta l

2. Desconocimiento de 

Pol íticas  de Seguridad 

de la  Información

3. Ausencia  de Planes  de 

continuidad

1 y 3. Pérdida, borrado, 

modificación de 

información o Acceso no 

autorizado a  los  

expedientes  digi ta les  

con Datos  Personales

2. Fa l las  Humanas

Continuidad: 3. Fa l las  

tecnológicas

RS EIGE 3

Auditorias  Internas

(Información 

Electrónica)

Información 

digi ta l

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Auditorias Internas

(Información Electrónica) por 1. Pérdida, borrado, modificación de 

información o Acceso no autorizado a los expedientes digitales con 

Datos Personales

2. Ataque intencionado de acceso a la información digital

3. Fallas Humanas debido a 

1,2,3 Ausencia de control de acceso a la información  digital

2. Deficiencia en la asignación de permisos.

3. Desconocimiento de Políticas de seguridad de la información

Tecnología

1,2,3 Ausencia  de control  

de acceso a  la  

información  digi ta l

2. Deficiencia  en la  

as ignación de permisos .

3. Desconocimiento de 

Pol íticas  de seguridad 

de la  información

1. Pérdida, borrado, 

modificación de 

información o Acceso no 

autorizado a  los  

expedientes  digi ta les  

con Datos  Personales

2. Ataque intencionado 

de acceso a  la  

información digi ta l

3. Fa l las  Humanas

Implementar de manera  

inmediata  los  a justes  

necesarios  

Evaluación 

independiente de 

la gestión

Implementar y 

consol idar un 

modelo de gestión 

insti tucional  que 

permita  el  

desarrol lo de las  

competencias  y 

conocimientos  de 

su capita l  humano, 

la  adopción de 

procesos  

optimizados  y el  

uso de las  

tecnologías  de la  

información para  

mejorar la  

satis facción de las  

neces idades  y 

expectativas  de los  

grupos  de va lor.

Mejorar y proteger el  

va lor de la  entidad 

proporcionando 

aseguramiento 

objetivo, asesoría  y 

anál is i s  basado en 

riesgos , a  través  de 

la  eva luación 

independiente del  

Sis tema de Control  

Interno y la  

retroal imentación 

permanente a  la  

gestión, generando 

a lertas  tempranas  

que permitan la  

mejora  continua y la  

toma de decis iones  

para  el  

cumpl imiento de los  

objetivos  

insti tucionales  y la  

eficiencia  en la  

uti l i zación de los  

recursos  as ignados .
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3

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

C2

Seguimiento mensual   por parte del  jefe 

de la  oficina, con el  fin de  garantizar la  

disponibi l idad de la  informacion en los  

repos i torios  dispuestos .     

Revis iones  rea l izadas  /  revis iones  

programadas
12 3 3 3 3

Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

4
Seguimiento mensual  por parte del jefe de la oficina, con el fin de  garantizar la disponibilidad 

de la informacion en los repositorios dispuestos.     
C1, C2, C3

1

El jefe de dependencia semestralmente realiza seguimiento de los permisos de los usuarios 

que acceden a las carpetas de la OCDI, con el propósito de mitigar el borrado de información y 

los privilegios de acceso a los documentos que reposan en los expedientes disciplinarios. El 

jefe de la dependencia, revisados los permisos, de ser necesario solicita al gestor de accesos 

las modificaciones de los permisos. La evidencia queda registrada en el acta de seguimiento 

que realiza la dependencia y, si es del caso, en la mesa de servicios de TI.

C1, C2, C3 NA NA

2

El oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

C4

1
El Jefe de la Dependencia - cada vez que se requiera -  solicita por mesa de servicio TI  el 

mantenimiento de los equipos de la OCDI .  
C1,C2,C3

Sol ici tar,cuando se requiera , el  

mantenimiento o cambio de los  equipos  

de la  OCDI.

Mesa de servicios  generada 1 1
Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

1

El administrador de plataforma de herramientas colaborativas cuando se requiere realiza la 

configuración de las herramientas, con el fin de asegurar la confidencialidad de integridad de 

la información dispuesta en las herramientas colaborativas, restringiendo el acceso a los 

autorizados en caso que se presente una solicitud 

C1, C3

Revis ion semestra l  de la  matriz de 

permisos  de los  repos i torios  de la  OCDI 

por parte del (a) jefe de  Dependencia , 

esto con el  fin de garantizar que el  

instrumento de la  matriz se encuentre 

actual izado y revisado conforme los  

permisos  otorgados

Revis iones  rea l izadas  /revis iones  

programadas
2 1 1

Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

2

EL administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario en la capa de aplicación se generan los logs de eventos con 

el fin de ser analizados por los desarrolladores y en su defecto dar solución y restablecer el 

servicio

C2

Sol ici tar sens ibi l i zaciones  de seguridad 

de la  información para  funcionarios  y 

colaboraores  de la  oficina   en temas  de 

responsabi l idad en seguridad

Charlas  Real izadas  / Charlas  

Convocadas
1 1

Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

3

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

C1

4
El proveedor de servicios de nube realiza el respaldo de las herramientas colaborativas de 

acuerdo con lo descrito en el contrato firmado con la Unidad
C2

5
El proveedor de servicios de nube realiza el restauración de las herramientas colaborativas de 

acuerdo con lo descrito en el contrato firmado con la Unidad
C2

1
El proveedor de servicios de nube realiza el respaldo de las herramientas colaborativas de 

acuerdo con lo descrito en el contrato firmado con la Unidad
C3

Revis ion semestra l  de la  matriz de 

permisos  de los  repos i torios  de la  OCDI  

por parte del (a) jefe de oficina, esto con 

el  fin de garantizar que el  instrumento 

de la  matriz se encuentre actual izado y 

revisado conforme los  permisos  

otorgados

Revis iones  rea l izadas  /revis iones  

programadas
2 1 1

Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

2
El proveedor de servicios de nube realiza  la restauración de las herramientas colaborativas e 

información de acuerdo con lo descrito en el contrato firmado con la Unidad
C3

Sol ici tar sens ibi l i zaciones  de seguridad 

de la  información para  el  personal  

(funcionarios  y colaboradores)  de la  

oficina, en temas  de responsabi l idad en 

seguridad

Charlas  Real izadas  / Charlas  

Convocadas
1 1

Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

3

El administrador de la plataforma diariamente valida las plataformas que administran con el 

fin de verificar que se encuentren disponibles y en correcto funcionamiento. En caso de que se 

presente alguna falla, verifican la plataforma administrada, diagnosticando la posible falla o 

evento y validan la disponibilidad de los servicios en las diferentes herramientas de 

administración. De ser necesario remiten falla al proveedor para su respectiva atención. La 

evidencia del control queda en la herramienta de teams del equipo de infraestrcutura y check 

list diario que maneja cada uno de los administradores de plataforma

C2

Seguimiento mensual   por parte del  jefe 

de la  oficina, con el  fin de  garantizar la  

disponibi l idad de la  informacion en los  

repos i torios  dispuestos .     

Revis iones  rea l izadas  /  revis iones  

programadas
12 3 3 3 3

Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

4

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

C1

1

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

C1,C,2,C3

Sol ici tar sens ibi l i zaciones  de seguridad 

de la  información para  el  personal  

as is tencia l  y profes ional  de la  

dependencia  en temas  de 

responsabi l idad en seguridad 

Charlas  Real izadas  / Charlas  

Convocadas
1 1

Recurso humano y 

tecnologico 

Jefe de Dependencia  de la  Oficina  de Control  

Discipl inario Interno

1

EL oficial de seguridad de la información revisa las charlas programadas de sensibilizaciones 

de seguridad de la información, con el fin de que las dependencias asistan al proceso 

programado. Verifica las personas que asistieron y las que no asistieron a las sensibilizaciones 

o actividades. Si existen personas que no asistieron remite correo al enlace de cada 

dependencia para que se programen a los funcionarios y contratistas. De igual manera 

programa a los funcionarios y contratistas a la siguiente sensibilización o actividad e de 

seguridad de la información. La evidencia del control queda registrada en el correo remitido a 

los enlaces de cada dependencia y a los funcionarios o contratistas convocados.

C1, C2 NA NA

2

La jefe de dependencia verifica que exista mínimo dos personas que conozcan una misma 

actividad que se desarrolla en la dependencia con el fin que en el evento que una persona 

falte la otra reemplaza las actividades correspondientes. Las evidencias del control quedan 

registradas en las actas de seguimiento de la dependencia.

C1

GDIS 16

1. Jefe de Oficina

2. Profes ional  

especia l i zado y 

univers i tario 

3. Cargos  secretaria les

4. Contratis ta  

Recurso Humano
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de 1. Jefe de Oficina

2. Profesional especializado y universitario 

3. Cargos secretariales

4. Contratista  por 1. Perdida, Fuga de información.

2. Entrega de información a terceros debido a 1. Alta Rotación de 

Personal especializado

2. Desconocimiento de politicas de seguridad de la información

Talento humano

1. Al ta  Rotación de 

Personal  especia l i zado

2. Desconocimiento de 

pol i ticas  de seguridad 

de la  información

1. Perdida, Fuga de 

información.

2. Entrega de 

información a  terceros

Identi ficar y documentar 

claramente las  razones  

específicas  por las  

cuales  se presento la  

fa l la  y rei terar 

capaci tacion en 

seguridad 

Identi ficar y documentar 

claramente las  razones  

específicas  por las  

cuales  se presento la  

fa l la  y rei terar 

capaci tacion en 

seguridad 

Moderado

Bajo

Restauración de la  

información de acuerdo 

con lo descri to en el  

contrato fi rmado con el  

proveedor con la  

Unidad

Alto Moderado Reducir (mitigar)

Bajo Aceptar

RS GDIS 15

1. Jefe de Oficina

2. Profes ional  

especia l i zado y 

univers i tario 

3. Cargos  secretaria les

4. Contratis ta  

Recurso Humano

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de 1. Jefe de Oficina

2. Profesional especializado y universitario 

3. Cargos secretariales

4. Contratista  por 1. Incumplimiento en la disciplina del personal

2. Error en Uso debido a 1. Ausencia del personal

2. Entrenamiento insuficiente en seguridad

Talento humano

1. Ausencia  del  personal

2. Entrenamiento 

insuficiente en 

seguridad

3. Fa l la  de conciencia  

acerca  de la  seguridad

1. Incumpl imiento en la  

discipl ina  del  personal

2. Error en Uso

Moderado Reducir (mitigar)

Alto Moderado Reducir (mitigar)

RS GDIS 14 One Drive - SHARE Point Servicios
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de One Drive - SHARE Point  por 1. 

Perdida o hurto  de información                                            2. 

Espionaje remoto                                                                                                                    

3. Corrupción de los datos        debido a 1. Desconocimiento de las 

políticas de seguridad de la información                                                                                                        

2. Ausencia de copias de respaldo                                                                             

3. Asignación errada de los derechos de acceso                                                                              

Tecnología

1. Desconocimiento de 

las  pol íticas  de 

seguridad de la  

información                                                                                                        

2. Ausencia  de copias  de 

respaldo                                                                             

3. As ignación errada de 

los  derechos  de acceso                                                                              

1. Perdida  o hurto  de 

información                                            

2. Espionaje remoto                                                                                                                    

3. Corrupción de los  

datos        

RS GDIS 13 One Drive - SHARE Point Servicios

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de One Drive - SHARE 

Point  por 1. Daño físico por daños por agua o fuego

2. Fenómenos sísmicos

3. Acceso no autorizado de los datos personales

4. Robo de medios o documentos debido a 1. Ausencia de control 

de acceso

2. Desconocimiento o no aplicación de las políticas de seguridad y 

privacidad de la

información 

Tecnología

1. Ausencia  de control  

de acceso

2. Desconocimiento o no 

apl icación de las  

pol íticas  de seguridad y 

privacidad de la

información 

1. Daño fís ico por daños  

por agua o fuego

2. Fenómenos  s ísmicos

3. Acceso no autorizado 

de los  datos  personales

4. Robo de medios  o 

documentos

Moderado Bajo Aceptar

Restauración de la  

información de acuerdo 

con lo descri to en el  

contrato fi rmado con el  

proveedor con la  

Unidad

Implementar de manera  

inmediata  los  a justes  

necesarios  

RS GDIS 12 Equipos  de computo Hardware
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Equipos de computo por 

Incumplimiento en el mantenimiento del hardware

Hurto de equipo

Tecnología

Mantenimiento 

insuficiente/insta lación 

fa l l ida  de los  medios  de 

a lmacenamiento.

Incumpl imiento en el  

mantenimiento del  

hardware

Hurto de equipo

Moderado Moderado Reducir (mitigar)

Alto Moderado Reducir (mitigar)

RS GDIS 11 Equipos  de computo Hardware

Pérdida  de 

confidencia l idad 

e integridad

Pérdida de confidencialidad e integridad de Equipos de computo 

por 1. Error en el uso

2. Hurto de equipo

3. Uso no autorizado del equipo debido a 1.Ausencia de un 

eficiente control de cambios en la configuracion

2. Almacenamiento sin proteccion 

3. Copia no controlada

4. Desconocimiento de politicas de seguridad de la información 

Tecnología

1.Ausencia  de un 

eficiente control  de 

cambios  en la  

configuracion

2. Almacenamiento s in 

proteccion 

3. Copia  no controlada

4. Desconocimiento de 

pol i ticas  de seguridad 

de la  información 

1. Error en el  uso

2. Hurto de equipo

3. Uso no autorizado del  

equipo

Implementar de manera  

inmediata  los  a justes  

necesarios  

Identi ficar y documentar 

claramente las  razones  

específicas  por las  

cuales  se presento la  

fa l la  en el  control  e 

implementar de manera  

inmediata  los  a justes  

necesarios . 

Gestión 

disciplinaria

Implementar y 

consol idar un 

modelo de gestión 

insti tucional  que 

permita  el  

desarrol lo de las  

competencias  y 

conocimientos  de 

su capita l  humano, 

la  adopción de 

procesos  

optimizados  y el  

uso de las  

tecnologías  de la  

información para  

mejorar la  

satis facción de las  

neces idades  y 

expectativas  de los  

grupos  de va lor.

Desarrol lar la  

gestión discipl inaria , 

cumpl iendo los  

principios  

consti tucionales  y 

lega les  del  debido 

proceso, as i  como 

ejecutar las  

actividades  de 

prevención que 

permitan mitigar la  

ocurrencia  de fa l tas  

discipl inarias  

buscando la  

sa lvaguarda de la  

función públ ica .

RS GDIS 10

Fi leserver de OCDI

FIleserver 

discipl ianrio_Juzgamien

to

Servicios
Pérdida  de 

Disponibi l idad

Pérdida de Disponibilidad de Fileserver de OCDI

FIleserver disciplianrio_Juzgamiento por 1. Perdida o acceso no 

autorizado a la información 

2. Fallas Humanas

3. Incumplimiento en el mantenimiento del fileserver - nube 

debido a 1. Ausencia de copias de respaldo 

2. Desconocimiento de politicas de seguridad de la información

3. Ausencia de mantenimiento al fileserver - nube

4. Ausencia de control de acceso 

Tecnología

1. Ausencia  de copias  de 

respaldo 

2. Desconocimiento de 

pol i ticas  de seguridad 

de la  información

3. Ausencia  de 

mantenimiento a l  

fi leserver - nube

4. Ausencia  de control  

de acceso 

1. Perdida  o acceso no 

autorizado a  la  

información 

2. Fa l las  Humanas

3. Incumpl imiento en el  

mantenimiento del  

fi leserver - nube
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