
1
Elaborar y/o consolidar diagnósticos, planes y programas

asociados a Seguridad y Privacidad de la información 2025

Gerencia de Tecnología - 

GT

Oficial de seguridad de la información

Gerente de TI

Subgerente de Infraestructura Tecnológica

Subgerente de Ingeniería de Software

Arquitecto empresarial 

Diagnostico del Modelo de Seguridad y 

Privacidad de la información

Diagnostico Politica Seguridad Digital

Plan detallado de SGSI

Programa De Transparencia Y Ética Pública

Plan de usos y apropiación de SGSI

1/02/2025 30/03/2025

2
Elaborar propuesta inicial diagnósticos, planes y programas

asociados a Seguridad y Privacidad de la información 2026

Gerencia de Tecnología - 

GT

Oficial de seguridad de la información

Gerente de TI

Subgerente de Infraestructura Tecnológica

Subgerente de Ingeniería de Software

Arquitecto empresarial 

Propuesta del Diagnostico del Modelo de 

Seguridad y Privacidad de la información

Diagnostico Politica Seguridad Digital

Plan detallado de SGSI

Programa De Transparencia Y Ética Pública

Plan de usos y apropiación de SGSI

1/11/2025 15/12/2025

3
Implementar controles para la gestión de la Infraestructura

Tecnológica de la Entidad 

Gerencia de Tecnología - 

GT / Subgerencia de 

infraestructura tecnológica - 

SIT

Oficial de seguridad de la información

Gerente de TI

Subgerente de Infraestructura Tecnológica

Subgerente de Ingeniería de Software 

Administradores de plataformas

Controles para la Gestión de Infraestructura 

Tecnológica priorizados e implementados
1/02/2025 15/12/2025

4
Implementar controles de seguridad de la información en los

sistemas de información

Gerencia de Tecnología - 

GT /Subgerencia de 

Ingeniería de Software - 

SIS

Oficial de Seguridad de la Información - 

Contratista de Apoyo / Enlace de Seguridad de la 

Información Subgerencia de Ingeniería de 

Software

/ Administradores de capa Media Y Bases de 

Controles de seguridad y privacidad para los 

sistemas de información priorizados e 

implementados

2/02/2025 31/08/2025

5
Implementar controles de seguridad de la información

transversales en la Entidad

Gerencia de Tecnología - 

GT / Subgerencia de 

ingeniería de software - 

SIS / Subgerencia de 

infraestructura tecnológica - 

SIT / Gestión Documental / 

Oficial de seguridad de la Información

Enlaces Seguridad Dependencias de la Unidad
Controles transversales de seguridad y 

privacidad priorizados e implementados
1/02/2025 15/12/2025

6
Ejecutar el plan de sensibilización y comunicación de

seguridad y privacidad de la información y/o uso y

apropiación

Todas las dependencias

Oficial de seguridad de la información (GT)

Contratista de seguridad de la información (GT)

Funcionarios y contratistas de todas las 

dependencias

Soportes de asistencia a las sensibilizaciones y 

capacitaciones

2/01/2025 15/12/2025

7

Actualizar los activos de información e índice de

información clasificada y reservada de acuerdo con lo

descrito en el instructivo de Gestión de Activos de

Información.

Todas las dependencias

Oficial de seguridad de la información

Funcionarios y contratistas de todas las 

dependencias

Activos de información e índice de información 

clasificada actualizados en la herramienta 

definida en la UAECD 

1/05/2025 30/11/2025

8

Gestionar el proceso de riesgos e Identificación, valoración

y tratamiento de nuevos riesgos de seguridad de la

información y/o seguridad digital con base en la

metodología  y procedimiento vigente en la UAECD.

Todas las dependencias

Oficial de seguridad de la información (GT)

Funcionarios y contratistas de todas las 

dependencias

Mapa de riesgos de los activos en el marco de la 

seguridad de la información actualizado.

Planes de tratamiento definidos con fechas y 

responsables

1/02/2025 15/12/2025

9
Actualizar el Modelo de seguridad de la información a la

norma 27001:2022 y marco NIST 2.0

Gerencia de Tecnología - 

GT

Oficial de Seguridad de la Información - 

Contratista de Apoyo / Enlace de Seguridad dela 

SIT /  Administradores de capa Media Y Bases 

de Datos / Lideres Técnicos / Subgerencia de 

Ingeniería de Software 

Instrumento de Diagnóstico - cumplimiento de 

controles dela Norma ISO 27001:2013 1/02/2025 30/11/2025

10
Realizar seguimiento a los riesgos de seguridad de la

información y/o seguridad digital

Gerencia de Tecnología - 

GT
Oficial de seguridad de la información

Informe de seguimiento de riesgos de seguridad 

de la información y/o seguridad digital  
2/01/2025 31/10/2025

11
Revisar el modelo de Seguridad y privacidad de la

Información de manera independiente. (Auditorias)

Oficina de Control Interno

Gerencia de Tecnología - 

GT

Todas las dependencias

Jefe de Control Interno/Auditores Internos Informe de auditoría de Control Interno 1/06/2025 30/09/2025

12 Realizar seguimiento a indicadores SGSI
Gerencia de Tecnología - 

GT
Oficial de seguridad de la información Reporte de Indicadores 2/01/2025 30/10/2025

13 Realizar seguimiento a los eventos / incidentes de seguridad
Gerencia de Tecnología - 

GT
Oficial de seguridad de la información

Eventos e incidentes de seguridad de la 

información atendidos
2/01/2025 31/12/2025

14
Actualizar instrumentos y/o documentos de seguridad de

Seguridad y Privacidad de la Información

Gerencia de Tecnología - 

GT

Oficial de seguridad de la información
Instrumentos y/o documentos de seguridad de 

Seguridad y Privacidad de la Información 

Actualizados

1/03/2025 15/12/2025

15
Verificar y Ejecutar planes de Acción de resultado de

auditorias

Gerencia de Tecnología - 

GT

Todas las dependencias

Todas las dependencias
Reporte de oportunidades de mejora y NO 

conformidades
2/01/2025 15/12/2025
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