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ASUNTO : Informe de seguimiento al Comité de Seguridad de la Informacion y continuidad de
negocio de la UAECD para el periodo comprendido entre el 20 de junio a 31 de octubre
de 2016

Cordial Saludo Dra. Claudia:

En desarrollo del Plan Operativo Anual de la Oficina de Control Interno establecido para la vigencia
2016, la Oficina de Control Interno realizé seguimiento al Comité Seguridad de la Informacion y
Continuidad de Negocio de la Unidad, de acuerdo con lo dispuesto en la Resolucion 2806 de 2015, para
el periodo comprendido entre el 20 de Junio de 2016 hasta el 31 de octubre de 2016, con la finalidad de
contribuir al fortalecimiento del Sistema de Control Interno vy el mejoramiento continuo a partir de la
identificacion de oportunidades de mejora y/o recomendaciones.

1. OBJETIVO GENERAL

Realizar seguimiento al cumplimiento de las disposiciones vigentes relacionadas con el Comité Seguridad
de la informacién y continuidad de negocio de la Unidad.

2. OBJETIVOS ESPECIFICOS

— Verificar el cumplimiento de las disposiciones contenidas en la Resolucion 2806 de 2015.

— Verificar el cumplimiento de los compromisos adquiridos por el Comité de Seguridad de la
Informacion y Continuidad de Negocio.

— Verificar el estado de las acciones de mejora asociadas al Comité de Seguridad de la Informacion y
Continuidad de Negocio.

— Verificar la gestion de riesgos asociados a las funciones del Comité.

3. ALCANCE

Comités desarrollados en el periodo comprendido entre el 20 de Junio de 2016 y €l 31 de octubre de 2016

4. MARCO NORMATIVO

Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcion Publica”, Articulo 2.2.21.6.1 mediante el cual se adopta la actualizacién del Modelo Estandar de
Control Interno para el Estado Colombiano (MECI). '
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Resolucién 2806 de 2015 “Por la cual se unifican las reglas de creacion del Comité de Seguridad de la
informacion y continuidad de negocio de la UAECD y se derogan las Resoluciones No. 167 de 2010,
1094 de 2011, 0318 de 2013 y 1514 de 2014

5. METODOLOGIA

La verificacién se realizé dentro del marco de las normas de auditoria generalmente aceptadas
(NAGAS), e incluyé: la planeacion, el andlisis de la normatividad vigente, los procedimientos y demas
documentacién asociada; la verificacion de la informacién suministrada por la Gerencia de Tecnologia y
la elaboracion del informe con las conclusiones y recomendaciones, con el fin de mejorar el sistema de
control interno de la Unidad.

6. PRESENTACION DE RESULTADOS
6.1 Verificacién del cumplimiento de las disposiciones contenidas en la Resolucion 2806 de 2015

6.1.1. Verificacién de la realizacién de las reuniones del Comité de Seguridad de la Informacion y
Continuidad de Negocio de acuerdo con lo dispuesto en los articulos 4 y 5 de la Resolucién
2806 de 2015.

Segtin la Resolucién 2806 de 2016, articulo 4 “El Comité de Seguridad de la Informacion y Continuidad
de Negocio serd conformado por los siguientes servidores publicos, quienes concurrirdn como miembros
permanentes, con voz y voio:

El Director

El Gerente de Tecnologia

El Gerente de Informacion Catastral

El Gerente de Gestion Corporativa

El Gerente de Infraestructura de Datos Espaciales (IDECA)

El Gerente Comercial y de Atencion al Usuario

El Jefe de la Oficina Asesora de Planeacion y Aseguramiento de Procesos

El Oficial de Seguridad de la Informacién, adscrito a la Gerencia de Tecnologia
El Oficial de Continuidad de Negocio, adscrito a la Gerencia de Tecnologia

0 G0 N AR b~

(..)

El articulo 5 dispone respecto a las reuniones, el quérum deliberativo y toma de decisiones:

“El Comité de Seguridad de la Informacion y de Continuidad de Negocio de la Entidad sesionard en
forma ordinaria al menos una (1) vez cada semestre y en forma extraordinaria cuando sea necesario por
solicitud de cualquiera de sus miembros.

Para tales efectos sesionard como minimo, con la mitad mds uno de sus miembros, sefialados por el
Articulo 4 del presente instrumento, y adoptard las decisiones por mayoria simple. Lo anterior aplica
tanto para las sesiones presenciales como las virtuales.
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Situaciones evidenciadas

Se observo que se programaron y realizaron dos sesiones del Comité de Seguridad de la Informacién y
Continuidad de Negocio en el periodo evaluado como se indica a continuacion:

Acta No. 03 del 2 de agosto de 2016.

La reunién fue convocada por la Secretaria Técnica del Comité, el 26 de julio de 2016. Se evidenci6 que
se convoco a: la Directora de la UAECD, Gerente de Informacién Catastral, Gerente Comercial y de
Atencion al Usuario, Gerente Corporativa, Gerente Ideca (e), Gerente de Tecnologia, Jefe Oficina
Asesora de Planeacién, Oficial de Seguridad de la Informacién, Oficial de Continuidad de Negocio, Jefe
Oficina Asesora Juridica, Jefe Control Interno, Asesor de Comunicaciones, Subgerente de Ingenieria de
Software, Asesora de la Gerencia Catastral.

Asistieron a la reunién los siguientes miembros permanentes: La Directora de la Unidad, el Gerente de
Infraestructura de Datos Espaciales-IDECA (e), la Gerente Corporativa, el Gerente de Tecnologia, el Jefe
de la OAPAP y la Oficial de seguridad de la informacién. Ademads, asistieron como invitados: la Jefe de
la Oficina de Control Interno, un (1) profesional de la Oficina Asesora Juridica, y el Asesor de
Comunicaciones de la Direccion. Segin los formatos de control de asistencia evidenciados, se observo,
que en la reunién efectuada el 2 de agosto de 2016 (acta N° 3) se conformé quérum decisorio, cumpliendo
con lo dispuesto en los articulos 4 y 5 de la Resolucion 2806 de 2015.

Acta No. 04 del 28 de septiembre de 2016.

La reunién fue convocada por la Secretaria Técnica del Comité, el 13 de septiembre de 2016. Se
evidencié que se convocd a: la Directora de la UAECD, Gerente de Informacidn Catastral, Gerente
Comercial y de Atencion al Usuario, Gerente Corporativa, Gerente Infraestructura de Datos Espaciales -
IDECA, Gerente de Tecnologia, Jefe Oficina Asesora de Planeacion, Oficial de Seguridad de la
Informacion, Oficial de Continuidad de Negocio, Jefe Oficina Asesora Juridica, Jefe Control Interno,
Asesor de Comunicaciones, Asesora de la Gerencia Catastral.

Asistieron a la sesién los siguientes miembros permanentes: La Directora de la Unidad, la Gerente
Corporativa (quien actué también como Gerente de Infraestructura de Datos Espaciales - IDECA(e), el
Gerente de Tecnologia, la Gerente Comercial y de atencidn al usuario, el Jefe de la OAPAP, el Oficial de
Continuidad de negocio y la Oficial de seguridad de la informacién. Ademas, asistieron como invitados:
la Jefe de la Oficina de Control Interno, la Subgerente de Recursos Humanos, una (1) profesional de la
Subgerencia de Recursos Humanos y el Asesor de Comunicaciones de la Direccién. Segtin los formatos
de control de asistencia evidenciados, se observé, que en la reunién efectuada el 28 de septiembre de
2016 (acta N° 4) se conformo6 quérum decisorio, cumpliendo con lo dispuesto en los articulos 4 y 5 de la
Resolucién 2806 de 2015.

Se observé que en el periodo objeto de seguimiento no se convocaron reuniones extraordinarias del
Comité de Seguridad de la Informacién y Continuidad de Negocio.
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Verificacion del cumplimiento de las funciones definidas para el Comité

Las funciones definidas para el Comité de Seguridad de la Informacién y continuidad de negocio se
encuentran definidas en el articulo 3° de 1a Resolucion 2806 de 2015:

«l

2.

10.

11.

12.

13.

Evaluar y aprobar las estrategias de seguridad de la informacién y continuidad de negocio.

Aprobar la politica, los objetivos, el alcance y la declaracion de aplicabilidad del Subsistema de Gestion
de Seguridad de la Informacion y la politica, los objetivos, el alcance del Subsistema de Gestion de
Continuidad de Negocio que requiera la Entidad, de acuerdo con su contexto organizacional, proponer
ajustes cuando lo considere pertinente y garantizar que sean comunicados a la UAECD.

Fijar directrices institucionales para la aplicacion de mecanismos de proteccion de la informacion y la
continuidad de negocio.

Asegurar que los roles y responsabilidades pertenecientes a la seguridad de la informacién y continuidad
de negocio se asignen y comuniquen.

Facilitar la consecucion y asignacion de recursos que garanticen la implementacion de las estrategias de
continuidad de negocio y de seguridad de la informacion.

Aprobar y adoptar “Planes de continuidad y recuperacion de Desastres” que garanticen la continuidad de
las operaciones ante una situacion critica que pueda amenazar, parcial o totalmente, la prestacién de
servicios, planes que deberdn: (i) ser avalados por la Alta Direccién; (ii) ser socializados en todos los
niveles de la UAECD en el sentido de establecer las funciones y responsabilidades correspondientes, y (iii)
ser revisados en caso de ser requerido, de acuerdo con el “Plan Estratégico de Tecnologias de la
Informacién y Comunicaciones” y con cambios en las condiciones operativas de la Entidad.

Aprobar las actualizaciones que deban realizarse al Subsistema de Gestion de Seguridad de la Informacion
y al Subsistema de Gestién de la Continuidad de Negocio en virtud de los cambios organizacionales,
tecnoldgicos o del entorno de la operacién de la Entidad.

Aprobar y hacer seguimiento a los programas periddicos de ejercicios y pruebas de la infraestructura
tecnoldgica y continuidad de negocio, para asegurar su disponibilidad y funcionalidad permanentes.
Revisar el desemperio del Subsistema de Gestion de Seguridad de la Informacidn 'y del Subsistema de
Gestion de Continuidad de Negocio para asegurar su conveniencia, adecuacion y eficacia continuas.
Revisar y hacer seguimiento a los requerimientos de entes externos en lo referente a la seguridad de la
informacion y la continuidad de negocio de la Entidad.

Evaluar y analizar los incidentes de seguridad de la informacion cuyo impacto sea relevante para la
Entidad (el nivel de relevancia lo establece el Oficial de Seguridad de la Informacion).

Promover el desarrollo de programas de sensibilizacion y concientizacion, capacitacion y entrenamiento
de los servidores publicos en seguridad de la informacion.

Buscar la integracion de los requisitos del Subsistema de Gestion de Seguridad de la Informacion, cuyo
marco normativo es la norma ISO27001, en los procesos de la Entidad y su articulacién frente a los
requisitos aplicables para el SGI establecidos en la Norma Técnica Distrital NTD SIG 001:2011 o aquella
que la modifique o sustituya y demds disposiciones legales que apliquen.”

Situacion evidenciada

Se evidencio que durante el periodo comprendido entre el 20 de Junio hasta el 31 de octubre de 2016, se
desarrollaron las siguientes funciones del Comité, de acuerdo con los registros consignados en las Actas 3
vy 4 de 2016:
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Funcién 1. Se present6 la Estrategia Institucional de Respuesta a Emergencias (acta 4 numeral 2. L.

Funcién 2. Se revisé la politica de seguridad de la informacién en cumplimiento de lo dispuesto en la
Resolucién 305 de 2008, quedando registrado en el Acta 3 numeral 3: “EI comité confirma durante la
presente sesion que dichas politicas no requieren ajustes y se mantiene la versidn actual de la misma,
publicada en el manual del SGSI". Se aprobaron por parte del Comité los siguientes documentos:
Encuesta SGSI, Estratificacion SGSI, Equipo operativo de continuidad de negocio (Acta 3 numeral 3).

Funcién 3. Se aprobd por parte del Comité el Plan de implementacién presentado para la “habilitacién de
la regla adicional para restringir la instalacién de software a través del software Symantec” (acta 3
numeral 2.2) y se continta con la revision de la Politica de datos personales, frente a la cual ya se
pronunci¢ la Oficina de Control Interno (acta 4 numeral 3).

Funcién 4. Se evalué la ubicacion de los roles de Oficial de Seguridad de la Informacién y el Oficial de
Continuidad de negocio, y se decidié su traslado a la OAPAP, quedando como uno de los COMpromisos
del acta 4 (acta 4 numeral 3).

Funcioén 5. Se presenté al Comité la propuesta de integrantes del Grupo Operativo de Continuidad de
Negocio y se solicité a la Subgerencia de Recursos Humanos el listado de personas que asistieron a los
cursos de seguridad de la informacién, quienes podrdn apoyar en la gjecucion de las actividades
establecidas en el plan de trabajo para este segundo semestre.

Funcién 6. Se fij6 como compromiso del acta No. 4 la revisién del documento de protocolo de la EIRE
(acta 4 numeral 3), se conformé el grupo operativo de continuidad del negocio y se encuentra en revision
el acto administrativo correspondiente (acta 4 numerales 2.1.2 y 3).

Funcién 7. Se aprobé el plan de trabajo del segundo semestre de 2016, el cual incluye actividades
relacionadas con la actualizacién al SGSI y al SGCN, tales como el plan de transicién de IPv4 a IPv6
(Acta 3 numeral 2.3).

Funcién 11. Se presenté en Comité del 2 de agosto de 2016, la relacion de 9 incidentes de seguridad de la
informacion presentados entre febrero y julio de 2016 (Presentacion acta 3).

Funcién 12. Se aprobé el plan de trabajo para la apropiacién del sistema de gestion de seguridad de la
informacion para el segundo semestre de 2016 (Acta 3 numeral 2.3).

Funcién 13. Se aprob6 el plan de trabajo del segundo semestre de 2016, el cual incluye actividades
relacionadas con la ampliacion del alcance del SGSI y la alineacién con el SGI.

Se observo que durante el periodo comprendido entre el 20 de junio de 2016 y el 31 de octubre de 2016,
el Comité de Seguridad de la Informacién y Continuidad del Negocio no realiz6 el seguimiento a los
“programas periddicos de ejercicios y pruebas de la infraestructura tecnoldgica y continuidad de
negocio”, tal como se establece en el numeral 11 del articulo 3° de la Resolucion 2806 de 2015.

(AC) No se evidencié que en los comités de seguridad de la informacidn y continuidad de negocio
desarrollados el 2 de agosto y el 28 de septiembre de 2016 se haya realizado seguimiento a los programas
periddicos de ejercicios y pruebas de la infraestructura tecnolégica y continuidad de negocio,
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incumpliendo lo dispuesto en el numeral 11 del articulo 3° de la Resolucion 2806 de 2015:
“FUNCIONES. El Comité del que trata el presente acto administrativo ejercerd las siguientes funciones:

8. Aprobar y hacer seguimiento a los programas periddicos de ejercicios y pruebas de la
infraestructura tecnolégica y continuidad de negocio, para asegurar su disponibilidad y Sfuncionalidad
permanentes...”, asi como lo establecido en el elemento 1.2.5 Politicas de Operaciéon de MECI:2014, en
el entendido que “define los limites y pardmetros necesarios para ejecutar los procesos y actividades en
cumplimiento de la funcidn, los planes, los programas, proyectos y politicas de administracion del riesgo
y de otros procesos previamente establecidos por la entidad”’.

6.1.3 Verificacion del cumplimiento de las funciones del Secretario Técnico del Comité.

El articulo 8° de la Resolucién 2806 de 2015 dispone respecto a las funciones del Secretario Técnico del
Comité:

1. Coordinar los temas y orden del dia y convocar a las reuniones del Comité. En el orden del dia se deberd
incluir un punto relacionado con el seguimiento a los compromisos previos relacionados con el acta del
Comité anterior.

2. Enviar a los integrantes la informacidn a tratar segin la agenda propuesta, con una antelacion no inferior
a tres (3) dias hdbiles a la sesion.

3. Velar por el buen funcionamiento del Comité.

4. Elaborar las actas de cada sesion y enviarlas para aprobacién y firma de los miembros permanentes que
hayan asistido.

5. Verificar el cumplimiento de las decisiones adoptadas en el seno de las reuniones.

6. Proyectar, proponer, presentar y someter a consideracién del Comité las politicas, normas, acciones o

buenas practicas necesarias para incorporar o aplicar, o ambas, en la Gestién de la Seguridad de la
Informacidn de la Entidad.

7. Las demds que le sean asignadas por el Comité.

Adicionalmente, el pardgrafo del articulo 6 de la Resolucion 2806 de 2015 dispone que “EI Secretario
Técnico designado del Comité elaborard las actas ejecutivas del desarrollo de la sesion”.

Situaciones evidenciadas

Se observo que la Secretaria Técnica del Comité (Oficial de Seguridad de la Informacién) realizo la
citacion a los integrantes del mismo con la debida anticipacion mediante correos electronicos del 26 de
julio y 13 de septiembre de 2016 y remitié la agenda propuesta.

Se evidenci6 que se elabord y se encuentra suscrita el Acta No. 3 del Comité. En cuanto al Acta No.4 del
comité realizado el 28 de septiembre, se observé que se puso a disposicién de los integrantes del comité el
3 de noviembre, por tanto a la fecha del seguimiento no se encontraba aprobada ni suscrita.

Al respecto, se recomienda dar mayor celeridad a la suscripcién de las actas del comité, en cumplimiento
de lo establecido en la funcién 4 del Secretario Técnico del Comité (articulo 8 de la Resolucion 2806 de
2015) y el paragrafo del articulo 6 de la Resolucion 2806 de 2015.

Se observé que incluyé en cada una de las reuniones, un punto relacionado con el seguimiento a los
compromisos previos, el cual hace parte de la presentacion de Power point de cada sesion. Al respecto, en
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el numeral 6.2 de este informe, se presenta el seguimiento al cumplimiento de dichos compromisos,
realizado por la OCL

Se observd mediante la verificacion de correos electrénicos, presentaciones y documentos soporte, que
puso en conocimiento de los integrantes del comité, los siguientes documentos para su revisién y
comentarios: Revision de los protocolos identificados dentro del Plan de Emergencias de Bogota (PEB),
Politica de Control de Acceso.

6.2 Verificacién del cumplimiento de los compromisos del Comité de Seguridad de la informacién
y Continuidad de Negocio en el periodo 20 de junio a 31 de octubre de 2016

El articulo 8° de la Resolucién 2806 de 2015 dispone respecto a las funciones del Secretario Técnico del
Comité, en su numeral 5. Verificar el cumplimiento de las decisiones adoptadas en el seno de las
reuniones.

Situacidn evidenciada
Se evidencio que en cada una de las sesiones del Comité, se realizéd seguimiento a los compromisos del

comité anterior. Al respecto, esta Oficina observd frente a las fechas de ejecucion de los compromisos
establecidos, las siguientes situaciones:

Compromisos Actas Comité de Convivencia Laboral 2016
Compromiso registrado en-el Acta Responsable: Fecha Observaciones OCI
programada /
cumplimiento
Compromisos Acta No. 3
Presentar mejores précticas respecto | Gerencia de Se observo en acta No. 4 del Comité del SICN
al area a la que debe pertenecer el | Tecnologia 13-09-2016 que el tema fue presentando al comité reunido
Oficial de Seguridad de Ila / el 28 de septiembre de 2016,
Informacién y el Oficial de 28-09-2016
Continuidad del Negocio.
Realizar la publicacién del formato | Subgerencia Se verificé en ISODOC que el formato fue
actualizado “Formato de constancia | Administrati | 31-08-2016 | actualizado y publicado con el c6digo 10-101-
para entrega de bienes y/o elementos vay / FR-01 v7.
asignados y documentos”, Financiera 20-09-2016
Subgerencia Se verificd en ISODOC que el formato fue
Administrati | 06-09-2016 actualizado y publicado, e incluye la siguiente
vay / nota: “E1 Servidor o contratista que se
Revisar el texto a incluir en el | Financiera 20-09-2016 | desvincula de la Entidad debe obtener la firma
formato “Formato de constancia para de cada verificador con la que se constata que
entrega de bienes y/o elementos el(los) bien(es) o elementos o documentos han
asignados y documentos” para sido entregados a la Entidad. Una vez
contemplar la entrega adecuada de diligenciado este documento debe radicarlo en
las supervisiones y quien actuaria Correspondencia para su posterior entrega en
como verificador del cumplimiento la Subgerencia de Recursos Humanos (para
de dicha entrega. servidores publicos) para que repose en la
respectiva historia laboral o en la Oficina
Asesora Juridica (para contratistas) para que
repose en la carpeta del contrato que
corresponda’.
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Compromisos Actas Comité de Convivencia Laboral 2016

Compromiso registrado en el Acta Responsable Fecha Observaciones OCI
programada /
cumplimiento
Ajustar politica de proteccién de | Gerencia de Se observo que la Politica de proteccion de
datos personales para revision de {a | Tecnologia 09-09-2016 datos personales fue revisada por la Gerencia
Oficina Asesora Juridica, la cual se Gerencia / Comercial y de Atencién al Usuario el 16 de
realizard una vez se cuente con el | Comercialy | 16-09-2016 | septiembre y remitida ala GT mediante correo
procedimiento de datos personales | de atencién electrénico.
(Consulta y reclamacion). al usuario
Gerencia de De acuerdo con la consulta realizada en
- Tecnologia 11-11-2016 ISODOC, el procedimiento “Consulta y
Generar el procedimiento de datos ; . »
- Gerencia reclamacion de datos personales’ se encuentra
personales (Consulta y reclamacion) . e
Comercial y en etapa de elaboracion.
de atencion
al usuario
Realizar revision de la propuesta de E! 7 de septiembre de 2016 se envid propuesta
resolucion para la conformacion del Oficina 13-09-2016 de resolucidn a la Oficina Asesora Juridica.
grupo de continuidad del negocio de Asesora / El 13 de octubre el abogado de la OAJ
la UAECD, previa remisién de la Juridica Al corte del manifestd que tenia algunas observaciones de
misma por parte de la Gerencia de 31de OCtUt}re fondo y de forma sobre el proyecto y solicitd
Tecnologia y dentro de los plazos no se habia reuni6n en esa misma fecha.
que indiquen las disposiciones culminado
legales. esta actividad
Gerencia de 13-09-2016 | No se generd la comunicacion. De acuerdo con
Tecnologia lo informado por la Gerencia de Tecnologia,
L “No se requiere nueva comunicacion, puesto
Generar nueva comunicacion a la . L
. .. que las observaciones realizadas al Modelo
Alta Consejeria de TIC, solicitando : ’ -
., . fueron tenidas en cuenta para la version que
una reunién formal de aclaraciones o, .
S recién fue publicada en el portal de MINTIC.
del modelo por parte del Ministerio ) ) o -
, o Se acuerda generar comunicacion confirmando
de las Tecnologias de la Informacién . ,
las Comunicaciones MINTIC que la UAEC]? continuara con el modelo .de
Y MINTIC anterior”. Se verificé comunicacion
enviada a la Alta Consejeria de las TIC
radicada con cordis 2016EES57037
Revisar estrategia para publicacion OAPAP 13-09-2016 Se verifico en ISODOC la publicacion del
del formato “Instrumento de Gestién Gestion / formato “Instrumento de Gestion de
de Informacién Publica”, ya se dicho | documental, | 27-09-2016 | Informacién Piblica”, con cédigo 13-133-FR-5
formato  contiene los campos | Gerencia de v1, asociado al subproceso de gestion de
solicitados durante la caracterizaciéon | Tecnologia seguridad de la informacidnel 27 de septiembre
documental. de 2016.
Gerenciade | 13-09-2016 | Se observo la respuesta suministrada mediante
Validar si es posible identificar los | Tecnologia / el ticket N°. SO1.098945-16, donde se anexan
usuarios que generaron 29-08-2016 | dos archivos con el detalle de las certificaciones
certificaciones que figuran como generadas en las cuales aparece registrado en el
expedidas a nombre de ... (incidente SIIC el usuario de la funcionaria registrada en
SOL095966-16). el incidente SOL095966-16
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Compromisos Actas Comité de Convivencia Laboral 2016
Compromiso registrado en ¢l Acta Responsable Fecha Observaciones OCI
programada /
cumplimiento
] Gerencia de 13-09-2016 | Seevidenci6 el listado de carpetas compartidas
Generar  listado  de  campetas | Tecnologia / de la Gerencia Comercial y de Atencion al
compartidas y  los  accesos Al cortedel | Usuario, de fecha 27 de octubre de 2016. No se
autorizados a las mismas para 31 de octubre observa informacion de otros procesos o
validacién de las dependencias. no se habia dependencias.
culminado
esta actividad
Solicitar a Gestién Humana el listado | Gerencia de 13-09-2016 Se verifico la informacién remitida por la
de personas que asisticron a los | Tecnologfa / profesional a cargo de las capacitaciones en la
cursos de seguridad de Ia 24-08-2016 | Subgerencia de Recursos Humanos, respecto a
informacién, quienes podran apoyar los asistentes al curso de auditor ISO 27001 el
en la ejecucidn de las actividades 24 de agosto de 2016.

establecidas en el plan de trabajo
para este segundo semestre.

Compromisos Acta No. 4

Revisar documento de protocolo de | Integrantes 14-10-2016 El documento fue observado por el Jefe de
la EIRE y enviar observaciones a Comité e / la OAPAP y la Jefe de la OCI con fechas 7
José Villarraga, nvitados 07-10-2016 de octubre y 4 de octubre respectivamente.
No se observan comentarios de los demas
integrantes del Comité.

Enviar matriz de turnos de la EIRE Shitlei 2016-09-28 - Alcorte del 31 de octubre no se evidencié que se
Pimiento / haya adelantado esta actividad
Ortega Nose '
evidencio que
se haya
adelantado
esta actividad
Diligenciar/actualizar matriz de | Integrantes 2016-10-03 | Al cortedel 31 de octubre no se evidencio que se
tumos de la EIRE Comité e / haya culminado esta actividad
invitados No se
evidenci6 que
se haya
adelantado
esta actividad
Agendar para noviembre reunién Shirlei Préximo Se evidenci6 correo remitido a Idiger el 3 de
con IDIGER durante proximo Pimiento Comité noviembre por parte del Oficial de
Comité Ortega y José Continuidad de Negocio, solicitando una
Abraham charla de 40 minutos €l 17 de noviembre de
Villarraga 2016.
Revisar  reasignaciéon de  area | Orlando José Préximo Al corte del seguimiento, no se observé
responsable para liderar la EIRE en Maya Comité avance respecto a esta actividad.
la Unidad y presentar propuesta. Martinez
Revisar los integrantes del grupo | José Abraham Proximo Al corte del seguimiento, no se observé
operativo con las dependencias Villarraga Comité avance respecto a esta actividad.

correspondientes, indicando el cargo
y validar la aplicacion de Ia
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Compromisos Actas Comité de Convivencia Laboral 2016

Compromiso registrado en el Acta

Observaciones OCI

estrategia de teletrabajo.

Generar comunicacién a la Direccidn
solicitando  actualizacion en el
manual de funciones y movimiento
de los cargos asociados al rol de
Oficial de Seguridad de Ila
Informacién y rol de Oficial de
Continuidad del Negocio de la
Gerencia de Tecnologia a la
OAPAP, para que su gestion ante la
Comisién  Nacional del Servicio
Civil

Se observé borrador de la solicitud a realizar
a la Directora de la Unidad, solicitando la
actualizacion del manual, asi como el
borrador de la plantilla de funciones de los
cargos Profesional Especializado 222-10 y
222-11 quienes ofician como Oficial de
seguridad de la informacion y Oficial de
Continuidad de negocio respectivamente.

Revisar politica de datos personales
la cual contiene textos en morado
para concepto al respecto por parte
de la Oficina de Control Interno.

Se observé que mediante correo electrénico
se recomendd por parte de la Jefe de la OCI
tener en cuenta las disposiciones vigentes,
por tanto no aplica la salvedad respecto a
que “no deberd ser objeto de ningin tipo de

- auditoria’ los textos identificados en color

morado dentro del documento.

Generar comunicacion a-la ' Alta
Consejerfa  confirmando que  la
UAECD continuara con el modelo
de MINTIC anterior para avanzat en
las demas fases del modelo.

MEMORANDO
Responsable Fecha
programada /
cumplimiento
Tania Barrera 15-10-2016
Rodriguez Al corte del
31 de octubre
no se habia
culminado
esta actividad
Alba Enidia 30-09-2016
Villamil /
03-10-2016
Tania Barrera Préximo
Rodriguez Comité

Se evidencid oficio remitido al Alto

~consejero Distrital de TIC el 8 de noviembre

de 2016 radicado con cordis 2016EES7037,
informando que “...el Comité de Seguridad
de la Informacién y Continuidad de Negocio
en su reunion No. 4 del 28 de septiembre de
2016, acordd que para evitar reprocesos,
reducir el impacto que estos cambios
permanentes pueden generar y permitir
avanzar en el plan de trabajo establecido
durante el primer semestre, la Unidad
continuard bajo su modelo aprobado en
abril de 2016, alineado con la version 3.0.0
del Modelo de seguridad y privacidad de la
informacion de MINTIC”.

Se observo que no se han cumplido en la fecha programada el 55% de los compromisos fijados (11 del
comité 3 y 9 del Comité 4), por tanto recomienda esta Oficina que se identifiquen las razones que
conllevan a esta situacién, para evitar que se siga repitiendo.

6.3 Verificacion del estado de las acciones de mejora asociadas a las funciones del Comité de
Seguridad de la Informacion y Continuidad de Negocio

El proceso Provisién y soporte de servicios TI tiene en proceso las siguientes acciones de mejora
relacionadas con las funciones del Comité de Seguridad de la Informacién y Continuidad de Negocio:
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PDA-2016-694 - Derechos de Autor Instalacién de Software no autorizado

PDA-2016-653 - Gestién de accesos para la definicion de estandares de desarrollo seguro
PDA-2016-650 - Gestion de accesos sobre los aplicativos LPC, SICAPITAL, Catastro en Linea y SIIC
PDA-2016-647 - Incidente de seguridad de la informacién por el envio de un correo masivo
PDA-2016-646 - Incidente de seguridad de la informacion por la pérdida de la informacién de negocio
PDA-2016-645 - Incidente de seguridad de la informacion por la pérdida de la informacién de negocio
PDA-2015-393 - Incumplimiento del Control A.12.6.1 Control de vulnerabilidades Técnicas
PDA-2015-392 - Falencias respecto al procedimiento: “Gestién de Accesos”

PDA-2015-391 - Incumplimiento del Control A.10.5.1 Back-up o respaldo de la informacion
PDA-2015-389 - No se evidenciaron registros de auditorias periédicas de sistemas

PDA-2015-383 - Documentar el backup de computadores

PDA-2015-380 - Incumplimiento del Control A.7.2.1, Lineamientos de Clasificacién

Se verificé en ISODOC- Médulo de mejoramiento continuo, la ejecucién de las actividades asociadas a
cada una de las PDA estado “en proceso”, encontrando que para el periodo comprendido entre el 20 de
junio y el 31 de octubre se han ejecutado en los plazos establecidos.

6.4 Verificacion de la gestion de riesgos asociados a las funciones del Comité
6.4.1 Subproceso Gestién de continuidad

Riesgo: Posible ejecucion o respuesta inadecuada del plan de continuidad en un evento real

Los controles asociados a este riesgo son los siguientes: “Realizar pruebas periddicas de acuerdo a los
P
planes de continuidad y definir planes de mejoramiento”, “Ejecutar el plan de sensibilizacién de los

EINYS

planes de continuidad a nivel operativo y administrativo”, “Actualizacion de los planes de continuidad

periodicamente”, “Revisién y/o actualizacion del andlisis de impacto al negocio y del andlisis de riesgos
pericdicamente y Asegurar la asignacion presupuestal apropiada y realizar el respectivo seguimiento”.

La Gerencia de Tecnologia defini¢ 9 actividades en el plan de manejo de riesgos, las cuales al corte del
tercer trimestre reportaron un avance del 94% frente a lo esperado en dicho periodo, ya que de acuerdo
con lo informado por el Gerente de Tecnologia “El porcentaje restante se debe a que el proceso de
contratacion de uso de la herramienta para el Sub-sistema de Gestion de Continuidad del negocio se
encuentra en etapa precontractual (Adjudicacion). Esta actividad se debia cumplir este trimestre, se
realizard seguimiento en el ultimo trimestre”. El contrato en mencién fue adjudicado y se encuentra en
ejecucion desde el 12 de octubre de 2016.

6.4.2 Subproceso Gestion de seguridad de la informacién
Riesgo: Posible pérdida o robo de informacion del negocio

Los controles establecidos para evitar la materializacion de este riesgo son: Copias de respaldo (A.12.3.
ISO27001), Monitoreo sobre la infraestructura que soporta los activos de informacion (A.12.4.1.
1SO27001), Mantenimiento de equipos (A.11.2.4 ISO27001), Procedimiento de gestién de incidentes
(A.16.1 ISO27001), Verificada y probada la configuracién adecuada, con base en los requerimientos de la
UAECD, de los equipos de seguridad, Responsabilidad de los activos, Clasificacién de la informacién,
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Manejo de medios, Logs de auditorias sobre los sistemas de informacion, Gestion de vulnerabilidades
técnicas, Toma de conciencia, educaciéon y formacion en la seguridad de la informacidén (A.7.2.2
1ISO27001).

El Plan de manejo de riesgos tiene definidas 22 actividades, con un avance del 95% en el tercer trimestre
de 2016. De acuerdo con lo informado por el Gerente de Tecnologia “el porcentaje restante se debe a que
se inicié la verificacion de las auditorias habilitadas en los diferentes sistemas de informacion, sin
embargo no se concluyd dicha actividad. Se realizard seguimiento en el ultimo trimestre”.

Riesgo: Posible pérdida de la confidencialidad y/o integridad de la informacion

Los controles establecidos son: Politica de control de acceso (A.9 ISO27001), Procedimiento de control
de acceso (A.9 ISO27001), Revisiones de los derechos de acceso de usuarios (A.9 ISO27001), Revisién
del software instalado vs el software autorizado, Procedimiento de gestiéon de incidentes, Proteccion
contra codigos malicioso (A.12.2), Control de software operacional (A.12.5), Restricciones sobre
instalacién de software (A.12.6.2), Derechos de propiedad intelectual (A.18.1.2), Responsabilidad de los
activos, Clasificacién de la informacién, Manejo de medios, Logs de auditorfas sobre los sistemas de
informacion, Gestién de vulnerabilidades técnicas (A.12.6.1), Transferencia de informacién (A.13.2),
Copias de respaldo (A.12.3. 1SO27001), Toma de conciencia, educacion y formacion en la seguridad de
la informacion (A.7.2.2 ISO27001).

El Plan de manejo de riesgos establecido se compone de 30 actividades, las cuales en el tercer trimestre
de 2016 presentaron un avance del 94%. De acuerdo con lo informado por el Gerente de Tecnologfa: “El
porcentaje restante se debe a que al momento de publicar la Politica de Control de Acceso en el Sistema
Integrado de Gestion - SGI la Oficina Asesora de Planeacion y Aseguramiento de Procesos - OAPAP y la
Oficina de Control Interno - OCI emitieron recomendaciones, se realizard el ajuste y publicacién en el
ultimo trimestre del aiio. Adicionalmente se debe a que se inicio la verificacién de las auditorias
habilitadas en los diferentes sistemas de informacidn, sin embargo no se concluyo dicha actividad. Se
realizard seguimiento en el ultimo trimestre”. Al corte del seguimiento realizado por la OCI, el
documento no se encuentra publicado ni actualizado en ISODOC.

CONCLUSIONES

A partir de los resultados de este informe, se observd que el Sistema de Control Interno del Comité
Seguridad de la informacién y continuidad de negocio de la UAECD en el periodo comprendido entre el
20 de junio de 2016 y el 31 de octubre de 2016 es susceptible de mejora.

Los resultados de este informe y las evidencias obtenidas de acuerdo con los criterios definidos, se
refieren sélo a los documentos examinados, vy no se hacen extensibles a otros soportes.

RECOMENDACIONES

e Implementar la accién correctiva relacionada con el cumplimiento de las funciones asignadas al
Comité mediante la Resolucidon 2806 de 2015, en cuanto a hacer seguimiento a los programas
periddicos de ejercicios y pruebas de la infraestructura tecnolégica y continuidad de negocio, para
asegurar su disponibilidad y funcionalidad permanentes.
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* Dar mayor celeridad a la suscripcion de las actas del comité y realizar seguimiento al cumplimiento
de los compromisos establecidos en las actas de comité, en las fechas programadas.

e Continuar con la aplicacién del autocontrol y autorregulacién en el desarrollo de las actividades
asociadas al Comité de Seguridad de la Informacién y Continuidad de Negocio.

Agradecemos a los integrantes del Comité de Seguridad de la Informacién y Continuidad de Negocio
informar a la Oficina de Control Interno sus observaciones respecto al hallazgo y recomendaciones
presentados  en  este  informe, a los correos  avillamil@catastrobogota.gov.co y
ayomayuza@catastrobogota.gov.co, a mas tardar el dia 25 de noviembre de 2016 y en caso de requerirse,
se realice una mesa de trabajo para analizar e identificar la causa raiz y definir el plan de accién que
permita su eliminacién. Si en la fecha mencionada no se han recibido observaciones, se entendera en
firme el informe y se procederd al registro de la accidn preventiva en el aplicativo ISODOC.

Cordialmente,

ALBA ENIDIA VILLAMIL MUNOZ
Jefe Oficina de Control Interno

Copia:  Sandra Patricia Samaca Rojas — Gerente de Informacion Catastral
Olga Lucia Lépez Morales - Gerente Corporativa y Gerente IDECA (E)
Ligia Elvira Gonzalez Martinez - Gerente de Comercializacion y Atencién al Usuario
Eliécer Vanegas Murcia — Gerente de Tecnologia
Orlando José Maya M. — Jefe Oficina Asesora de Planeacion y Aseguramiento de Procesos
Tania Barrera R. - Oficial de Seguridad de la Informacion
José A. Villarraga R. — Oficial de Continuidad de Negocio

Elaborado y verificado por: Alexandra Yomayuza C.
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