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MEMORANDO

Referencia: Programa Anual de Auditorias vigencia 2017.

Fecha: 1 de Septiembre de 2017

PARA: Claudia Puentes Riafio
Directora UAECD

DE: Alba Enidia Villamil Mufioz
Jefe Oficina de Control Interno

ASUNTO:

Cordial saludo,

Unidad Administrativa Espacial
de Catastro Distrital
DIRECCION

| 0 1SEP 200

"RECIBIDO

HORA: ?fj?—- y J—f{

Comunicacion informe de Auditoria interna de calidad proceso Gestion Integral de Riesgo

Remito para su conocimiento y fines pertinentes, copia del informe de Auditoria interna de calidad
correspondiente al proceso de Gestion Integral de Riesgo, en cumplimiento de lo establecido en el
procedimiento de auditorias internas 14-02-PR-02 V2, actividad 20 comunicar el informe de auditoria.
Cabe anotar que la auditoria citada fue realizada en concordancia con el Programa Anual de
Auditorias aprobado para la vigencia, por el comité del SGI en sesion del 19 de enero de 2017.

Asi mismo se indica que en el ISODOC se encuentran los registros de la auditoria interna mencionada
para consulta e implementacion de acciones de mejora por parte del responsable del proceso, las
cuales serdn objeto de seguimiento por parte del profesional asignado por la OCI, el auditor lider y el
equipo auditor de acuerdo a lo establecido en el procedimiento de auditorias internas 14-02-PR-02 V2,

actividad 24 seguimiento al programa de auditoria.

Cordialmente:

A? :BA ENIDIA VILLAMIL MUNOZ
Jefe Oficina de Control Interno

Elabor: Maritza Sénchez R~
Revisd: Alexandra Yomayuz

Av_Cra 30 Mo 256 - 90

Cddigo postal: 111311

Torre A Pisos 11 y 12 - Torre B Piso 2
Tel: 234 7600 —Info: Linea 195
www.catastrobogota gov.co
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UNIDAD ADMINISTRATIVA ESHECIA

$-¢<m? DE CATASTRO DISTRITAL
iﬁ: ] OFICINA DE CONTROL INTERNO
Pl INFORME DE AUDITORIA INTERN 2 q 1
{ RECIBIbE£
P : i | Hora 18‘\\"0 /
Fecha ejecucién auditoria: 14 al 25 de Agosto de 2017 1 — > a—

NOMBRE DEL INFORME: Auditoria Interna de Calidad Proceso Gestidn Integral del Riesgo.

Procesos/ actividad/ sistema/ proyecto: Proceso Gestidn Integral del Riesgo, Subproceso Gestién de
Continuidad.

Responsable drea auditada: Orlando José Maya Martinez — Jefe Oficina Asesora de Planeacién y Aseguramiento
de Procesos.

1. OBJETIVO GENERAL

Verificar si el proceso y subprocesos que hacen parte del Sistema de Gestidon se encuentran conforme con las
disposiciones planificadas, los requisitos de la norma, los del cliente y los establecidos por la entidad (CLON), en
términos de eficacia, eficiencia y efectividad y si se han implementado y mantenido.

2. ALCANCE

Se priorizaron 2 procesos estratégicos, 3 procesos misionales, 3 procesos de apoyo y 2 de evaluacién y control,
para el caso particular se auditaron los siguientes procedimientos

Proceso Gestion Integral del Riesgo, Subproceso Gestion de Continuidad.
Generalidad del Proceso Gestion Integral del Riesgo, cédigo 02-GP-01 v2.
Caracterizacion del Subproceso Gestién'de Continuidad, codigo 02-SP-03 v1.

Procedimiento Gestion Riesgos de Procesos, c6digo 02-01-PR-01 v1.

Procedimiento planificacion y control de continuidad del negocio, codigo 02-03-PR-01 v2.

Procedimiento analisis de impacto al negocio y analisis de riesgos, codigo 02-03-OR-02 v2.

Procedimiento estrategia de continuidad de negocio, codigo 02-03-PR-03 v2.

Procedimiento implantacion de planes de continuidad de negocio, cédigo 02-03-pr-04 v1.

Procedimiento de ejercicios y prueba, cédigo 02-03-PR-05 v1.

Formato Comité Seguridad de la Informacion y Continuidad del Negocio Acta De Reunidn, codigo 02-02-FR-01
vli.l.

Ay Cra 30 Mo 25 - 90
Cadigo postal 111311

Torre A Pisos 11y 12 - Torre B Piso 2 s 2 g
Tel 234 7600 - Info Linea 195 MEJOR
vwiwow catastrokogota gov o PARA TODOS
14-02-FR-03
Vi1




Pagina 2 de 6

o=

o
A2CaL DA MAYOR
bEBOGOTAD G-

INFORME DE AUDITORIA INTERNA

3. EQUIPO AUDITOR:

Hirina Cebaltos Salgado — Auditor Lider.
Sergio Andrés Navarro Hernandez — Auditor Interno.
Diana Hasbleidy Calderdn Diaz — Auditor Observador.

4. MARCO NORMATIVO O CRITERIOS DE AUDITORIA:

Procedimientos, instructivos, manuales, normograma, normas, leyes, decretos, MECI 2014 y demas requisitos
aplicables al proceso.

Acciones de Mejora, correctivas y preventivas, Mapa de Riesgos, Indicadores, TRD, Medicion, Andlisis y Mejora,
Normograma del proceso, Elementos del MECL.

5. CARGOS Y PERSONAS ENTREVISTADAS:

Ortando José Maya Martinez - Jefe Oficina Asesora de Planeacion y Aseguramiento de Procesos.
Dik Martinez Veldzquez — Profesional Especializado 222-10 OAPAP.

Tania Barrera Rodriguez — Profesional Especializado 222-10, Gerencia de Tecnologia.

José Abraham Villagraga Rios - Profesional Especializado 222-11, Gerencia de Tecnologia.

Carlos Hernan Tovar Buitrago - Prafesional Especializado 222-7, Gerencia de Tecnologia.
Humberto Fonseca Ballesteros — Profesional Especializado 222-6, Gerencia de Tecnologia,

6. METODOLOGIA

En el desarrollo de la Auditoria al Praceso Gestion Integral del Riesgo cédigo 02-GP-01 v2 y al Subproceso Gestion
de Continuidad cddigo 02-SP-03 v1, se aplicaron las normas de auditoria dentro de las cuales se realizé: la
planeacion, ejecucién de informe y comunicacion de resultados , se aplicaron técnicas de auditorfa tales como
observacidn, revisién documental, investigacion y visita in situ, la verificacion se realizo con forme a Jos criterios
definidos en el alcance de !a auditoria (CLON).
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INFORME DE AUDITORIA INTERNA

7. RELACION DE LOS HALLAZGOS DETECTADOS:

E 2 Requisito o
. .
No. Descripcion del hallazgo > § E E Docun:nento Area /Cargo 6“9}{0.
c o asaciado Responsable | Evidencia
8 |8
Se observg que en las carpetas “Proyectos de Inversion”
{Serie 70, subserie 70.2) e “Informes a otras entidades”
{Serie 44, subserie 44.4) que hacen parte del archivo
fisico de la Oficina Asesora de Planeacion Y
Aseguramiento de Procesos, no se utilizéd el formato Oficina Asesora
iy vooay NTCGP -
rotulo para carpeta” cédigo 08-03-FR-03 v1.1, para la 1000:2009 de Planeacidn y
1 | correcta identificacion de los documentos v registros de X ) ' Aseguramiento
L Nurmeral 4.2.3,
acuerdo con las Tahlas de Retencién documental fiteral e de Procesos —
publicadas en el 5GI, incumpliendo lo establecido en la OAPAP.
NTCGP  1000: 2009, numeral 4.2.3 “Control de
Docurmentes”, literal e, que indica “asegurarse de que los
documentos  permanecen  legibles vy facilmente
identificables”.
Se observé gue los resultados de ejercicios ¥ pruebas a
tos planes de continuidad no fueron publicados en el
aplicativo SGI {Responsable Oficial de Continuidad) ni
divulgados, de acuerde con lo establecido en el
Procedimiento ejercicios y pruebas cédigo 02-03-PR-05
vl, actividad 5 “Publicar y Divulgar”, que indica Procedimienta
“Aprobados los documentos de las pruebas estos deben gjercicios y
publicarse en el SGI y divulgarse a los diferentes niveles pruebas codigo
de ta UJAECD” (Responsable Oficial de Continuidad) asl 02-03-PR-05 v1, | Oficina Asesora
como lo establecido en la NTCGP 1000:2009, numeral actividad 5 de Planeacién y
2 4.2.3 "Control de Documentos” [iteral dj, “Asepurarse de % Aseguramiento SGI
que las versicnes vigentes y pertinentes de los NTCGP de Procesos —
documentos aplicables se encuentran disponibles en los 1000:2009, OAPAP.
puntos de uso”, y lo establecido en el numersl 4.2.4 numeral 4,2.3,
“Contro! de Ios registros”, que indica “Los registros son literal d, numeral
un tipo especial de documento y se establecen para 4.2.4
proporcionar evidencia de la conformidad con los
requisitos asi como de la operacian eficaz” eficients, y
efectiva del sistema de gestidn de |2 calidad deben
controlarse”,
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INFORME DE AUDITORIA INTERNA

ALGALDIA MAYOR
BE B .

8. FORTALEZAS IDENTIFICADAS:

Se resalta la buena disposicion, receptividad y actitud de los servidores publicos entrevistados del proceso
auditado durante la ejecucién de la auditoria y la transparencia en las respuestas y suministro de documentacién
consultada.

Se observo que la Oficina Asesora de Planeacion y Aseguramiento de Procesos realiza asesoria permanente a los
procesos sobre la implementacion de la politica y metodologia de la Gestion del Riesgo, proporcionando las
directrices para el monitoreo y reporte de los riesgos asi como la administracion de Jos PMR.

Se observo que los resultados de los seguimientos para fa implementacion de la metodologia de la gestion de!
riesgo en Ja UAECD son presentados por la OAPAP en las reuniones semestrales de revisidn por la Direccion como
insumo para la toma de decisiones.

Se observo que el responsable del proceso y los profesionales involucrados en la gestién del Proceso Gestion
integral del Riesgo y Subproceso Gestién de Continuidad, han reafizado seguimiento permanente a la
implementacién de los planes de accidn e indicadores registrados en el aplicativo ISODOC-SGI; el equipo auditor
no evidencié planes de accién vencidos o indicadores sin seguimiento o incumplimiento de metas.

De acuerdo con las entrevistas realizadas por el equipo auditor a funcionarios del proceso y de ofros procesos {35
servidores de diferentes areas de la entidad, correspondientes al 8,56% del total de la poblacién), se observo que
tienen un conocimiento basico respecto al subprocesc Gestidn de Continuidad del Negocio.

9. DEBILIDADES:

Se ohservé que en las carpetas “Proyectos de Inversion” (Serie 70, subserie 70.2} e “Informes a otras entidades”
{Serie 44, subserie 44.4) que hacen parte del archivo fisico de la Oficina Asesora de Planeacidn y Aseguramiento
de Procesos, no se utilizé el formato “rétulo para carpeta” codigo 08-03-FR-03 v1.1, para la correcta identificacion
de los documentos y registros de acuerdo con las Tablas de Retencién documental publicadas en el 5Gi.

Se observo que la versién publicada del plan de trabajo para la implementacion del plan de contingencia de los
procesos criticos en la intranet de la UAECD estd “pendiente de aprobacion”, adicionalmente no se observd
publicacién de los resuttados de ejercicios y pruebas a los planes de continuidad en el aplicativo SGI {Responsable
Oficial de Continuidad), de acuerdo con lo establecido en el Procedimiento Planificacion y Control de Continuidad
del Negocio, codigo 02-03-PR-01 v2, y el procedimiento ejercicios y pruebas codigo 02-03-PR-05 v1. 7
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INFORME DE AUDITORIA INTERNA

Debide a que la no conformidad (NC) observada por el equipo auditor, fue evidenciada por la firma de Auditoria
Externa SGS al sistema de gestién de calidad, ¥ que se encuentra registrada en el aplicativo ISODOC-5GI mediante
la PDA-2017-149, no se registrard una nueva accién correctiva al subproceso gestién de continuidad, relacionada
con la publicacién del plan de contingencia de la UAECD, no chstante se recomienda, publicar fa versién aprobada
del documento segdn acta del comité de seguridad de la informacion y continuidad de! negocio gue corresponda.

Se observaron debilidades en ta apropiacién de los objetivos estratégicos relacionados con el subproceso Gestion
de Continuidad por parte de los servidores entrevistados.

De acuerdo con las entrevistas realizadas por el equipo auditor a los servidores piblicos de la UAECD se evidencié
desconacimiento en la apropiacion de |a metedologia de gestion de riesgos tales como: Identificacion de los
riesgos del proceso, identificacion de la ubicacién de la politica de gestion del riesgo y el mapa de riegos de
procesos para su consulta (Se entrevistaron a 35 servidores de las areas de la entidad, diferentes a guienes son
receptores directos de las asesorfas vy seguimiento realizade por la OAPAP en el tema de riesgos,
carrespondientes al 8,56% del total de Ia pohlacion)

10. CONCLUSIONES DE LA AUDITORIA;

La auditoria se realizo a partir de enfogue basado en procesos, riesgos y los criterios requeridos por la norma
NTCGP: 1000 2009 asi como la normatividad aplicable, igualmente el equipo auditor realizdé fa auditoria de
acuerdo a lo establecido en el Programa Anual de Auditoria y el Plan de auditoria aprobado por el respansable del
proceso.

Los resultados de la auditorfa y las evidencias obtenidas de acuerde con fos criterios definidos, se refieren a los
documentos ohservadaos v verificados por el equipo auditor y no se hacen extensibles a otros saportes,

Se observo que el proceso Gestién Integral del Riesgo es susceptibie de mejora, por lo cual importante tener en
cuenta las recomendaciones formuladas por el equipo auditor con el propésito de fortalecer [a mejora continda.

11. RECOMENDACIONES U OPORTUNIDADES DE MEIORA:

Fertalecer los mecanismos para Ia publicacién y socializacién de los planes de contingencia de los procesos
criticos identificados, asi como los resultados de los ejercicios y pruebas, de acuerdo a lo establecido en ios
procedimientos planificacién y control de continuidad del negocio, codigo 02-03-PR-01 v2 y Procedimiento de
ejercicios y prueba, codige 02-03-PR-05 v1. 7
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INFORME DE AUDITORIA INTERNA

ALCALDIA MATOR

Fortalecer las estrategias para la divulgacion de la metodologia y politica de gestidn de riegos en toda la entidad
con el propésito de mejorar la apropiacion de los riesgos de proceso relacionados con la ejecucién de las
actividades y las funciones de los servidores pablicos de la UAECD.

Se observd la necesidad de realizar capacitaciones relacionadas con la implementacion del sistema de gestién de
continuidad del negocio en la UAECD con el propdsito de conformar un equipe de trabajo que apoye su
implementacion desde las diferentes dependencias, por lo cual se recomienda al responsable dei proceso solicitar
a la Subgerencia de Recursos Humanos incluir el tema dentro del PIC vigencia 2018,

Se recomienda realizar 1a gestién correspondiente para articular las funciones del Oficiat de Continuidad del
Negocio a la dependencia responsable del Procesc Gestion Integral del Riesgo en la UAECD.

Se recomienda realizar las acciones correspondientes para integrar los riesgos del subsistema de seguridad y
salud en el trabajo al Proceso Gestion Integral de Riesgo.

Se recomienda realizar las acciones correspondientes para socializar a los servidores y contratistas de la UAECD,

ia forma correcta de identificar y reportar un incidente que pueda afectar la contin uidad del negocio, de acuerdo
a los procedimientos documentados y los instrumentos dispuestos para tal fin.

Fecha Entrega Informe: 29 de Agosto de 2017

ay nombre del
e Auditor
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