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ASUNTO:  Informe Derechos de Autor Software vigencia - 2017

Para su conocimiento y fines que considere pertinentes, adjunto el documento citado en el asunto, en
cumplimento de las Directivas Presidenciales 01 de febrero de 1999 “Respeto al Derecho de Autor y a
los Derechos Conexos”, Directiva Presidencial 02 de 2002, “Respeto al derecho de autor v los

derechos conexos, en lo referente a utilizacion de programas de ordenado}f?f’i(:s_'qﬂware)”. La Circular
No.I2 de 2007 Unidad Administrativa Especial Direccién Nacional de Derechos de Autor

“Vertficacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en
materia de derecho de aulor sobre programas de computador (software)”, circular No. 17 de 2011

Unidad Administrativa Especial Direccién Nacional de Derechos de Autor, “Modificacion circular 12
del 2 de febrero de 2007, sobre recomendaciones, seguimiento y resultados sobre el cumplimiento de
las normas en materia de derecho de autor sobre programas de computador (software)”y la

Resolucion 001 de 2001 de la Direccién Distrital de Contabilidad “Por la cual se expide el Manual de

Procedimientos Administrativos y Contables para el Manejo y Control de los Bienes en los Entes

Publicos del Distrito Capital.
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Seleccionar tipo de Informe:

Evaluacion l:}

Seguimiento Auditoria de Gestién

NOMBRE DEL INFORME;
Informe Derechos de Autor Software vigencia - 2017

1. OBJETIVO GENERAL

3. MARCO NORMATIVO O CRITERIOS DE AUDITORIA

Directiva Presidencial 01 de febrero de 1999 “Respero al Derecho de Autor y a los Derechos Conexos”,

Directiva Presidencial 02 de 2002, “Respeto al derecho de autor ¥ los derechos conexos, en lo referente
a utilizacion de programas de ordenador (software)”.

Circular No.12 de 2007 Unidad Administrativa Especial Direccién Naciona! de Derechos de Autor.
“Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre programas de computador (software)”.

Circutar No. 17 de 2011 Unidad Administrativa Especial Direccién Nacional de Derechos de Autor.
“Modificacion circular 12 del 2 de febrero de 2007, sobre recomendaciones, seguimiento y resultados

sobre el cumplimiento de las normas en materia de derecho de autor sobre programas de computador
(software)”.
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Resoluciéon 001 de 2001 de la Direccion Distrital de Contabilidad “Por la cual se expide el Manual de
Procedimientos Administrativos y Contables para el Manejo y Control de los Bienes en los Entes
Publicos del Distrito Capital”.

4. METODOLOGIA

Para el presente informe se aplicaron las normas de auditoria generalmente aceptadas y las técnicas de
auditoria consulta, observacion, revision y andlisis documental.

Se verifico el softwarc instalado en los equipos informéticos mediante mucstrco selectivo del 29.94%,
correspondiente a 203 de un total de 678, ademds, se realizaron las siguientes actividades:

1. Veriflcacién y anélisis de informacion de software instalado en los equipos de la UAECD en las 17

'3respucsta a la solicitud de informacion reahzada por la OCI;“envié ¢l inventario de ‘soffware y
hardware.

s Correo elecirdnico del 23 febrero 2018 enviado por Subgerencia Administrativa Financiera, en cual

remitio a la OCI informacion sobre los equipos informaticos dado de baja.

5. PRESENTACION DE RESULTADOS

Criterio: En virtud de la Directiva Presidencial 02 de 2002 en los numerales 1° y 2° respectivamente: “/.
Instruir a las personas encargadas en cada entidad de la adquisicion de software para que los programas de
computador que se adquieran estén respaldados por los documentos de licenciamiento o transferencia de
propiedad vespectivos.” “2. Las oficinas de control interno, auditores u organismos de control de las
respectivas instituciones, en desarrollo de las funciones de control y en el marco de sus visitas, inspecciones o
informes, verificaran el cumplimiento de lo dispuesto en el numeral anterior y estableceran procedimientos
para tal efecto.”

Con lo anterior, la Unidad Administrativa Especial Direccién Nacional de Derechos de Autor (DNDA)
expidi6 las Circulares Nameros 12 de 2007 y 17 de 2011, instruyendo a los Representantes legales y
Jefes de las Oficinas de Control Interno, respecto a la informacién que debe contener el reporte
“Verificacién, recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en

Au. Cra 30 No 25 - 90 4

Céadigo postal: 111311 BQG

Torre A Pisos 11y 12 -Torre B Piso 2 :

Tel: 234 7600 —Info: Linea 195 M E J O R

www.catasticbogota.gov.co PARA TODOS
14-02-FR-01

V2



Pagina 3 ¢

sy
?E@ INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE
R CONTROL INTERNO

materia de derechos de autor sobre software” y su cargue en el aplicativo dispuesto por dicha Unidad, a
mads tardar el tercer viernes del mes de marzo de cada afio, dando respuesta a las siguientes preguntas:

“¢Con cudntos equipos cuenta la entidad?

(El software instalado en estos equipos se encuentra debidamente licenciado?

¢ Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva?

¢ Cual es el destino final que se le da al software dado de baja en su entidad?”

Con base en los criterios mencionados se dio rospuesta a las preguntas del aplicativo dispuesto por la
Unidad Administrativa Especial Direccion Nacional de Derechos de Autor, cuyo resultado se presenta a

continuacion;

- - Situacién.evidenciada .-

a0¢ datinformacién suministéada por la Gerencia de Tecnologfa (inventario Computadores),
Subgerencia Administrativa Financiera seglin archivo “Hardware-Computadores 2017", de la cual se
comprob¢ la existencia fisica de 678 equipos de escritorio incluidos 78 equipos que se encuentran cn la
bodega en proceso para dar de baja.

Los equipos en proceso de dar de baja, fueron autorizados segin la resolucién nimero 1969 del 26 de
octubre de 2016 y se realizd el ofrecimiento a las instituciones publicas educativas distritales por
intermedic de la Secretaria de Educacidn, las cuales indicaron que no estaban interesadas. Asi mismo, la
resolucién 1207 del 27 de julio de 2017, ordend la enajenacién a titulo gratuito de los computadores a
entidades estatales, los cuales se ofrecieron a través de la pagina web de la UAECD vy no se presentd
propuesta alguna,

Recomendacién: Realizar las acciones necesarias para la baja definitiva de Tos 78 computadores de
escritorio, teniendo en cuenta lo establecido en el Decreto 284 del 15 de febrero de 2018 “Por el cual se
adiciona el Decreto 1076 de 2015, Unico Reglamentario del Sector Ambiente ¥y Desarrollo Sostenible,
en lo relacionado con la Gestion Integral de Ios Residuos de Aparatos Eléctricos y Electrénicos - RAEE
y se dictan otras disposiciones”

5.2 jEl software instalado en todos los equipos se encuentra debidamente licenciado?
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La Gerencia de Tecnologia informd que “El software que actualmente estd usando la UAECD esta
debidamente licenciado para aquellos que lo requieran. Es de aclarar que la Unidad cuenta con
software libre que no requiere licenciamiento”.

Situacion evidenciada

Se realizd muestreo selectivo a 203 equipos de escritorio de un total de 678 y 31 servidores (produccién,
pruebas y desarrollo) de un total de 103, equivalentes al 29.94% y 30,9% respectivamente, se verificaron
los archivos “GT_ControlSoftwareLicenciado_2017-12-30", “Software Heuristico 2018-01-19" frente a
la informacién contenida en el reporte “GT InventarioSoftwarelnstaladoUAECD_2018-01-19", de la
cual se evidencid que cl software instalado en los equipos se encuentra debidamente licenciados. Ver
papeles de trabajo

stalacion de gofm.qre que se basa en filtro Sobre':'lo;s' pmgrama ‘efecutables que: es:den en'los
computadores de los usuarios. Esto se hace a través de la politica general "Politicas de Control de
Aplicaciones y Dispositivos”, politica especifica "Stop software installers”.

b.  Restringir los permisos de administrador local en los equipos de los funcionarios y contratistas de
la Unidad, sin embargo, para ejecutar algunos aplicativos es necesario contar con estos permisos, por
lo cual, los jefes de dependencia deben realizar una solicitud, a través de la mesa de servicio de TJ,
requiriendo asignar estos permisos con su debida justificacion, esta solicitud es revisada y/o aprobada
por parte de la Oficial de Seguridad de la Informacion de la Unidad, quien lleva un cuadro de control
de acuerdo con las solicitudes aprobadas.

c. En el “Instructivo Instalacién o Desinstalacion de Software” 13-02-IN-09-v.1, publicado en el
SGI, se indican los principios a tener en cuenta en lo relacionado con la instalacion y desinstalacion de
software.”

Situacidon evidenciada

La OCI observd que se ticnen implementados los controles para cvitar que los usuarios instalen
programas o aplicativos sin el debido licenciamiento:
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1. Politica de control de instalacion de software implementada a través de la herramienta "system lock
down" - servidor prowinav0l (consola de antivirus), con direccién IP 10.35.116.74.

2. La oficial de seguridad de la informacién, registra y realiza seguimiento a los permisos asignados a
servidores pliblicos y contratistas especificos, a través del
“Listado_administradores_locales de_equipos 20171120

3. Instructive de instalacion o desinstalacién de software” cédigo 13-02-IN-09-v.1, publicado en el
SGI, se indican los principios a tener ¢n cucnta en lo relacionado con la instalacién y desinstalacién
de software.”

4, Suscripcién del contrato 347 de 2017, inicid la cjecucion el 22-12-2017, sc implementard la
herramienta con la opcion de control de instalacién y de uso de software, con lo cual las tareas de
control se basan cn las caracteristicas de si un software es calificado como permitido o bloqueado.

- software y una vez realizado

Situacion evidenciada

Se observo que la entidad autorizd el destino final de bajas de clementos de software del almacén,
mediante Actas del Comité de Inventarios Nos. 04 de 2016 y 04 de 2017 y las Resolucion N°1348 de
2017 y N° 2016 de 2017 respectivamente, clasificados como “inservibles y obsoletos”. También, se
observo, a la fecha no se cuenta con el acta de eliminacion del software autorizado para dar de baja,
acorde con lo establecido en la actividad 11 del Procedimiento de Baja de elementos devolutivos codigo
07-01-PR-04 v1.

Recomendacién;

Realizar la baja definitiva de los elementos de software del almacén (acta de eliminacion), acorde al
Procedimiento de Baja de elementos devolutivos codigo 07-01-PR-04 v1

3.5 Reporte de informacién relacionada con el cumplimiento de las disposiciones de derechos de
autor en el aplicativo dispuesto por la DNDA
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En cumplimiento de las disposiciones contenidas en las circularcs No. 12 de 2007 y No. 17 de 2011 de
la Unidad Administrativa Especial Direccién Nacional de Derechos de Autor, la Oficina de Control
Interno procedid a cargar en el aplicativo dispuesto por la DNDA la informacién rclacionada,
generandose el siguiente reporte:
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Su informe ha sido recibido; como constancia puede imprimir este mensaje

Informe recibido

a. Datos Enﬁdad Remitente

. INIDAD ADMINISIRALIVA ESPECIAL DE CATASTRO
Entidad: } ISTRITAL
NIT. [p06127768.0
Ordeun: [Tecritorsat
Departamento: [Bogoti; ¥t D.C.
Crudad: [BOGCTADC
Secrar: [SECTOR HACIENDA Y CRi;“:DITO Py WBLICO
Fincicnario: [FOHNY GENDER NAVAS FLORES
Pependeacia; [CFICIAN DE CONTROL INTERNO
Cargo: _[FEFE CONTROL INTERND

Correo electrAlnico: Eﬁ nay as.rmcatastrobogota E0V.CO

1. Con cua;

*jcuenta la entida

nto

lice:lcia.dc_a?_ i

3. De forma

favor describa los
mecanismos de contral
que se han implementado]
en su entidad para evitar
qbe los nswarios instalen
[programas o aplicativos
que no cuenten con la
Licencia respectiva.

-PobAtica de control de mstaiacx.—i’n de goftware implélfientada
; atra\ A@«s de la herramienta 5‘»51:&::1 lct . ao“n - sery

concreta, pory

eg:&im !. reallza segy nento a fos permisos as
servidores pAPblicos ¥ contratistas especAficos, a trav Z\Qu el
#Zoelistado_administradores_jocales de _equipos_201711208€0
3. d€celastructive de instafaciA’n o desinstalaciiin de
softwared€ cAldigo 13-02-IN-09- 1, publicado en ef SGI, se
indicar los principios a tener en cuenta en Io relacionado con la
instalacidn y des mstalaczﬁﬁl de software. 4.SuscripeiAtn del
contrato 347 de 2017, fniciA® fa ejecuciAin el 22.12-2017, ee
1mpleme:1tan-‘L, 1a herrazmenta con la opcidin de contral cle
instalaciAn y de vso de softw are, con lo cual las tareas de
cotitrol se basan en las caracter.isticas de s un sofhvare ey
calificado come permitiéo o blogueado.

11. De fonmaz
describa por
es el destine

e da al software dado de [TambiA€n, se coservA?, a 1a fecha no se cuenta con el acta de
bzja en su entidad. eliminaciAin del software autorizado para dar de baja, acoerde

Se observA® que fa entidad autorizA? el destino final de bajas de
elementos de software del almacA:€n, mediante Actas del
concreta, ComitA® de Inventarios Nos. 04 de 2016 v 04 de 2017 ¥ las
favor endjl [ResoluciAsn NAT1348 de 2017 v NA® 2016 de 2017

final que se [respectivamente, clasificados como “inservibies ¥ obaoletos”.

con lo establecido en la actividad 11 del Procedimiento de Baja
e elementos devolntivos edidigs 07-01-PR-04 1.
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7. CONCLUSIONES

A partir de la verificacién realizada, se observd que el Sistema de Control Interno respecto al
cumplimiento de las disposiciones vigentes en materia de derechos de autor cs susceptible de mejora a
partir de la implementacion de las recomendaciones contenidos en el presente informe.

Los resultados de este informe y las evidencias obtenidas de acuerdo con los criterios definidos, se
refieren a los documentos aportados y verificados y no se hacen extensibles a otros soportes.

8. RECOMENDACIONES

» Realizar seguimiento a los equipos de la UEACD con el propésito de identificar softwarc libre
instalado, segin lo-establecido en:el Instructivo:de instalaeidii o“desmstalacxon de :software”
codlgo 13-02-IN , publicado en el 8

Agradezco remitir las observaciones respecto a los resultados del presente informe, antes del proximo
27/03/2018 a los correos dbaquero(@catasirobogota.gov.co, jnavas@catastrobogota.gov.co.

Cordialmente,

Elaboro y Verifico Danilo F. Baquero G'@
Contratista Oficina de Control Interno

Revisd: Myriam Tovar Losada, Profesional Especializado M
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