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DI : Alba Enidia Villami! Muiioz
Iefe Oficina de Control Interno

ASUNTO @ Informe de verificacion del Sistema de Control Interno en la implementacion de las estrategias de
Gobiemo en Linea de la UAECD y seguimiento al Comité de Seguridad de la Informacion y
Continuidad d¢ Negocio.

En desarrollo del Plan Operativo Anual de la Oficina de Control Interno establecido para la vigencia 2017, la
Oficina de Control Interno realizd la verificacion del Sistema de Control Intemo en la implementacion de la
estrategia de Gobierno en Linea de la UAECD vy seguimiento al Comité de Seguridad de la Informacién y
Continuidad de Negocio, cuyos resultados se presentan en el informe anexo.

Agradecemos a los responsables de los procesos a cargo de la implementacién de la estratcgia de Gobierno cn
Linea, asi como a los integrantes del Comité de Seguridad de la Informacién y Continuidad de Negocio informar
a la Oficina dc Control Interno sus observaciones respeclo al contenide del presente informe, a los correos
avillamil@catastrobogota,gov.co v ayoma yuza@catastrobogota.gov.co, a mas tardar el lunes 10 de julio de 2017.

S1en la fecha mencionada no se han recibido obscrvaciones, se entendera en firme el contenido del presente
informe y se procedera al registro de las acciones de mejora en el aplicativo ISODOC, para que se proceda al
analisis de causas y definicion del plan de accidn, en cumplimiento de lo establecido en el procedimiento de
acciones de mejora 14-01-PR-02. Unidad Administrativa Especial
) de Catastro Distrital
Cordialmente, i DIRECCION

" .
SLTY

TRECIBIDO
nosn_G 20 gt/

Copia:  Orlando José Maya Martinez — Jefe Oficing Asesora de Plancacion y Ascguramiento de Procesos
Eli¢cer Vancgas Murcia - Gerente de Teenologia i
Olga Lucia Loper Morales — Gerente de Informacion Catastral
Sandra Patricia Samaca Rojas — Gerente [DECA
Ligia Elvira Gonxzilez Martinez — Gerente Comercial v de Atencidn al Usuarig
Andrés Fernando Agudelo Aguilar — Gerente Gestidn Comporativa
Ana Fdith Rodriguez Pérez — Ascsora de Comunicaciones
‘Tanta Barrera Rodriguer — Oticina Seguridad de ta Informacion - Seeretaria Comitc SICN
lose Abraham Villarraga Rios — Oficial de Continuidad de Negocio

Jete Oficina de Control Interno

Elabord: Alexandra Yamayuza C. — Profesional Cspeciatizado OCfﬂ\.
i
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INFORME DE VERIFICACION DEL SISTEMA DE CONTROL INTERNO DE LA
IMPLEMENTACION DE LA ESTRATEGIA DE GOBIERNO EN LINEA DE LA UAECD Y
SEGUIMIENTO Al COMITE DE SEGURIDAD DE LA INFORMACION Y CONTINUIDAD DE
NEGOCIQ.

1. OBJETIVO GENERAL

Verificar el avance cn la implementacion de la estrategia de Gobiemno en Linea de la UAECD vy realizar
seguimiento al Comité de Seguridad de la Informacién y Continuidad dc¢ Negocio.

2. OBJETIVOS ESPECIFICOS

- Verificar el cumplimiento de las funciones asignadas a las instancias que participan en la estrategia GEL
{Lider GEL, Comité Directivo)

- Verificar las actividades reportadas en el autodiagnostico realizado por la UAECD, en cumplimiente de la
Circular 13 de 2017 de la Alta Consejerfa Distrital de TIC, respecto a la implementacién de la Estrategia de
Gobierno en Linea de la UAECD

- Verificar los avances frente a cada uno de los componentes de la estrategia.

- Realizar scguimiento al cumplimiento de las funciones del Comité de Seguridad de la Informacién vy
Continuidad de Negocio.

- Verificar la aplicacion de los controles de los riesgos identificados

- Realizar scguimiento a las acciones derivadas de scguimientos anteriorcs

3. ALCANCE

Actividades establecidas para la implementacion de la estrategia de GEL, desarrolladas al corte de mayo de 2017,
y los avances en la vigencia 2017.

Funciones desarrolladas por el Comité de Seguridad de la Informacién v Continuidad de Negocio desarroliadas
entre el 1 de noviembre de 2016 y ¢l 31 de mayo de 2017.

4. MARCO NORMATIVQ

Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la sociedad de la informacidn y la
organizacion de las Tecnologias de la Informacién y las Comunicaciones ~TIC—, se crea la Agencia Nacional de
Espectro y se dictan otras disposiciones”

Decreto 1078 de 2015 "Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecuologias
de la Informacion y las Comunicaciones”

Resolucion 1135 del 29 de mayo de 2015 “Por la cual se designa al responsable de adelantar las actividades de
Gestor de Gobierno en Linea”.

Av. Cra 30 No 25 - 90

Cadigo postal: 111311

Torre APisos 11y 12 - Torre B Piso 2
Tel- 234 7800 —info: Lines 185
www.catastrobogota gov.co

14-02-FR-H
AN



Pagina 2 de 37

INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE CONTROL
INTERNO

Resolucién 2806 de 2015 “Por la cual se unifican las reglas de creacion del Comité de  Seguridad de la
informacion y continuidad de negocio de la UAECD y se derogan las Resoluciones No. 167 de 2010, {094 de
2011, 0318de 2013y 1514 de20i4".

Circular 607 de 2017 de la Alta Consejerfa Distrital de TIC. Asunto: Seguimiento del avance de aciividades de
identificacién y formulacion de la estrategia GEL.

Circular 013 de 2017 de la Alta Consejeria Distrital de TIC. Asunto: Medicion de la estrategia GEL para ef
sector descentralizado.

Manual Estrategia de Gobierno en Linea - MinTIC

5. METODOLOGIA

kn el desarrollo de Ia verificacion y el seguimiento se aplicaron las normas de anditoria generalmente aceptadas
(NAGAS) y técnicas como: observacién, revision documental, consulta de fuentes internas y externas, entre otras.
Con la informacion obtenida (segin sclectivo) se procedié a hacer el andlisis y verificacion respectiva, para la
generacién del presentc inforine, cuyos resuliados se presentan a continuacion:

6. PRESENTACION DE RESULTADOS

6.1 Verificacion del cumplimiento de las funciones asignadas a las instancias que participan en la estrategia
GEL (Lider GEL, Comité Directivo)

6.1.1 Mediantc Resolucion 1135 del 29 de mayo de 2015 “Por la cual se designa al responsable de adelantar las
actividades de Gestor de Gobierno en Linea”, en el Articulo Primero se designé como “Gestor de Gobierno en
Linea (GEL) al servidor piblico a cargo del proyecto de Implementacion de la Estrategia de Gobierno en Linea
de la Unidad, conforme se encuentre registrado en la PMO que en todo caso corresponderd a un Profesionad
Especializado 222-10 adscrito a la Gerencia de Tecnologia, cwyo proposito principal es “'Consolidar las
estrategias necesarias para definir y desarrollar el portafolio de proyectos del drea de tecnologia, para
garantizar el adecuado soporie y provision de servicios de tecnologia de la informacion, sujeto a los lineamientos
establecidos por ITIL y la disciplina de Gerencia de proyectos PMI” Pardgrafo. En ausencia temporal del Gestor
GEI, le corresponderd reemplazario al Gestor de Programa del proyecto de implementacion de la Estrategia
Gobierno en Linea”

En el Articulo Scgundo se disponen como funciones del Gestor GEL las siguientes:

“]. Ser responsable de gestionar la implementacién de la estrategia de Gobierno en Linea de la Entidad, de
conformidad con las decisiones que adopte el Comité Directiva de la Entidad.

2 Actuar como canal de conunicacion entre la UAECD y los organismos responsables de coordinar dicha
estrategia o nivel nacional y distritel y demds grupos de trabajo relaciorados con la transformacion y
modernizacion de lo administracion piblica.
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3. Adelantar lu elaboracion y actualizacién de diagnostico y seguimiento al Plan de Accidn establecido por la
Entidad para la implementacién de la Estrategia de Gobierno en Linea y presentario al Comité Directivo para su
aprobacion.

4. Preparar y generar los reportes de avance de la implementacion de la Estrategia GEL, de acuerdo con los
requerimientos que establezca la Alta Consejeria Distrital de las TICs.

5. Orientar las labores de identificacién de barreras normativas para la provision de tramites y servicios en linea
que permitan proponer acciones para levantar dichos obstéculos a través del proceso de Gestion Normativa, de
manera que tales tramites y servicios puedan ser prestados por medios electronicos.

6. Articular el trabajo que se adelante en lus diferentes dependencias y proyectos que tengan relacion con la
implemeniacion de la Estrategia de Gobierno en Linea.

7. Concertar la participacion de funcionarios de la Entidad en procesos de generacion de capacidades
(sensibilizacion, capacitacicn y Sormacion) que se desarrollen bajo el liderazgo de la institucion responsable de
coordinar la implementacion de la Estrategia de Gobierno en lineq”.

Situacién evidenciada

Se verifico con el Lider GEL las actividades adelantadas que permitieran determinar el cumplimiento de las
funciones definidas mediante la Resolucién 1135 de 2015, observando el cumplimiento de las mismas al corie de
mayo de 2017, entre las que se destacan las relacionadas con el seguimiento a la implementacion de la estrategia
de GEL en la Unidad, la articulacién realizada con otros procesos y el reporte de informacién relacionada,
requerida por la ACDTIC y MINTIC.,

6.1.2  El Instructivo Comité Directivo 01-01-IN-0] v1.0, establece en el numeral 2.3 que entre los temas
recurrentes del comité sc encuentra el de Gobierno en [ Anca, en forma trimestral. '

Situacion evidenciada:

Se observé que ¢l Comité de Direccidn incluyé en su agenda temas relacionados con la estrategia de Gabierno en
Linca en la vigencia 2017, en las siguientes fechas:

| Acta | Fecha _| Tema presentado a} Comité Observacién OCI

97 30-01-2017 1 3. FEstado  implementacién | El Lider GEL presentd cl estado de implementacion
Estrategia de Gobierno en Linca | de la estrategia GEL al corle del 31 de diciembre de
2016. Se presentaron los siguientes avances de cada
componenie:

Gobierno abierto: 68%,

Servicios: 81%,

Gestidn: 78%

Seguridad y privacidad de la informacién: 78%.
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Acta | Fecha Tema presentado al Comité Observacién OCL
9% 10-03-2017 | 3. Capacitacién rendicién de | Se realizé presentacion de la Veeduria. Se fijdé como
cuentas - Veeduria Distrital compromiso la elaboracién de un cronograma con la

informacion dc todas las sesiones que ha realizado la
entidad en el marco de rendicidon de cuentas y las
programadas para la vigencia 2017.

6.2 Verificacién de las actividades reportadas en el autodiagndstico realizado por 1a UAECD

En la Circular 13 de 2017 de la Alta Consejeria Distrital de TIC, se dispone que *“.../a medicion de la estrategia
de Gobierno en Linea para el sector descentralizado de la Alealdia Mayor de Bogotd se realizard con los
siguientes plazos maximos: Entidades adscritas: Hasta el 24 de mayo de 2017 ... Para realizar la Autoevaluacion
ponemos a su disposicion los recursos necesarios para realizarla en http:/tic.bogola . gov.co/medicion-gel-20106,
en el mismo se encuentran las instrucciones necesartas para hacer la medicion, y la forma como se deben enviar
las evidencias...”

Situaciones evidenciadas

6.2.1 Reporte de la medicion

Se evidencid que mediante correo electronico del 24 de mayo de 2017, la Gerencia de Tecnologia rcmitié a las
18:44 lo solicitado mediante Circular 13 de 2017 de la Alta Consejeria Distrital de TIC, con cuatio archivos
comprimidos como soporte de la informacién reportada para cada uno de los componentes de la estrategia.

6.2.2 Reporte de avance TIC para Gobierno Abierto

Se verificd la informacion reportada por la Gerencia de Tecnologia frente al componente de Gobierno Abierto,
observando lo siguiente:

Criterio No. de Respuesta de la Unidad Observacion OCI
Preguntas '
L-1 Preguntas | En el reporte realizado por la | Al corte de diciembre de 2016 se realizo
Transparencia lala9 Unidad s¢ indica respecto al | seguimiento por parte de la OCL a la
- Acceso a la componente de Acceso a la | informacién publicada cn el vinculo de
informacidn informacidn publica, que se cuenta | transparencia, observando que no  se
publica con la informacion publicada en la | encontraba publicado lo sigmente: 1. El
- Rendicion de pigina web dc la entidad en el | seguimiento trimestral de los avances de
cuentas vinculo de  firansparencia, a | ejecucion de los proyectos de inversion,
_ Datos abiertos excepeion de . %a siguicnte: metas, objgtwos € mchcadores de gest1on,
Calendario de actividades, Ofertas | 2. Meccanismos de participacion c¢n la
de empleo, Decretos no | formulacion de politicas de Ia entidad, 3.
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Cslzslg Cistnta!
- Criterio No. de Respuesta de ja Unidad - “Observacién OCIL.
- Preguntas n _ o . ST S i .
compilados, Mecanismos para la | Manual de contratacién y Programa dc
Participacion de los ciudadanos, | gestién documental actualizados.
Hsuartos O gIupos de interés S la Se encuentran en Proceso las siguientes
formulac%cf)n de polltlc.a!s, acciones PDA  asociadas a2  estos
informacin  para  poblacién | {1 limienios: PDA2017-14,  PDA.
vulnerable. 2017-34, PDA-2017-39, PDA-2017-05,
Respecto  al  componente  de | Se observd que s¢ publicod ¢l informe de
rendicién de cuentas, se informo | gestion v resultados de la vigencia 2016 en
que la  Unidad realizé dos | la pagina web de catastro en el vinculo
gjercicios de rendicion de cuentas, Bltps://www.catastrobogola.goy.co/sites/de
los cuales contaron con 650 fault/files/Informe%20de%20Gestion%20
parlicipantes, de los cuales 275 UAECD%202016 pdf , asi como en ISSUU
Interacluaron a través de TIC. en el vinculo
https://issuu.com/catastrobogota/docs/infor
me_de gestion_uaecd 2016
Se observé la utilizacion de Facebook y
twitter para intcractuar con la cindadania,
de acuerdo con los reportes suministrados
por la Asesoria de Comunicaciones y la
consulta realizada por la QCL
En cuante al componente de Dalos | Se observd en el vinculo
abiertos, se informé que la Unidad htms:h’www.datos_:Qov‘cor’hmwse?category
tiene identificados y publicados 4 =Ordenamicntot Territorial&g=catastro  la
conjuntos de datos abiertos. En la | publicacién de los siguientes datos abiertos
pregunta respecto a cuantos estin | de la UABCD: Predios, Predios PH,
actualizades y  difundidos, se ! Unidad de Construceidn, Peticiones
reportd que ninguno (0), asi como
respecto a  las  aplicaciones
desarrolladas a partir del conjunto
de datos abiertos y papers o
articulos hicieron uso de dicha
informacion.
L-2 o . .y .
. . Pregunta | En el auiodiagnéstico se reperto | No se evidencio que se hayan realizado
Colaboracién . . ) R iy _
- Tonovacion Wyl que la epqdjad_ NO _hg a.dfalallto ¢jercicios de  colaboracién  con la
abierta acclones, ‘1}1101at1vas 0 gjercicios de c;udadam'a por parte de la UAECD durante
colaboracién con terceros usando | la vigencia 2016,
medios electronicos para solucionar
un problema de la Entidad.
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Criterio No. de Respuesta de la Unidad Observacion OCIL
N Preguntas '
;’-J Y Preguntas | En el autodiagndstico NO  se | No se evidencis que en la vigencia 2016 se
1:11?:132132:2:3?0 [2a18 reportd Tlingﬁn gjercicio, ir}ic?iati\_ffls hay_an rcalizado 'ejhercifzrios, ‘iniciativas 0
para la o acciones d§ participacion | acciones de participacién ciudadana por
participacion realizados con la cmda;lgnm para la | parte de la ,UAECD, L
por medios consulta o toma de decisiones, Se bol_aser\f'o 1;1 pubhcamon_ del Plan de
C participacidn ciudadana 2013-2016.
electronicos
- Consulta
ciudadana
- Toma de
decisiones

6.2.2 Reporte de avance TIC para Servicios

Se verificé la informacion reportada por la Gerencia de Tecnologia frente al componente de Servicios,
obscrvando lo siguente:

Criterio- |

Preguntas

Observacion OCI

L-4 Servicios
centrados en ¢l
usuarie

-Caracieriza-
cidn
-Accesibilidad
y Usabilidad
-Promeocion

L-6 Tramites vy
servicios  en
linea
-Formularios
descargables,
diligenciables
Y
transaccionales
-Certificados v
consiancias en

Preguntas
19 ala 38

Se informé que se cucnla con 12

tramites inscritos en el SUIT, de los
cuales dos (2) se encuentran
totalmente en linea {certificacion
catastral, cetificacién de no
poseedor de vivienda) y cinco (5)
parcialmente en linea (certificacion
de cabida y linderos, incorporacion
de topograficos, asignacion
provisional de nomenclatura,
englobes, desenglobes}, los cuales se
encuentran integrados a la ventanilla
unica de la construccidn. Se indicd
un nive]l de satisfaccion de los
tramites y servicios en linea de 90
sobre 100.

Se evidenci6 que en ¢l SUIT se encuentra
inscritos 12 (ramites de la Unidad, no
obstante, los nombres no coinciden con lo
reportado en el autodiagnostico.

Para la vigencia 2016 se cncontraba
publicada la caracterizacién de usuarios
realizada en noviembre de 2015,

En cuanto a la aplicacion de los criterios de
accesibilidad y usabilidad de acuerdo con la
norma técnica colombiana 5854, no fue
posible realizar la verificacion, debido a
que la Oficina de Control Intcrno no cuenta
con un profesional con el perfil v la
competencia requerida, por tanto se hace la
salvedad que no se meluyd
pronunciamienio en este informe.

Se observd que se adelantaron actividades
de promocion respecto al certificado
catastral requerido para definir la situacion
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Criterio No. de Respuesta de la Unidad : - Observacion OCI
Preguntas ' . . g

linea militar, la cual se encuentra en el vinculo:
-Tramites vy htlps://www catastrobogota.gov.co/es/Certil
servicios  en icado-Catasiral-no-sera-exigido-dentro-del-
Hnca proceso-de-definicion-de-la-situacion-
-Ventanillas militar
tinicas En cuanto al nivel de satisfaccion, el

indicador  reportado  corresponde  al
resultado de la encuesta de satisfaccién
realizada por la GCAU en el scgundo
semesire de 2016.

L-5  Sistema | Preguntas | [n cuanto a la gestion de Jas PQRI) | Se observé que las PORS se gestionan a
integrado de | 39243 por medios electronicos, todas las | través del SDQS, el cual da cumplimiento a
PQRD pregunias fueron contestadas } las disposiciones de GEL.
?fnmatwax‘r{cnte Y . lefucnqadas La OCI realizb seguimiento a la atencién de
rente al Sistema distrital de quejas y - 2 2016
soluciones SDQS. las PQRS de’ la vigencia 20 6, cuyo
resultado quedd consignado en los informes
radicados  con cordis  20161E8922 y
2017IE906, producte de los cuales se
encuentra adelantando las acciones PDA-
201744, PDA-2017-45, PDA-2017-81 Y
PDA-2017-94.

6.2.3 Reporte de avance T1C para la Gestién

Se verifico la informacion reportada por la Gerencia de Tecnologia freate al componente de Gestidn, observando
lo siguiente:

Criterio No. de - Respuesta de la Unidad ' Observacién OCT

. : Preguntas ' _ e
L-7 Estrategia | Preguntas | informa la entidad que el PETI se | Sc observd que el plan estratégico de
de TI 44ala 52 | encuentra formulado y actualizado de tecnologias  de informacion PETI se

acuerdo con el marco de referencia de | encyentra publicado y actualizado en el
Arquitectura empresarial del Estado. | vinculo:

Contempla todos los dominios del https:/"www.catastrobogpota. gov.cofsites/d
marco de referencia. Se definieron y efault/files/PETICY% 20U AECDY%20201 6-
midieron indicadores. 2019 2016-12-29%20Final pd/

Se cuenta con el catdlogo de servicios
de Tl actualizado.

No se contestd la pregunta relacionada
con la realizacién de ejercicios de la

Para la vigencia 2016 el proceso de
Provision y soporte de servicios ‘Il
contaba con 17 indicadores de gestidn,
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Criterio ‘No. de Respuesta de la Unidad Observacion OCI
| Preguntas _ :
arguitectura empresarial. entre los cuales se encontraba la medicién

del “nivel de satisfaccion de los usuarios
en relacién con la prestacion de servicios
de TI”, los cuales fueron medidos ¥
analizados en la periodicidad establecida,

L-8 Gobierno | Preguntas

Se informd por parte de la Unidad, que | Se evidencié que la Unidad cuenta con

de TI 53a30 entre los aspectos incorporados en el | una Gerencia de Teenologia y  dos
esquema de gobierno de T, se contaba | Subgerencias a cargo: Subgerencia de
con la estructura organizacional del | Infraestructura Tecnoldgica y Subgerencia
area de TI Se utilizaron Acuerdos | de Ingenierfa de Software.
marco de precios para la adquisicion . . . . .
: PIeclos p ACQUIBIEIO ) o v idencid que durante la vigencia 2016
de bienes v servicios de TI. Se indico - .
1 ; se utilizaron Acuerdos marco de precios
que se utiliza una metodologia para la o T
., 0 para la adquisicidn del servicio de correo
gestion de proyectos de '1'l y que hubo . . . . . .
" : L clectronico,  licencias  Microsoft v
wransferencia de conocimiento de los . .
. .| Certificado digital.
proveedores y contratistas de TT hacia
la Entidad. Se evidencid que durante la vigencia se
aplicé una metodologia para la de gestidn
de proyectos dc TI. Se observé que los
contratos que involucran desarrolle de
software cuentan con una obligacion
especifica que se reflere a capacitacion y
transferencia de conocimiento a personal
de la  Unidad, cspecialmente a
funcionarios de la Subgerencia de
Ingenicria de Software.
L-9 Preguntas | Con relacion a la gestién y planeacién | Se  observé cn el documento Plan
Informacion 57a65 de componcntes de informacién, se | estratégico de tecnologias de informacion

indico que la Unidad definié un |y comunicaciones (PETIC 2016-2020)
esquema de  gobierno de los | que se definid cl csquema de gobierno de
componentes de informacién, definio | los componentes de informacion.

una metodologia para su disefio, asi
como un esquema de andlisis y
aprovechamiento de los componcntes
de informacion.

Respecto al catdlogo de componentes, | Se  evidencié que se cuenta con un
se informé que la Unidad ha | Catalogo de datos, publicado en el vinculo
documentado un Catdlogo o dircctorio | hitps://www.idgca.gov.co/esiproyectos/pr
de datos {abiertos y georreferenciados) | ovectos-geograficos-distrito/mapa-de-

y un catdlogo de servicios de | relerencia-para-el-distrito-capital,

Av. Cra 30 Mo 25 - 80
Cédigo postal 111311

Ed

Torre A Pisos 11y 12 - Torre B Piso 2

Tel 234 7600 —Info: Linea 195 M j O R

www catastrobogota gov co PARA TODOS
14-02-FR-01

Vi1



Pagina 9 de 37

i
éEEe . ] .
N INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE CONTROL
%SSS%%EAJER INTERNO
P e
Criterio No. de Respuesta de la Unidad Observacion OCT
Prepuntas o - _ .
informacién.
L-10 Sistemas | Preguntas | Se informd que: 1. la Unidad mcorpord | Se indicd que del total de sistcmas de
de 66a 74 dentro de los contratos de desarrolle de | informacion que posee la Unidad, se
Informacion sistemas de informacion, clausulas que | incorporan mecanismos de auditoria y

obliguen a realizar la transferencia dc | trazabilidad en los siguicntes; Linea de
derechos de autor; 2. Se implementd | Produccion Cartografica, Formulario de
en el portal web la guia de estilo y | Captura Ofcrtas Catastrales, CORDIS,
especiticaciones técnicas de | INFODOC, PERNQ, SAl,  SAE,
usabilidad; 3. Los sistemas de FACTURACION, OPGET, TERCEROS,
informacién de la  Unidad tienen LIMAY, PREDIS, PAC.

habilitadas caracteristicas que permiten
la apertura de sus datos; 4. Se gestiona
el ciclo de vida de los sistemas dc
informacién; 5. Con respecto a la
arquitectura empresarial, sc elaboré el
catdlogo dc sistemas de informacion;
6. Posee en forma parcial, mecanismos
para asegurar la trazabilidad sobre las
Iransacciones  realizadas en  los
sistemas de informacion.

L-11 Servicios | Preguntas | Se indico que la Unidad posee | Se  observé  gque el documento
Tecnoldgicos | 75 a 84 arquitectura de servicios tecnolégicos | Arquitectura tecnoldgica de referencia de
documentada y aclualizada. Que | }a UAECD se encuentra publicado desde
algunas  veces se ha aplicado | el 01/10/2014 ¥ puede ser consultado en
metodologias  de  evaluacién  de | la intranet, en el vinculo
alternativas de solucién y/o tendencias hup/ivmproweb02:7744/sites/defauit/files
tecnoldgicas para la adquisicién de /files/ ATRU20UAECD%20v2.pd!.
servicios y/o soluciones de TL

Entre los sistemas de informacién que no
incorporaron mecanismos de auditoria y
trazabilidad, se encuentran: SIIC, CENSO
SISCQ,

Se indicé que la Unidad tiene | Se observéd que el proveedor del servicio
implementado el programa de correcta | de impresoras entregd  certificaciones
disposicion  final  de  residuos | expedidas por la empresa Hewleft
tecnoldgicos. Packard, respecto a la devolucién vy
reciclaje de toner de impresion.

Con relacién a los mecanismos de | Se observo que el Comité de Seguridad y
momitoreo  de la  continuidad  y | Continuidad de Negocio aprobé el plan de
disponibilidad  de  los  servicios | trabajo de continuidad de negocio y
tecnoldgicos, se informd que la Unidad | realizo el seguimiento correspondiente. Se
definio y realizd scguimiento a los | observé que se cuenta con el PIRE (Plan
acuerdos de Nivel de servicio de los | institucional de respuesta a cmergencias),
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DE BOGOTA D.C. INTERNO
O Fd b
Lniizsit homesgdtaineg s e
Crlzeire Disla:
Criterio No. de Respuesta de Ja Unidad Ohbservacion OCI
-| Preguntas - . .
servicios tecnolégicos prestados por | el cual fue presentado ante IDIGER y se
terceros y que implementd | ajustd de acuverdo con las observaciones
herramientas de gestion para ¢l | recibidas.
monitoreo vy generacion de alarmas
tempranas sobre la continuidad y
disponibilidad de lo servicios.
Con relacién a los procesos de | Se evidencid que la Unidad cuenta con
operacién y mantenimiento preventive | una mesa de servicios de TI, ante la cual
y correctivo de los servicios | se registran incidentes y requerimientos
tecnoldgicos, se informd que la Unidad | de TI. Se leva el control de Ia
implementd una mesa de servicios para | disponibilidad dc la mesa de servicios y la
¢l soporte y atencién de incidentes y | oportunidad en la atencion de las
problemas de los servicios | solicitudes.
tecnolagicos.
Con respecto a la gestion y control de | Se evidencid que en la documentacion del
la calidad y seguridad de los servicios | proceso Provisién y soporte de servicios
tecnoldgicos, se indicé que la Unidad | TT se establecieron controles cn las
definié e implementd controles de | diferentes etapas de  gestion de  los
calidad y de sepuridad para los | servicios TI. Asi mismo, se definieron
servicios tecnoldgicos y  definié | indicadores que permiten llevar el control
indicadores para el seguimiento de la | de la prestacién de servicios TI con
efectividad de los controles de calidad | calidad, de manera oportuna, segura y
de los servicios tecnoldgicoes. continua.
L-12 Uso vy | Preguntas | Se informd con respecto a la estrategia | No  se  evidencié el resullado  del
apropiacion 85a88 de uso y apropiacion de TI, que se | diagndstico de uso y apropiacion de T1, de
realizé un diagnoéstico del uso y | acuerdo con la respuesta remitida a la Alta
apropiacién de ‘Il en la entidad, que se | Consgjeria Distrital de TIC.
realizo la caracterizacion de los grupos , .
. e Se observd quc  se  realizo  a
de inters internos y externos, que se o : .
, ) . .. | caraclerizacion de usuarios de la Unidad
implementaron estrategias de gesiion : - _
. o len noviembre de 2015, la cual sc
del cambio para los proyectos de TI, .
. - . encuentra publicada en
que se definieron indicadores para la A
medicion del impacto del uso y hittps:/Awww catastrobogota, gov.cossites/d
< b . = R . s .1
apropiacion de T1 gn la entidad y que efault/files/Caracicerivaci%C3%B In%20d
il ) d A o g .
. o %20 suarios%20UA ECTY. pdf, en la cual
se realizaron capacitacidn para todos . X ;
. . Y se identificaron los usuarios externos de la
los grupos de interés con relacién a los Unidad
g . .| Unidad.
temas de TI. Adicionalmente, se indicé ¢
que Ta Unidad divulga y comunica | Sc¢ evidencié que para la vigencia 2016 se
internamente los proyectos de T1. contaba con el Comité de cambios de TI
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ALCALDIA MAYOR INTERNO
HALIEHEA
T e G
Criterio " No.de Respuesta de la Unidad " Observaeion OCI -~ -
Preguntas o ' . -
adoptado mediante Resolucién 1433 de
2014 y el procedimicnto de Gestion de
cambios 13-132-PR-148.
No se observd que se cuente con
indicadores para la medicién del impacto
de uso y apropiacién de TI cn la Unidad,
ni que se realizaran capacitaciones para
todos los grupos de interés con relacion a
los temas de TI, asi como tampoco sc
cbservd la divulgacién intema de los
proyeclos de TI.
L-13 89193 Respecto a la iniciativa de uso racional | Se observé que mediante  coreo
Capacidades del papel, se informé que durante la | electronico del 18 de octubre de 2016, se
institucionales vigencia evaluada se imprimio a doble | informo a todos los servidores publicos y
cara, s¢ reutilizé el papel, se revisaron | contratistas de la Unidad, que se presentd
documentos usando medios | una reduccién del consumo de papel del
electrénicos, se  hizo uso  de | 16% entre enero y seplicmbre de 2016,
herramientas tecnoldgicas de { frente al mismo periodo de la vigencia
colaboracion, utilizo papel ecolégico, | 2015.
redujo el papel consumido por la
enlidad,
Se indicé que la Unidad incorpord | Se observéd que se generaron campanas
soluciones tecnoldgicas para la gestion | para  evitar la impresién  innecesaria,
de documentos con base en la | preferir medios electronicos, reutilizar el
reduccién  del uso del papel, el papel, restringir y controlar cuotas de
programa de gestion documental de la | impresién.
Unidad y criterios de seguridad,
disponibilidad vy conservacién de
documentos.
Se informé que en el Gltimo afio no se
realizé automatizacién de procesos y
L procedimientos.
Iallazgo

{AC) No se evidencié que se remitiera a la Alta Consejeria para |
de cumplimiento del componente “TIC para la Gestién”

as TIC los soportes de la informacién reportada
de la vigencia 2016, respecto a los siguicntes aspectos

que fueron reportados como cumplidos: diagnéstico de uso y apropiacion de T1, indicadores para la medicidn del
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INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE CONTROL

INTERNO

impacto de uso y apropiacion de TT en la Unidad, capacitaciones para lodos los grupos de inferés con relacion a
los temas de T1 y divulgacion interna de los proyectos de TI, incumpliendo lo dispuesto en la Circular 13 de 2017
de la Alta Consejeria para las TIC, asi como lo establecido en el eje transversal de informacién y comunicacion

de MECT:2014.

6.2.3 Reporte de avance Seguridad y Privacidad de la Informacién

Sc verificé la informacién reportada por la Gerencia de Tecnologia frente al componente de Seguridad vy
Privacidad de la Informacién, observando lo siguiente:

seguridad vy
privacidad de
la informacion
y de los
sistemas

manera clara el estado actual de la
entidad en la implementacién dc
Seguridad y Privacidad de la
Informacion, que sc licne establecida
la politica de seguridad y privacidad
de la informacion, la cual define los
objetivos y da alcance a todos los
procesos de la Unidad. Se informd
que ésta se encuentra revisada,
aprobada y divulgada por el Comité
correspondiente, creado mediante
acto  administrativo  con  sus
respectivas funciones.

Se informd que la Unidad cuenta con
una metodologia de  gestibn  de
activos de¢ informacién donde se
tienen en cuenta aspectos como:
Cumplimiento  legal, fechas de
actualizacion, propietarios y
criticidad de los activos, la cual fuc
revisada, aprobada y divulgado por
Comité. Asi mismo, se indico que se
cuenta con ¢l inventario de activos de

Criterio No. de - Respucsta de 1a Unidad ~ Observacién QCI
Preguntas - :
L-14 Preguntas | Se informé que la Unidad ha | Sc observé que durante la vigencia 20106 se
Definicion del [ 94a114 | generado un  documento  de | realizé el autodiagnéstico de segundad de
Marco de diagnéstico, donde se identifica de | la informacion para la UAECD, cuyos

resultados fueron presentados al Comité de
seguridad de la informacién y continuidad
de negocio reunido ef 20 de abril de 2016.

Se evidencié que la Unidad cuenta con una
Politica de Seguridad de la informacion, la
cual fue revisada por el Comité de SICN
durante la vigencia 2016, de acuerdo con lo
evidenciado en el acta 3 de 2016.

Se observé gque se cuenta con el
Procedimiento gestion de activos en ¢l
marco de seguridad de la informacion. Se
evidencid quec en el wvinculo de
transparencia de la pagina web de catastro
se encuentra publicado el registro de
activos de iformacion:
hitps://www.catasirobogota. gov cofes/Regis
tro-de-agtivos-de-informacion

informacién  acorde  con la
metodologia planteada.
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Criterio No. de Respuesta de la Unidad - Observacion OCI
' Preguntas | -
Se indico que se cuenta con una | Se evidencid que la Unidad cuenta con la
metodologia  formalizada para la | Metodologia de riesgos por procesos, la
gestion de los riesgos de scguridad y | cual es aplicada por el subproceso de
privacidad de la informacion, el plan | gestién de Seguridad de la informacion. Se
de tratamienio del riesgo establecido | observo que la Unidad contaba con la
y una declaracion de aplicabilidad | declaracion de aplicabilidad en la vigencia
definida. 2016, la cual s¢ cncuenira publicada en
. . http://vimproweb()2:7744/sites/default/files/f
Se reportd que fa Unidad se | nen e onAnlicabilidad Se
§ncu;ntra ‘eln pron}:e_sg de reallzar‘ ;la guridadinformacion.pdf
identificacion, analisis y cvaluacion
de los riesgos de seguridad vy
privacidad de la  informacién
conforme a la metodologia planteada.
Se informé que el plan de | Se observé que se encuentra pendientc de
diagndstico y cstrategia de transicién | definir las fechas de ejecucion de las
de IPv4 a IPv6 se cncuentran en | actividades propuestas en el Plan de
construccidn, trangicion de IPv4 a IPv6.
Se indicd que la Unidad cuenta con | S¢ evidencié que el Comité de SICN
un plan de capacitacién, | aprobd ¢l plan de trabajo para cada
sensibilizacion y comunicacién de las | semestre  de 2016, observando que se
politicas y buenas pricticas que incluyeron actividades de apropiacién del
mitiguen los riesgos de seguridad de | sistema de gestidn de seguridad de la
la informacion a los que estan | informacién, Se observd que mediante el
expuestos los funcionarios y que se | correo de comunicaciones se remitieron
emplean los siguientes canales para | durante la vigencia 2016 Tips de seguridad
divulgar  las  politicas, buenas | de la informacion, confidencialidad de la
practicas o directrices relacionadas | informacion, campaiias: conectados con la
con seguridad de la informacién: | seguridad de la informacién, Y ti como
Sitio  Web o Intranet, eventos mancjas la informacion?, cte,
especiales relacionados con
seguridad, medios fisicos como
carteleras 'y medios digitales {c-
learing, correo, pantallas, etc.).
L-15 Preguntas | Sobre las fortalczas que la entidad ha | Se observod que durante la vigencia 2016, se
Implementacié | 115a 121 | mostrado frente a ia implementacién { asignaron  recursos para  contratar una
n del plan de del Sistema de Gestién de Seguridad | herramienta de apoyo para el sistema de
seguridad  y de la Informacién, se indicé que se | gestion de seguridad de la informacion.
privacidad de cucnta con asignacion presupuestal, . ] - ] .
la_informacion identificacién  de  los  controles Se realizaron los comités de seguridad Y
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e Dot
Criterio No. de Respuesta de la Unidad Observacion OCI
Preguntas . _ :

vy de los adecuados, definicion  de la | continuidad de negocio, los cuales contaron

sistemas  de implementacion de las actividades o | con la participacién de los directivos de la

informacion fases del SGSL, compromiso por | Unidad que hacen parte del mismo.
parte de la Direccién y coordinacidn
en cl apoyo activo al MSPI,
mostrando s importancia en la
entidad.
Se reportd que no se cuenta con Plan | Sc evidencio que para la vigencia 2016, el
de control operacional, ni con | subproceso de Gestién de seguridad de la
informes  relacionados con  la | informacion contaba con tres indicadores de
implementacién de los controles de | cumplimiento, los cuales fueron medidos y
seguridad y  orivacidad de la | analizados. Se cred la accidn preventiva
informacién. Se  cuenta  con | PDA-2016-749 a partir del resultadoe del
indicadores de gestion y | indicador “Cumplimiento en la
cumplimiento aprobados, que | instrumentalizacién  de  controles  de
permiten identificar s la | seguridad de la informacién”, para alcanzar
implementacion  es  MSPI  es | la meta establecida.
eficiente, eficaz y efectiva.
Con  relacién al  plan  de | Se evidencié que el plan de comunicacion,
comunicacién,  sensibilizacidn  y | sensibilizacitn y capacitacién fue aprobado
capacitacién, se informé que la | por el Comité de Seguridad de la
Unidad lo ejecuta con base a la | Informacién y Continuidad de Negocio, y
caracterizacion de grupos focales | se ejecutd de acuerdo con lo planeado.
{Usuarios, Directivos, Técnicos ¥
Terceros).

1.-16 Preguntas | Se  indicd que se revisan | Se evidencid que para el Subproceso

Monitoreo v | 122 a 138 | periddicamente  los  compromises | Gestidn de seguridad de la informacion se

mejoramiento establecidos para ejecutar el plan dc | identificaron en la vigencia 2016 dos

continuo tratamiento de ricsgos. Se contestd | riesgos relacionados con “Posible pérdida o
que no se realiza seguimiento a la [ robo dc informacion del negocio” ¥
medicion de efectividad de los | “Posible pérdida de la confidencialidad y/o
controles ni sc¢ delermina la eficacia | integridad de la informacién”. Los planes
en Ja gestion de incidentes de | de manejo asociados a estos ricsgos fueron
seguridad de la informacion en la | gjecutados en ¢ 8% vy T7%
entidad. respectivamente.
Se informé que la Unidad determina | Se evidencié que durante la vigencia 2016
las posibles acciones correctivas | se identificaron las siguientes acciones de
derivadas de los thallazgos o | mejora, las cuales lueron gestionadas por el
debilidades identificadas en la | responsable del proceso: PDA-2016-642,
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Criterio -

No. de

Respuesta de la Unidad
Preguntas i

Observaci_én OcI -

evaluacion del descmpefic de Ia
seguridad y privacidad de la
informacion al interior de la entidad,
las implementa y determina si son las
adecuadas  para  gestionar  los
hallazgos y debilidades identificados

PDA-2016-643, PDA-2016-645, PDA-
2016-646, PDA-2016-647 y PDA-2016-
749. Las actividades asociadas a dichas
acciones fueren desarrolladas y en los casos
que se requirid, se dio continuidad durante
la vigencia 2017,

en seguridad y privacidad de la
informacion.

6.3 Verificacion de los avances frente a cada uno de los componentes de la estrategia

De acuerdo con lo dispuesto en el Articulo 2.2.9.1.3.2 del Decreto 1078 de 201 5, los plazos establecidos para que
las entidades territoriales clasificadas como A (entidad de la administracién pablica de alcaldias de categoria
especial) implementen la estrategia de Gobierno en Linea, son los siguientes:

Componcnte / Aiio 2015 2016 2017 2018 2019 2020

TIC para servicios 70 90 100 100 100 100
TIC para gobierno abierto 80 95 100 100 106 100
TIC para la gestidn 20 45 80 100 100 100
Seguridad y privacidad de la informacién 35 50 80 100 160 100

Fuente: Decreto 1078 de 2015

Debido a que a la fecha de realizacion del presente informe no se cuenta con el resultado del avance cuantitativo
en la implementacion de la estrategia de Gobierno en Linea al corte de 2016, se presenta por parte de esta Oficina
los avances observados en la vigencia 2017 para cada uno de los componentes de la estrategia, asi como la brecha
existente para dar cumplimiento al avance esperado para la vigencia 2017:

6.3.1 TIC para Gobierno Abierto

Criterio Sub-criterios . Observacion OCI _
L-1 En el componente de acceso a la | Esta Oficing realizé seguimiento a la informacién
Transparencia informacién piblica, se evalian los publicada en el vinculo de transparencia (informes
- Acceso a la | siguientes suberiterios: “La  entidad 2017IE1401  del 10 de febrero de 2017 ¥
informacion publica la informacion basica y la | 20171E5645  del 16 de mayo de 2017),
piblica establecida en la Ley de Transparencia y | encontrando que se encontraba pendiente de
- Rendicién de | dcceso a la Informacion pubica, ley 1712 | publicacién la siguientc informacidn: Falta acuse
cuentas de 2014, en diversos formatos e idiomas”, | de recibo automatico del correo de notificaciones,
|- Datos abiertos | “La  entidad mantiene actualizada la | publicacién de informacion desactualizada, faita
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Criterio Sub-criterios

Observacion OCL

informacion que publica” y “La entidad
habilita mecanismos  eleclronicos para
que los usuarios puedan suscribirse a
servicios de informacion”,

Fl componente de rendicion de cuentas
tiene los siguientes subcriterios: “La
entidad informa « los usuarios sobre los
resultados de su gestion a través de sus
canales electronicos v habilita espacios
virtuales lamaiivos, para difundiv las
convocatorias a los eventos presenciales
de rendicidn de cuentas”, " La entidad
habilita  los canales electrénicos  de
manera permanente para conocer las
opiniones, sugerencias, y demas aportes
de los usuarios, ciudadanos y grupos de
interés en fodas las etapas necesarias
para la rendicion de cuentas”, "La
entidad publica los aportes de los
usuarios, ciudadanos y grupoas de interés

la descripcion de los procedimientos para la toma
de decisiones por parte de las diferentes dreas,

fulta publicar los mecanismos o procedimientos

necesarios para que los ciudadanos o interesados
participen en la formulacion de politicas de la
entidead, se observo publicacion de informacion de
SECOP fuera de los términos de ley, falta la
publicacion del Programa de gestion documenial.
Se encuentran en Proceso las siguicntes acclones
PDA asociadas a estos mcumplimientos: PDA-
2017-14, PDA-2017-34, PDA-2017-39, PDA-
2017-95.

la utilizaciéon de medios
para interactuar

cOmo
con la

Se¢  ohservd
Facebook y twitter
ciudadania.

En lo que va corrido de la vigencia 2017, se
observd que se han realizado dos ejercicios de
rendicidn de cuentas a la ciudadania: el 15 de
marzo de 2017 en el marco de los didlogos
ciudadanos del Sector Hacienda y el 29 de marzo
de 2017 se realizo la rendicidn de cuentas de la
Alcaldia Mayor de Bogot4, cventos en los que
participé la UAECD.

Se cobservo cn el vinculo
https://www.datos.cov.co/browse?category=0Orde
namiento+Territorial&g=catastro la publicacion

de los sigulentes datos abiertos de la UAECD:
Predios, Predios PH, Unidad de Construceidn,
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INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE CONTROL
INTERNO

Criterio’

Suh-criterios

Observacion OCE

sobre la gestidn de la entidad y las
decisiones adoptadas frente a los mismos
en su paging web”,

El componente de Datos abiertos tiene los
siguienfes  subcriterios:  “La  entidad
identifica y publica datos en formato
abierto, priorizando agquellos de mayor
fmpacto en los usuarios, ciududanos y
grupos de interés”, “ La entidad realiza
actividades de comunicacion y difusion de
los datos abiertos"”, La entidud promueve
el uso de los datos abiertos, a través de
acciones que incentiven s
aprovechamiento”, “La entidad mantiene
actualizados  los  conjuntos de  datos
publicados”, ' La entidad hace monitoreo
a la calidad y uso de los datos ™.

Peticiones, con fecha de actualizacién 19 de junio
de 2017.

L-2

abierta

Colaboracién

- Innovacion

“La entidad identifica los problemas o
refos a resolver”, “La entidad habilita lus
herramientas  tecnoldgicas €  insumos
necesarios para la colaboracién de los
usuarios, ciwdadanos 'y grupos de
interés”, “La  entidad gestiona las
acciones de colaboracicn para obtener
las soluciones o mejoras a los problemas
o retos identificados” y “La entidad
publica los resuliados del proceso de
colaboracion™.

No se evidencié que se hayan realizado gjercicios
de colaboracién con la ciudadania por parte de la
UAECD en la vigencia 2017 al corte del presente
informe.

L-3

para la

- Consulia
ciudadana

- Toma
decisiones

Participacion
- Alistamiento

participacién
por medios
electronicos

Alistamiento: “La  entidad elabora v
divilga el plan de participacién por
medios efectronicos”, “La entidad habilita
Yy divulga  los  canales  electronicos
institucionales,  incluidas  las  redes
sociales, de acuerdo con ef plan de
participacion”, “La entidad cuenta con la
capacidad organizacional pard
implementar ¢l plan de participacion en
linea”, “La entidad desarrolla acciones de
mejoramiento continuo para incrementar
la_participacion y el uso de los canales

En la vigencia 2017 se observd que se cucnfa con
el plan de participacion ciudadana, publicado en la
pagma web de la Unidad en el vincuio
hitps:/fwww.catastrobogota, gov.cofsites/default/fil
es/SEGUIMIENTO%20PLAN%20DE%20PARTI
CIPACION%20CIUDADANAY%202017.pdf, con
resultado de su seguimiento al corte del primer
trirnestre de 2017,
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INEFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE CONTROL

INTERNO

Criterio

Sub-criterios

Ohservacion OCT

electronicos, de acuerdo con la
retroalimentacion obtenida por parte de
los usuarios, ciudadanos y grupos de
interés”.

Consulta:  “La  entidad  habilita  los
canales electronicos para conocer las
opiniones, sugerencias, y demds apories
de los usuarios, ciudadanos v grupos de
imterés  con  respecto a  las  temas
consultados ™, “La entidad publica los
resultades de los ejercicios de consulta a
los usuarios, ciudadanos y grupos de

interés”,

Toma de decisiones “La entidad habilita
los canales electronicos para involucrar a
fos wsuarios, ciudadanos y grupos de
interés dentro de procesos de toma de
decisiones”. "La entidad recopila la
informacion recibida de los wusuarios,
ciudadanos y grupos de interés e informa
el aleance de estos resultados y las
decisiones adoptadas tras la accion de
participacion en sues medios
electronicos”.

Se observd que la Unidad dispuso los
documentos: Plan anticorrupcion y de atencion al
ciudadano y Mapa de riesgos de corrupcion de la
Unidad para consulta ciudadana.

No se observé que se haya habilitado un espacio
en la pigina web de la entidad para involucrar a
los ciudadanos en la toma de decisiones de la
Umdad.

Se observo que se publicd en la pagina web de
catastro el resultado de la informacidn recibida de
usuarios, ciudadanos y grupos de interes, respecto
a las actividades desarrolladas en los barios
Quirinal (Feusaquillo), San Luis, San TIsidro,
Paramo (Chapinero), Nazareth, San Juan
(Sumapaz).

Recomendacién: Culminar la implementacién de las acciones de mejora establecidas para lograr ¢l cumplinmicnlo
de las disposiciones contenidas en la Ley de transparencia y de acceso a la informacion publica, asi como avanzar
en los componentes de colaboracién y participacién, para alcanzar el 100% esperado del componente TIC para
Gobierno Abierto durante la vigencia 2017,

0.3.2 TIC para Servicios
Criterio Sub-criterios Observacion OCI
L-4 Servicios | Caracterizacion de usuarios: “La entidad | Se observé que en el Plan anticorrupcidn y de

centrados  en
usuario

-Caracterizacion de

el | realiza la caracterizacion de sus usuarios,

ciudadanos y grupos de interés’.

atencidn  al  ciudadane  se  encuenira
programada la revision a la caracterizacion de
usuarios de la UAECD para el 15 de
septiembre de 2017,
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INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE CONTROL

INTERNO

Criterio Sub-¢riterios Observacién OCI -
usuarios L -
. . , En cuanto a la aplicacidn de los criterios de
. ibili 1y o "La entidad incorpora las i -,
Accesibilidad Ijl,('wfil?lhdz,d((ie;ib’f;;ad.f 1 accesibilidad y usabilidad de acuerdo con la
- “ECLFIOOS I i . , . . - .
-Usabilidad drrecinices ge norma técnica colombiana 5854, la Oficina de

Usabilidad:  "La entidad incluye las
directrices de usabilidad en los trémites ¥
servicios  disponibles  por  medios
electrdnicos™, “Lu entidad cumple los
estandares establecidos para los sitios

weh "

Promocion:  “La  entidad disefia e
implementa estrategias de promocién de
los trdmites y servicios disponibles par
medios electronicos, de acuerdo con la
caracterizacion de usuarios ",

Evaluacion de la satisfaccién del usuario-
“La entidad realiza la  evaluacion
periodica de o satisfaccion de  sus
usucrios”,

Mejoramiento  continuo:  “La  entidad
implementa mejoras permanentes en la
oferta de rramites y servicios disponibles
a través de canales electrénicos de
acuerdo con los resultados obtenidos en
los  gercicios de  evaluacion  de

satisfaccion chiudadana v {a

caracterizacion de usuarios, civdadanos y
Lrupos de Interés ™,

Control Internc no cuenta con un profesional
con ¢l perfil y la compelencia requerida para
determinar el cumplimiento, por tanto se hace
la  salvedad que no se ncluyé
pronunciamiento en este informe.

Se¢ observd que se definid el plan de
comunicaciones para la vigencia 2017, ¢l cyal
contempla dentro de la Agenda temética para
redes y web: “Temas atemporales que no
generan noticias 'a diario, pero de los que la
entidad debe estar hablando continuamente y
hacen parte del plan estratégico de la
vigencia”, cntre los que se contemplan los
relacionados con la Gerencia Comercial y de
Alencién al Usuario respecto a Plataforma de
catastro en linea y Catdlogo de productos y
servicios de Catastro.

Fn la encuesta de satisfaccidn realizada por la
GCAU en el primer semestre de 2017 no se
observé medicién del nivel de satisfaccién de
usuarios de servicios virtuales o en linea.

Se observd que la Unidad se encuentra
realizando mejoras a los tramites Y servicios
ofrecidos a los ciudadanes, entre las que se
encuentra la opcion de conocer el CHIP del
predio a través de catastro en linea, v realizar
pagos a traves de medios electronicos,

L-5 Sistema
integrado de
Peticiones, quejas,
reclamos y

“La entidad habilita a través de su sitio
web un canal de atencién para contacto,
peticiones, quejas, reclamos y denuncias
(PORD), y las atiende de acuerdo a ley v

Se observd que la UAECD canaliza las
PORD en el Sistema Distrital de Quejas y
Soluciones — SDQS.
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INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE CONTROL

A1 CALTIA MAYOR

DE BOBOTA D.C. INTERNO
i
| Criterio Sub-criterios Observacién OCI
denuncias (PQRD) | demuds disposiciones vigentes”.
“Ta entided habilita a través de | Se observé que la entidad tiene habilitado

-Sistema web de
contacio,
peticiones, quejas,
reclamos y
denuncias
-Sistema movil de
contacto,
peticiones, quejas,
reclamos y
denuncias

-Sistema integrado
de peticiones,
quejas reciamos y
denuncias

tecnologias moviles un canal de atencidn
para  contaclo, peticiones, quejas y
reclamos y las atiende de acuerdo a ley v
demds disposiciones vigentes”

“La entidad implementa el sistema que
integra y centraliza las peticiones, quejas,
reclamos v denuncias rectbidas a través
de los diferentes canales habilitados para
tales  fines, tanfo efectronicos como
presenciales”.

canales de comunicacidn a (ravés de
Facebook y twitter, los cuales penmiten
interactuar con los usuarios, mcdiante el

vinculo “contictenos™.

Se observéd que cn el Procedimiento de la Voz
del Ciudadano, codigo 03-02-PR-09, se
establece en el numeral 7.2 que se deben
registrar  “diariamente las  comunicaciones
recibidas por un canal diferente del sistema
SDQS cn este aplicativo”™. Adicionalmente, el
Acuerdo Distrital 630 de 2015 dispene en su
articulo 3° que “La Administracion Distrital
centralizard todas las peticiones a través del
Sistema Distrital de Quejas y Soluciones del
cual hardn parte todas las entidades del
Distrito...”, no obstanlc, no se observa que
esta disposicion se esién aplicando a todos los
derechos de peticion recibidos en la Unidad,
especialmente por parte de los procesos de

apoyo.

L-6 Tramites ¥
servicios en linea

-Formmularios
descargables,
diligenciables y
transaccionales
-Certificaciones ¥
constancias en
linea

~Tramites y
servicios en linea
-Ventanillas anicas

“La entidad pone los formularios para la
realizacion de trdmiies v servicios o
disposicion de los usuarios, ciudadanos y
grupos de inferés. '

Estos coinciden con la version fisica de
aquellos que la entidad entrega para

adelantar de manera presencial los
framites y servicios, y cuentan Con
mecanismos de ayuda, prevencion |y

verificacién de errores, haciendo uso del

lenguaje comim de intercambio de
informacion”.

“La  entidad  dispone de medios
electronicos  gue  permiten  geslionar
certificaciones y consiancias

garantizando la seguridad y privacidod
de la informacion”,

La entidad no cuenta con formularios para
iniciar tramites por parte de la ciudadania. La
informacion requerida para iniciar un trdmite
se encuentra publicada en el SUIT.

S¢ observé que las certificaciones expedidas
en lineca se gencran a través de “Catastro cn
linca™.
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INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE CONTROL

INTERNO

Criterio

Sub-criterios

Observacidn QCI

“La entidad prioriza los procesos de
optimizacicn vy automatizacion de los
tramites y servicios con base en la
caracterizacion de Sus USHArios,
ciudadanos y grupos de interés "

“La entidad automatiza y presta en linea
Sus ramiles 'y servicios priorizados,
permitiendn al usvario:

- Conocer plazos de respuesta,

- Recibir avisos de confirmacion.

- Consultar el estado de avance del
irdamite o servicio,

- Realizar pagos electrénicos.

- Conocer el registro de lu fecha

yla hora en la cual adelanta ia solicitud
del tramite o servicio.

Adicionalmente, la automatizacion

debe:

- Permitir la integracion con tramites y
servicios de airas entidades.

- Implementar ¢l modelo de autenticacion
elecironica, establecido por el MINTIC”,

“La entidad define ¢ implementa un
esquema de atencidn al usuario que
contempla responsables, mddtiples
canales, servicios de soporte y protocolos
para la presiacion de tramites y servicios
durante todo el ciclo de vida de los
mismos .

“La entidad identifica y prioriza la
fmplementacion de ventanillas vinicas,
Hlevando a cabo acciones de coordinacion
interinstitucional en los casos que sea
necesario”,

“La entidad implementa las ventanillas
unicas priorizadas, desarrollando

La caracterizacion de usuarios que se
encucntra publicada en la pigina web de la
entidad es de noviembre de 2015. Se observé
que la Unidad tiene en su proyccto de
inversion  Afianzar una gestion publica
efcetliva, ia automatizacién de 6
procedimientos, de los cuales se va a
adelantar 1 durante la vigencia 2017.

Se observéd que los tramites que se ofrecen en
linea gencran el producto requerido
(certiticados) cn forma inmediata para el
usuario.

Se evidencid que se cuenta con un sistema de
aulenticacién de usuarios, el cual permite el
ingreso solamente a usuarios registrados.

Se observd que la Unidad cuenta con cinco
tramites que hacen parte de la Ventanilla
Unica de Registro.
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INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE CONTROL
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INTERNO

Criterio

Sub-criterios

Observacion OCI

cogrdinacion
cuse  que

MECHRISHOS de
interinstitucional, en el

participen varias enfidades”.

Recomendacién: Adelantar las actividades nccesarias para tograr que todos los derechos de peticidn recibidos en
los diferentes procesos de la Unidad, se canalicen a través del sislema SDQS, en cumplimiento de las
disposiciones del Acucrdo Distrital 630 de 2015.

6.3.3 TIC para la Gestion

Criterio

Sub-criterios

Observacion OCI

L-7 Estrategia de
TI

-Entendimiento
estratégico
-Direccionamiento
estratégico
-Implementacion
de la estrategia de
T1

-Scguimiento Y
evaluacién de la
estrategia de T1

La cniidad cuenta con un diagndstico det
entorno nacional, sectorial o instilucional,
que incluya ¢l entendimicnto estratégico
de la Arquitectura Empresarial, dinamica
organizacional y andlisis del desempefio
cstratégico.

La cnlidad cuenta con un plan estrat€gice
de ‘11, que incluye la identificacion de
retos y oportunidades de 11, la definicion
de politicas ¢ iniciativas estratégicas de Tt
y la definicién del portafolio de proyectos.

La entidad ejecuta el portafolio de
proyectos a partir de la definicién de su
mapa de implementacion, que incorpora
los recursos asociados.

La entidad cuenta con un catidlogo de
servicios de TI y lo actuatiza a partir de la
implementacion de la estrategia.

La entidad cuenta con un tablero de

control para medir el avance, el grado de !
satisfaccion de los usuarios frente a ios |

servicios, el desempefio de los procceses y

Se observé que el PE1T de la Unidad se
estructurd siguiendo lineamientos propuestos
y recomendados por la guia téenica: “Como
Estructurar el Plan Estratégico de Teenologias
de la Informacién - PETI” wversion 1.0
realizada por el MINTIC. Se cuenta cen el
documento  “Arquitectura  tecnoldgica de
referencia de la UAECD™, ¢l cual fue revisado
el 1 de octubre de 2014,

Se observd que el Plan Estratégico de Tl de la
Unidad se¢ actualizé el 29 de diciembre de
2016, quedando alineado con la planeacion
estratégica institucional.

Se observo gque la Unidad tiene registrados dos
proyectos de inversion, en los cuales se han
destinado  recursos  para  atender las
necesidades identificadas en el PETL

Se evidencié que se cuenta con un Catalogo de
servicios de T1, el cual fue revisado el 11 de
junio de 2015 y s¢ encuentra publicado en
hitp://vmproweb(2:7744/sites/de fault/files/file
sicatalopo de servicios de ti vipdf

Se observé que el proceso de Provision y
Soporte de servicios T1 defini6 para el 2017 €l
Indicador “Nivel de satisfaccion de  los
usuarios en relacion con la prestacidn de los
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INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE CONTROL

INTERNO

‘Criterio

Sub-criterios

Observacién QCI

las capacidadcs, asi como los recursos
asociados a la estrategia de TI

La entidad realiza el monitoreo y
evaluacién de la estrategia de TI a través
del tablero de control.

servicios T, cuya periodicidad de medicidn
es trimestral. Al corte de marzo de 2017 este
indicador alcanzé el 96,6% de¢ nivel de
satisfaccién.

Se observé que se definid un indicador de
efectividad del proceso denominado “Indice
del proceso de provision y soporte de scrvicios
TI” el cual integra los siguientes temas:
cumplimiento de las unidades de gestion,
solicitudes de TI, oportunidad en el paso a
produccién  de las 6rdenes de cambio,
disponibilidad dc servicios TI, gestion de
vuinerabilidades de scguridad informatica de
los servicios T1.

L-8 Gabierno de TI
-Alineacion
-Esquema de
gobierno TI
-Gestion integral
de proyectos de TI
-Gestion de la
operacion de T1

La eniidad identifica el aporie de los
proyectos de TI a partir de su alincacién
con la normatividad vigente, las politicas,
ta valoracion del riesgo, los procesos vy los
servicios de la entidad.

La entidad cuenta con un esquema de
gobrerno de TI que contemple politicas,
procesos, recursos, gestion del talento y
proveedores, compras, calidad, instancias
de decision, estructura organizacional c
indicadores de la operacion de TI.

[.a cntidad ha optimizado sus compras de
TIL.

La entidad identifica y aplica buenas
practicas para la gerencia de proyectos TI.

La entidad establece mecanismos de
seguimiento, control y mejora continua
para prestar los servicios incluidos en el
catélogo de servicios de TL

La entidad define un esquema de gestion,

Se observé que en el PET] se encuentra la
alineacion de TI con el Plan estratégico de la
Unidad y con los procesos.

Se observo que el PETI incluye en el punto 7.
Modelo de gestion de TI, aspectos
relacionados con el Gohierno de TI, entre
otros la cadena de valor de la Unidad,
indicadores, riesgos y procedimientos.

Se observd en ¢l plan de adquisiciones que se
estan  utilizando  los  instrumentos  de
agregacion de demanda y acuerdos marco de
precios, para las adquisiciones de TI.

Sc observd que en la Gerencia de Tecnologia
s€ cucnta con roles establecidos para la gestién
de proyectos.

Se observé que en el proceso de Provision Y
soporte de servicios TT sc han definido
indicadores  que  permiten  realizar el
seguimiento, contro! v mejora continua en la
prestacién de servicios de T1.

Se evidencid que en los contratos relacionados
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INTERNO

Criterio

Sub-criterios

Observacion OCL -

supervision y  seguimiento a  los
proveedores de servicios TI, garantizando
que éstos transfieran el conocimiento
“adquirido.

con servicios TI se eslablecié una cldusula
relacionada con  la  transferencia  de
conocimiento que deben rcalizar  los
proveedores a la Subgerencia de Ingenieria de
Software.

L-9 Informacién
-Planeacién y
gobicmo de
componentes de
informacion
-Disefio de los
componentes de
informacion
-Analisis y
aprovechamicnto
de componentes de
informacién
-Gestidn dc ]a
calidad y de
seguridad de los
componentes de
informacion

La entidad implementa un proceso de

planeacion y gestibn de los datos,
informacién, servicios vy flujos de
informacion.

La entidad cuenta con un catilogo dc

componentes de informacién  {datos,
informacion, servicios y flujos de
informacion).

La entidad provee yio  consume

componentes de informacién a traves de
la Plataforma de Interoperabilidad.

Ea cntidad cuenta
herramientas que facilitan el consumo,
analisis, uso y aprovechamiento de los
componentes de informacidn.

La cntidad aplica los mecanismos
adecuados de aseguramienlo, control,
inspeccidn y mejoramiento de la calidad
de los componentes de informacién

La entidad define y gestiona los controles
y mecanismos para alcanzar los niveles
requeridos de seguridad, privacidad y
trazabilidad de los componentcs de
informacidn.

con  Procesos ¥ © g encuentran

Sc observé que el documento Catilogo de
servicios T1, cuya vltima revisién se realizo el
11/06/2015, incluye los servicios profesionales
de TI, servicios de soporte a la arquitectura
tecnolbgica, servicios de mantenimiento a la
arquitectura tecnologica y servicios de soporte
a la operacién teenologica.

Se observd que el catalogo de datos de la
Unidad esta refcrenciado frente al Catdlogo de
objetos del mapa de referencia de Bogotd y el
Catalogo de representacion del Mapa de
referencia de Bogota,

publicados en el vinculo
htips:/iwww.ideca.gov.coles/proyectos/proyect
os-geograficos-distrito/mapa-de-referencia-
para-el-distrito-capital.

En cuanto a interoperabilidad, se observo que
la Unidad provec y consume informacion de
las cntidades que hacen parie de IDECA y
ademas provee acceso al Ejército Nacional
para consulta de la base catastral.

Se evidencid que en el Plan de trabajo de
Seguridad de la [nformacidn para la vigencia
2017 se programd la implementacion de 22
controles.

L-10 Sistemas de
informacion
-Planeacion y
gestidn de los
sistemas de
informacién
-Disefic de los
sistemas de
informacién

La entidad cuenta con una arquitectura de
sistemas de informacion.

La entidad aplica buenas practicas en la
adquisicién y/o desarrollo de sistemas de
informacidn.

En el documento Arquitcctura tecnolégica de
referencia de la UAECD se encuentran los
lineamientos para la definicion, diseno y
construccion de sistemas de informacion en la
UALECD.

S¢ evidencié que la Unidad hace uso de los
sistemas de contralacion establecides por
Colombia compra eficiente, como Acuerdos
marco de precios ¢ Instrumentos de agregacidn
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Criterio

Sub-criterios

Observacién OC]

-Ciclo de vida de
los sistemas de
mformacion
-Soporte de los
sistemas de
informacion
-Gestion de
seguridad y calidad
de los sistemas de
mformacidn

La entidad especifica y gestiona los
derechos y requisitos legales en materia
de derechos de autor.

L.os sistemas de informacién incorporan
las  recomendaciones de estilo. y
usabilidad.

Los sistemas de informacién se habilitan
para abrir los datos e interoperar.

La entidad cuenta con ambientes
diferentes para las ctapas del ciclo de vida
de los sistemas de informacién.

La entidad ha definido e implementando
un proceso para la gestion del ciclo de
vida de los sistemas de informacién.,

l.a entidad cuenta con los mecanismos
para realizar ¢l mantenimiento evolutive,
gestidn de cambios y correccion de fallos
en los sistemas de informacién.

La entidad aplica los mecanismos
adecuados de ascguramiento, control,
inspeecion y mejoramiento de la calidad
de los sistemas de informacidn.

La entidad cstablece la definicién y
gestién de los controles y mecanismos
para alcanzar los niveles requeridos de

auditoria,  seguridad,  privacidad y
trazabilidad de los  sistemas de
informacién.

.de demanda.

Se observd que en la vigencia 2016 se dio
cumplimiento a las disposiciones de Derechos
de Autor y se generaron recomendaciones, las
cuales se estdn gestionando mediante la PDA-
2017-111, para el control del hardware.

En cuanto a la aplicacién de los criterios de
accesibilidad y usabilidad de acuerdo con la
norma (écnica colombiana 5854, no fue
posible realizar la verificacion, debido a que la
Oficina de Control Interno no cuenta con un
profesional con el perfil y la competencia
requertda, por tanto se hace la salvedad que no
se incluyd pronunciamiento en cste informe,

E-11 Servicios
‘Tecnolégicos
-Planeacion y
gestion de los
SErvicios
tecnoldgicos
-Operacion de log
Servicios

La entidad cuenta con un catilogo de
servicios tecnoldgicos.

La entidad cuenta con una arquitectura de

Se observd que el documento Catilogo de
servicios TL, cuya tltima revisién se realizd ¢l
11/06/2015, incluye los servicios profesionales
de TI, servicios de soporte a la arquitectura
teenoldgica, servicios de manfenimiento a la
arquitectura tecnolégica y servicios de sopotte
a la operacion lecnologica.

Se observd que en el documento Arquitectura |
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INTERNO

Criterio. Sub-criterios Observacion OCI
tecnoldgicos servicios tecnolégicos documentada para | (cenologica de referencia de la UAECD sc
-Soporte de soportar los sistemas y servicios de | encuentran los lineamientos para la definicion,
servicios informacion, disefo y construccion de sistemas de
tecnologicos informacién en ta UAECD.

-Gestion de la
calidad y seguridad
de servicios
tecnologicos

La entidad aplica buenas practicas para la
adguisicién de servicios lecnologicos.

La entidad implementa un programa de
correcta disposicion final de los residuos
tecnologicos.

[.a entidad estructura e implementa los
procesos de operacion, monitorec ¥
supervision de los servicios tecnologicos.

La entidad implementa los procesos de
soporte y mantenimiento preventivo y
correctivo de los servicios tecnologicos,
de acuerdo con las necesidades de su
operacion.

La entidad aplica los mecanismos
adecuados de  aseguramiento, control,
inspeccion y mejoramiento de la calidad
de los servicios tecnologicos.

La cntidad establece la definicién ¥
gestion de los controles y mecanismos
para alcanzar los niveles requeridos de
auditoria, seguridad, privacidad vy
trazabilidad dc los servicios tecnologicos.

Se observo que el Plan institucional de gestion
ambiental — PIGA 2016-2020, publicado en ¢l
vinculo

hitp//intranet.catastrobogota. gov.cofsites/defa
ult/files/PIGA%20UAECD%,202016-
2020%20ajustes%208DA%20-sC pdf  ,  se
establecid el programa de gestion integral de
residuos, en el que se incorporan criterios
ambientales c¢n los contratos asociados a
manejo de residuos de téner v cartuchos.

En cuanto a servicios tecnologicos, no fue
posible realizar la verificacién, debido a que la
Oficina de Control Interno no cuenta con un
profesional con el perfil y la competencia
requerida, por fanto se hace la salvedad que no
se incluy6 pronunciamiento en este inlorme.

L-12Uso ¥y
apropiacién
-Estrategta para el
uso v apropiacién
de Tl

~(Festion del

La entidad cstablece ¢ implementa la
csirategia de uso y apropiacion de TL, de
acuerdo con la caracterizacién de sus
usuarios, ciudadanos y grupos de intcrés.

La entidad desarrolla acciones de

En cuanto a uso y apropiacidn, no fue posible
realizar la verificacion, debido a que la Oficina
de Control Intermne no cuenta cor  un
profesional con el perfil ¥ la competencia
requerida, por lanto se hace la salvedad que no
se incluyd pronunciamiento en este informe
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Criterio Sub-criterios - - ' - Observacion QCI
cambio de T1 sensibilizacion y socializacion de los
-Medicion de proyectos o iniciativas de T1, a partir de la
resultados de uso y | estrategia de uso y apropiacion de TL
apropiacion

La entidad realiza el monitoreo,
evaluacidén y mejora conlinua de la
Estrategia de uso y apropiacién de los
proyectos de TL

L-13 Capacidades | La entidad define e implementa buenas | Se observad que ¢l Plan institucional de gestion

institucionales practicas para el uso eficiente del papel, [ ambicntal - PIGA 2016-2020, publicado en el
-Uso eficienle del | mediadas por TI vinculo

papel http:/intranet.calustrobogota.pov.co/sites/defa
- Giestion de ult/files/PIGA%20UAECDY%202016-
documentos 2020%20ajustes%20SDA%20-sC.pdf |, se
electronicos establecit el programa de gestién integral de
-Automatizacién residuos, en el que se incorporan actividades
de procesos y de promocién del uso racional del papel. Se
procedimientos evidenciaron campafias adelantadas en este

sentido, remitidas por el correo institucional a
toda la comunidad de Catastro.

La entidad cuenta con esquemas vy | Se observé que existen aplicativos de la
herramientas de gestion de documentos | Unidad que permiten gestionar documentos
electronicos, con base en el analisis de los | electronicos, no obstante se siguen generando
procesos de la entidad. impresiones, las cuales son controladas a
traves de la asignacion de cuotas de impresion
por dependencia y funcionario.

La entidad idemtifica y prioriza las | Sc observé que en el Plan estratégico de la
acciones o proyectos a implementar para | Unidad se cuenta con una linea de aceidn
la  automalizacion de procesos y | destinada a Racionalizar y virtnalizar tramites,
procedimientos. con las siguientes unidades de gestion:
Implementar notificagion electrénica,
Implementar la expedicién de certificaciones e
scripciones  catastrales  expedidas  por
internet, Implementar cadena de tramites, o
Implementar la ventanilla virtual de radicacién
y respuesta de tramites.

La enudad automatiza procesos y
procedimicntos internos,
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6.3.4 Seguridad y Privacidad de la informacién

Criterio Sub-criterios Observacién OCl
L-14  Definicidn | *“La entidad cuenta con un diagnistico de | Se evidencio que en el mes de junio de 2017
del  marco  de | seguridad y privacidad e identifica y | se inicié el diagnostico de seguridad y
seguridad y | analiza los riesgos existentes”. privacidad de la informacion.

privacidad de la

informacién vy de Se observd que se identificd un riesgo
los sistemas de asociado a la seguridad de la informacion,
informacion relacionado con la  “posibic atencion
inadccuada  del  incidente de seguridad
reportados™.
-Diagnostico  de
seguridad v | “La entidad define las acciones a | Se evidencié que se encuentra en desarrollo
privacidad de la jmp,’emenmr a nivel de _geg;,;rfd{_;d ¥ las stguientes acciones PDA: PDA-2017-1,
inlformacion prfvgcfdad asi  como  cciones e PDA-2017-2, PDA-201 7-3, PDA-2017-4,
-Plan de seguridad | mitigacion del riesgo”. PDA-2017-5, PDA-2017-6, PDA-2017-7,
y privacidad de la i PDA-2017-8, PDA-2017-124 y PDA-2017-
informacion 125.
L-15 “La entidad implementa el plan de | Se evidencid que se cuenta con ¢l plan de
Implementacion seguridad y privacidad de la informacion, | trabajo  del  subsistema  de  gestion  de
del plan de clasifica y gestiona controfes”. scguridad de la informacién, el cual fue
seguridad y aprobado segun Acta 1 del Comité de

privacidad de la
mformacion vy de
los sistemas de
informacion

-Gestion de riesgos

Seguridad de la Informacion y Continuidad
de Negocio reunido el 25 de abril de 2017, en
el cual sc incluyeron 22 controles para ser
instrumentalizados en la vigencia.

de seguridad y

privacidad de Ia

informacién

L-16 Monitoreo v | “La entidad cuenia con actividades para | Se evidencié que la Unidad cuenia con el
mejoramiento el seguimiento, medicion, andlisis y | Comité de Seguridad y Continuidad de
continuo evaluacion del desemperio de la seguridad | Negocio, mediante ¢l cual se realiza

-Evaluacién det
desempefio

vy privacidad, con el fin de generar los

ajustes o
Opoartunos’.

cambios

pertinenies

'L_.?

“La entidad revisa ¢ implementa ucciones
de mejora conlinua gue garunticen el

cumplimiento del plan de seguridad y . . )
P 4 & Y mejora asociadas al mismo.

privacidad de la informacién”.

1
i

seguimiento y toma dc decisiones para la
implementacion del Subsistema de gestion de
segiridad de la informacion. Se cbservo que
el Comité realiza  scguimicnto  al
cumplimiento del plan de seguridad de la
informacién, asi como a las acciones de
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6.4 Seguimiento al cumplimiento de las funciones del Comité de Seguridad de la Informacién y
Continuidad de Negocio,

6.4.1 Verificacién de lu realizacién de las funciones asignadas al Comité de SICN

Las funciones definidas para el Comité de Seguridad de la Informacién y continuidad de negocio se cncuentran
definidas cn ¢l articulo 3° de la Resclucion 2806 de 2015:

1. Evaluwar y aprobar las estrategias de seguridad de la informacion y continuidad de negocio,

2. Aprobar la politica, los objetivos, el ulcance y la declaracién de aplicabilidad del Subsistema de Gestion de
Seguridad de lu Informacicn y la politica, los objetives, el alcance def Subsistema de Gesticn de Continuidad de
Negocio que requiera la Entfidad, de acuerdo con su contexto organizacional, proponer ajustes cuando Io
considere pertinente y garantizar que sean comumicados a la UAECD.

3. Fijar directrices institucionales para la aplicacion de mecanismos de proteccion de la informacion y la
continuidad de negocio.

4. Asegurar que los roles y responsabilidades pertenecientes a la seguridad de la informacion y continuidad de
Negocio se asigren y comuniquen.

5. Facilitar la consecucidn y asignacion de recursos que garanticen la implementacion de las esirategias de
continuidad de negocio y de seguridad de la informacion.

6. Aprobar y adoptar “Planes de continuidad y recuperacién de Desastres” gre garanticen la continuidad de
las operaciones ante una situacion critica que pueda amenazar, parcial o totalmente, la prestacion de servicios,
planes que deberin: (i) ser avalados por la Alta Direccion, (i) ser socializados en todos los niveles de la
UAECD en el sentido de establecer las funciones y responsabilidades correspondientes, y (iii) ser revisados en
caso de ser requerido, de acuerdo con ¢ “Plan Estratégico de Tecnologias de la Informacion y
Comunicaciones” y can cambios en las condiciones operativas de la Entidad,

7. Aprobar las actualizaciones que deban realizarse al Subsistema de Gestion de Seguridud de la Informacién
y al Subsistema de Gestidn de la Continuidad de Negocio en virtud de los cambios organizacionales, tecnolégicos
o del entorno de la operacion de la Entidad.

8. Aprobai' y hacer seguimiento a los programas pericdicos de ejercicios y pruebas de lu infraestructura
tecnoldgica y continuidad de negocio, para asegurar su disponibilidad y funcionalidad permanentes.

9. Revisar el desempeiio del Subsistema de Gestidn de Seguridad de la Informacion y del Subsistema de
Gestidn de Continuidad de Negocio para asegurar su conveniencia, adecuacion y eficacia continuas.

10. Revisar y hacer seguimienio a los requerimientos de entes externos en lo referente a la seguridad de la
{nformacion y la continuidad de negocio de la Entidad.

11, Evaluar y analizar los incidentes de seguridad de Ia informacion cuyo impacto sea relevante para la Entidud
(el nivel de relevancia lo establece el Oficial de Seguridad de la Informacion).

12, Promover el desarrollo de programas de sensibilizacion Y concientizacion, capacitacion y entrenamiento de
los servidores piiblicos en seguridad de la informacion.

13, Buscar la integracién de los requisitos del Subsistema de Gestion de Seguridad de la Informacidn, cuyo
marco normativo es la norma ISO27001, en los procesos de la Entidad y su articulacion frente a los requisitos
aplicables para el SGI establecidos en la Norma Técnica Distrital NTD SIG 0012011 o aguella que la modifigue
0 sustituya y demds disposiciones legales que apliquen.
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Situacion evidenciada

Se evidencié que durante el periodo comprendide entre ¢l 1 de noviembre de 2016 y ¢l 31 de mayo de 2017, se
desarrollaron dos sesiones del comité, los dias 17 de noviembre de 2016 y 25 de abril de 2017, cuyas decisiones
quedaron consignadas en las Actas 5 de 2016 y 1 de 2017. Se pudo evidenciar en las mencionadas actas, quc se
cumplieron las siguientes funciones por parte del Comité:

Funcién 1. Se aprobé por parte del Comité el plan de trabajo del SGSI 2017, el cual fue enviado a los integrantes
del Comité el 3 de mayo de 2017 y se confirmé su aprobacién el 10 de mayo de 2017, de acuerde von el
compromiso establecido en el Acta. Se presentd la metodologia de la Estrategia Institucional de Respuesta a
Emergencias EIR por parte del IDIGER (Acta 1 de 2017 numerales 2.6.5 y 2.8).

Funcion 2. Se aprobé por parte del Comité el Manual del SGSI, ¢l cual contiene las politicas generales de
seguridad por dominio de control. Se¢ cvidencid una primera aprobacion del documento ¢l 23 de diciembre de
2016 y otra ¢l 30 de mayo de 2017, de acuerdo con el compromiso consignado en el Acta (Acta 1 de 2017
numeral 3.13}.

Funcion 3. Se aprobd por parte del Comité los formatos de Acuerdos de confidencialidad y Compromiso de buen
uso de la informacion, los cuales deben reposar en las hojas de vida de cada funcionario y en las carpetas de cada
contratista de 1a Unidad {Acta 1 de 2017 numeral 3).

Funcién 4. Se aprob¢ por parte del Comité la creacién del Grupo Operativo de Continuidad de Negocio {acta 5 de
2016 numeral 2.1.2}.

Funcién 5. Se present6 al Comité el plan de adquisiciones para Seguridad de la informacion y Continuidad de
negocio. De acuerdo con ¢l plan de adquisiciones, se cuenta con recursos por $713,3 millones, distribuidos en 5
lincas de contratacion (Acta 1 de 2017 numeral 2.4).

Funcién 6. Se aprobé por parte del Comité ¢l Plan de trabajo del Sistema de Gestion de Contnuidad de Negocio
el cual fue enviado a los integrantes del Comité el 3 de mayo de 2017 y sc confirmé su aprobacion el 10 de mayo
de 2017, de acuerdo con el compromiso establecido en el Acta (Acta 1 de 2017 numeral 2.6.5).

Funcién 7. Se aprobo por parte del Comité el Manual del SGSI, el cual contiene las politicas generales de
seguridad por dominio de control. S¢ evidencié una primera aprobacién del documento el 23 de diciembre de
2016 v otra el 30 de mayo de 2017, de acuerdo con el compromiso consignado cn el Acia (Acta 1 de 2017
numeral 3.13).

Funcion 8. Se realizd seguimiento al resultado de las pruebas de los planes alternos de recuperacidn, realizadas ¢l
7 de mayo vy el 23 de diciembre d 2016. En el plan de trabajo del SGCN aprobado por el Comité, se incluyeron las
aclividades 55 a 60, relacionadas con verificacién de pruebas del plan de recuperacion ante desastres (DRP) (Acta
1 de 2017 numeral 2.6.5).

Funcion 9. Se realizd seguimiento al desempefio de los subsistemas, a parlir de los resultados de las auditorias
realizadas (seguimiento al comité de SICN realizado por la OCI y Auditoria regular de 1a vigencia 2016 por parte
de la Contraloria de Bogot) vy del seguimicnto al plan de trabajo de ta vigencia 2016 (Acta 1 de 2017 numerales
2.6.1y2.7).
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Funcion 10. Se realizd seguimiento a los requerimientos formulados y atendidos por parte de la Contraloria de
Bogota en el marco de la Auditoria regular de la vigencia 2016 (Acta 1 de 2017 numeral 2.3).

Funcion 11. Se presentd al Comité los incidentes de seguridad de la informacién, con indicacion de ntimero,
estado, categoria, resumen, actividades reatizadas, lecciones aprendidas (Acta 1 de 2017 numeral 2.6.3). Es de
mencionar que en el Comité del 17 de noviembre, no se alcanzé a presentar los incidentes, acorddndose por parte
de los integrantes del Comité su revision con posterioridad al comité ¥ comunicar inquietudes o aclaraciones con
la Secretaria dcl Comité).

Funcién 12. El plan de capacitacidn, sensibilizacion y comunicacion del SGSI fue aprobado por el Comité el 23
de diciembre de 2016, de acuerdo con el compromiso del Acta. (Acta 5 de 2016 numeral 3.).

Funcion 13. Se integro la politica general de seguridad de la informacién con la Politica del Sistema de Gestion
Integral y fue incluida en el documento Manual del SGT (Acta 5 de 2016 numeral 2.1 3).

6.4.2  Verificacién del cumplimicnto de las funciones del Secretario Técnico del Comité,
El articulo 8° de la Resolucidn 2806 de 2015 dispone respecto a las funciones del Secretario Técnico del Comité:

1. Coordinar los temas y orden del dia y convocar a las reuniones del Comité. En el orden del dia se deberd
incluir un punto relacionado con el seguimiento a los compronusos previos relucionados con el acta del
Comité anterior,

2. Enviar a los integrantes la informacidn a tratar segun la agenda propuesta, con una antelacion no inferior a
tres (3} dias habiles a fa sesion.

3. Velar por el buen funcionamiento del Comité.

4. Elabarar las actas de cada sesion y enviarlas para aprobacion y firma de los miembros permanentes qiie
hayan asistido.

Verificar el cumplimiento de lus decisiones adoptadas en el seno de lus reuniones.

6. Proyectar, proponer, presentar y someter a consideracicn del Comité fas politicas, narmas, acciones o buenas
practicas necesarias para incorporar o aplicar, o ambas, en la Gestion de la Seguridad de la Informacién de
la Entidad.

7. Las demds que le sean asignadas por ef Comité.

Adicionalmente, el pardgrafo del articulo 6 de la Resolucién 2806 de 2015 dispone que “E! Secretario Técnico
designado del Comité elaborard las actas ejecutivas del desarrallo de la sesion”.

Situaciones evidenciadas

Funciones 1, 2 y 3. Se observé que la Secretaria Técnica del Comité (Oficial de Seguridad de la Informacién)
realizd la convocatoria a los integrantes del Comité con la debida anticipacion, situacion evidenciada mediante
correos clectronicos del 3 de noviembre de 2016 y 3 de abril de 2017, en los que se evidenciod que se remitid la

agenda propuesta. Se observé que en los comités realizados presenté los temas programados segin la agenda
Propuesta.
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Funcién 4. Se evidencid que sc clabord v se encuentran suscritas las Acta No. 5 de 2016 y No. 1 de 2017.

Funcién 5. Se observé que cn cada una de las actas se dejd evidencia de los compromisos que se establecieron y
del cumplimicnto de los mismos. Se observd que en el documento powcr point que se presentd al comite, se
incluyé la siguiente informacién respecto a cada compromiso del comilé: actividad a realizar, fecha de
realizacion, responsable, fecha de cumplimiento, observaciones de su seguimiento a la fecha de realizacion del
comité y el estado del compromiso.

Funcién 6. Se observé mediante la verificacién de correos eleclrdnicos, presentaciones v documentos soporte, que
se puso en conocimiento de los integrantes del comité, los siguientes documentos para su revision, comentarios y
aprobacion: Manual del Sistema de gestién de seguridad de Ia infonmacion, Plan de capacitacion, sensibilizacion
y comunicacion en seguridad de la informaciéon, Resolucion 2422 del 26 de diciembre de 2016 “Por la cual se
cera el Grupo Operativo de Continuidad de Negocio de la UAECD”, Marco de actuacion de IDIGER, Eacuesta de
seguridad de la informacién, Planes de trabajo de los subsistemas de Seguridad de la Informacion y de
Continuidad de Negocio, Instructivo Comité de Seguridad de la Informacién y Continuidad de Negocio,
Acuerdos de confidencialidad y Compromiso de buen uso de la informacién, Material de sensibilizacion de
sepuridad de la informacién para el nivel ejecutivo y tactico, Propuesta de protocolo para la entrega de
informacion a entidades externas.

6.5 Verificacion de la aplicacién de los controles de los riesgos identificados

Se realizd la verificacidn de la efectividad de los controles establecidos para los riesgos identificados en los
procesos que impacten la estrategia de Gobierno en Linea:

" Proceso Riesgo identificado . Controles establecidos | Observacion OCL
Direccionamie | Posible incumplimiento | Realizar evaluacién  del | El riesgo sc encuentra en zona residual
nto en la realizacién de la | cumplimiento del (de los) | Moderada. Se definieron las signientes
Lstratégico cvaluacion del (de los) | objetivo(s) y alcance(s) | acciones del PMR: Efectuar jornada
- Gestién  de | objetivo(s) v alcance(s) | propuesto(s) en el plan | de  capacitacion referente al

programas, propuesto{s) en el plan | instilucional de | procedimiento de participacion

planes y | institucional de | participacion. ciudadana v especificamente sobre la
proyectos participacion, evaluacion de cumplimicnto del plan,

Se observo que se realizd capacitacion
del Plan de participacion ciudadana
por parte de la OAPAP.

Se realizd seguimiento al
cumplimiento del plan de
participacién ciudadana, ¢l cual se
encuentra publicado en

httpsfwww.catastrobogota. gov.codsilesid
etault/files/SEGUIMIENTO% 0P ANY2

ANAYZ02017 pdf
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Lhnictid Ao O e
Czlashe Dhsliaz?
Proceso Riesgo identificado Controles establecidos _ Observacion OCI
Gestlidn Posible atencion | Realizar  sesiones  para | El riesgo se encuentra en zona residual
Integral de | inadecuada del incidente | revision del estado de | BAJA. Se evidencid que el control se

Riesgos

- Seguridad de
Ia
informacion

de seguridad reportado.

ejecucion de los planes de
trabajo,

estd aplicando, a partir de los
seguimientos realizados por la Oficial
de cumplimiento con funcionarios de
la Gerencia de Tecnologia.

Provision vy
soporte de
servicios T1

Posible desactualizacion
del catdlogo de servicios
de T1

Enviar notificaciones a los
responsables de los
servicios de Tl con el fin de
solicitar que se informe los
cambios de los mismos.

El riesgo se encuentra en zona residual
BAJA. Se evidencid de acucrdo con
los registros suministrados por la
Gerencia de Tecnologia, que el contral
sc esta aplicando.

Provision vy
soporte de
servicios TI

Posible gestidn
tnoportuna y/0
inadecuada a los
requerimientos e

incidentes registrados en
la mesa de scrvicio de
Tl

Enviar notificaciones y/o
realizar retroalimentaciones
a las personas asignadas
para la respectiva solucion
de las solicitudes

El riesgo se encuentra en zona residual
BAJA. Se¢ evidencid de acuerde con
los regisiros suministrados por la
Gerencia de Tecnologia, que el control
se esta aplicando,

Provisién vy
soporte de
servicios T1

Posible creacidn  de
cuentas de usuarios o
asignacion de permisos
de forma incorrecta

Realizar revisiones de las
cuentas de uswario creadas
y realizar la respectiva
retroalimentacion.

Elriesgo se encuentra en zona residual
BAJA. Sc evidencié de acuerdo con
los registros suministrados por la
Gerencia de Tecnologia, que el control
se estd aplicando.

Provisiéon vy
sopotte de
servicios T1

Posible incumplimiento
en la no aprobacién y/o
programacién de pasos a
produccién  d¢  los
cambios definidos por
cronograma.

Verificar el cumplimiento
de las condiciones
establecidas para el paso a
produccion.

El riesgo se encuentra en zona residual
BAJA. Se evidencio de acucrdo con
los registros suministrados por la
Gerencia de Tecnologia, que el control
se estd aplicando.

Provisién vy
soporte de
servicios TI

Posible incumplimiento
en lo acordade con el
area  solicitanlc  por
aprobacién del paso a
produccidn sin el
cumplimiento de todos
los requisitos.

Realizar seguimientos para
i verificande que  la
documentacién  dispuesta
en la mesa de servicios de
TI cumpla como productos
que deben generarse por
cada ctapa de la
metodelogia de  desarrollo
de software

El riesgo se encuentra en zona residual
BAJA. Se evidencié de acuerdo con
los registros suministrados por Ja
Gerencia de Tecnologia, que et control
se estd aplicando.

Provision y
soporte de
serviclos Tl

Posible retraso 0
reproceso en la
definicidon del

Revisar y aprobar |Ia
especificacién por parte del
coordinador operativo, lder

El tiesgo se encuenira en zona residual
BAJA. Se evidencié de acuerdo con
los _regisiros suministrados por la
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a produccion y por ende

gue se puedan presentar en

seguridad, carga y estrés.

Proceso Riesgo identificado Controles establecidos Observacién OCI
requerimicnto  y  por | de calidad de software y | Gerencia de Tecnologia, que el control
ende en el | Subgerente de Ingenieria de | se estd aplicando.
mantenimiento  de  la | Software
solucidn

Provision vy | Posible retraso o | Contemplar en el gnién de | El riesgo se encuentra en zona residual
soporte de | reproceso en la | pruebas las posibles | BAJA. Se evidencié de acucrdo con
servicios 11 aprobacién de la puesta | situaciones o escenarios | los registros suministrados por fa

Gereneia de Tecnologia, que el control

en ¢l mantenimiento de | los  diferentes tipos de | se estd aplicando.
la solucién pruebas: unitaria,
funcionales, integracion,

6.6 Seguimiento a las acciones derivadas de seguimientos anteriores

Accion Estado Descripéid Observacion OC1L
PDA-2017-1 | En No se evidencié quc cn los comités de | Se establecieron 5 accioncs del plan de
proceso | seguridad de la informacién y continuidad | accién, dc  las  cuales se  han
de negocio desarrollados el 2 de agosto y el | completade 3 al 100%. Las actividades
28 de sepliembre de 2016 se haya realizado | pendientes se encuentran asociadas con
seguimiento a los programas periodicos de | la publicacién y  socializacion  del
ciercicios y pruebas de la infraestructura | instructivo del Comite de Seguridad de
tecnolégica y continuidad de negocio la informacion y Continuidad de
negocio, actividades que de acuerdo
con lo indicado por la Oficina Asesora
de Planeacion y Aseguramicnlo de
Procesos no se van a adelantar.
PDA-2017-2 | En No se evidenciaron regisiros de los | Las acciones asociadas con
proceso | procedimientos dc  Clasificacién de la | documentacion  del  procese  se
Informacién en el subproceso de Seguridad | completaron  al  100%, quedando
de la Informacién, que garanticen que los | pendiente la finalizacion y verificacion
recursos de Informacién de la UAECD | de la efectividad para el cierre de la
reciban ¢l apropiado nivel de proteccion accion.
PDA-2017-3 | En Inctuir en el formato “REPORTE DE | La accién tiene una actividad
proceso | NOVEDADES” o en el procedimicnto | pendiente de ejecutar, la cual se¢
“Gestion de Accesos V27, la entrega del | encuentra al 60%. La  fecha de
back-up de los computadores asignados vy | finalizacion ¢s 31 de julio de 2017,
los registros de  actividades  de  los
funcionarios y/o contratistas, j
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Accidn Estado Descripeidn Observacidn OCI -
PDA-2017-4 | En No  se evidenciaron registros  del | Las acciones asociadas con
proceso | procedimnicnto de destruccién de medios | documentacién  del proceso  se
magneticos, cuando lerminan su ciclo de | completaron  al  100%, quedando
vida y/o de borrado de los mismos para su | pendiente la finalizacién y verificacion
reutilizacion de la efectividad para el cierre de la
accion.
PDA-2017-5 | En No s¢ cvidenciaron registros de auditorias [ Las acciones asociadas con validacion
proceso | periddicas de sistemas, donde se garantice | de  software  del procesoc  s¢
que el software instalado en todos los | completaron al  100%, quedando
activos de la Unidad, cumple con los | pendiente la finalizacién y verificacién
estandarcs  de  seguridad y  calidad | de la efectividad para el cierre de la
establecidos por la Ley y la UAECD; de | accién.
igual manera, mediante el método de
observacién, se evidencidé que en algunos
computadores de la Unidad, tienen
instalado sofiware sin licenciamiento o que
no son permitides por las directrices que
para clecto tiene definidas la legislacién
Colombiana y la Unidad
PDA-2017-6 | IIn Se observo que existen Back-up’s de las | La  accidn tiene una  actividad
proceso | plataformas de informacién, comunicacion | pendiente de giecutar, la cual sc
y seguridad como lo son: (Servidores, | encuentra al 60%. La fecha de
Router’s. Switche’s, Firewall’s, etc.). No | finalizacién es 31 de julio de 2017.
obstante, no se evidenciaron registros de
procedimientos cn {os que se establezca que
los mismos se deben generar y probar
8 | periddicamente
PDA-2017-7 | En Se  evidenciaron falencias respecto al | T.as acciones asociadas con
proceso | procedimiento:  “Gestién  de  Accesos”, | documentacion  del proceso  se
especificamente en los items que hacen | completaron  al 160%, gquedando
relerencia  al  envio y entrega de | pendiente la finalizaciéu y verificacion
credenciales a los nuevos usuarios, se | de la efectividad para el cicrre de la
evidencio quc las credenciales se envian en | accidn.
texto plano y en archivos .doc, sin
proteccion, las mismas también se envian
con copia a los Jefes de Area o solicitantes.
Se evidenciaron cuentas activas de
Funcionarios y Contratistas, que tienen la
fecha de caducidad errénea de acuerdo a las
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Accién Estado | . Descripeion Observacidon OCI
condiciones establecidas en el contralo y/o
forma de vinculacién. De igual manera se
observarom  cuentas  (ue  no  lienen
caducidad, y por su condicion, deben tener
una fecha de expiracién de acuerdo al
tiempo que van a permanecer laborando y/o
prestando sus servicios a la Unidad

PDA-2017-8 | En No se evidenciaron registros del | la  acciéon  tiene una  actividad
proceso | procedimiento o informes técnicos, en los | pendiente de  e¢jecutar, fa cual se
que s¢ pueda evidenciar el nivel de |encuentra al 40%. La lecha de
seguridad del portal Web de la Unidad, los | finalizacién es 31 de agosto de 2017.
riesgos a los cuales estd expuesto cl mismo
y las acciones tomadas para mitigar las
fallas de Scguridad que puedan tener las
plataformas

CONCLUSIONES

A partir de los resultados dc cste informe, se observo que el Sistema de Control Interno de la implementacion de
la cstrategia de Gobierno en Linea de la Unidad es adecuado, no obstante es susceptible de mejora a partir de la
implementacién de las recomendaciones y acciones de mejora incluidas en el presente informe.

Adicionalmente, se obscrvd que el Sistema de Control Interno del Comité Seguridad de la informacién y
Continuidad de Negocio de la UAECD en el periodo comprendido entre el 1 de noviembre de 2016 y o 31 de
mayo de 2017 es adecuado.

Los resultados de este informe vy las evidencias obtenidas de acuerdo con los criterios definidos, se refieren solo a
los documentos examinados, ¥ no se hacen extensibles a otros sopories.

RECOMENDACIONES

e Implementar las acciones de mejora vy recomendaciones incluidas en el presente informe, realizando el
andlisis de causa raiz vy la definicién del plan dc accion que permita eliminarla, para alcanzar la
implementacién de la estrategia de Gobierno en Linea en los porcentajes establecidos para la vigencia 2017.

o Continuar con la aplicacién del autocontrol y autorregulacién en el desarrollo de las actividades asociadas a
la implementacion de la estrategia de Gobierno en Linca y en el desarrollo de las funciones del Comité de
Seguridad de la Infornacién y Continuidad de Negocio,
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Agradecemos a los responsables de los procesos a cargo de la implementacion de la estrategia de Gobiemo en
Linea, asi como a los integrantes del Comité de Seguridad de la Informacion y Conlinuidad de Negocio informar
a la Oficina de Control Interno sus observaciones respecto al contenido del presente informe, a los coreos
avillamili@catastrobogota.gov.co y ayomavuzadcatasirobogota.2ov.co, a més tardar el lunes 10 de julio de 2017.
Si en la fecha mencionada no se han recibido observaciones, se entenderd en firme el contenido del presente
informe y se procedera al registro de las acciones de mejora en el aplicativo ISODOC, para que se proceda al
andlisis de causas y definicién del plan de accion, en cumplimiento de lo establecido en el procedimiento de
acciones de mejora 14-01-PR-02.

ALRA ENIDIA VILLAMIL MUNOZ,
Jefe Oficina de Control Interno

ELABORO Y VERIFICO

ALFXAN] AC
rofesional Especializado OCI
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