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DE : Alba Enidia Villamil Mufioz
Jefe Oficina de Control Interno

ASUNTO Informe de seguimiento al monitoreo y materializacién de los riesgos de los
procesos — cuarto trimestre de 2016

Cordial saludo Dra. Claudia:

Remito para su informacion y fines que considere pertinentes, el informe de seguimiento a la gestion del
riesgo efectuada por parte de los responsables de los procesos durante el cuarto trimestre de 2016, en
cumplimiento de las disposiciones establecidas en el procedimiento de Gestion Riesgos de Procesos 02-01-
PR-01 v1, y teniendo en cuenta la Guia para la administracion del riesgo, version 2014 expedida por el
Departamento Administrativo de la Funcién Publica.

1. Objetivo

Realizar el seguimiento y verificacion al reporte de monitoreo y materializacion de riesgos de los
procesos, la efectividad de los controles y la aplicacién de la politica de riesgos.

2. Alcance
Mapas de riesgos de los procesos y reportes de monitoreo y materializacion de riesgos remitidos por

los responsables de los procesos para el periodo comprendido entre el 1 de octubre y el 31 de
diciembre de 2016.

3. Marco normativo )
- Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico reglamentario del sector
Funcion Puablica”

- Guia para la administracion del riesgo del Departamento Administrativo de la Funcién Publica -
2014

- NTCGP 1000:2009
- Manual MECI 2014
- Procedimiento Gestion Riesgos de Procesos 02-01-PR-01 v1.
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4, Metodologia

El seguimiento se realizd dentro del marco de las normas de auditoria generalmente aceptadas,
incluyendo fa planeacidn, ejecucion (andlisis normative y documental), aplicando técnicas de
comprobacion a las evidencias aporiadas por los responsables de los proceso, para lo cual se tomo un
selectivo de las actividades del plan de manejo de riesgos adelantado por los procesos (muestreo no
estadistico).

Producto del seguimiento y verificacion, se procedié a elaborar el presente informe, con las
conclusiones y recomendaciones que permitan contribuir al mejoramiento del sistema de control
interno, ¢l cual se comunica para los fines que consideren pertinentes.

5. PRESENTACION DE RESULTADOS
5.1 Seguimiento al monitoreo de riesgos

En la Guia para la Administracion del riesgo V3 del Departamento Administrativo de la Funcion
Piblica, numeral 3.3 Monitoreo y revision, se dispone:

“El Monitoreo y revisién debe asegurar que las acciones establecidas en los mapas se estdn
Hevando a cabo y evaluar la eficiencia en su implementacién, adelantando revisiones sobre o
marcha para evidenciar todas aquellas situaciones o factores que pueden estar influyendo en la
aplicacion de las acciones preventivas.

El monitoreo debe estar a cargo de:

Los responsables de los procesos: Encargados de vealizar las acciones asociadas a los controles
establecidos para cada uno de los riesgos identificados para su proceso.

La Oficina de Control Interno: Encargada de realizar el seguimiento a los riesgos que a nivel
institucional han sido consoclidados ...

La Oficina de Control Interno dentro de su funcion asesora debe comunicar y presentar luego del
seguimiento y evaluacion sus resultados y propuestas de mejoramiento y tratamiento a las
situaciones detectadas.

El monitoreo es esencial para garantizar que las acciones se estdn Hevando a cabo y evaluar la
eficiencia en su implementacion adelantando revisiones sobre la marcha para evidenciar todas
aguellas situaciones o factores que pueden estar influyendo en la aplicacion de las acciones
preventivas”.

En este sentido, se solicitdé mediante correo electrénico del 16 de diciembre a los responsables de
proceso, remitir el reporte de monitoreo y materializacion de riesgos del cuarto trimestre de 2016,
antes del 10 de enero de 2017,
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Situaciones evidenciadas

Se observo que la Oficina Asesora Juridica no remitié en la fecha cstablecida por la OCI, el reporte
de monitoree y materializacion de riesgos de los procesos Gestion Normativa y Gestién Juridica. Los
demds procesos reportaron en forma oportuna la informacion solicitada,

Se verifico el reporte de monitoreo remitido por parte de los responsables de los procesos, al cumplimiento
de las actividades definidas en el plan de manejo de riesgos. Una vez analizado y verificado ¢l reporte, se
recornendo la revision y ajuste de los siguientes reportes:

Tabia 1. Recomendaciones de la OCl, a tos reportes remitidos por bos responsables de fos procesos

Techa repo

corregido

Dircccionamiento | 10deencrode | Se solicitd integrar la informacion reportada por { 11 deenero de 2017
Estratégico 2017 la Gerencia de Tecnologla en el reporie del
monitoreo y la materializacion de riesgos del
proceso de Direccionamiento  Estratégico v

remitir nuevamerie,

Gestion del 0deencrode | Se solicitd ajustar el reporte de Monitoreo de | 13 de enero de 2017
Talento Humano | 2017 riesgos, indicando el porcentaje real ejecucion de
las actividades del plan de manejo del riesgo 595
"Evaluacion y medicicn inoportuna, incorrecta
Yo inadecuada del clima organizacional”,

Se solicito ajustar el reporte de Materializacion de
riesgos, debido a que se remiti6 el del trimesire

anterior,
Gestion de 20 de Se solicito ajustar el reporte de materializacion | 23 de enero de 2017
Mercadeo y diciembrede | debido a que en el seguimiento realizado por a
Gtem:l_on al 2016 OCI a las PQRS del segundo semestre de 2016 se
suario

observd materializacién del riesgo “Posible
atencion inoportuna de los diferentes canales de
sevvicio  (Presencial,  Escrite, Virnal ¥y
Telefonico) puestos a disposicion por la entidad
para_interactuar con el ciudadano™.

Fuente: Construccién propia OCI a partir de los reportes remitidos por los responsables de proceso

Al respecto, se recomienda aplicar el principio de autocontrol y el elemento de autoevaluacion del MECI,
en la gestion de riesgos y sus reportes asociados.

Se revisaron los reportes de monitoreo de riesgo remitidos por los responsables de los procesos v se
determind que al corte de diciembre de 2016 se tenian identificados 117 riesgos, v se definieron 320
actividades del Plan de manejo de riesgos, las cuales fueron ejecutadas en un 94% frente a lo esperado del
trimestre. Respecto al 6% restante, se observd que los siguientes procesos quedaron con actividades del
Plan de Manejo de Riesgos - PMR sin ejecutar, de acuerdo con lo programado para el trimestre:
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Tabla 2A. Actividades del Plan de Manejo de Riesgos del cuarto frimestre de 2016 que no se cumplieron

Proceso: Riesgo: Evaluacion y medicién noportuna, incorrecta
Gestion del Talento Humano y/o inadecuada dei clima orgamzacmnal
G < Actividades sin ejecutar Cul TnstificnciGn del procese. * ‘Observacion OCIT

¥ Dlsenar y aplicar una herramients que penmta
medir el clima organizacional de la entidad, de
wmna forma efectiva y que sea aplicable a los
servidores piiblicos.

* Realizar un andlisis de los resultados
obtenidos, de tal forma que se pueda evidenciar
de una manera objetiva la medicién del clima
organizacional en la entidad.

* Socializar los resultados del analisis realizado,
con el fin de que se tomen las medidas que se
Tequieran,

* Formular y ejecutar planes de mejoramiento
para impactar positivamente el clima laboral en
la entidad, si a elto hubiere lugar,

Las actividades descritas no
fueron cumplidas en su
totahdad teniendo en cuenta
que la medicion de clima se
habia realizado en la vigencia
2015 y de acuerdo con el
Decreto 1085 de 2015 ésta
medicion se debe realizar cada
dos afios...”

Avance reportado: 100%

Para determmnar ¢l mvei
de avance del PMR, la
OCI evidencid que se
realizaron 2 acfividades
de las 6 programadas en
el trimestre, razén por la
cual el avance real del
PMR fue del 30% en el
trimestre.

Tabla 2B. Actividades del Plan de Manejo de Riesgos del cuarto trimestre de 2016 que no se cumplieron

Proceso: Provision y soporte de | Riesgo: Posible implementacion inoportuna y/o inadecuada de los
servicios T1 mantenimiento de aplicaciones

" Actividades sin ejecufar | Justificacion del process |

“Observacion OCIL:

* Realizar socializacion a los
responsables del
mantenimiento de aplicacién y
a los usuarios lideres, sobre el
procedimiento de
Mantenimiento de
aplicaciones.

Por la complejidad y alcance del
procedimiento, se han realizado
actividades  para  validar la
actualizacion que se ha venido
realizando al procedimiento de
mantenimiento  de  aplicaciones.
Debido al cambio de la nueva cadena
de valor (mapa de procesos) la
publicacion se realizara la siguiente
vigencia.

Avance reportado: 96%

De acuerda con la mformamon
reporiada por la QAPAP, el
procedimiento Mantenimiento de
aplicaciones no ha sido actualizado
atul, ya que la fltima version
publicada con ajustes de fondo sc
realizo en diciembre de 2015.

Recomendacion: Debido a que se
cuenta con la PDA-2017-74 creada
por la Oficina Asesora de
Planeacion por el incumplimiento
de los cronogramas establecidos
para fa actualizacion de los
docurnentos asociados a los
procesos, se solicita atender los
plazos estabiecidos, para adelantar
las actividades tendientes a evitar
la materalizacion del riesgo.
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Tabla 2C, Actividades del Plan de Manejo de Riesgos del cuarto trimestre de 2016 que no se cumplieron

Preceso: Provision y soporte de

Riesgo: Posible pérdida de esfuerzo debido a solicitudes de cambio que no

servicios T1 terminen en producci(')n por no realizarse ¢ proceso de aceptacién por parte
- Actividades sin ejecutar | "_-E.Iustlﬁcacxon del proceso L Observacion OCT.

* Realizar socializacion del
procedimiento de Gestion de
Cambios

* Realizar socializacion a los

responsables del

mantenimiento de aplicacion y
a los usuarios lideres, sobre el

procedimiento de
Mantenimiento de
aplicaciones.

Se realizd la
procedimiento de gestion de cambias,
sin embargo, debido al cambio de la
cadena de valor (mapa de procesos)
de la Unidad, la socializacién y
publicacion se realizara la siguiente
vigencia. Se realizd la actualizacion
del procedimiento de mantenimiento
de aplicaciones, se realizaron
reuniones con los responsables de
realizar los mantenimientos de las
aplicaciones para la actualizacion del
procedimiento. Debide al cambio de
la nueva cadena de valor {mapa de
procesos) la publicacion se realizard
la siguiente vigencia.

actualizacion dei Dc acuerdo con la mformacion

reportada por la OAPAP, los
procedintientos de Gestion de
cambios y de Manterimicnto de
aplicaciones no han sido
actualizado afin, va que la Gltima
version publicada con ajustes de
fondo se realizé en noviembre y en
diciembre de 2015
respectivamente.

Recomendacion: Debido a que se
cuenta con la PDA-2017-74 creada
por la Oficina Asesora de
Planeacién por el incumplimiento
de los cronogramas establecidos
para la actualizacion de los
documentos asociados a fos
procesos, se solicita atender los
plazos establecidos, para adelantar
las actividades tendientes a evitar
la materializacion del riesgo.

Tabla 2D. Actividades del Plan de Manejo de Riesgos del cuarto trimestre de 2016 que no se cumplieron

Procese:  Provision vy
soporte de servicios Tl

Riesgo:

| Actividades sin ejecuta

~ Justificacion del proceso.

Posible pérdida o robo de ulformamon de[ negocm

. :Observaticu.OCI

*Actualizar el
procedimiento de copias
de respaldo y recuperacion
* Actualizar el documento
"PROCEDIMIENTC
GESTION DE ACTIVOS
ENEL MARCO DE
SEGURIDAD DE LA
INFORMACION" para que
incluya lo selicitado en la
Ley de transparencia

* Actualizar el
"PROCEDIMIENTO

Se actualizo ¢l | procedimiento de
copias de respaldo y se encuentra en
revision por parte de la Gerencia de

Tecnologia. Se estima su publicacion
en el Sistema de Gestion Integral - SGI
la siguiente vigencia debido al cambio

de la cadena de valor (Mapa de

procesos) de fa Unidad. Se actualizo el
procedimiento de gestion de activos en

el marco de la seguridad de la

informaci6n y se encuentra en revisién

por parte de la Gerencia de

Tecnologia. Se estima su publicacion

De acuerdo con la mformaelon

reportada por la OAPAP, los
procedimientos de Copias de
respaldo y de Gestion de activos
no han sido actuatizados ain, ya
que la {itima version publicada
con ajustes de fondo se realizoé en
enero de 2012 y en diciembre de
2015 respectivamente.

Recomendacién: Debido a que se
cuenta con la PDA-2017-74 creada
por Ja Oficina Asesora de
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Proceso:  Provision  y
soporte de servicios T]

Riesgo:

Pomble pérdida o robo de mfonnacmn del ncgocxo

.- Actividades sin ejecatar | =

= Justificacidn del proceso

“ Observacién OCE.

GESTION DE ACTIVOS
EN EL MARCO DE
SEGURIDAX} DE LA
INFORMACION" para que
incluya el etiquetado de los
activos actualizados de
acuerdo al nuevo alcance

en el Slstema de Gestion Integral - SGI
la siguiente vigencia debido al cambio
de la cadena de valor (Mapa de
procesos) de la Unidad. Se actualizo el
procedimiento de gestion de activos en
el marco de la seguridad de la
informacion, incluyendo el etiquetado
de activos y se encuentra en revision
por parte de la Gerencia de
Tecnologia. Se estima su publicacion
en el Sistema de Gestion Integral - SGI
la siguiente vigencia debido al cambio
de la cadena de valor {Mapa de
procesos) de la Unidad.

Pianeacmn por el incumpli fmiento
de los cronogramas establecidos
para {a actualizacion de los
documentos asociados a los
procesos, se solicita atender los
plazos estabiecidos, para adelantar
las actividades tendientes a evitar
la materializacion del riesgo.

Tabla 2E. Actividades del Plan de Manejo de Riesgos del cuarto trimestre de 2016 gue no se cumplieron

Proceso:  Provision vy
soporte de servicios TI

Riesgo: Posible pérdida de la confidencialidad y/o integridad de la informacion

" /Actividades sin ¢jecutar

- Justificacién del proceso

“Observacion OCIL-.

*Actualizar el
procedimiento de gestion
de accesos que incluya los
aspectos de seguridad de la
informacion

* Documentar fos
instructivos de apoyo para
las iabores administrativas
y las configuraciones
realizadas.

* Actualizar el documento
"Guia Instalaciones De
Software De Escritorio"

* Actualizar el documento
"PROCEDIMIENTO
GESTION DE ACTIVOS
EN EL MARCO DE
SEGURIDADDE LA
INFORMACION" para que
incluya lo solicitado en la
Ley de transparencia

* Actualizar el
"PROCEDIMIENTO

Se actualizo el procedimiento de
gestion de accesos y se encuentra en
revision por parte de la Gerencia de
Tecnologia. Se estima su publicacion
en el Sistema de Gestidn Integral - SGI
la siguiente vigencia debido al cambio
de la cadena de valor (Mapa de
procesos) de la Unidad. Se continua la
actualizacion de la documentacidn
relacionada con los componentes de
seguridad informatica (firewall, proxy,
balanceadores, OSSIM). Se actualizo
el instructivo de instalacion de
software en equipos de cémputo, el
cual se encuenira en revision. Se
actualiz el procedimiento de gestién
de activos en el marco de la seguridad
de la informacion y se encuentra en
revision por parte de la Gerencia de
Tecnologia. Se estima su publicacion
en el Sistema de Gestién Integral - SGI
la siguiente vigencia debido al cambio
de la cadena de valor (Mapa de

De acuerdo conla mformamon
reportada por la OAPAP, el
procedimiento de Gestidn de
aceesos no han sido actualizados
ain, ya que la titima versién
publicada con ajustes de fondo se
realizd en diciembre de 2014,

Los instructivos de apoyo para las
labores administrativas y las
configuraciones realizadas, la Guia
de instalacion de software de
escritorio y el procedimiento de
gestidn de medios removibles no
se observan actualizados,

Recomendacién: Debido a que se
cuenta con la PDA-2017-74 creada
por la Oficina Asesora de
Planeacién por el incumplimiento
de los cronogramas establecidos
para la actualizacion de los
documentos asociados a los
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Proceso:  Provision  y | Riesgo: Posible pérdida de la confidencialidad y/o integridad de fa informacién
soporte de servicios TI

- Actividadessinejecufar | Justificacion del proceso.. Sl Observacion OCT
GESTION DE ACTIVOS procesos) de la Unidad. Se actualizd el | procesos, se solicita atender los
EN EL MARCO DE procedimiento de gestion de activos en | plazos establecidos, para adelantar
SEGURIDAD DE LA ¢l marco de la seguridad de la las actividades tendientes a evitar

INFORMACION" para que

informacion, incluyendo el etiquetado | la materializacion del riesgo.
incluya el etiquetado de los

de activos y se encuentra en revision

activos actualizados de por parte de la Gerencia de

acuerdo af nuevo alcance | Tecnologia. Se estima su publicacion

* Publicar y apropiar el en el Sistema de Gestion Integral - SGI
procedimiento de Gestion | 1a siguiente vigencia debido al cambio
de Medios Removibles de la cadena de valor (Mapa de

* Actualizar el procesos) de la Unidad. Se elabord el
procedimiento de copias procedimiento de gestién de medios
de respaldo y recuperacion | removibles para revision por la
Gerencia de Tecnologfa. Se realizaran
revision, ajustes y publicacion en la
siguiente vigencia. Se actualizé el
procedimiento de copias de respaldo y
se encuentra en revision por parte de la
Gerencia de Tecnologia. Se estima su
publicacion en el Sistema de Gestion
Integral - SGI la siguicnte vigencia
debido al cambio de la cadena de valor
(Mapa de procesos) de la Unidad,

Se recomienda realizar seguimiento permanente por parte de los responsables de los procesos al

cumplimiento de las acciones del Plan de manejo de riesgos (PMR), que permirtan el fortalecimiento de los
controles identificados para los riesgos del proceso.

5.2 Seguimiento a a materializacién de riesgos

Los siguientes procesos reportaron eventos de materializacion de riesgos en el cuarto trimestre de 2016:

Tabla 3. Procesos con riesgos materializados durante el cuarto trimestre de 2016

- Proceso

S o Materializado. i ' SRR
Custodiode | Mas del 5% de Durante el ejercicio de reconocimiento | El riesgo se encuentra valorado
informacién | predios objeto de se materializé el riesgo, reportando un | en zona de riesgo  residual
catastral reconocimiento, porcentaje de 33% en predios sin acceso | ALTA. El procesc se encuena

sin acceso o con o dificultad para ingresar, equivalente a | adelantando la PDA-2016-681
Subproceso: | dificultad para 7603 de un total de 23.039 predios desde el 12 de mayo de 2016,
Gestionde la | ingresar que pasé a ser la PDA-2017-60

Dinarnica del proceso de Captura de la
Urbana nformacién para la vigencia
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Proceso m‘:‘,.f:ﬁ‘;ado Nedtn presenfada Gl
2017, la cual tiene actividades
definidas hasta ef 29 de
septiembre de 2017,
Adicionalmente, se registrd ia
PDA-2016-803 como resultado
del indicador del subprocese de
Respuesta a Tramites No
Inmediatos de  Informacién
Valuatoria, la cual no se ha
registrado atn en el aplicativo
ISODOC version 2017
Custodiode | Respuesta El nivel de materializacion alcanzo el | El riesgo se encuentra valorado
informacion | inpportuna a los 51% en el mes de oclubre, 53% en |en zona de riesgo residual
catastral tramites radicados | noviembre y 32% en diciembre. ALTA. El  procesa s
en ¢l periodo encontraba  adelantando  la
Subproceso: | analizado. De acuerdo con lo informade por la | PDA-2016-681 desde el 12 de
Tramites de GIC: “Datos de rezago | mayo de 2016, que paso a ser la
usuarios considerablemente  disminuidos, al | PDA-2017-60 del proceso de
externos cierre del periodo (sistema), la SIFJ | Captura de la informacién para
cerrd con un 90% de cumplimiento y | la vigencia 2017, la cual tiene
solo un 10% de radicaciones pendientes | actividades definidas hasta el 29
de respuesta final al usuario. Por ofro | de septiembre de 2017,
lado, se mejord el reporte de Control de
Calidad  del producto final (PNC),
registrando  wng  disminucion en el
reproceso, solo un 6.72% frente al
100% del twtal de las radicaciores
recibidas”,
Custodio de | Respuesta El nivel de materializacién alcanzo el | El  riesgo  se  encuentra
informacion inoportuna al 30% | 87.4%, al presentarse atraso en 228 de valorado en zona de riesgo
catastral de los tramites 261 trémites radicados. residual ALTA. El proceso se
radicados. encontraba  adelantando  la
Respuesta a La GIC informa que “para el periodo PDA-2016-681 desde cl 12 de
Tramites No Ho se logro atender oportunamente las | mayo de 2016, que paso a ser
inmediatos radicaciones, dado que la Subgerencia | la PDA-2017-60 del proceso
de se encuentra atendiendo las solicitudes | de Captura de la informacion
informacion con mayor tiempo en la Unidad, La | para la vigencia 2017, {a cual
valuatoria SIE continia adelantemdo  las labores | tiene  actividades  definidas

para reducir el rezago y optimizar la
capacidad operativa del proceso. Es
necesario  aclarar gue durante el
periodo se contd con 1wt menor niimero
de fumcionarios, por incapacidades
médicas”.

hasta el 29 de septiembre de
2017

Adicionalmente se
encontraban adelantando la
PDA-2016-803, la cual no se
observa que contintie en 2017.
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En el informe de seguimiento

Gestion de inoportuna de los establecidos para la atencidn de las | a las PQRS del segundo
mercadeo y diferentes canales | peticiones ingresadas por el PQRS semestre de 2016, se observo
atencion al de servicio 1539442016, 1421102016, 1766182016 | que en dos casos se
Lsuaro {Presencial, y 1346802016 presentaron demoras
Escrito, Virtual y injustificadas en la atencién de
Atencion al Telefonico) Nivel de materializacion 0.7%. las  peticiones de los
usuario puestos a ciudadanos. El proceso cuenta
disposicion por ia con la PDA-2017-52, 1a cual
entidad para sc encuenira relacionada con
interactuar con el el tiempo de respuesta de las
ciudadano PORS.
Gestion de Posible demoras En la depuracién del archive de | El proceso estd adelantando
mercadeo y injustificadas en ¢l | radicaciones con respuesta transferidas | las PDA-2017-46 2 la PDA-
atencion al proceso de a entregas, se encontraron radicaciones | 2017-50 para dar
usuario notificacion cuya respuiesta no se ha notificado, de | cumplimiento a las
los afios 2013, 2014 y 2015 disposiciones respeclto a la
Atencidn al notificacién de actos
usuario Nivel de materializacién 0.7%. administrativos.
Medicion, Informes El informe de evaluacién parcial a la El riesgo se encuentra valorado
analisis y generados por fa gestion por dependencias de la cn zona de riesgo residual
mejora OClI sin la debida Subgerencia de Recursos Humanos debid | BAJA. Se adelantaron
descripcion y ajustarse, debido a que se tomé actividades asociadas a la
Subproceso: | sustento de los informacion de la Subgerencia accion PDA-2016-788
Gestidn de hallazpos Administrativa y Financiera. registrada el 22 de agosto de
Auditorias y 20t6 ycerradael 1 de
evaluacion El nivel de materializacién fue del 2.4% diciembre, dande cumplimiento
(se materializo en | de los 41 informes al plan de accion. Se reforzaron
que generd la QCl en el cuarto trimestre los coniroles y se generd el
de 2016). formato papel de trabajo.
Control Incumplimiento de | Informado por ta OCD: Vencimiento de El riesgo se encuentra valorado
Disciplinario | los términos términos procesales - evaluacion de la en zona de riesgo residual
interno procesales y Investigacion de los expedientes 40/2014, | BAJA. Bl proceso registré en el

procedimientos
para llevar a cabo
ta actuacién
disciplinaria.

8172014 y 87/2014, por carga laboral de
los funcionarios, incapacidad médica del
funcionario y falta de secretario de la
oficina, Aun asi, se implementaron las
acciones correspandientes. Es importante
establecer que no obstante la
materializacion de dicho riesgo, no se
generd prescripeion de los procesos
referidos. Se materializo el riesgo cn 3
procesos de 101 procesos activos con
corte 31 de diciembre de 2016.

aplicativo ISODOC la accién
correctiva PDA-2017-82, 1a
cual se encuentra pendiente de
analisis de causas y definicidn
del plan de accién.
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Control Informado por la OCD: El Sistema de El riesgo se encuentra valorade
Disciplinario | del Sisterna de Informacién Disciplinaria SID se en zona de-riesgo residual
interno Informacién encuentra actualizado desde el 01 de BAJA. El proceso registrd en el
Disciplinaria SID | enero de 2016 hasta el 31 de octubre de | aplicativo ISODOC la accidn
asociado al 2016, los meses de noviembre y correctiva PDA-2017-82, la
cumptimiento por | diciembre de 2016 no se actualizaron cual se encuentra pendiente de
parde de la debido a que l1a oficina se encontraba sin | andlisis de causas y definicion
entidad. Secretario de Secretaric. Se dejaron de del plan de accion,
actualizar 82 decisiones proferidas de
noviembre a diciembre de un total de
498 expedida durante el afio 2016

Fuente: Construccion propia OCI a partir de los reportes remitidos por los responsables de proceso

5.3 Verificacion de la efectividad de los controles, aplicacién de la polifica de administracién de
riesgos y metodologia establecida

De acuerdo con [o dispuesto en la Guia para la Administracién del riesgo V3 del Departamento
Administrativo de la Funcion Publica, numeral 3.3 Monitoreo vy revisién, “la Oficina de Control
Interno ... en sus procesos de auditoria interna debe analizar el disefio e idoneidad de los controles,
determinando si son o no adecuados para prevenir o mitigar los riesgos en los procesos”.

Adicionalmente, la Cartilla Rol de las Oficinas de Control Interno, Auditorias Intema o quien haga sus
veces, en el numeral 2.1.1. La Auditoria Interna en la Administracién del Riesgo dispone que el
proposito de la Oficina de Control Interno respecto de Ja administracién del riesgo es e! de proveer
una evaluacidn objetiva a la entidad a través del proceso de auditoria interna sobre la efectividad de
las politicas y acciones en la materia, de cara a asegurar que los riesgos institucionales estan siendo
administrados apropiadamente y que el Sistema de Control Interno esta siendo operado
efectivamente.

Durante e] afio 2016, la OAPAP realizo ajustes a la metodologfa para la gestién de riesgos, asi como
al procedimiento Gestion de riesgos de proceso, los cuales se empiezan a aplicar a partir de la
vigencia 2017. Respecto a estos documentos, la Oficina de Control Interno se pronuncid inicialmente
el 18 de julio de 2016 y posteriormente el 9 de diciembre de 2016, indicando Jas oportunidades de
mejora identificadas por la OCI respecto a la gestién de riesgos.

“En_cuanto a la identificacidn de riesgos

De acuerdo con lo dispuesto en MECI:2014, el componente 1.3 Administracion de riesgos es el
“conjunto de clemenios que le permiten a la entidad identificar, evaluar y gestionar aquelios eventos
negativos, tamio infernos cowio externos, que puedan afectar o impedir el logro de sus objetivos
institucionales”... "Su mirada sistémica contribuye a que la entidad no sélo garantice la gestion
institucional y el logro de los objetivas sino que fortalece el ejercicio del Control Interno en la entidades
de la Administracién Piblica”.,
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Se abservo a partir de la socializacion recibida y la aplicacion de la metodologia en la construccion
conjunta del mapa de riesgos del proceso en que participa la OCI, que no se referencia en ningtin caso
los abjetivas institucionales:

La metodologia define el riesgo como: “Posibilidad de que suceda algin evento que tendrd un impacto
sobre los objetivos del proceso, subproceso y/o procedimiento ",

El formato utilizado para la identificacién de riesgos 14-141-FR-1 “Matriz de riesgo” solo referencia el
nombre del proceso y el procedimiento, no identifica el objetiva estratégico que puede ser afectado en
caso de materializarse el riesgo.

Ln cuanto a la valoracign de riesgos
£n las columnas relacionadas con valoracién del riesgo del formato 14-141-FR-1 “Matriz de riesgo”, se
identifica como “Valoracion del riesgo de corrupcion”, no obstante, de acuerdo con la informacion

recibida en la socializacidn y en el procedimiento publicado en ISODOC. se wiiliza este Jormato para la
valoracion de los riesgos de los procesos.

En el espacio destinado a la evaluacion de los controles, la columna de arvibutos del control incluye la
percepcidn de efectividad del control, asignando como variables: Ninguna, poca, media, alta. Sin
embargo, no se observé que en el procedimiento Gestion de riesgo, en la metodologia Gesticn de riesgo,
o en el formato Matriz de riesgo, se indicaran los aspectos se deben considerar para asignar una u otra
variable, situacidn que convierte este atributo en subjetivo, lo que contribuye a una iradecuada
valoracion del riesgo residual,

Adicionalmente, no se observé gue la metodologia permita definir mds de un control para evitar o
mitigar el efecto de la materializacién de los riesgos en los procesos, ya que la valoracién no permite
combinar el vesultado de los controles y determinar la zona de Fiesgo residual en la que se ubicaria el
riesgo, situacidn que puede afectar la valoracion de la suficiencia ¥ efectividad de los controles que
realiza esta Oficina en los seguimientos a riesgos y en cada una de sus auditorias.

Situaciones evidenciadas

En desarrollo de las auditorias de gestion, evaluaciones y seguimientos de la Oficina de Control Intemo, se
procedio a evaluar la efectividad de los controles establecidos para prevenir la materializacion de riesgos,
encontrando que durante el cuarto trimestre de 2016, los controles definidos se han aplicado de acuerdo
con lo establecido en los procedimientos evaluados.

El seguimiento a la aplicacién de ta politica de riesgos de la vigencia 2016 se presenté en el informe
de seguimiento a la gestion de riesgos del segundo trimestre de 2016, observando que no se habian
identificado, analizado ni gestionado riesgos relacionados con Responsabilidad Social. Posteriormente no
se observd que se hayan identificado los riesgos en mencién.

Para la vigencia 2017, la Unidad cuenta con el documento téenico Politica de administracién del
riesgo, el cual tiene como objetivo definir los lineamientos generales de la administracion de riesgos
de la Unidad, que guien el accionar de los funcionarios en ia gestion del riesgo. En dicho documento
se definieron los siguientes objetivos:
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- Contribuir a la eficiencia operacional mediante la mitigacién de probabilidad e impacto de
eventos adversos.

- Gestionar de forma anticipada las vulnerabilidades o eventos que puedan afectar el logro de los
objetivos organizacionales.

- Aportar informacion para tomar adecuadas decisiones estratégicas y operativas.

- Fortalecer la mejora continua en la gestion de los procesos y en general del Sistema de Control
Interno.

- Reprobar y combatir [a corrupcién por parte de cada uno de los servidores plblicos que
pertenecen a la Unidad, que afecte el logro de los objetivos de la entidad, socave el Estado de
Derecho, distorsione el efecto de las politicas gubemamentales, quebrante la legitimidad del
gobiemno, desestimule la participacion ciudadana y propicie escenarios de politizacion y de
captura de la entidad por paste de intereses particulares.

En el desarrollo de los seguimientos que realice la Oficina de Control Interno a la gestion trimestral
de riesgos de la vigencia 2017, se determinard el grado de cumplimiento de la politica de
administracion de riesgos, asi como los ajustes a la metodologia de riesgos en caso de considerarse
procedente por parte del responsable del proceso.

En el mes de diciembre se definieron los mapas de riesgos de los procesos de Ia Unidad, los cuales se
consolidaron en el documento “Mapa de riesgos consolidados por proceso 20177, publicado en el
siguiente link:
hitps://www.catastrobogota.gov.co/sites/default/files/Mapa%20de%20Riesgos¥%20consolidado%20p
or%20procesos%202017.pdf.

La politica de gestion de riesgos. ha sido socializada por diferentes medios, tales como correos
electrénicos, reuniones con responsables y lideres de calidad de los procesos,

Es de mencionar, que a la fecha de realizacién del presente informe, no se cuenta con una
herramienta tecnolégica que permita gestionar los riesgos por parte de los responsables de los
procesos, como si se tenia en vigencias anteriores.

CONCLUSIONES

« A partir de los resultades consignades en el presente informe, se observd gue el Sistema de
Control Interno para la Gestion del Riesgo en los casos indicados es susceptible de mejora.

s Los resultados de la revision documental realizada y las evidencias obtenidas de acucrdo con los
criterios definides, se refieren sélo a los documentos examinados y no se hacen extensibles a
otros soportes.
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- Continuar con la socializacién de la Politica de administracion de riesgos, para lograr su apropiacion y
aplicacion en todos los niveles de la Unidad.

- Realizar seguimiento permanente por parte de los responsables de los procesos a los Planes de manejo
de riesgos (PMR), para lograr su cumplimiento en las fechas establecidas.

- Revisar la valoracion de los riesgos que se encuentran en zona de riesgo residual BAJA, ast como la
efectividad de los controles establecidos (a partir de los eventos de materializacion presentados), que
pernuta en caso de ser necesario, la reclasificacion por zona de riesgo residual.

- Aplicar el principio de autocontrol y el elemento de autoevaluacion del MECL en la gestion de
riesgos y sus reportes asociados,

- Continuar con el desarrollo de las acciones de mejora registradas en 1SODOC para la gestion de
1iesgos.

Agradecemos a los responsables de los procesos remitir las observaciones respecto a lo relacionado
en el presente informe antes del proximo 8 de febrero de 2017, a los correos
avillamil@catastrobogota.gov.co y ayomayuza@catastrobogota, £ov.co.

Cordialmente,

ALBA ENID@WLLAMIL MUNOZ

Jefe Oficina de Control Interno

Copia:  Orlando José Maya M. ~ Jefe Oficina Asesora de Planeacion y Aseguramiento de Procesos
Sandra Patricia Samaca R. — Gerente de Informacion Catastral
Olga Lucla Lopez M., Gerente Corporativa, Gerente IDECA (e)
Ligia Elvira Gonzalez Martinez — Gerente de Comercializacion y Atencion al Usuario
Eliécer Vanegas Murcia — Gerente de Tecnologia
Alexander Montealegre T. - Subgerente de Operaciones IDECA
Winsten Dario Hemandez P. — Subgerente Administrativo y Financiero
Rosalbira Forigua R — Subgerente Recursos Humanos
Adriana Vergara 8. — Jefe Oficina Asesora Juridica
César Albarracin O. - Jefe Oficina Control Disciplinario
Juan Fernando Ortiz. - Jefe Observatorio Técnico Catastral
Carlos Andrés Espejo O. - Asesor de Comunicaciones

Elabord y verifica: Alexandra Yomayuza Cartage
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