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PARA: Claudia Puentes Riafo
Directora UAECD
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DE: Alba Enidia Villamil Mufnoz

Jefe Oficina de Control Interno

ASUNTO: Informe de verificacion al cumplimiento de las directrices de la Directiva 003 de 2013

Cordial Saludo Dra. Claudia:

Para su conocimiento y fines que considere pertinentes, se remite el informe de verificacion al cumplimiento de las
directrices de la Directiva 003 de 2013, del periodo comprendido entre el 1 de mayo al 14 de octubre de 2016, con
el objetivo de contribuir al fortalecimiento del Sistema de Control Interno y el mejoramiento continuo a partir de la
identificacién de oportunidades de mejora y/o recomendaciones.

Agradecemos a los responsables de proceso, informar a la Oficina de Control Interno sus observaciones respecto a
los hallazgos presentados en este informe, a los correos  avillamil@catastrobogota.gov.co,
elrodriguez(@catastrobogota.gov.co y hagudelo(@catastrobogota.gov.co a mas tardar el dia 21de noviembre de
2016. Si transcurrida esta fecha no se ha recibido retroalimentacion, se procedera a registrar los hallazgos en el
aplicativo ISODOC, para que el responsable del proceso, realice el analisis de causas raiz, defina e implemente el

plan de accion que elimine la causa raiz del problema, para su posterior seguimiento y verificacion por parte del
equipo auditor de esta Oficina.

Cordialmente

ALB§ ENIDIA VILLAMIL MUNOZ

Jefe Oficina de Control Interno

Elaboré: Eliana Lopez R.
Reviso: Alexandra Yomayusa C.
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i INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE
ALCALDIAMAYOR CONTROL INTERNO
NOMBRE DEL INFORME:

Informe de verificacién al cumplimiento de las directrices de la Directiva 003 de 2013
1. OBJETIVO GENERAL

Verificar la aplicacion de las directrices contenidas en la Directiva 003 de 2013 de la Alcaldia Mayor de
Bogota.

2. OBJETIVOS ESPECIFICOS

- Verificar la divulgacién y promocion de la Directiva 003 de 2013
- Verificar la aplicacion de estrategias para prevenir la pérdida de elementos y documentos
- Verificar la aplicacion de estrategias de cumplimiento de Manual de Funciones y de Procedimientos.

3. ALCANCE

Directiva 003 de 2013, estrategias adoptadas por la Unidad para evitar la pérdida de elementos, documentos y
garantias de acceso a los servidores al Manual de Funciones y de Procedimientos, del periodo comprendido
entre el 1 de mayo al 14 de octubre de 2016.

4. MARCO NORMATIVO O CRITERIOS DE AUDITORIA

Directiva 003 de 2013 por medio de la cual la Secretaria General de la Alcaldia Mayor de Bogotd D.C,,
establece las “Directrices para prevenir conductas irregulares relacionadas con incumplimiento de los
manuales de funciones y de procedimientos y la pérdida de elementos y documentos puiblicos ™.

5. METODOLOGIA

En el desarrollo del seguimiento se aplicaron las normas de auditoria generalmente aceptadas y técnicas de
auditoria (como revisién documental, entrevista, observacion, entre otras), con el fin de obtener evidencia
suficiente y objetiva, sobre las implementacion de las estrategias para prevenir conductas irregulares
relacionadas con incumplimiento de los manuales de funciones y procedimientos, pérdida de elementos y
documentos publicos en la Unidad.

Producto de la revision, analisis y verificacién de la informacion, se elabor6 el presente informe, el cual se
remite para su conocimiento y fines que consideren pertinentes.

Av. Cra 30 No. 25 - 80 & enminan

Torre A Pisos 11y 12 ] agg'j‘ TROIDE

Torre B Piso 2 " OOEO0S

Tel: 234 7600 - Info: Linea 195 G cemTmcaDa

www.catastrobogota.gov.co No $G- 2013005010 A 7 No SG- 2013008016 H P}KRA TODOS
14-142-FR-1

V1



Pagina 2 de 18

: INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE
i b CONTROL INTERNO

HACIEMEA
Unidad Admirsin pocial
SCatastro Distritat

6. PRESENTACION DE RESULTADOS

Con base en la informacién suministrada via correo electrénico por parte de los responsables, se realizaron
las siguientes observaciones.

6.1 Verificacion de la divulgacién y promocién de la Directiva 003 de 2013

Frente al tema de Divulgacion y Promocion de la Directiva 003/2013, la Oficina de Control Disciplinario del
perfodo comprendido entre el 1 de mayo al 14 de octubre de 2016, en coordinacién con Comunicaciones
publicé nueve (9) TIPS preventivos en Derecho Disciplinario y divulgé la campafia relacionada con el
cumplimiento de la Directiva 03 de 2013 de la Direccién Distrital de Asuntos Disciplinarios de la Alcaldia
Mayor de Bogot4, la cual se enmarcé en incentivar en los servidores a conocer v a cumplir sus funciones de
conformidad con lo establecido en el Manual Especifico de Funciones como las normas en el manejo de los
bienes y documentos de la entidad.

Adicionalmente la Oficina de Control Disciplinario desarrollé entre el 8 y 14 de junio de 2016 chatlas a los
servidores publicos de la Unidad enfocadas a la responsabilidad de los servidores publicos en custodiar la
informacion, los bienes asignados y en cémo prevenir los actos de corrupcion al interior de la Entidad. El
numero de participantes fue de 58 y 36 asistentes respectivamente por fecha de convocatoria, de acuerdo al
control de asistencia de la actividad.

6.2. Verificacién de estrategias para evitar la pérdida de elementos y documentos
6.2.1. Frente a la pérdida de elementos:

6.2.1.1 “Verificar que los manuales de procedimientos relacionados con el manejo de bienes propendan, no
solamente por su eficiente y oportuna utilizacion, sino también por su efectiva salvaguarda”.

Situacion evidenciada

Se realiz6 verificacion a los procedimientos publicados en el aplicativo ISODOC-SGI, en el que se evidencié que se
encuentran procedimientos actualizados que propenden al manejo eficiente y oportuno de los bienes de la entidad,
tales como:

- “Procedimiento de administracion de bienes muebles” cuyo objetivo es: “Atender los requerimientos cuanto a
elementos de consumo y devolutivos de la UAECD, con el fin de custodiar y controlar el ingreso, permanencia y

E]

egreso de los bienes...”"

- “Procedimiento traslado y entrega de elementos devolutivos” cuyo objetivo es: “Garantizar el adecuado
seguimiento y control de los inventarios de elementos devolutivos y de consumo de la UAECD, actualizando el
sistema de informacidn, de manera veraz y oportuna por dependencias y servidores piiblicos”

- "Procedimiento baja de elementos devolutivos” cuyo objetivo es: “Garantizar la baja de elementos devolutivos
conforme a la normatividad vigente ",
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De igual forma se cuenta con formatos para la entrega de bienes y/o elementos asignados, solicitud de elementos de
consumo, certificado de recibido a satisfaccion de bienes asignados, entre otros, los cuales hacen parte del proceso
Gestion de Servicios Administrativos, subproceso Gestion de bienes e inventarios.

6.2.1.2 “Reforzar el sistema de control interno de tal manera que se definan y minimicen los riesgos sobre los
activos de la enfidad.”

Situacion evidenciada

Se evidencio que el proceso Gestion de Servicios Administrativos, tiene identificados dos riesgos de corrupcion que
permite hacer seguimiento y que contribuyen a minimizar la posible pérdida o hurto de bienes devolutivos, en
beneficio propio o particular, para lo cual se tienen descritas acciones de control y seguimiento a través del manejo
de inventarios sistematizados, Polizas de seguros actualizadas, supervision contrato de vigilancia y con la
actualizacién de normas anticorrupcion y Cédigo de Etica de la entidad, riesgos que se encuentran publicados en la
pagina Web de la Unidad, hitp://www.catastrobogota.gov.co/es/Mapa-de-riesgos-institucional.

6.2.1.3 “Establecer sistemas efectivos de actualizacion y control de inventarios .

Situacion evidenciada

Se evidencid, que los inventarios en la Unidad se controlan y actualizan de manera general e individual a
través del “‘Sistema Administracion de Inventarios” (SAI) y “Sistema Administracion de Elementos (SAE).
Mensualmente se genera movimiento detallado para cierre contable, comprobante de egreso de elementos
devolutivos, informe cierre contable de elementos de consumo, informe de cuenta contable de valor en libros,
de igual manera se genera resumen de movimiento de almacén por grupo de inventarios, informacion y
soportes que se consolidan y son enviado al proceso de Gestién Financiera “Contabilidad” para el respectivo
registro contable.

6.2.1.4 “Asegurar que se disponga de los medios de conservacion y seguridad indispensables para la salvaguarda
de los bienes que forman parte del mobiliario de las oficinas y puestos de trabajo, con especial énfasis en los sitios
donde se almacenan elementos”.

Situacion evidenciada

Se evidencid que la Unidad cuenta con un almacén en el que se disponen los elementos de consumo
adquiridos por la entidad, el cual siempre se encuentra bajo llave y con una persona encargada de custodiar y
administrar el almacén. De igual forma, tiene adoptadas medidas que buscan la conservacion y seguridad de
los bienes que forman parte del mobiliario como: Camaras de seguridad ubicadas en sitios estratégicos en las
instalaciones de la Unidad, servicio de vigilancia las 24 horas a través de contrato de vigilancia N° 174 de
2016, acceso a las oficinas de la unidad a través de tarjetas control de acceso y huella, las cuales son
asignadas a los funcionarios y contratistas a través del formato “Solicitud de expedicion y/o reposicion de
carné institucional y tarjeta de control de acceso a instalaciones UAECD” Cédige 10-103-FR-363 v1.2,
elementos de seguridad industrial como extintores multipropésito.
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6.2.1.5 “Verificar que en los contratos de vigilancia que se suscriban queden claramente detalladas las
obligaciones relacionadas con la custodia de bienes y las responsabilidades del contratista estableciendo su
rigurosa aplicacion en caso de pérdida de elementos”.

Situacion evidenciada

Se observo que la UAECD suscribi6 el contrato No. 174 del 28 de julio de 2016 (vigente) con la empresa de
vigilancia Unién Temporal ZONA-WAS, el cual tiene como objeto: "prestar el servicio integral de
vigilancia y seguridad privada para la permanente y adecuada proteccion de las personas (funcionarios,
contratistas, visitantes, contribuyentes), los bienes muebles e inmuebles de propiedad de la UAECD, asi
como de aquellos por los que les correspondiere salvaguardar en virtud de disposicién legal, contractual o
convencional, de conformidad con lo dispuesto en el pliego de condiciones SHD-LP-02-2016"

Teniendo en cuenta lo anterior se observd que el Contrato 174 de 2016 propende por la proteccién de los
“bienes muebles e inmuebles de la UAECD”, 1o cual se evidencié como parte integral del objeto contractual.

Se evidencio, que en anexo N°1 del contrato 174 de 2016, denominado “Especificaciones y Requerimientos
Técnicos Minimos™ del Pliego de Condiciones -Licitacion publica SHD-LP-02-2016, numeral 2.1.2.1.4
“Obligaciones de los Guardas de Seguridad”, se establecio:

“b, Mantener los elementos de dotacién suministrados por la empresa contratista y la entidad contratante,
para la prestacion del servicio, garantizando el buen uso, cuidado y devolucion de ellos cuando se
requieran’”

“e. Prevenir que el puesto de vigilancia sea victima de atentados, robos, actos delincuenciales, hurtos y
demds que atenten contra la seguridad y control de las entidades contratantes”

Adicionalmente, en el documento mencionado, se observaron las siguientes clausulas especificas vinculadas
con “las obligaciones relacionadas con la custodia de bienes y las responsabilidades del contratista
estableciendo su rigurosa aplicacion en caso de pérdida de elementos ™

Tabla N° 1. Definicion de responsabilidades del contratista (contrato 174 de 2016) por pérdida de Elementos

“7.3. OBLIGACIONES TRANSVERSALES A LA PRESTACION DEL SERVICIO”

Numeral Observaciones

7.3.5 “Recibir para efectos de la ejecucion del contrato, por inventario fisico, todos los bienes muebles,
inmuebles, elementos devolutivos, equipos de planta fisica que tenga la entidad, en la fecha de la firma
del acta de inicio del contrato, momento a partir del cual serd responsable de su guarda y custodia”™

7.3.6 “Grabar la toma necesaria y fotografiar en el estado que se reciben los bienes muebles e inmuebles,
al inicio del contrato y cuando se requiera. Si no hace aclaracion u observacion a la condicidn como
recibe los bienes el contratista asumird como si lo hubiese recibido en dptimas condiciones y asi
debera restituirio”
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“7.3. OBLIGACIONES TRANSVERSALES A LA PRESTACION DEL SERVICIO”

Numeral Observaciones

7.3.7 “Establecer los medios, procedimientos y estrategias para la custodia y control de los bienes muebles
de (...) UAECD y de terceros entregados por la entidad, toda vez que el contratista, tiene a su cargo la
responsabilidad de la custodia y control de los mismos (...) el contratista deberd demostrar la
existencia de factores imposibles de resistir 0 prever para exonerarse de la responsabilidad por
pérdidas o darios, de lo contrario deberd asumir la responsabilidad de reposicion de los bienes
muebles perdidos o dafiados”

7.3.8 “(...) El costo de reposicion del bien y/o elemento hurtado deber ser el valor por el cual la entidad o
un tercero, recupere el mismo y que satisfaga la necesidad en la fecha de los hechos, sin tener en
cuenta el uso, desgaste o depreciacion contable.

7.3.9 “En el evento de no cancelar el valor de la reclamacion en el plazo sernalado por el Supervisor la
entidad contratante adelantard los tramites necesarios para hacer efectiva la garantia
correspondiente”’

7.3.10 “Mantener en excelentes condiciones de funcionamiento los equipos, vehiculos y en general todos los
elementos destinados para llevar a cabo la prestacion del servicio de vigilancia y seguridad
contratado”

7.3.11 “Demostrar dentro de las investigaciones adelantadas la existencia de factores imposibles de resistir
o prever para exonerarse de la responsabilidad por pérdidas o dafios a los vehiculos de las entidades
contratantes, asi como de terceros (otras entidades y de los funcionarios) que a diario estacionan en
los lugares donde se presta el servicio, con ocasion de la obligacion de responder por la vigilancia y
custodia. De lo contrario deberd asumir la responsabilidad de reposicion de estos vehiculos hurtados
o dafiados”

Fuente: Anexo N°1 denominado “Especificaciones y Requerimientos Técnicos Minimos” del Pliego de Condiciones —
Licitacion publica SHD-LP-02-2016.

6.2.1.6 “Incorporar en los contratos, teniendo en cuenta su objeto y la necesidad de poner al servicio de los
contratistas elementos publicos, clausulas relacionadas con la conservacion y uso adecuado de los mismos y
su obligacion de responder por su deterioro o pérdida”. '

Situacion evidenciada

Se observd que durante el periodo comprendido entre mayo y octubre de 2016 se liquidaron 89 contratos de
prestacién de servicios. La Oficina de Control Interno selecciond una muestra aleatoria no estadistica de 27
contratos {muestra correspondiente al 30% del total de contratos liquidados entre mayo y octubre de 2016),
evidenciando en la muestra seleccionada que se incluyd en la clausula No. 12 lo relacionado con la
conservacion y uso adecuado de los bienes, equipos y elementos y su obligacion de responder por su
deterioro o pérdida, asi:

Cléausula N° 12 “Obligaciones del Contratista”, numeral 12.15: “Responder y hacer buen uso de los bienes,
equipos y elementos que le sean asignados para el desarrollo de sus obligaciones y hacer entrega de los
mismos en el estado en que los recibio, al supervisor del contrato (salvo su deterioro natural, o daiios
ocasionados por caso fortuito o fuerza mayor), a la terminacion de éste, en coordinacion con la Subgerencia
Administrativa y Financiera”, y el numeral 12.16: “Responder, cuidar hacer buen uso de la informacion y
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devolver oportunamente al responsable del archivo correspondiente, los documentos que sean prestados al
contratista en desarrollo de sus actividades, conforme con las directrices fijadas por la Subgerencia
Administrativa y Financiera”.

6.2.1.7 “Con el propdsito de disminuir el impacto originado en la pérdida de elementos se deberd hacer
seguimiento a la constitucion, vigencia y cobertura de las polizas de seguros de los bienes de la entidad ',

Se observo que la entidad tiene suscritas pélizas de seguros con la compaiifa AXA Colpatria Seguros S.A. en
la que se evidencio que estos seguros amparan y protegen los bienes de la UAECD ante posibles riesgos de
pérdida o hurto, las cuales se relaciones a continuacion.

Tabla N° 2. Relacién de Polizas de Seguros vigentes para la UAECD.

. VIGENCIA
RAMO POLIZA
DESDE HASTA
TODO RIESGO DANOS MATERIALES MULTIRIESGO 10503 03/09/2016 05/09/2017
MANEJO GLOBAL ENTIDADES OFICIALES 8001003277 03/09/2016 05/09/2017
RESPONSABILIDAD CIVIL 8001481507 03/09/2016 05/09/2017
RESPONSABILIDAD CIVIL DIRECTIVOS Y
, 9

ADMINISTRADORES SERVIDORES PUBLICOS 8001481508 03/09/2016 05/09/2017
TRANSPORTE AUTOMATICO DE VALORES 8001004390 03/09/2016 05/09/2017
TRANSPORTE AUTOMATICO DE MERCANCIA 8001004391 03/09/2016 05/09/2017
INFIDELIDAD Y RIESGOS FINANCIEROS 8001002646 03/09/22016 05/09/2017
AUTOMOVILES 2201116900163 03/09/2016 04/09/2017

Fuente: Elaboracion propia con base en la informacion suministrada por la Subgerencia Administrativa y Financiera
6.2.1.8 "Diseniar y aplicar una estrategia de capacitacion en la cual se haga especial énfasis en esta temética”

Situacion evidenciada

Se observo que en el Plan Institucional de Capacitacion (PIC) vigencia 2016 de la UAECD, no se incluyeron
capacitaciones especificas para fomentar en los servidores el correcto uso y proteccién de los bienes de la entidad;
no obstante se observé que en el numeral 5.1. “Obligaciones de los fincionarios”, del plan en mencién, se
establecio entre otros, “Asistir a los programas de induccion y reinduccion, segin su caso, impartidos por la
entidad”, de acuerdo a lo establecido en el del Decreto 1083 de 2015, articulo 2.2.10.5.

Se evidenci6 que en las jornadas de induccién programadas por la Subgerencia de Recursos Humanos, realizadas
los dias - 4 de mayo (segin “Formato programacion induccion presencial”, dia 2, “Apoyo al crecimiento v
desarrollo institucional”, Tema Servicios Administrativos y Financieros 7:30 a.m — 9:30 a.m), y 14 de septiembre
de 2016 (segin “Formato programacion induccidn presencial”, dia 2, “Apoyo al crecimiento y desarrollo
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institucional ', Tema Servicios Administrativos y Financieros 7:30 a.m — 9:30 a.m) la Subgerencia Administrativa y
Financiera hizo referencia al cuidado de los elementos asignados a los funcionarios para el cumplimiento de sus
funciones con el propdsito de prevenir pérdida o deterioro de los mismos, con una participacion de 9 servidores,
segun lo observado en los registros de control de asistencia remitidos por la SRH.

6.2.1.9 “Identificar los elementos que se pierden con mayor frecuencia en cada una de las dependencias, con el fin
de especializar la estrategia que prevenga la pérdida de éstos”.

Situacion evidenciada

La Subgerencia Administrativa y Financiera informé a la Oficina de Control Interno mediante correo
electrénico del 27 de octubre de 2016, que “durante el periodo comprendido entre el I de enero al 30 de
septiembre de 2016, no se han presentado pérdidas de elementos devolutivos de Almacén’, posteriormente,
dicha Subgerencia remitié (mediante correo del 8§ de noviembre de 2016) copia de los “informes de
pérdidas” del periodo comprendido entre enero y octubre de 2016, en los cuales dicha Subgerencia certifico
que en el periodo en mencidn “no se reportaron pérdidas de elementos incluidos en el inventario de la
Unidad Administrativa Especial de Catastro Distrital .

Por otro lado, frente a las estrategias de prevencién implementadas para evitar la pérdida de elementos
devolutivos, la Subgerencia Administrativa vy Financiera mencioné la realizacién de las siguientes
actividades:

“1. Tener todos los bienes de la entidad asegurados.

2. Realizar toma fisica de los inventarios, con el fin de verificar y llevar el control de los mismos.

3. Seguimiento y control a las dreas en la organizacion de archivos de gestion y diligenciamiento de los
inventarios documentales.

4. Verificacion de transferencias documentales

5. Capacitacion y asesorias.

6. Controles de acceso a los archivos”

En cuanto a la pérdida de elementos, a partir de la informacién solicitada por la Oficina de Control Interno a
los Gerentes, Subgerentes y Jefes de Oficina de la UAECD, se observd que la Gerencia Comercial y de
Atencion al Usuario informé la pérdida de un elemento en el periodo mayo-octubre de 2016: "Se presento
unicamente el caso del funcionario... a quien el 13 de octubre de 2016, le hurtaron la chaqueta institucional
que se encontraba dentro de un vehiculo que le fue hurtado, se adjunto el documento mencionado.”
(Denuncia robo automotor -Policia Metropolitana de Bogota" del 14/10/2016). "No se encuentra incluido
ningun riesgo relacionado con la pérdida de elementos o documentos en el ISODOC". En el Anexo 1 se
relacionan las respuestas presentadas por los responsables de los procesos al cuestionario remitido por la
Oficina de Control Interno.

Adicionalmente, se solicitdé a la Oficina de Control Disciplinario informacién respecto a los procesos
adelantados por pérdida de elementos, reportando que “durante el periodo de mayo a octubre del presente
afo, no se iniciaron procesos disciplinarios por pérdida de bienes en la Entidad...” .
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6.2.1.10 “Es necesario que se organice una estrategia en el almacén de cada una de las entidades del Distrito
Capital en la que, a la finalizacion de cada uno de los contratos, el fincionario entregue a esa dependencia, a
través de un comprobante de reintegro, los elementos que tenia a su cargo; en el mismo orden de ideas, el
responsable del almacén expedird un certificado de recibo a satisfaccion que deberd anexarse al informe de
finalizacion del contrato.

Al momento de la liquidacion del contrato, ademds de tener en cuenta el cumplimiento del objeto como tal, se
deberd tener presente que el contratista haya efectuado la devolucidn de los bienes entregados para el desarrollo
del mismo; de lo contrario, el interventor u ordenador del gasto deberdn dejar constancia para efecto de tomar las
medidas administrativas y juridicas a que haya lugar”,

Situacion evidenciada

Se observé que durante mayo y octubre de 2016 se liquidaron 89 contratos de prestacion de servicios, frente
a los cuales, la Oficina de Control Interno liquidados en el periodo, observando que en 14 contratos
liquidados (contratos nGimeros: 43, 47, 102,153, 167, 178, 181, 182, 183, 184, 231, 233, 236 y 245 de 2015)
no se adjunté el registro, “Formato de Constancia para entrega de bienes asignados” y en un (1) contrato
(No. 242 de 2015), no se observo la firma del encargado del inventario en la constancia para entrega de
bienes.

Se observé que en los contratos numero: 25, 30, 61, 90, 106, 157, 177, 225, 226, 232 de 2015, 8 y10 de
2016), los contratistas realizaron entrega de los elementos asignados, mediante el formato “Constancia para
la Entrega de Bienes y/o elementos asignados y documentos” cédigo 10-101-FR-01 V7, el cual fue firmado
por el contratista, Jefe inmediato, supervisor y el funcionario encargado de los inventarios, en el que se dejod
registro de la entrega de los siguientes elementos:

- Llave de puesto de trabajo

- Tarjeta de parqueadero (si aplica)
- Tarjeta de control de acceso

- Carné institucional

(AC) Se evidencié que 14 contratos liquidados contratos numeros: 43, 47, 102,153, 167, 178, 181, 182,
183, 184, 231, 233, 236 y 245 de 2015, no se observd el registro correspondiente a la devolucion de entrega
de los elementos asignados, mediante el formato “Constancia para la Entrega de Bienes y/o elementos
asignados y documentos codigo 10-101-FR-01 V7, incumpliendo lo dispuesto en el “Procedimiento
Traslado y Entrega de Elementos Devolutivos”  codigo 10-101-PR-124 v4, numeral 5 “Descripcion de
actividades” 6. “Realizar Traslado de elemento” 7. “Diligenciar constancia para entrega de bienes
asignados” 8. “Revisar constancia de entrega de bienes”, lo dispuesto en la Directiva 003 de 2013
“Directrices para prevenir conductas irregulares relacionadas con incumplimiento de los manuales
de funciones y de procedimientos y la pérdida de elementos y documentos publicos numeral 1. Frente a la
perdida de elementos “...Es necesario que se organice una estrategia en el almacén de cada una de las entidades
del Distrito Capital en la que, a la finalizacion de cada uno de los contratos, el Jfuncionario entregue a esa
dependencia, a través de un comprobante de reintegro, los elementos que tenia a su cargo, en el mismo orden de
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ideas, el responsable del almacén expedird un certificado de recibo a satisfaccion que deberd anexarse al informe
de finalizacidn del contrato...”, incumpliendo ademds con el elemento 1.2.5 Politicas de Operacion del Manual
MECIL:2014.

6.2.2 Frente a la pérdida de documentos:

6.2.2.1 “‘Verificar la implementacion y revisar el efectivo cumplimiento de las normas archivisticas y de
conservacion de documentos”. “Incluir dentro de la estrategia de capacitacion disefiada, esta temdtica”

Situacion evidenciada

Se evidencié que la UAECD implement6 las Tablas de Retencion Documental (TRD) en concordancia con el
manual de procedimientos y funciones, conforme a los pardmetros establecidos en la Ley 594 de 2000,
instrumento que esta convalidado mediante el Acuerdo 01 del 20 de marzo de 2015 expedido por el Consejo
Distrital de Archivo.

La Oficina de Control Interno efectiio seguimiento al Plan de Mejoramiento Archivistico (PMA) 2015 - 2016
y a las funciones del Comité de Archivo - Resolucién 1306 de 2013, segln selectivo, cuyos resultados se
consignaron en memorando radicado mediante cordis 2016IE13983 del 28 de octubre de 2016, evidenciando
con respecto a la ejecucion del PMA suscrito entre la UAECD y la Subdireccion del Sistema Distrital de
Archivos de la Alcaldia Mayor de Bogot4, una ejecucién del 79.55% al corte de 31 de octubre de 2016, frente
al 100% esperado, por lo que se recomendo realizar los ajustes al Programa de Gestion Documental - PGD y el
Plan Institucional de Archivo — PINAR aprobados por el Comité de Archivo, teniendo en cuenta los ajustes a la
plataforma estratégica 2016-2020 en la UAECD, en cumplimiento del Decreto 2609 de 2012, articulo 8, como la
implementacion de acciones para dar cumplimiento a las metas “4 aprobar” 'y *“5 publicar” la “Guia preventiva
para la conservacion de documentos” y la ' Guia reconstruccion de expedientes a partir de la fincion
archivistica” programadas para el 29/07/2016 y 05/08/2016 respectivamente. Al respecto, esta Oficina registro en el
aplicativo ISODOC la accion PDA-2016-815.

Adicionalmente la Oficina de Control Interno, realizé seguimiento a la implementacién de acciones de
mejora y al reporte de indicadores de gestion de los procesos registrados en el aplicativo ISODOC-SGI con
corte trimestral, evidenciando que el indicador “Proporcion de archivos de gestion organizados acorde con
los lineamientos del subproceso de gestion de registro y archivo y con la TRD correspondiente” registro un
porcentaje de cumplimiento acumulado de 74.07/100%, situacion que conllevd a la creacion de la PDA-
2016- 662, al obtener resultados por debajo de la meta programada.

Se evidencié que la Subgerencia Administrativa y Financiera a través del Centro de Documentacion
desarroll6é un cronograma de visitas entre los meses de octubre y noviembre de 2016, con la finalidad de
verificar la apropiacion de las normas archivisticas con las TRD respectivas, para lo cual construyd
instrumentos de revision cuyos resultados son el insumo para evaluar el indicador “Proporcion de archivos
de gestion organizados acorde con los lineamientos del subproceso de gestion de registro y archivo y con la
TRD correspondiente”. Los archivos que han sido objeto de seguimiento corresponden a 12 A&reas
equivalentes al 60% del total de areas establecidas en la Unidad que corresponden a 20.
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Se evidencié que el lider del proceso de gestién documental, ha desarrollado capacitaciones periddicas al
personal encargado de los archivos de gestion, brindando orientaciones conceptuales y metodoldgicas para su
manejo. La formacién la han recibido 26 servidores conforme al control de asistencia de las actividades del
primer semestre.

6.2.2.2 “Verificar que los manuales de funciones y de procedimientos relacionados con el manejo de
documentos garanticen no solamente su eficiente y oportuno tramite, sino también su efectiva salvaguarda .

Situaciéon evidenciada

Se evidencio que la Unidad cuenta con procedimientos, instructivos y formatos para administrar, conservar,
custodiar y salvaguardar la produccién documental, entre los cuales se identifican en el ISODOC el
“procedimiento administracién de correspondencia interna” cédigo 09-091-PR-50, “procedimiento
administracion de la correspondencia” cédigo 09-091-PR-51, “procedimiento actualizacion de tablas de
retencion documental” cédigo 09-092-PR-49, “instructivo administrar y transferir archivos de gestion”
codigo 09-093-IN-44 e “instructivo digitalizar documentos” cédigo 09-093-IN-45.

De manera especifica se evidencié que el “procedimiento organizar archivos de gestion” codigo 09-093-PR-
127, le proporciona a los servidores de la Unidad el conducto para clasificar la documentacién, almacenar y
organizar los documentos (electrénicos y fisicos) desde el archivo de gestién que se maneja en cada area
hasta la transferencia de los mismos al archivo central de acuerdo a las TRD y el “procedimiento de préstamo
y consulta de documentos” codigo 09-093-PR-128, describe las actividades que permiten la consulta y
préstamo de documentos que se encuentran custodiados y salvaguardados por el Centro de Documentacioén
de la Unidad.

Se evidencid que la Subgerencia Administrativa y Financiera como lider del proceso de gestion documental,
en relacion con la conservacién y salvaguardia de los documentos de la Unidad, ha liderado a través de
asesorfas y capacitaciones, que la organizacién y administracién de documentos generados del archivo de
gestion se lleve conforme a los pardmetros establecidos en Ley 594 de 2000 para cada proceso. Las TRD
publicadas en el ISODOC, se encuentran actualizadas conforme a la cadena de valor vigente para la Unidad y
a la cual tienen acceso permanente los servidores de la Entidad.

Adicionalmente, se observé que en el Manual Especifico de Funciones y Competencias Laborales para los
empleos de “Auxiliar Administrativo” 'y “Secretario Ejecutivo” cuya area funcional estd desarrollada en la
Direccion, Gerencias, Subgerencias y Oficinas de la Unidad, tienen funciones que hacen referencia al manejo
y trémite de documentos y cuidado y custodia, entre las cuales se menciona:

Auxiliar Administrativo.  “Elaborar los documentos fisicos vy virtuales, elementos ¥y correspondencia
relacionados con asuntos de competencia del drea de trabajo conforme a los requerimientos y las normas
vigentes que regulan la materia”, “Registrar y efectuar en la base de datos de la dependencia la
informacion pertinente de acuerdo con el procedimiento establecido y las directrices del Jefe Inmediato, asi

como la compilacion y archivo de las normas e informacion de interés para la dependencia’, “Organizar y
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controlar documentos, datos, elementos y correspondencia relacionados con asuntos de competencia del
drea de trabajo, de acuerdo con las normas y procedimientos respectivos”.

Secretario ejecutivo: “Organizar y controlar documentos, datos, elementos y correspondencia relacionados
con asuntos de competencia del drea de trabajo, de acuerdo con las normas y procedimientos respectivos” y
“Clasificar y monitorear documentos para ser trabajados por los funcionarios de la dependencia conforme a
los requerimientos, las normas vigentes que regulan la materia y los estandares establecidos por la entidad”.

6.2.2.3 “Reforzar el sistema de control interno de tal manera que se definan y minimicen los riesgos de

)

pérdida o destruccion de la documentacion publica”.
Situacion evidenciada

Para prevenir la materializacion del riesgo de corrupcion “Posible pérdida de documentos, en beneficio propio o
particular” El Proceso de Gestion Documental establecié como plan de manejo del riesgo efectuar las siguientes
acciones: “I. Manejo de la planilla de préstamo y consulta de documentos, 2. Participar a los funcionarios en las
capacitaciones sobre Ley anticorrupcidn, Cédigo de ética y 3.Capacitar sobre politicas de Gestion Documental”,
Evidenciando que el Centro de Documentacion registré el préstamo o consulta de documentos, a través de una
planilla en la que se relaciond el nombre del funcionario y los documentos buscados entre otros datos, se reviso la
operatividad del aplicativo INFODOC para la consulta de documentos que se encuentran en estado digital. Se
socializd a los servidores de la SAF la Ley Anticorrupciéon y Politicas de Gestién Documental, con una
participacion de 10 y 4 servidores como se registro en el control de asistencia de estas actividades que se
desarrollaron el 1 de abril y el 31 de agosto de 2016.

Se evidencié que el riesgo “Posible pérdida de documentos, en beneficio propio o particular” se encontro
valorado en zona de riesgo residual “bgja”, no se ha presentado materializacion del riesgo y se ha realizado
monitoreo del mismo en los cortes establecidos: abril y agosto de 2016, presentados por la responsable del Proceso
de Gestion Documental a la Oficina de Control Interno para su seguimiento.

La Oficina de Control interno evidenci6 a través de los responsables de las dreas, que no se materializo la
pérdida de documentos del periodo comprendido entre mayo a octubre de 2016 y que para la salvaguarda de
los mismos, de acuerdo a su quehacer, han puesto en marcha las acciones relacionadas en el Anexo 1, ademas
de las siguientes:

Gerencia de Tecnologia (GT)

Para dar cumplimiento a la Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”, articulada con la
Resolucion 3564 del 31 de diciembre de 2015, la Entidad realizé con los responsables de cada proceso el
levantamiento de activos de informacion, requerido para diligenciar el instrumento para la gestion de
informacion publica y el esquema de publicacién de informacién, la cual se encuentra publicada en la Ruta
http://www.catastrobogota.gov.co/es/atencion-usuarios/transparencia-acceso-a-la-informacion-publica#.
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Se efectuaron campatias de seguridad de la informacién a través de Comunicaciones por la cartelera virtual y
correo masivo ¢ intranet, publicando tips relacionados con la politica de instalacién y uso de software, el
bueno uso de las carpetas compartidas en red y socializacion de los formatos actualizados de acuerdos de
confidencialidad para servidores publicos y contratistas a la Subgerencia de Recursos Humanos, Oficina
Asesora Juridica y Oficina Asesora de Planeacion y Aseguramiento de Procesos.

Adicionalmente como control fisico, se tiene restringido el acceso a personal no autorizado al drea de la
Gerencia de Tecnologia. Las personas que ingresan al 4rea son bajo la supervision y autorizacion de un
funcionario del 4rea de la Gerencia de Tecnologia, de las Subgerencias de Infraestructura, Ingenieria de
Software o de la Gerencia de IDECA. De esta manera se reduce la probabilidad de materializacion del riesgo.

Oficina Asesora Juridica (OAJ)

- Se tienen establecidos controles para la asignacién de correspondencia y de tramites como registro en el
Cordis y en el libro de asignaciones.

- Igualmente se tienen controles para cuando los expedientes requieren tramites fuera de la oficina, para
tener el soporte como correos electrénicos o libro de tramites.

- Se cuenta con dos funcionarios encargadas del archivo que son los finicos que pueden extraer documentos
de los archivos.

- Cada funcionario que tiene un expediente es responsable de su custodia mientras regresa al archivo y sea
descargado.

6.2.2.4 “Establecer los mecanismos de recepcién y tramite de documentos que permitan realizar control,
hacer seguimiento y determinar el responsable de los mismos ",

Situacion evidenciada

Se evidencié que la UAECD cuenta con el “Procedimiento administracion de corrvespondencia interna”
codigo 09-091-PR-50 v,4 y el “Procedimiento administracion de la correspondencia externa’ codigo 09-
091-PR-51v,4 en los cuales se establece la metodologia para identificar, catalogar, recibir y distribuir la
correspondencia. Las comunicaciones se elaboran en formatos establecidos en el Sistema de Gestion Integral
(SGD) los cuales se les otorga un nlimero consecutivo a través de sistema “Cordis"”, estableciendo
entidad/drea de origen, entidad/drea de destino, asunto e identificacion del documento lo que permite
efectuar la trazabilidad de la informacién, responsables y tiempos de respuesta.

6.3. Frente al incumplimiento de Manuales de Funciones y de Procedimientos

6.3.1"Revisar que los manuales de funciones y de procedimientos no sélo manifiesten las necesidades de
cada entidad, sino que sean claros para los servidores responsables de su aplicacion”.

Situacion evidenciada
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Funciones y de Competencias Laborales de la Unidad, contemplando la siguiente estructura: “/.
Identificacion del empleo, 2. Area funcional, 3. Propésito principal, 4. Descripcion de las funciones
esenciales, 5. Conocimientos bdsicos esenciales, 6. Competencias comportamentales, 7. Requisitos de
Formacion académica y experiencia’.

Se evidencio la clasificacion de las disciplinas académicas que se exigen para el desempeiio de los diferentes
empleos, teniendo en cuenta la naturaleza de las funciones del empleo y el drea de desempeiio, de acuerdo
con los ntcleos basicos del conocimiento, de conformidad con el Decreto 2484 de 2014.

Se evidencid que se informo a los servidores publicos de la Unidad mediante correos electronicos del 10 y
24 de junio de 2016, que en la Intranet en el link "Talento Humano - Institucionales” se encontraba publicada
la Comunicacion de la Modificacion al Manual de Funciones de la Unidad y la Resolucién No 1020 del 27
de mayo de 2016. No obstante, no se evidencid que se realizaran jornadas de socializacién del Manual de
Funciones directamente con los servidores publicos de la Unidad.

La Oficina de Control Interno tomé un selectivo de 154 empleos equivalentes al 35% del total de la planta
(439 empleos, de los cuales 401 se registraron como activos al corte del 30 de septiembre de 2016 y 38
vacantes), con el fin de determinar si los compromisos acordados en el instrumento de evaluacion del
desempefio laboral por los servidores pliblicos estaban acordes con las funciones establecidas en el Manual,
de este ejercicio se observé: 1. Que los compromisos construidos entre los jefes y los servidores estan acordes con
las metas de las dependencias a las cuales pertenecen los empleos, 2. los compromisos son coherentes con la
descripcién de las funciones establecidas en el Manual de Funciones y Competencias laborales y 3. Los
servidores que estan a cargo de los empleos revisados cumplen la formacion académica exigida.

Al respecto se recomienda fortalecer las estrategias para la socializacion del Manual de funciones y
competencias laborales a los servidores de la UAECD y enfatizar la importancia de su cumplimiento.

6.3.2 “Realizar una estrategia comunicacional, a través de medios fisicos o electronicos, que garanticen el
acceso de los servidores a sus manuales de funciones y de procedimientos, asi como a sus actualizaciones”.

Situacion evidenciada

Se evidencid que la Subgerencia de Recursos Humanos en coordinacién con Comunicaciones mediante
correo electronico del 10 y 24 de junio de 2016, informo a los servidores de la Unidad que en la Intranet en el
link "Tulento Humano - Institucionales” se encontraba publicada la Comunicacion de la Modificacion al
Manual de Funciones de la Unidad y la Resolucion No 1020 del 27 de mayo de 2016 “Por la cual se
modifica el Manual Especifico de Funciones y de Competencias Laborales para los empleos de la planta de
cargos de la Unidad Administrativa Especial de Catastro Distrital”, para los empleos de la planta de la
UAECD. seflalando como ruta de acceso
hitp://intranet.catastrobogota. gov.co/sites/default/fites MANUATL %20DE%20FUNCIONES %20 AJUSTADO
%2026-05-2016.pdf publicacion que fue constatada en la ruta mencionada.

Adicionalmente, se evidencio que la UAECD, cuenta con el Sistema Integral para Gestion de Calidad —
ISODOC, el cual contiene el listado maestro de documentos clasificados por procesos, tipos documentales,
responsables, entre ofros que aplican para los documentos vigentes de consulta en el Sistema de Gestion de
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Calidad con las debidas consideraciones de acceso para que los servidores de la Unidad puedan ingresar a los
manuales de procesos y procedimientos entre otros documentos que hacen parte del sistema. Las rutas de
acceso a las cuales se puede acceder son: http://intranet.catastrobogota. gov.co/enlacesinstitucionales/sei v
http://sgi.catastrobogota. gov.co/catastrodistrital/ isodoc/inicio.nsf?OpenDatabase.

6.3.3 “Verificar que en la estrategia de capacitacion diseiiada se haga énfasis en la aplicacion rigurosa de
los manuales de funciones y de procedimientos” .

Situacion evidenciada

Se evidencid a través de correo electronico del 21 de octubre de 2016, remitido por la Subgerencia de
Recursos Humanos que se adelantaron las siguientes actividades de capacitacion e induccion “£/ ejercicio de
la funcidn piblica y su responsabilidad derivada”, “‘Socializacién y capacitacion en mejoramiento
continuo”, “Taller implementacion de la Ley de Transparencia — (Ley 1712 de 2014, Decreto 103 de 2015 ¥
Resolucion 3564 de 2015)”, “Capacitacion auditores internos de la norma ISO 27.001-20] 3" “Curso de
Jormacidn de auditor lider ISO 9001:2015”, “Capacitacién manejo v operatividad del Sistema Distrital de
Informacién Disciplinaria- SID3 ", “Induccién virtual gestion por procesos’. desarrolladas entre el 10 de

mayo y el 13 de septiembre de 2016.

Constatando que las capacitaciones relacionadas con: “E/ ejercicio de la fincion publica v su responsabilidad
derivada™ e “Induccion virtual -gestion por procesos™ hicieron referencia al cumplimiento de funciones vy
procedimientos, con una participacion de 328 participantes como se registrd en el control de asistencia de
estas actividades.

Adicionalmente se evidencié que el proceso de Gestién del Talento Humano cuenta con instrumentos de
entrenamiento especifico en el puesto de trabajo como componente de socializacién para que los servidores
nuevos asimilen en la practica su quehacer frente al ejercicio de las funciones del empleo. Los instrumentos
con que cuenta la entidad estdn publicados en el ISODOC, entre los cuales se evidencié el “Formato
Verificacion del entrenamiento en el puesto de trabujo” Cédigo 08-084-FR-2 v1.2, “Formato de planeacion,
Seguimiento y evaluacion de actividades para el entrenamiento en el puesto de trabajo” Codigo 08-084-FR-
3 v 1,2. Su aplicacion se verifico en dos (2) empleos de Profesional Universitario C Odigo 219 grado 04 de la
Oficina de Control Disciplinario y dos (2) empleos de Técnico Operativo Codigo 314 grado 05 de la
Subgerencia Administrativa y Financiera.

La Oficina de Control Disciplinario frente a la presentacion de quejas o denuncias relacionadas por
incumplimiento al Manual de funciones, procedimientos y/o pérdida de elementos y documentos del periodo
comprendido entre el 1 de mayo al 14 de octubre de 2016, advirtio que se adelantan 2 Procesos por presuntos
elementos de incumplimiento en razén a la reserva procesal que gozan las investigaciones, hace referencia
solo al estado en que se encuentran: “Proceso No. 049-2016. Auto de apertura de indagacion de fecha 25 de
agosto de 2016 y el 2 proceso, 054-2016. Apertura de investigacién formal de Secha 07 de septiembre de

20167
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CONCLUSIONES

A partir de las situaciones evidenciadas en el presente informe, se observd que el Sistema de Control Interno,
respecto a la implementacion de la Directiva 003 de 2013 en la UAECD, del periodo comprendido entre el 1
de mayo al 14 de octubre de 2016 es susceptible de mejora, segun las observaciones del presente informe,
para lo cual se deberan implementar acciones, en aras de fortalecer el sistema y aportar a la mejora continua.,

Los resultados de este informe y las evidencias obtenidas de acuerdo con los criterios definidos, se refieren a
los documentos aportados y verificados, no se hacen extensibles a otros soportes.

RECOMENDACIONES

{AC) Aplicar el control en todos los casos, relacionado con el diligenciamiento del formato “Constancia
para la Entrega de Bienes y/o elementos asignados y documentos™ cédigo 10-101-FR-01 V7, con ocasion de
la terminacion y liquidacion de los contratos de prestacion de servicios, por parte de los supervisores v jefes.
Asi mismo que el almacenista de la Unidad, expida el certificado de recibo a satisfaccion y/o genere la alerta

cuando no se tenga el ingreso de los mismos, para la expedicién del certificado, acorde con la Directiva 003
de 2013.

Fortalecer las estrategias relacionadas con el correcto uso y proteccién de los bienes de la Unidad, asi como

las relacionadas con la socializacion del Manual de funciones y competencias laborales a los servidores de la
UAECD.

Agradecemos a los responsables de proceso, informar a la Oficina de Control Interno sus observaciones respecto a
los hallazgos presentados en este informe, a los comreos avillamil@catastrobogota.gov.co,
elrodriguez(@catastrobogota.gov.co v hagudelo@catastrobogota.gov.co a mas tardar el dia 21 de noviembre de
2016. St transcurrida esta fecha no se ha recibido retroalimentacién, se procederd a registrar los hallazgos en el
aplicativo ISODOC, para que ¢l responsable del proceso, realice el anélisis de causas raiz, defina e implemente el
plan de accion que elimine la causa raiz del problema, para su posterior seguimiento y verificacion por parte del
equipo auditor de esta Oficina.

Cordialmente,

. —~ L
ALBA EN%TMJAMIL MUNOZ
Jefe Oficina de Control Interno

Copia:  Sandra Patricia Samaca R. — Gerente de Informacion Catastral
Olga Lucia Lépez M., Gerente Corporativa — Gerente de IDECA (E)
Ligia Elvira Gonzalez Martinez (C)- Gerente de Comerciahizacion y Atencion al Usuario
Eliécer Vanegas Murcia — Gerente de Tecnologia
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Wiston Dario Hernandez Parrado — Subgerente Administrativo y Financiero

Rosalbira Forigua R. — Subgerente Recursos Humanos

Adriana Vergara S. — Jefe Oficina Asesora Juridica

César Albarracin O. — Jefe Oficina Control Disciplinario

Carlos Andrés Espejo O. — Asesor de Comunicaciones

Juan Fernando Ortiz Serrano- Jefe Observatorio Técnico Catastral (OTC)

Orlando José Maya M. — Jefe Oficina Asesora de Planeacion y Aseguramiento de Procesos

Elabord y Vellh&i&y\na del Pilar L6pez, Sergio Andrés Navarro HJ«Hederson Agudelo O—@

Reviso: Alexandr: ‘YomayuzaC
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Anexo N° 1. Acciones que han implementado los responsables de los procesos para evitar la pérdida de elementos y

documentos.

DEPENDENCIA

Acciones que han implementado para evitar la pérdida de elementos y documentos

Oficina Asesora de
Plancacién

"No aplica”

Oficina Asesora
Juridica

"1. Se tienen establecidos controles para la asignacion de correspondencia y de tramites como regisiro en
el Cordis y en el libro de asignaciones

2. Igualmente se tienen controles para cuando los expedientes requieren tramites fiera de la oficina, para
tener el soporte como correos electrénicos o libro de tramites

3. Se tienen solamente dos personas encargadas del archivo que son las iinicas que pueden extraer
documentos de los archivos.

4. Cada persona que tiene un expediente fuera del archivo es custodia del mismo y responsable del archivo
de los documentos generados en el mismo, hasta que sea devuelto y descargado.

En los procedimientos de contratacion 12-122-PR-6, 12-122-PR-5, [2-122-PR-45,12-122-PR-4, [2-]22-
PR-3, 12-122-PR-1, 12-121-PR-3, se encuentran mencionadas estas actividades.”

Oficina de Control
Interno
Disciplinario

"En relacién con los documentos procesales se tiene un control mensual de los procesos asignados a cada
uno de los abogados y de los tramites secretariales que se estén surtiendo en cada uno de los expedientes.”

Subgerencia de
Informacién Fisica
y Juridica

“a. Se lleva un control y seguimiento a las radicaciones, en el sentido de identificar la ubicacion fisica de
las carpetas, con el fin de salvaguardar la informacion relacionada. Esto se realiza de manera periédica y
a la fecha no se ha reportado la pérdida de ningiin documento.

b. Desde la GIC se viene trabajando en un lineamiento interno que establezca la salvaguarda de los
documentos aportados por los usuarios y su posterior conservacion."”

Gerencia de
Tecnologia

“1. Se generd la politica de copias de respaldo y recuperacion, actualmente se encuentra en revision por
Gerencia de Tecnologia.

2. Se realizé la instalacion y la configuracion de la herramienta OSSIM; Se estan recibiendo notificaciones
de monitoreo de la infraestructura tecnolégica mediante esta herramienta.

3. Se realizé mantenimientos preventivos de sistema de telefonia, balanceadores de carga, equipos Proxy,
Firewalls, UPS y Aires acondicionados.

4. Durante el segundo trimestre del afio se programaron y realizaron los mantenimientos preventivos a los
equipos de computo en la sede principal, se inicia en los CADES y SuperCades.

5. Se estd realizando seguimiento periddico a los incidentes de seguridad presentados durante el segundo y
tercer trimestre. La Alia Direccion estd informada de estos incidentes, los cuales se presentan durante el
Comité de Seguridad de la informacion y Continuidad del Negocio. Durante la concientizacion de los tips
de la politica de instalacion y uso de sofiware, se incluyé un tip relacionado con la gestion de incidentes de
seguridad. Adicionalmente, se realizé una socializacidn del procedimiento al interior de la Gerencia de
Tecnologia.

6. Para dar cumplimiento a la Ley de Transparencia, la Entidad realizé el levantamiento de activos de
informacion, requerido para diligenciar el instrumento para la gestion de informacion piblica, por parte
de los responsables de cada proceso.

7. Se realiza la verificacidn de Pistas de Auditorias en los diferentes sistemas de informacion (Aplicativos
Misionales, Administrativos y de Apoyo). Se profundizaré la revision de las pitas de auditoria en cada
sistema en el iltimo trimestre del aiio.

8. Se realizaron dos sesiones de induccién al personal nuevo, por parte del Gerente de Tecnologia donde se
incluyen los temas de seguridad de la informacién.

9. Se realizé la apertura de la campaiia de seguridad de la informacion a través de la Oficina Asesora de
Prensa y Comunicaciones (cartelera virtual, correo masivo e intranet) y se publicaron los tips relacionados
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DEPENDENCIA Acciones que han implementado para evitar la pérdida de elementos y documentos

con la politica de instalacion y uso de software (correo masivo, intranet). Se publicaron los tips
relacionados con el bueno uso de las carpetas comparitidas en red (correo). Se realizé socializacion de los
Sormatos actualizados de acuerdos de confidencialidad para servidores piiblicos y contratistas a las
dependencias: Subgerencia de Recursos Humanos, Oficina Asesora Juridica y Oficina Asesora de
Planeacion y Aseguramiento de Procesos. Se publicaron los tips relacionados con: a) el bueno uso de las
carpetas compartidas en red (correo) - parte Il y b) acuerdos de confidencialidad para servidores priblicos
y contratistas.”

Fuente: Elaboracion propia con base en la informacion suministrada por las dependencias de la UAECD mediante correo electronico
durante el periodo comprendido entre el 21/10/2016 hasta el 08/11/2016.
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