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	INFORME DE AUDITORÍA INTERNA



Fecha ejecución auditoria: 5 al 31 de mayo de 2021
NOMBRE DEL INFORME: Informe de Auditoría Integral al Proceso Provisión y Soporte de Servicios T.I.
Procesos/ actividad/ sistema/ proyecto: Provisión y Soporte de Servicios T.I.
Responsable área auditada: Héctor Henry Pedraza Piñeros – Gerente de Tecnología

Nancy del Pilar Valencia - Subgerente de Ingeniería de Software
1. OBJETIVO GENERAL 

Verificar si el proceso y sus subprocesos que hacen parte del Sistema de Gestión se encuentran conforme con las disposiciones planificadas, los requisitos de la norma ISO 9001:2015, los del cliente y los establecidos por la entidad (CLON), en términos de eficacia, eficiencia y efectividad y si se han implementado y mantenido.
1.1. OBJETIVOS ESPECÍFICOS
· Verificar el cumplimiento de la normatividad vigente.
· Verificar el cumplimiento de los requisitos de la ISO 9001:2015.
· Verificar los riesgos identificados y controles asociados a los procedimientos del proceso.
2. ALCANCE 

Proceso: Provisión y Soporte de Servicios T.I.
Subproceso: Gestión de Servicios TI
Verificación de las actividades y procedimientos contenidos en el subproceso de gestión de servicios TI, la norma ISO 9001:2015, y la verificación del cumplimiento procedimental y normativo de los procesos gestión mesa de servicios, mantenimiento de aplicaciones, soporte de aplicaciones, gestión de cambios y liberaciones.                         
3.EQUIPO AUDITOR: 
Auditor Líder:                       Luz Mery Cotrina

Auditores Acompañantes: Diana Marcela Cortes Malaver

                                                Julián Rodríguez Gómez.
4. MARCO NORMATIVO O CRITERIOS DE AUDITORÍA: 
Requisitos del SGI - CLON (del cliente, legales, organizacionales y normativos), subproceso, procedimientos, instructivos, manuales, nomograma, TRD, indicadores, acciones de mejora y demás requisitos aplicables al proceso.

Plan de Auditoría

1.
Verificar cumplimiento de temas transversales de y ciclo de mejora del proceso y subproceso.
2.
Verificar el cumplimiento del procedimiento 13-02-PR-01 Gestión de Mesa de Servicios, versión 4
3.
Verificar el cumplimiento del procedimiento 13-02-PR-19 Mantenimiento de Aplicaciones, versión 5
4.
Verificar el cumplimiento del procedimiento 13-02-PR-20 Soporte de Aplicaciones, versión 4 
5.
Verificar el cumplimiento del procedimiento 13-02-PR-31 Gestión de Cambios y Liberaciones, versión 7
5. CARGOS Y PERSONAS ENTREVISTADAS: 
1. Héctor Henry Pedraza Piñeros – Gerente de Tecnología

2. Nancy del Pilar Valencia - Subgerente de Ingeniería de Software
3. Fabio Celis Abello – Profesional Especializado Gerencia de Tecnología.
4. Humberto Fonseca Ballesteros – Profesional Especializado Gerencia de Tecnología.
5. German Villamarin – Profesional Especializado Subgerencia de Ingeniería de Software
6. Yimmi Gutiérrez Casallas – Profesional Especializado Subgerencia de Ingeniería de Software

7. Elizabeth Montaño – Profesional Especializado Subgerencia de Ingeniería de Software
8. Juan Carlos Velásquez Salazar – Profesional Especializado Subgerencia de Ingeniería de Software
9. Sandra Patricia Camelo – Profesional Especializado Gerencia de Tecnología
10. Fabio Andrés Parrado Velásquez – Profesional Especializado Gerencia de Tecnología
11. Juan Raful Galindo – Profesional Universitario Gerencia de Tecnología
12. Lourdes María Acuña Acuña – Contratista Gerencia de Tecnología 
13. Diana Katerin Triana - Auxiliar Administrativo Subgerencia de Infraestructura Tecnológica
 6. METODOLOGÍA 
La auditoría se realizó dentro del marco de las normas internacionales de auditoría, la cual incluye: Planeación, ejecución, generación y comunicación del informe con las conclusiones y recomendaciones que permitirán contribuir al mejoramiento del Sistema de Gestión Integral.

Para el desarrollo de la auditoria se realizaron entrevistas virtuales mediante la herramienta colaborativa Microsoft Teams a los responsables del Proceso, Subproceso y funcionarios a cargo de la ejecución de los procedimientos. Se aplicaron pruebas sustantivas y de control para la verificación de la integridad, exactitud y validez del proceso, utilizando técnicas de consulta, observación, inspección de documentos; se revisó la documentación soportada en el Sistema de Gestión Integral – SGI y se solicitaron documentos adicionales para evidenciar el cumplimiento del proceso según lo previsto en la lista de chequeo, así mismo se analizó la información correspondiente a las solicitudes (incidentes, requerimientos y ordenes de cambio) atendidas con relación al aplicativo SIIC, desde el 1 de octubre de 2020 al 30 de abril de 2021. 

Se auditaron los temas transversales relacionados con el proceso y su único subproceso, de los diez procedimientos asociados al subproceso Gestión de Servicios TI se auditaron cuatro.
7. PRESENTACIÓN DE RESULTADOS
Situaciones evidenciadas

Se evidenció que el proceso estableció los factores externos e internos que permiten una identificación adecuada de los riesgos que son pertinentes para su propósito y su dirección estratégica, y que pueden afectar su capacidad para lograr los resultados en el proceso. Se evidenció la documentación del proceso, subproceso y procedimientos.

De igual forma, se verificó que el proceso establece, implementa y mantiene de acuerdo con los requisitos de la norma ISO 9001:2015, determina los requisitos pertinentes de las partes interesadas para el cumplimiento de su propósito, se observa el cargue de los indicadores en la herramienta SGI, de manera oportuna.
Sin embargo, se evidencia que la meta establecida en la generalidad del proceso y caracterización del subproceso para tres (3) de los cuatro (4) indicadores establecidos, no está alineada con lo registrado en el módulo indicadores del SGI. 
Tabla No. 1.  Comparación Meta de Indicadores
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Fuente: Elaboración propia de los auditores.
Se realizó la revisión de solicitudes (incidentes, requerimientos y ordenes de cambio) atendidas con relación al aplicativo SIIC, desde el 1 de octubre de 2020 al 30 de abril de 2021, en donde se observó: 
· Para el periodo en mención se recibieron un total de 322 requerimientos recibidos por mesa de servicios, 82 incidentes y 22 órdenes de cambio relacionadas con el SIIC,  las cuales se encuentran en los siguientes estados:
        Tabla No. 2 Total solicitudes- requerimientos recibidos 
[image: image1.emf]Nombre Periodicidad Meta SGI

Nivel de oportunidad en la solución de solicitudes de los servicios de ti TRIMESTRAL 92 92

Nivel de efectividad de la prestación del servicio de ti TRIMESTRAL 92 95

Nivel de satisfacción de los usuarios en relación con la prestación de servicios de ti TRIMESTRAL 90 95

Nivel de disponibilidad de la infraestructura tecnológica TRIMESTRAL 95 98

Meta Generalidad 

del Proceso - 

Caracterización


        Fuente: Elaboración propia de los auditores.

  



            Tabla No. 3 Total incidentes recibidos
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        Fuente: Elaboración propia de los auditores.

       Tabla No. 4 Total ordenes de cambio recibidas
[image: image3.emf]Estado Cantidad  Porcentaje

Cancelado 8 2%

Cerrado 292 91%

Cerrado Y No Resuelto 22 7%

Total Requerimientos 322

Solicitudes - Requerimientos


                               Fuente: Elaboración propia de los auditores.

Se observa que la totalidad de las solicitudes han sido atendidas, aclarando que para el estado “Cancelado” hace referencia a la cancelación de la solicitud por parte del usuario final; así mismo el estado “Cerrado y no Resuelto” se presenta debido a que la solicitud esta fuera del alcance del área. Se evidencia una adecuada ejecución y cumplimiento del procedimiento 13-02-PR-01 Gestión de Mesa de Servicios, versión 4 de acuerdo con lo establecido en él.

Se evidenció el seguimiento a través de la matriz de riesgos del proceso, la cual se revisa y actualiza periódicamente.
8. RELACIÓN DE LOS HALLAZGOS DETECTADOS: (Anexe la lista de Verificación y las evidencias necesarias para sustentar los resultados de la auditoria) 
	No.
	Descripción del hallazgo
	No Conformidad
	Oportunidad
	Norma, criterio, Requisito o Documento asociado

	Área /Cargo Responsable
	Anexo 
Evidencia

	1
	Se evidencia desactualización en la caracterización del subproceso Gestión de Servicios TI documentado en el aplicativo ISODOC teniendo en cuenta que presenta inconsistencias en su objetivo en relación con el objetivo del proceso Provisión y Soporte de Servicios T.I., así como en la documentación asociada, ya que presenta 15 procedimientos asociados de los cuales únicamente se documentan y desarrollan 10, lo cual genera un posible incumplimiento de la norma ISO 9001:2015 en el numeral 4.4.2. 
	
	OM
	norma ISO 9001:2015
Procedimiento de control de documentos


	Gerencia de Tecnología
	Caracterización del subproceso Gestión de Servicios TI

	2
	Existe la posibilidad de mejorar la documentación de los puntos de control del procedimiento 13-02-PR-20 Soporte de Aplicaciones en la actividad 3 dado que en el detalle y la descripción de esta actividad no se establece el punto de control y el objetivo de este, presentándose un posible incumplimiento de la norma ISO 9001:2015 en el numeral 8.4
	
	OM
	norma ISO 9001:2015
	Gerencia de Tecnología
	01-01-PR-02 PROCEDIMIENTO SOPORTE DE APLICACIONES actividad 3


8. FORTALEZAS: 
· El proceso cuenta con una planeación operativa que permite el cumplimiento de los objetivos estratégicos y de calidad.
· Se destaca la comprensión, apropiación y manejo del proceso, subprocesos y procedimientos auditados por parte de los funcionarios encargados de su gestión y ejecución.
· La caracterización del proceso y subprocesos tiene documentadas las entradas, salidas, clientes y partes interesadas, los riesgos, indicadores, acciones de mejora y la documentación requerida para su operación eficaz. 

· Se tienen documentados en su mayoría los puntos de control que permiten revisar la calidad de los productos que se generan al interior del proceso y se tienen disponibles los registros que evidencian su aplicación. 

· Hay acceso a la documentación del proceso gracias al uso de herramientas tecnológicas, aplicativos, carpetas virtuales que permiten el control y archivo de los documentos en medio digital, lo que resalta la organización de la información del proceso y el subproceso auditados, dado que cuentan con los registros que evidencian la ejecución de los procesos, disponibles en formato electrónico y en la herramienta de la mesa de servicios.

· Se destaca el trabajo en equipo y la interacción del proceso con otros procesos, que promueve el trabajo coordinado lo que permite el cumplimiento de los objetivos estratégicos.

· El proceso cumple con la normatividad vigente.

· Se evidenció una buena receptividad y disposición en la atención de la auditoría.
· Se contó con la participación del responsable del proceso, subproceso y procedimientos auditados en las reuniones de verificación de cumplimiento programadas.
9. DEBILIDADES: 
· Se observó la necesidad de reforzar el recurso humano en Gestión de Tecnología, esto dado el incremento en el volumen de las solicitudes atendidas como resultado del aumento del personal de áreas misionales y administrativas como resultado de Catastro Multipropósito en los territorios.
· No se evidenció documentación actualizada del SIIC (manuales de usuario, procedimientos, instructivos o material de apoyo), que proporcionen a los usuarios finales los detalles y requerimientos para el uso correcto del aplicativo; esto con la finalidad de brindar al usuario una herramienta que asegure el uso correcto del mismo.
10. CONCLUSIONES DE LA AUDITORIA: 
Como resultado de la auditoría al proceso de Provisión y Soporte de Servicios TI se evidencia que el proceso está enmarcado dentro de los términos de eficacia, eficiencia y efectividad, está cumpliendo con lo reglamentado por la ley y/o las normas relacionadas, los del cliente y los establecidos por la entidad (CLON), como parte de los principios asociados a la norma ISO 9001:2015 y a la normatividad  y lineamientos vigentes, se consideran aspectos de mejora continua a desarrollar por parte del proceso, los cuales están reflejados en las oportunidades definidas.
11. RECOMENDACIONES: 
· Se recomienda actualización de los procedimientos 13-02-PR-20 Soporte de Aplicaciones y 13-02-PR-19 Gestión de Cambios y Liberaciones ya que no se encuentran actualizados de acuerdo con parámetros de calidad establecidos por la Unidad, así mismo el diagrama de flujo publicado en el aplicativo ISODOC para estos procedimientos no es claramente visible por lo que se hace difícil su verificación.

· Se recomienda realizar la actualización de la generalidad del proceso y caracterización del subproceso, frente a la meta de los indicadores con el fin de que estos se encuentren alineados con el registrado en el SGI.

· Se recomienda actualizar la documentación asociada al proceso y subproceso como es el caso de la matriz de contexto en la cual se presentan quince (15) procedimientos asociados.

· Se recomienda continuar con la apropiación de los temas contenidos en la matriz de riesgos por parte de los funcionarios del proceso.
· Se recomienda mayor capacitación en los temas que generan debilidad al proceso y solicitar personal de apoyo especializado en estos temas para mejorar la operación del proceso.
· Se recomienda la revisión, actualización o elaboración de documentación (manuales de usuario, procedimientos, instructivos o material de apoyo) que brinde al usuario una herramienta que contribuya con el correcto uso del aplicativo SIIC y demás aplicativos que sean necesarios.
· Se recomienda planificar y controlar los tiempos de los contratos asociados al proceso, principalmente el relacionado con la mesa de servicios, de tal forma que se garantice la continuidad y eficiencia del servicio.

· Es importante que el proceso continúe fortaleciendo el compromiso de la Alta Dirección para establecer implementar y mantener la política de la calidad de la entidad, que apoye al proceso en el cumplimiento de los objetivos de calidad y la mejora continua a partir del ciclo PHVA.
Fecha Entrega Informe: 25 de mayo de 2021
Original Firmado por:

Luz Mery Cotrina
Líder del Equipo Auditor
María Nohemí Perdomo Ramírez
Jefe Oficina de Control Interno

Revisó: Luis Andrés Álvarez – Abogado Contratista OCI
[image: image4.emf]Estado Cantidad  Porcentaje

Cerrado 82 100%

Total Incidentes 82

Incidentes
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Aprobado  3 14%

Cerrado 19 86%

Total Orden de Cambio 22

Orden de Cambio
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