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Evaluacidn: Seguimiento: Auditoria de Gestion: X Auditoria de Calidad:

En cumplimiento del Plan Anual de Auditorias de la vigencia 2025, a continuacidn, se presentan los resultados del Informe de Auditoria de Gestion al
proceso Gestién Estratégica de Tecnologia — Sistema de Gestion de Seguridad y Privacidad de la Informacidon dirigido a la sefiora directora de la UAECD
con copia a las areas o procesos involucrados

Proceso (s): Auditoria de Gestién al proceso Gestion Estratégica de Tecnologia.

NOMBRE DEL INFORME: Informe de Auditoria de Gestidn al proceso Gestién Estratégica de Tecnologia —Sistema de Gestion de Seguridad y Privacidad
de la Informacién.

1. OBJETIVO GENERAL: Revisar el Sistema de Gestion de Seguridad de la Informacion a través del seguimiento al Plan de Seguridad y Privacidad de la Informacién
UAECD (en las vigencias 2024 y 2025), el Instrumento de Diagndstico del MSPI, asi como de las brechas determinadas y relacionadas con el Anexo A de la ISO 27001.

2. OBJETIVOS ESPECIFICOS:
e \Verificar la existencia del Plan de Seguridad y Privacidad de la Informacién vigencia 2024 y 2025.
e Verificar la existencia y aplicacion de procedimientos, instructivos, documentos técnicos para la Seguridad y Privacidad de |a Informacidn.
e Constatar la formulacion y aplicacién de indicadores asociados a Seguridad de la Informacién.
e Revisar los Riesgos de Gestidn y Corrupcidn relacionados con Seguridad de la Informacion.
e Verificar la existencia y tratamiento de los Riesgos de Seguridad de la informacidn.
e Revisar el avance en el establecimiento de los controles conforme el Anexo A de la norma ISO 27001:2013

3. ALCANCE: Verificacion de la Implementaciony mantenimiento del modelo Seguridad de la Informacién en el periodo comprendido entre julio 2024-
junio 2025.

4. MARCO NORMATIVO O CRITERIOS DE AUDITORIA

e Decreto221de 2023 de laAlcaldia Mayor de Bogota “Por medio del cual se reglamenta el Sistema de Gestion en el Distrito Capital, se deroga el Decreto
Distrital 807 de 2019 y se dictan otras disposiciones.”

e Directiva008 de diciembre30de 2021 de la Alcaldia Mayor de Bogotd, D.C. “Que establece los lineamientos para prevenir conductas irregulares con
el incumplimiento de los manuales de funcionesy competencias laboralesy de los manuales de procedimientos institucionales, asi como la pérdida, o
deterioro, o alteracion o uso indebido de bienes, elementos, documentos publicos e informacion contenida en bases de datos y sistemas de
informacion,”

e Decreto 767 de 2022 del MINTIC “Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacidn y las
Comunicaciones”

e Resolucion500de 2021 el MINTIC “Por la cual se establecen los lineamientos y estdndares para la estrategia de seguridad digital y se adopta el modelo
de seguridad y privacidad como habilitador de la politica de Gobierno Digital”.

e Resolucion 746 de 2022 del MINTIC “Por la cual se fortalece el Modelo Seguridady Privacidad de la Informacion y se definen lineamientos adicionales
a los establecidos en la Resolucion 500 de 2021”

e Ley 594 de 2000. “Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones”

e Familia de Normas ISO 27000, Anexo A de la norma ISO 27001

e Documentos concomitantes que sean necesarios para cumplir con el objetivo de la auditoria, es decir, decretos, leyes, acuerdos, resoluciones,
procedimientos, guias, manuales, instructivos, formatosy demas normas y actos administrativos relacionados o asociados al Sistema de Seguridad y
Privacidad de la Informacién en la UAECD.

5. METODOLOGIA

La auditoriase desarrollé dentro del marco de las normas internacionales de auditoria, queincluye: Planeacidn, ejecucién, generacidén y comunicacion
del informe con las conclusiones y recomendaciones, que permitiran contribuir al mejoramiento del Sistema de Control Interno -SClI.

Para el desarrollo del seguimiento se solicitd informacidn a través de memorando 20251E20420 del 12 de agosto de 2025, informacién que fue
suministrada de manera oportuna y completa, se desarrollé sesidn de trabajo virtual efectuada con el Oficial de Seguridad de la informacién, quien
funge como enlace de auditoria, establecido porla Gerencia. También se revisaron los procedimientos, instructivos, documentos técnicos suministrados
gue fueron contrastados con lo publicado en el aplicativo PANDORA, asi mismo, se revisaron el estado de las No Conformidadesy Oportunidades de
Mejora asi como los indicadores asociados al proceso Gestion Estratégica de Tecnologia, especialmente los relacionados con el Sistema de Gestion de
Seguridad y Privacidad de la Informacidn y finalmente, los riesgos de gestidn, fiscales, de corrupcion y seguridad de la informacién.

La auditoria se desarrolld en el periodo comprendido entre el 1 de agosto de 2025 al 30 de septiembre de 2025, por el Auditor Lider. Como ya se
menciond, el periodo evaluado corresponde al comprendido entreel 1 de julio de 2024 a 30 de septiembre de 2025. La informacién requerida parael
desarrollo del presente ejercicio fue colocada en el One Drive determinado por la OCl para tal fin “2025_Audit_SGSPI”
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6. PRESENTACION DE RESULTADOS

6.1 Organizacion funcional y Organigrama

Se tiene como base en el Acuerdo No. 004 del 5 de noviembre de 2021, que la Gerencia de Tecnologia esta conformada por dos subgerencias, la
Subgerencia de Ingenieria de Software y la Subgerencia de Infraestructura Tecnoldgica, adicionalmente, de acuerdo con la grafica de la Organizacidn
Funcional de la Gerencia de Tecnologia, suministrada como respuesta al punto 2 de la Solicitud 1, se identifican ocho (8) equipos transversales, siendo

uno de ellos el de Seguridad de la Informacién, como se muestra a continuacion:

https://catastrobogotacol.sharepoint.com/sites/T1/SitePages/GT.aspx?CT=1687292574204& OR=0WA -NT&CID=fc9e0fdd-656c-0bba-bf23-

23505712f6f2& WSL=1#organizaci%C3%B3n-funcional

Grafica 1. Organizacion Funcional Gerencia de Tecnologia
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Fuente: Informacién suministrada por la Gerencia de Tecnologia

Organigrama:
Grafica 2. Organigrama UAECD
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Fuente: Informacién suministrada por la Gerencia de Tecnologia
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6.2 Presupuesto

Con baseenlainformacidon suministrada porla Gerencia de Tecnologia, se observa queel presupuesto asignadoy comprometido para lasvigencias 2024
y 2025 corresponde a $13.656.148.263 y $21.747.886.489 respectivamente, de estos valores para Seguridad correspondidé a $1,703,568,500.00 parala
vigencia 2024 y $2,163,529,863.00 para la vigencia 2025, como se detalla en las tablas a continuacion:

Tabla 1. Presupuestos Tecnologia vigencias 2024 y 2025
PRESUPUESTO 2024 INVERTIDO EN COMPONENTE SEGURIDAD

presupuesto TOTAL COMPROMETIDO GERENCIA % Seguridad %
Inversion 10,270,265,215| 100% $1,609,898,500.00| 15%
Funcionamiento 3,385,883,048 | 100% $93,670,000.00| 3%

TOTAL 13,656,148,263 $1,703,568,500.00

PRESUPUESTO 2025 INVERTIDO EN COMPONENTE SEGURIDAD

Presupuesto TOTAL COMPROMETIDO GERENCIA % Seguridad %
Inversion 16,805,618,253 | 100% $2,064,859,363.00 | 15%
Funcionamiento 4,942,268,236| 100% $98,670,500.00| 3%

TOTAL 21,747,886,489 $2,163,529,863.00

Fuente: Gerencia de Tecnologia

Tabla 2. Discriminado Seguridad vigencias 2024 y 2025
Discriminado Seguridad 2024

TEM Descripcion / Objeto Vr CRP N:::te::t:e Nombre de Contratista
Equipos de seguridad informatica, asi como el
1| servicio de monitoreo y seguridad SOC. S 1,506,873,500.00 476-2024 DATASEC S.A.S
2| Prestacién de servicios profesionales S 28,847,000.00 566-2024 LUISA FERNANDA BARRAGAN NIETO
3| Prestacién de servicios profesionales S 74,178,000.00 24 - 2024 LUISA FERNANDA BARRAGAN NIETO
4| Antivirus funcionamiento $ 93,670,000.00 933-2023 GOLD SYS LTDA
$1,703,568,500.00
Discriminado Seguridad 2025
TEM Descripcion / Objeto Vr CRP Ng;::::tge Nombre de Contratista
Equipos de seguridad informatica, asi como el
1| servicio de monitoreo y seguridad SOC. $1,424,900,663.00 357-2025 DATASEC S.A.S
2| Antivirus funcionamiento $ 98,670,500.00 106-2025 M S L DISTRIBUCIONES & CIA S.A.S
3| Prestacién de servicios profesionales S 104,588,000.00 211-2025 ALBEIRO GOMEZ SALAMANCA
4|Seguridad perimetral $ 449,798,700.00| 344-2025 DATASEC S.A.S
5| Prestacidn de servicios profesionales $ 85,572,000.00 337-2025 IVAN GUILLERMO GARCIA BELTRAN

$2,163,529,863.00
Fuente: Gerencia de Tecnologia

La asignacion presupuestal registra un incremento en la vigencia 2025 porvalor de $459,961,363.00 con respecto de la vigencia 2024, para soportar la
renovacién de equipos fisicos de seguridad perimetral para el datacenter on-premise, incluidas las actividades de analisis de vulnerabilidades de
seguridad de la UAECD.

Resalta el proceso que para la vigencia 2024 se contaba con dos personas de planta (José Ignacio Saavedra (Seguridad perimetral)y Luis Albeiro Cortés
Castiblanco (Oficial de Seguridad de la informacidn), mientras que para la vigencia 2025 se cuenta con una persona de planta Luis Albeiro Cortés
Castiblanco (Oficial de Seguridad de la informacion).

6.3 Politica

Una politica de SGSI es el documento que establece el compromiso de una organizacién conla seguridad de la informacién, definiendo objetivos, alcance,
rolesy responsabilidades para proteger los activos de informacidn contra riesgos, cumpliendo asi con la norma ISO 27001 y fomentando una cultura de
seguridad.

Solicitada lainformacién a la politica de seguridad de la informacién, fue remitida copia de la Resoluciéon 732 del 1 de septiembre de 2020 “Por la cual
se adopta la Politica de Seguridad y Privacidad de la Informacion de la Unidad Administrativa Especial de Catastro Distrital” y que en su articulo 2
establece “Politica de Seguridad y Privacidad de la Informacidn: La UAECD entendiendo la importancia de la sequridad de la informacion como actividad
estratégica en el cumplimiento de su mision, preservard la confidencialidad, integridad, disponibilidad y privacidad de sus activos de informacion,
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realizando sobre estos una gestion integral de los riesgos de seguridad digital con el fin de mitigar su impacto, en un proce so de mejora continua. Para
lo cual implementard los controles necesarios, que son de estricto cumplimiento para todos los funcionarios, contratistas y terceros que en el
cumplimiento de sus funciones u obligaciones accedan a los activos de informacion de la Unidad. De igual manera implementard los controles sobre los
activos de informacion que son accedidos por la ciudadania, la cual deberd darles cumplimiento a los lineamientos establecidos.”

Criterio:

Establecela resolucion ensuarticulo 5 “Politicas y controles definidos por la Unidad en el marco del SGSI: La UAECD de acuerdo con lo establecido en el
Modelo de Seguridad y Privacidad de la Informacion (MSPI) y la Norma ISO 27001:2013, realizard la especificacion y actualizacion de las politicas y
controles en el documento definido como “DOCUMENTO TECNICO MANUAL DE POLITICAS DETALLADAS DE SEGURIDAD DE LA INFORMACION”

Situacion evidenciada:

Revisados los documentos aportados por el Equipo de Seguridad de la Informacién se constaté el “DOCUMENTO TECNICO MANUAL DE POLITICAS
DETALLADAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION” GEST-DT-01 version 3 de fecha 21-02-2025” que tiene por objetivo “Definiry disponer
para conocimiento y cumplimiento de todos los funcionarios, contratistas y terceros que acceden a los activos de informacion de la Unidad, los
lineamientos y directrices del Modelo de Seguridad y Privacidad de la Informacidn, alineados con lo establecido en la Norma ISO 27001:2013 y demds
normatividad vigente, con el fin de preservar la confidencialidad, disponibilidad e integridad de la informacion”.

Revisadala pagina WEB dela Unidad, se observa que en el enlace de Transparencia en el numeral 1.8.1 se encuentra el documento “Politicas Detalladas
de Seguridad y Privacidad de la Informacion”, que detalla catorce (14) politicas relacionadas con Seguridady Privacidad de la Informacién, documento
gue no es concordante con el DOCUMENTO TECNICO MANUAL DE POLITICAS DETALLADAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION” GEST-
DT-01

Grafica 3. Doc. Tec. ManualPoliticas SPI Gréfica 4. Doc. Politicas Detalladas SPI

DOCUMENTO TECNICO MANUAL DE POLITICAS DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION POLITICAS DETALLADAS DE SEGURIDAD Y PRIVACIDAD DE LA

| UAECD INFORMACION

Proceso: Gestign Estratégica de Tecnologia

POLITICAS DETALLADAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

1 IOBUETIVDN ..t cmeeesse s s emmnms e s oeems s ans e esns smamae s o4 s Simmmnsea s s bt a a2 bt e am et bt hmmmnms s 4 s ommmmnnnae s s 3 Este documento contiene la descripcion general de las politicas especificas de seguridad y
privacidad de la informacion definidas en la UAECD, las cuales permitiran:
2 DESARROLLO. .o oottt e s s aeme e s ommemen s 4
. 1. Prestar de manera segura los servicios relacionados con el catalogo de servicios de TI.
21 TERMINOS ¥ DEFINICIONES ASOCIADOS ..ottt et eecmm s e eemcmene e 4 2. Aplicar las mejores précticas de seguridad y privacidad de la informacién en la informacién
2.2 PAARCD LEGAL. . vocnsiscsmsmssss s s s T TT T PPN 2 capturada, integrada y dispuesta por la Unidad.

23 ESTRUCTURA DE LA DOCUMENTACION DEL SGS|. .o oooeovoeeieeece oo oo 9 3. Facilitar el cumplimiento de los requisitos legales a los cuales esté obligada la Unidad en

2.4 PREMISAS DEL S5 oo .10 torno a esta materia.

2.5 ALCANCE DELSGSL .o " . B b 4. Guiar el comportamiento personal y profesional de funcionarios, contratistas y terceros
26  POUTICAS DE SEGURIDAD ¥ PRIVACIDAD DE LA INFORMACION ..o w17 que acceden a los activos de informacién.
2.7 DOMINIOS DE CONTROL DE SEGURIDAD DE LA INFORMACION.........ccovvnreneenen, 17

2.7.1  Politicas de la seguridad de fa informecion. ... . . Las politicas que a continuacion se definen, se encuentran alineadas con la Politica General de

2.7.2  Organizacidn de lo seguridad de la informacidn .. ... 18 Seguridad y Privacidad de la Informacion adoptada por la Unidad mediante resolucién 732 de
2.7.3  Sequridod de los recursos Aumanos ... . w2l 2020, en la cual se define

274 Gestion de activos ..., . wndd . idad Administroti ol d - diendola i o del dod
275 Controldeaccess.... 26 La Unida iministrativa Especial de Catastro Distrital — UAECD entendiendo la importancia de la sequrida

. : ’ de la informacién como actividad estratégica en el cumplimiento de su misién, preservard la
276  Criptografid........ccooooeeecnn. . 29 . N 4 . .o
- L confidencialidad, Integridad, disponibilidad y privacidad de sus activos de informacion, realizando sobre
2.7.7 Seguridod Fisica Y Del Entorna..

Paolitica de Escritario y Pantalle Limpios
2. 7.8 Sequridod De Los Operaciones ... 33 para todos los funcionarios, contratistas y terceros que en el cumplimiento de sus funciones u obligaciones
Paolitica de instalacidn y Uso de Saftware.._.... ...33 accedan a los activos de informacion de la Unidad. De igual manera implementard los controles sobre los
Politica de Copias de Respaldo y Recuperacidn ..
Politica de seguridad pora servicios en nube..
2789 Seguridad De Las Comunicaciones ........ .37 y terceros que acceden a los activos de informacién de la Unidad.
Politica pora lo gestidn de la seguridad de las redes ...
Politica de Transferencia de INformecion. ...
2.2.10 Adguisiclon, Desarrollo y Martenimiento de Sistemas..
2.2.11 Relocion con proveegdores . .......ceweeweeoeeccnesseseene .
2.7.12 Gestion de Incidentes de Sequridad de 1a Informacion ... o4
2.7.13 Aspectas de Seguridad de la informecidn de la Gestidn de Continuldod de Negocio ..
BE R T T o
Pofitica de Tratamiento de Datos Personales. .
28 RESPONSABILIDADES ..o .. A8

estos una gestion integral de los riesgos de seguridad digital con el fin de mitigar su impacto, en un proceso
de mejora continua. Para lo cual implementard los controles necesarios, que son de estricto cumplimiento

.35 activos de informacion que son accedidos por la ciudadania, la cual deberd darles cumplimiento a los
36 lineamientos establecidos.”, y son de estricto cumplimiento para todos los funcionarios, contratistas

Los lineamientos y responsabilidades definidos para cada una de las politicas especificas se
encuentran detallados en el Documento Técnico Manual de Politicas Detalladas de Seguridad y
Privacidad de la Informacion.

1. POLITICA PARA DISPOSITIVOS MOVILES

Descripcién: La UAECD establece lineamientos para mitigar los riesgos asociados al acceso,
pérdida y divulgacidn no autorizada de la informacion de la Unidad a través de dispositivos

;I?O ggl‘:qc':gI'TEISE.NTO ' :; méviles, cumpliendo con controles de borrado seguro y mecanismos de aseguramiento de la
211  REVISION DE LA POI informacion.
Fuente: Documento aportado ppor la Gerencia de Tecnologia Fuente: Pagina web UAECD — numeral 1.8.1

6.3.1 Oportunidad de Mejora Diferencias Documentos Politicas SPI
Oportunidad de Mejora
(OM1) La Unidad cuenta con el DOCUMENTO TECNICO MANUAL DE POLITICAS DETALLADAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION”
GEST-DT-01 v3 del 21 de febrero de 2025 documento que difiere del publicado en la paginaweb de la Unidad en el enlace Transparencia y acce so
a lainformacidén publica en sunumeral 1.8.1 Politica de seguridad de la informacidn del sitio web y proteccién de datos personales en su numeral
1. Politicas de Seguridad y Privacidad de la Informacidon. Se recomienda unificar la presentacion de la informacién con base en el DOCUMENTO
TECNICO MANUAL DE POLITICAS DETALLADAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION” GEST-DT-01 v3 del 21 de febrero de 2021

Respuesta GT./ No se acepta la oportunidad de mejora, toda vez que el Documento que estd publicado en la pagina web de la Unidad en el enlace
Transparencia y acceso a la informacién publica en su numeral 1.8.1 Politica de seguridad de la informacion, contiene la descripcion general de las
politicas especificas de seguridad y privacidad de la informacidn definidas en la UAECD, este documento contiene las 14 politicas de seguridad de la
informacién con la respectiva descripcidn y no se publica el DOCUMENTO TECNICO MANUAL DE POLITICAS DETALLADAS DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION” GEST-DT-01 toda vez que este contiene lineamientos que solo es para uso interno, lo cuales pueden tomar ciberdelincuentes
para realizar ingenieria social.

De igual manera se aclara que, la Gltima actualizacién de la politica corresponde al DOCUMENTO TECNICO MANUAL DE POLITICAS DE TALLADAS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION” GEST-DT-01 v3 del 21 de febrero de 2025 publicado en PANDORA.

Unidad Administrativa Especial de Catastro Distrital -UAECD-
Av. Carrera 30 No. 25 90, Torre B Piso 2
+57 (601) 2347600

Codigo Postal: 111311 BOGOTA

EIGE-01-FR-02
V.1



Pagina 5 de 18

P
ik 7
ot

ALCALDIA MAYOR
DE BOGOTA DC.

INFORME DE EVALUACION, SEGUIMIENTO O AUDITORIA

RESPUESTA OCI
Revisada larespuesta entregadaporla Gerencia de Tecnologia a través de correo electrénico del pasado 3 de octubre de 2025, se acepta la observacion
planteada y el argmento interpuesto. Por lo anterior se levanta la Oportunidad de Mejora, la cual no sera registrada en el aplicativo PANDORA.

Criterio:
Establece la Resolucidn en su articulo 6 Revisidn de la Politica: “La UAECD revisard la Politica de Seguridad y Privacidad de la Informacion y las politicas
detalladas derivadas con una periodicidad minima anual...”.

Situacion evidenciada:

La ultima actualizacién dela politica corresponden al DOCUMENTO TECNICO MANUAL DE POLITICAS DETALLADAS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION” GEST-DT-01 v3 del 21 de febrero de 2021, soportado con actas de Comité Institucional de Gestién y Desempefio, asi: 1) Acta No. 11 del
Comité Institucional de Gestidon y Desempefio que en su reunidon del 25 de noviembre de 2024 en el numeral 4 del orden contemplé la Aprobacién
documento técnico Politicas de Seguridad y Privacidad de la Informacién - Gerencia de Tecnologiay en Acta No. 2 de la reunién del 20 de febrero de
2025 en su punto 4 desarrollé la revisién del Ajuste Politica de Seguridad de la Informacion.

6.4 Procedimiento e Instructivos

El proceso de Gestidn Estratégica de Tecnologia antes Gestion y Desarrollo de las TIC diseno, construydy tiene establecidos procedimientos, documentos
técnicos, instructivos y formatos para gestionar proyectos estratégicos de Tecnologias de la Informacién y las Comunicaciones, fomentando la
implementacidonde procesos, tramitesy servicios que permitan la generacidn de valor en lo publico, el acceso, usoy apropiacidonde los mismos, para el
cumplimiento de los objetivos institucionales, bajo lineamientos de seguridad y privacidad de la informacién y la continuidad de los servicios
tecnoldgico que en la actualidad se encuentran en PANDORA, como se muestra a continuacion

Tabla 3. Comparativo Documentos Gestion Estratégica de Tecnologia

TIPO DOCUMENTO PANDORA 2024 PANDORA 2025 PANDORA 2025

Gest. Drrllo TIC Gest. Estrat. Tecnol. | Gest. y Oper. TI.
Caracterizacion 1 1 1
Procedimientos 7 3 4
Documentos Técnicos 4 2 2
Instructivos 15 6 9

Fuente: Construccion del Auditor a partir del aplicativo PANDORA
Lo anterior evidencia que el proceso “Gestion y Desarrollo de las TIC que en lanueva cadena de valor dio paso a dos procesos: 1. Gestion Estratégica de
Tecnologiay 2. Gestidn y Operacion T, en el primero de ellos registra cuatro (4) componentes: a) Gobierno y Transformacién Digital, b) Gestidon de

proyectos de Tl, c) Gestidon de Continuidad y d) Gestién de Seguridad y Privacidad de la Informacién

Revisado el aplicativo PANDORA en lo que refiere al proceso Gestién Estratégica de Tecnologia, se evidenciaron registrados los documentos relacionados
en la tabla a continuacién:

Tabla 4. Documentos del Proceso de Gestidn Estratégica de Tecnologia en PANDORA

Cddigo Nombre Fecha
GEST-CP v4 Caracterizaciéon del Proceso Gestion Estratégica de Tecnologia 2025-02-05
GEST-PR-01 v2 Procedimiento de Planeacion Estratégica de Tl 2024-09-19
GEST-PR-02 v2 Procedimiento de Continuidad del Negocio 2025-02-14
GEST-PR-03 v2 Procedimiento de Gestidn de Seguridad y Privacidad de la Informacidn 2024-12-12
GEST-DT-01 v3 Documento Técnico Manual de Politicas Detalladas de Seguridad y 2025-02-21

Privacidad de la Informacién
GEST-DT-02 v1 Documento Técnico de Arquitectura Tecnolégica de Referencia 2024-08-29

GEST-02-IN-01 Instructivo para la Definicion del Plan de Continuidad del Negocio 2024-08-29
GEST-02-IN-02 Instructivo de Ejercicios y Pruebas 2024-08-29
GEST-03-IN-01 v1 Instructivo de Gestidn de Activos de Informacidn 2024-08-29
GEST-03-IN-02 v1 Instructivo de Gestidn de Incidentes de Seguridad de la Informacién 2024-08-29
GEST-03-IN-03 v1 Instructivo de Cifrado de Informacién 2024-08-29
GEST-03-IN-04 v1 Instructivo de Andlisis Forense Digital 2024-08-29

Fuente: Construccion del Auditor a partir del aplicativo PANDORA

Situacion evidenciada:

El control documental en PANDORA evidencia que el proceso de Gestion Estratégica de Tecnologia cuenta con 12 documentos distribuidos entre
caracterizacién (1), tres (3) procedimientos, seis (6) instructivos, dos documentos (2), adicionalmente cuenta con tres (3) formatosy un (1) boletin, que
en la anterior cadena de valor formaban parte del proceso de Gestidén y Desarrollo de las TIC.

Se encontré que los instructivos GEST-02-IN-01 Instructivo para la Definicién del Plan de Continuidad del Negocio y GEST-02-IN-02 Instructivo de
Ejercicios y Pruebas, asi como el boletin GEST-BI-01, no obstante estar registrados en el aplicativo, no estan disponibles actualmente en PANDORA, en
consecuencia, no se pueden descargar o consultar, como se detalla en el pantallazo a continuacion:
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6.4.1 Oportunidad de Mejora Indisponibilidad de Documentos en PANDORA
Recomendacion:

Los instructivos GEST-02-IN-01 Instructivo para la Definicion del Plan de Continuidad del Negocio y GEST-02-IN-02 Instructivo de Ejercicios y
Pruebas registrados en PANDORA, no estan disponibles para ser leidos o descargados para su consulta por cuanto se encuentran Anulados, por
lo anterior se recomienda efectuar la marcacién correspondiente en el aplicativo PANDORA o su retiro, para que no aparezcan o si lo hacen, se
marguen como anulados a efecto de no crear expectativas frente a documentos inexistentes.

Respuesta GT./ No se acepta la oportunidad de mejora, dado que los instructivos GEST-02-IN-01 Instructivo para la Definicion del Plan de
Continuidad del Negocio y GEST-02-IN-02 Instructivo de Ejercicios y Pruebas en la actual cadena de valor son documentos anulados (ver imagen),
por tanto, no son documentos que se deban tomar como referencia y no se encuentran en Pandora para consulta. En su momento se tomé la
decisidon de anularlos (19 de septiembre de 2024), dado que sus actividades se integraron al Procedimiento de Continuidad del Negocio GEST-

PR-02.

En elzboracién

Justificacidn de anulacién en edicién

@ Enrevisicn

@ Justificacién de anulacién en aprobacién

LISTADO

» GESTION ESTRATEGICA DE TECNOLOGIA

N CARACTERIZACION DE PROCESO

N PROCEDIMIENTO

5 DOCUMENTO TECNICO

5 INSTRUCTIVO

@ INSTRUCTIVO DE EJERCICIOS ¥ PRUEBAS

@ INSTRUCTIVO PARA LA DEFINICION DEL PLAN DE CONTINUIDAD DEL NEGOCIO

@ INSTRUCTIVO DE GESTION DE ACTIVOS DE INFORMACION

@ INSTRUCTIVO DE GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

© DETALLLE DEL DOCUMENTO

GEST-02-IN-0Z -1

Codigo - Versidn Tipo Documento

Proceso GESTION ESTRATEGICA DE TECNOLOGIA Areas
Titulo Documento INSTRUCTIVO DE EJERCICIOS ¥ PRUEBAS
Vigente desde 2024-08-29
= SOLICITUDES
Justificacion en edicion ficadién en aprobacion En elsboracion

INSTRUCTIVO

200 GERENCIA DE TECNOLOGIA

@ En aprobacidn Justificacidn de anulacidn en edicién @ |ustificacién de anulacién en aprobacién
@ Anulzde
Id Tipo Justificacién Area solicita Usuario solicita Fecha registro

@® 1333 ANULACION Se requiere anulacion del Instructivo, dado que sus actividades fueren incorperadas per la version 2 del Procedimiento de 200 GERENCIA DE FRANCISCO ANDRES RODRIGUEZ 2024-09-19
Continuidad del Negocio. TECNOLOGIA ERASO 15:45:47

® 767 MODIFICACION En el marco de la nueva cadena de valor, se crea instructivo que no sufre modificaciones respecto al instructivo de la cadena 200 GERENCIA DE ANA BETSABETH AVILA PARRA 2024-08-21
de valor anterior. TECNOLOGIA 14:02:43
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© DETALLLE DEL DOCUMENTO

Cédigo - Version GEST-02-IN-01 - 1 Tipo Documento INSTRUCTIVO
Proceso GESTION ESTRATEGICA DE TECNOLOGIA Areas 200 GEREMCIA DE TECNOLOGIA
Titulo Documento INSTRUCTIVO PARA LA DEFINICION DEL PLAN DE CONTINUIDAD DEL NEGOCIO
Vigente desde 2024-08-29
= SOLICITUDES

Id Tipo Justificacion Area solicita Usuario selicita Fecha registro
® 1334 ANULACION Se requiere anulacion del Instructivo, dade que sus actividades fueron incorporadas por la versién 2 del Procedimiento de 200 GERENCIA DE FRAMNCISCO ANDRES RODRIGUEZ 2024-09-19
Continuidad del Negocio. TECNOLOGIA ERASO 15:46:19
® 768 MODIFICACION En el marco de la actualizacion de la cadena de valor, se crea instructive que no sufre modificaciones respecto a la anterior 200 GERENCIA DE ANA BETSABETH AVILA PARRA 2024-08-21
cadena de valor. TECNOLOGIA 14:04:03

Respuesta OCI:

Revisados los soportes presentados por el proceso en respuesta emitida por la Gerencia de Tecnologia en correo del pasado 3 de octubre de
2025, si bien es cierto que se solicitd y tramité la anulacidn de los documentos aludidos en la oportunidad de mejora planteada, tambiénlo es
que para el usuario con privilegios de consulta de documentos en el aplicativo PANDORA no es identificable la condicién de Anulado sobre el
documento. En consecuencia, se acepta parcialmente la respuesta del procesoy por tanto se cambia la connotacidon de Oportunidad de Mejora
a Recomendacidn, en cuanto a que los documentos que presenten la connotacién de Anulado, se reflejen con esa anotacién en el aplicativo
PANDORA a efecto de la coherencia de la informacion presentaday de esta manera evitar el generar expectativas irreales hacia el usuario del
aplicativo.

En desarrollo de la reunién la ingeniera Ana Betsabeth Avila informa que efectivamente los documentos en el aplicativo PANDORA se encuentran marcados
como Anulados y procede a realizar proyeccién de PANDORA evidenciando lo informado. Efectuada la revisién posterior por la OCI se constata lo presentado
por la ingeniera Avila. Como conclusién se retira la Oportunidad de Mejora y recomendacidn, la cual no serd registrada en el aplicativo PANDORA.

Grafica 5. PANDORA Detalle Documentos Gestion Estratégica de Tecnologia
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4 Justificacion

Fuente: PANDORA

El control documental en PANDORA también evidencia que el proceso de Gestién y Operacidén Tl cuenta con 16 documentos distribuidos entre
caracterizacioén (1), tres (3) procedimientos, seis (6) instructivos, dos (2) documentos, tres (3) formatosy un (1) boletin, que en la anterior cadena de
valor formaban parte del proceso de Gestion y Desarrollo de las TIC. Adicionalmente cuenta con dieciséis (16) formatos

Tabla 5. Documentos del Proceso de Gestion y Operacion Tl en PANDORA

Codigo Nombre Fecha
GOTI-CP v4 Caracterizacidn del Proceso Gestion y Operacién de TI 2025-03-28
GOTI-PR-01 v1 PROCEDIMIENTO GESTION DE LA INFRAESTRUCTURA TECNOLOGICA 2024-08-29
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GOTI-PR-02 v3 PROCEDIMIENTO GESTION D E CAMBIOS Y LIBERACIONES 2025-07-11
GOTI-PR-03 v2 PROCEDIMIENTO SOPORTE Y MANTENIMIENTO DE SISTEMAS DE INFORMACION 2025-03-28
GOTI-PR-04 v1 PROCEDIMIENTO GESTIO N DE MESA DE SERVICIOS 2024-08-29
GOTI-DT-01 v1 DOCUMENTO TECNICO CATALOGO DE SERVICIOS DE TI 2024-08-29

GOTI-DT-02 v1 DOCUMENTO TECNICO CONTROLES DE SEGURIDAD DE LA INFORMACION PARA LA | 2024-08-29
CONSTRUCCION DE SOFTWARE SEGURO

GOTI-01-IN-01 v1 | INSTRUCTIVO DE COPIAS DE RESPALDO Y RECUPERACION 2024-08-29
GOTI-01-IN-02 v1 | INSTRUCTIVO GESTION DE LA CAPACIDAD Y DISPONIBILIDAD 2024-08-29
GOTI-03-IN-01 v1 | INSTRUCTIVO DE VERSIONAMIENTO DE SOLUCIONES DE SOFTWARE 2024-08-29
GOTI-04-IN-01 v1 | INSTRUCTIVO DE INSTALACION Y DESINSTALACION DE SOFTWARE 2024-08-29
GOTI-04-IN-02 v1 | INSTRUCTIVO DE ALISTAMIENTO Y ENTREGA DE EQUIPOS 2024-08-29
GOTI-04-IN-03 v1 | INSTRUCTIVO GESTION DE CONFIGURACION 2024-08-29
GOTI-04-IN-04 v1 | INSTRUCTIVO GESTION DE PROBLEMAS 2024-08-29
GOTI-04-IN-05 v1 | INSTRUCTIVO PARA ATENDER SOLICITUDES DE INFORMACION 2024-08-29
GOTI-04-IN-06 v1 | INSTRUCTIVO GESTION DE ACCESOS 2024-08-29

Fuente: Construccion del Auditor a partir de PANDORA

A partirdelo anteriory con base en lainformacién aportada por el proceso auditado, para el alcance del presente ejercicio auditor solo hacen parte los
siguientes documentos: 1) Procedimiento GEST-PR-03_V2 GESTION_SPI Procedimiento de Gestién de Seguridad y Privacidad de la Informacion, 2)
Documento Técnicos GEST-DT-01_V3_MANUAL DE POLITICAS DETALLADAS_SPI, GOTI-DT-02_V1_ CONTROLES SEGURIDAD DE LA INFORMACION PARA
LA CONSTRUCCION SOFTWARE SEGURO, DIES-DT-03_V2_DT_POLITICA Y METDOLOGIA DE RIESGOS y 3) Instructivos GEST-03-IN-01_V1_ GESTION DE
ACTIVOS DE INFORMACION, GEST-03-IN-02_V1_GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION, GEST-03-IN-03_V1_CIFRADO DE
INFORMACION, GEST-03-IN-04_V1_ANALISIS FORENSE DIGITAL, GOTI-01-IN-01_V1_ COPIAS DE RESPALDO Y RECUPERACION, GOTI-01-IN-
02_V1_GESTION DE LA CAPACIDAD Y DISPONIBILIDAD y GOTI-04-IN-06_V1_GESTION DE ACCESOS.

Se revisé el procedimiento GEST-PR-03_V2 GESTION_SPI Procedimiento de Gestidon de Seguridad y Privacidad de la Informacién encontrando que
establece dos puntos de control en las actividades 5 y 7 a cargo del Gerente de Tecnologia y el Comité Institucional de Gestién y Desempefio
respectivamente, consistente en la aprobacién de GEST-PR-03_V2 GESTION_SPI Procedimiento de Gestién de Seguridad y Privacidad de la Informacién,
se corrobord cumplimiento en el Acta 11 del 25 de noviembre de 2024 y acta 12 de diciembre de 2024, de igual manera en acta 2 del 20 de febrero de
2025 correspondientes a reuniones del Comité Institucional de Gestién y Desempefio con presentaciones realizadas por el Gerente de Tecnologia.

El procedimiento GEST-03-IN-02_V1_GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION presenta dos puntos de control en las actividades
10y 14, el primero corresponde a validar por parte del equipo derespuesta aincidente, cuando se requiera, que las actividades hayan sido planteadas
adecuadamente, en caso de que no estén planeadas adecuadamente se debe volver a ajustar el plan de trabajo, el segundo permite determinar si el
incidente fue resuelto con el plan de trabajo propuesto o si se requieren acciones adicionales que permitan su contencién o mitigacion.

Dentro del alcance del presente ejercicio auditor se revisé el Documento Técnicos GEST-DT-01_MANUAL DE POLITICAS DETALLADAS_SPI, observando la
existencia y disponibilidad del mismo, documento fechado 21 de febrero de 2025 en su versidon 3, presentado yaprobado por el Comité Institucional de
Gestién y Desempefio en el punto 4 de laagenda del comité del 25 de noviembre de 2024 y actualizada en reunién del 20 de febrero de 2025 conforme
con acta 2 de ese comité.

El Instructivo GEST-03-IN-01_V1_ GESTION DE ACTIVOS DE INFORMACION establece puntos de control en la actividad 3. Asesorar y revisar respecto al
diligenciamiento del inventario de activos de informacidn del proceso, dado que a través de ella se revisa que el inventario cumple con los lineamientos
dadosen el presente documentoy 4. Revisar y aprobar el inventario de activos de informacion de su dependencia/proceso por cuanto a través de esta
se revisa y aprueba el inventario por parte del propietario del activo de informacidn. Este procedimiento fue desarrollado recientemente por la OCI
durante la revisién y actualizacion de los activos de informacion.

Los instructivos GEST-03-IN-03_V1_CIFRADO DE INFORMACION, GEST-03-IN-04_V1_ANALISIS FORENSE DIGITAL describen paso a paso el uso de
diferentes herramientas mas no contienen puntos de control.

6.5 Riesgos

La Oficina de Control Interno realizé el Seguimiento al Monitoreo y Materializacién de Riesgos de la entidad en lo correspondiente al Il y Il trimestre
2024, remitiendo el informe con memorado 20241E27473 dirigido a la sefiora Directora de la UAECD con copia a los miembros del Comité Institucional
de Coordinacidnde ControlInterno. Asi mismo, se generd el informe del Seguimiento al Monitoreo y Materializacién de Riesgos de la entidad los riesgos
al corte de junio de 2025, emitido con radicado 20251E22782 de fecha 5 de septiembre de 2025.

Con base en lo anterior, no se realizay detalla un nuevo seguimiento a estos cortes dentro del presente informe, por el contrario, se extractan y/o
copian a continuacion los aspectos mas relevantes de cada uno de ellos en lo relacionado con la presente auditoria:

e “Alcorte de diciembre de 2024 los procesos de Gestion Estratégica de Tecnologia y Gestion de Operacion de Tl en el Mapa de Riesgos Institucional
registraron 31 riesgos, clasificados de acuerdo con la zona residual en 21 en nivel bajo, 7 en moderado y 3 en alto. De los anteriores cuatro (4)
corresponden a riesgos de gestion, uno (1) a riesgos de corrupcion y veintiséis (26) a riesgos de seguridad de la informacion.”

Teniendo en cuenta que la matriz de riesgos de la Unidad al corte de diciembre de 2024 registra 260 riesgos de los cuales 31 corresponden al
proceso auditado, lo anterior conllevaa que el 12% de los riesgos contemplados en matriz de riesgos de la UAECD fu eron contemplados por el
proceso auditado
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Tabla No.6: Mapa de Riesgos Institucional Vigencia 2024-V.4

MAPA DE RIESGOS INSTITUCIONAL 2024 V.4

TOTAL RIESGOS POR

PROCESOS B VIODERAD [RSSS PROCESO (G?stidn,

0 Corrupcion, Fiscales,

Seguridad Digital)

DIRECCIONAMIENTO ESTRATEGICO 5 2 7
GESTION ESTRATEGICA DE PERSONAS 16 8 3 27
GESTION DEL CONOC E INNOVACION 5 5
RELACIONAMIENTQ ESTRATEGICO 22 11 - 37
GESTION EST. DE TECNOLOGIA > 1 1 2
GESTI UATORIA 10 14 9 33
GEST. DE INFORMACION GEOGRAFICA 19 5 2 26
GESTION PRESPTAL Y FINANCIERA 17 3 2 22
GESTION DOCUMENTAL 2 7 2 11
GESTION DE SERV ADMTIVOS 9 1 3 13
GESTION CONTRACTUAL 12 3 15
GESTION LIRIDICA — 5 7 12
GESTION Y OPERACION DET. | - | 2 6 3 29
EVALUACION INDEP DETAGESTION 2 4 6

Fuente: Elaboracion propia con base en el Mapa de Riesgos de la UAECD 2024 V 4 publicado pagina web de la UAECD

“Riesgos de Seguridad de la Informacion UAECD a corte de 2024

La matriz de riesgos de seguridad de la informacion presenta un total de 170 riesgos de los cuales 102 se encontraron en zona residual baja, lo
que corresponde a un 60%, 55 en moderada 32% y 13 en zona residual alta- 8%, observando que se presenté modificacion en la version 4, con
respecto a la version 3, disminuyendo en un riesgo la zona residual baja y aumentando la zona moderada en un riesgo; esto en razon a la
materializacion presentada durante el tercer trimestre de la vigencia en el proceso Gestion y Desarrollo de las TIC.

La Gerencia de Tecnologia emitié Boletin de Calidad GEST-BI-01 en el que determinaron y justifican mantener los riesgos segun la estructura de
la cadena de valor anterior, razon por la cual, estos no se ajustaron de acuerdo con los procesos de la nueva cadena.”

Tabla No.7: Riesgos de Seguridad de la Informacion Vigencia 2024 V.4

RIESGOS SEGURIDAD DE LA INFORMACION 2024 V.4

PROCESOS BAJO MODERADO ALTO IEGREMON  ToTAL
DIRECCIONAMIENTO ESTRATEGICO 4 4
COMUNICACIONES 8 1 1 10
GESTION CATASTRAL 7 5 12
GESTION CATASTRAL TERRITORIAL 1 6 7 14
GEST INFORMACION GEOGRAFICA 7 1 8
GEST. CONOCIMIENTO E INNOVACION 2 2
GESTION PRODUCTOS Y SERVICIOS 7 1 8
GESTION Y DESARROLLO TIC 18 6 2 26
PART CIUDADANA Y EXP DEL SERVICIO 5 3 8
GESTION FINANCIERA 9 3 12
GESTION JURIDICA 4 4 8
GESTION TALENTO HUMANO 11 5 16
GESTION CONTRACTUAL 7 3 10
GESTION SERV ADMINISTRATIVOS 3 1 4
GESTION DOCUMENTAL 1 5 6
GESTION SEGUIMIENTO Y EVALUACION 5 8 3 16
TRANSVERSALES (DIR-GGC) 3 3 6
TOTAL 102 55 13 0 170
% de Participacion 60% 32% 8% 0% 100%

Fuente: Elaboracién propia con base en el Mapa de Riesgos de la UAECD 2024 V4 publicado pagina web de la UAECD

“Se evidencid el sequimiento realizado por la Gerencia de Tecnologia, como segunda linea de defensa a los riesgos de seguridad de la informacion
para el Il trimestre 2024, observando acorde con el informe presentado por el oficial de sequridad que en el sequndo trimestre del 2024 NO se
presentd materializacion de riesgos de sequridad de la informacion; no asi para el lll trimestre 2024, en el cual si se presentd materializacion de

uno de

los riesgos.

A continuacidn, se describe el riesgo materializado durante el Ill trimestre 2024, correspondiente al proceso Gestion y Desarrollo de las TIC:

Tabla No.8: Riesgo de Seguridad de la Informacion Materializado lll Trimestre 2024

No.

Proceso

No. Del Riesgo

Nombre del Riesgo

1

Gestion y Desarrollo de las TIC

RS-GDT-06

Pérdida de Disponibilidad de la mesa de servicios CA

Fuente: Informe de Seguimiento Riesgos de Seguridad Digital 11l Trimestre 2024
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Respecto de la materializacion presentada, la OCl evidencio que la Gerencia de Tecnologia gestiono diferentes acciones las cuales estuvieron
encaminadas a la verificacion y actualizacion de las vulnerabilidades, amenazas y revaloracion del riesgo pasando de bajo a moderado, creando
la respectiva actividad dentro del plan de tratamiento, encaminada a mitigar la materializacion del riesgo y evitar futuras m aterializaciones,
acorde con lo establecido en el documento técnico DIES-DT-03 V.2 “Politica y Metodologia de Riesgos de la Unidad”

Para el segundo y tercer trimestres se observo que la Gerencia de Tecnologia, en cabeza del Oficial de Seguridad de la Informacion y el personal
de apoyo, una vez revisadas las matrices de riesgos de seguridad de la informacion/digital y las actividades contempladas en el plan de
tratamiento por cada uno de los procesos de la Unidad, se remitio correo electronico a los enlaces de seguridad de cada proce so, con el fin que se
realizardn los ajustes correspondientes a la informacidn reportada; de igual manera se realizaron reuniones con los enlaces, con el fin de aclarar
las dudas respecto a lo que se deberia reportar en el sequimiento de los planes de tratamiento de riesgos de seguridad digital para el segundo
trimestre y tercer trimestres 2024. Una vez, reportado por parte de los procesos de la Unidad que requirieron ajustes, la realizacion de los mismos
en la matriz de riesgos de seguridad digital y en el sequimiento a los planes de tratamiento, se procedid a la consolidacion de la informacion
reportada por cada proceso.”

“Riesgos de Seguridad de la Informacion a corte de 2025
e Al corte de junio de 2025 los procesos de Gestion Estratégica de Tecnologia y Gestion de Operacidon de Tl en el Mapa de Riesgos Institucional
registraron 31 riesgos, clasificados de acuerdo con la zona residual en 22 en nivel bajo, 7 en moderado y 2 en alto. De los anteriores cuatro (4)

corresponden a riesgos de gestion, uno (1) a riesgos de corrupcion y veintiséis (26) a riesgos de seguridad de la informacion.”

Tabla No.9: Mapa de Riesgos Institucional Vigencia 2025-V.3

MAPA DE RIESGOS INSTITUCIONAL 2025 V.3

TOTAL RIESGOS POR

PROCESOS BAJO MODERADO PROCESO (Gestion,

Corrupcion, Fiscales,

Seguridad Digital)
DIRECCIONAMIENTO ESTRATEGICO 4 3 0 7
GESTION ESTRATEGICA DE PERSONAS 15 9 2 26
GESTION DEL CONOC E INNOVACION 3 0 0 3
| RELACHONANHENTO-ESFRAFEGICO 12 11 4 27
< GESTION EST. DE TECNOLOGIA D 2 2 0 4
G 5 VALUATORIA 6 5 2 13
GEST. DE INFORMACION GEOGRAFICA 13 2 1 16
GESTION PRESPTAL Y FINANCIERA 16 5 2 23
GESTION DOCUMENTAL 2 5 2 9
GESTION DE SERV ADMTIVOS 0 3 10
GESTION CONTRACTUAL 13 6 0 19
5 DICA —_— 3 7 0 10
GESTION Y OPERACION DE T.I D) 20 5 2 27
EVAL v ION 7 1 9
GESTION DISCIPLINARIA 10 3 19
TRANSVERSALES (DIR-GGC) 3 3 6
TOTAL 126 80 22 228

% de Participacion 55% 35% 10% 100%

Fuente: Elaboracién propia con base en el Mapa de Riesgos de la UAECD 2025 V2 publicado pagina web de la UAECD

“Riesgos de Seguridad de la Informacion UAECD a corte de 2025

Se observd un total de 142 riesgos, disminuyendo en 28 riesgos respecto del mapa 2024, de ellos 126 en zona de riesgo Bajo, 80 en Moderado y
22 en Alto. La anterior disminucion (de 170 a 142) segun informacion del Oficial de Seguridad de la Informacion obedecio entre otros a los
siguientes factores:

e (riterios de formulacion de riesgos
e Reduccion de activos identificados
e Cambio en la cadena de valor

e Riesgos en los Territorios

e Reorganizacion de Procesos

e Procesos sin riesgos identificados

De estos riesgos identificados 86 se encontraron en zona residual baja, lo que corresponde a un 60%, 51 en moderada, para un 36% y 5 en zona
residual alta- 4%.

e Para el primer trimestre del 2025 NO se presento materializacion sobre los riesgos de sequridad y privacidad
e Para el sequndo trimestre del 2025 NO se presento materializacion sobre los riesgos de sequridad y privacidad
e Las actividades desarrolladas y las evidencias reportadas estdn conforme a las actividades programadas por los diferentes pro cesos.
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6.6 Seguimiento NCy OM

Se revisé el aplicativo PANDORA en el Mddulo de Mejoramiento Continuo con el objeto de realizar seguimiento a las No Conformidades y Oportunidades
de Mejora a cargo del proceso de Gestidn Estratégica de Tecnologia, evidenciando que para la vigencia 2023 se registraron cuatro (4) no conformidades
yonce (11) oportunidadesde mejora, en lo que respecta a la vigencia 2024 se encontré una (1) no conformidades y nueve (9) oportunidades de mejora,
todaslas anteriores con estado “Cerrado por el autor del hallazgo”, finalmenteyen lo corrido de la presente vigencia se observo la aperturade una (1)
oportunidad de mejora generada como consecuencia de laineficacia al cierre de la OM-2024-015, que se encuentra pendiente deiniciar las actividades
establecidas para su tratamiento.

A continuacidn, se detallan cada una de ellas

Tabla No.10: Hallazgos (NC y OM) Proceso Gestion Estratégica de Tecnologia

Cadigo Origen Fec Regis Fec Inicio Fec Termina Estado
NC-2023-010 O.C.l. 2023-07-07 2023-08-09 2023-12-29 CERRADO POR AUTOR DEL
HALLAZGO
NC-2023-011 0.C.l. 2023-06-29 2023-08-09 2024-12-271 CERRADO POR AUTOR DEL
HALLAZGO
NC-2023-012 0.C.l. 2023-07-07 2023-08-09 2024-02-28 CERRADO POR AUTOR DEL
HALLAZGO
NC-2023-074 0.C.l. 2023-09-08 2023-09-22 2023-12-29 CERRADO POR AUTOR DEL
HALLAZGO
NC-2024-062 OAPAP. 2024-10-07 2024-10-16 2025-09-01 CERRADO POR AUTOR DEL
HALLAZGO
OM-2023-005 0.C.l. 2023-07-07 2023-08-09 2024-02-28 CERRADO POR AUTOR DEL
HALLAZGO
OM-2023-006 0.C.l. 2023-07-07 2023-08-09 2024-02-28 CERRADO POR AUTOR DEL
HALLAZGO
OM-2023-007 O.C.I. 2023-07-07 2023-08-09 2024-02-28 CERRADO POR AUTOR DEL
HALLAZGO
OM-2023-008 0.C.l. 2023-07-07 2023-08-09 2024-02-28 CERRADO POR AUTOR DEL
HALLAZGO
OM-2023-034 0.C.l. 2023-08-10 2023-09-11 2023-12-29 CERRADO POR AUTOR DEL
HALLAZGO
OM-2023-035 0.C.l. 2023-08-10 2023-09-01 2024-07-31 CERRADO POR AUTOR DEL
HALLAZGO
OM-2023-045 GTIC 2023-08-30 2023-09-01 2024-07-26 CERRADO POR AUTOR DEL
HALLAZGO
OM-2023-068 OAPAP 2023-09-18 2023-09-22 2024-02-29 CERRADO POR AUTOR DEL
HALLAZGO
OM-2023-069 OAPAP 2023-09-18 2023-09-22 2024-02-29 CERRADO POR AUTOR DEL
HALLAZGO
OM-2023-105 0.C.l. 2023-12-18 2024-01-15 2024-02-29 CERRADO POR AUTOR DEL
HALLAZGO
OM-2023-106 0.C.l. 2023-12-18 2024-03-29 2024-01-15 CERRADO POR AUTOR DEL
HALLAZGO
OM-2024-001 GTIC 2024-01-16 2024-01-16 2024-02-29 CERRADO POR AUTOR DEL
HALLAZGO
OM-2024-019 O.C.I. 10/09/2024 2024-08-30 2025-01-31 CERRADO POR AUTOR DEL
HALLAZGO
OM-2024-020 0.C.l. 2024-09-10 2024-09-12 2024-10-31 CERRADO POR AUTOR DEL
HALLAZGO
OM-2024-021 0.C.l. 2024-09-10 2025-01-02 2025-08-29 CERRADO POR AUTOR DEL
HALLAZGO
OM-2024-043 OAPAP 2024-10-07 2024-10-16 2025-03-31 CERRADO POR AUTOR DEL
HALLAZGO
OM-2024-051 0.C.l. 2024-11-14 2024-12-02 2025-01-31 CERRADO POR AUTOR DEL
HALLAZGO
OM-2025-019 OAPAP 2025-09-15 2025-10-01 2025-12-31 EN PROCESO
OM-2025-020 OAPAP 15/09/2025 1/10/2025 31/12/2025 EN PROCESO
OM-2025-021 OAPAP 2025-09-15 2025-10-01 2025-12-31 EN PROCESO

Fuente: Construcciéon del Auditor a partir del aplicativo PANDORA

Revisados los datos en la anterior tabla, se resalta la disminucidn vigencia tras vigencia, en la cantidad de no conformidade sy oportunidadesde mejora
generadas al proceso de Gestion Estratégica de Tecnologia, es asi como para la vigencia 2023 se registraron quince (15), para 2024 se registraron siete

(7) y en lo corrido de 2025 se han registrado tres (3), evidenciando la mejora continua del proceso.

El Instructivo Acciones y Oportunidades de Mejora DIE-04-IN-01, establece
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Criterio:
En el numeral 2 Instrucciones —sub numeral 2.5 “El responsable de proceso tiene tres (3) dias habiles, para aprobar la no conformidad u oportunidad
de mejora en la herramienta de registro y seguimiento de planes accién y designar el lider implementador”

Situacion evidenciada:

Se encontré que tanto las no conformidades como para las oportunidades de mejora, fueron formuladas las actividades de mejora miento de manera
oportuna, asi mismo, se verifico el cierre de cada una de las No Conformidadesy Oportunidades de Mejora por el cumplimiento de la eficacia y
efectividad paralas primeras (NCs) y la eficacia en el caso de las segundas (OMs), con excepcién de las oportunidades de mejora OM2025-019, 20y 21
generadas porla Oficina Asesora de Planeacion el pasado 15 de septiembre en desarrollo de la auditoriainternade calidad, encontrandose estas dentro
del término para su desarrollo (31 de diciembre de 2025)

6.7 Seguimiento Indicadores del proceso
6.7.1 Indicadores 2024

Situacion evidenciada

Consultado el aplicativo PANDORA en sus médulos de Planeacion e Indicadores, en lo relacionado con el proceso de Gestion Estratégica de Tecnologia,
se observaron los siguientes indicadores al cierre de la vigencia 2024: 1) 4.4.1 Plan Estratégico de Tecnologias de la Informacién -PETI, 2) GEST-01 Plan
de Seguridad y Privacidad de la Informacidn Cumplido, 3) GEST-02 Plan de Continuidad Implementado y 4) GEST-03 Incidentes de Seguridad de la
Informacidn que impiden la prestacién de Servicios de Tl, con los resultados al corte de diciembre 2024 registrados en la tabla a continuacién:

Tabla No.11. Indicadores 2024 del Proceso Gestion Estratégica de Tecnologia

Indicador Nombre Corte Frecuencia Tipo Programado | Logrado
% %
4.4.1 Plan Estratégico de Tecnologias de la Informacién PETI 2024-12 Mensual Creciente 100 100
GEST-01 | Plan de Seguridad y Privacidad de la Informacién Cumplido 2024-12 Mensual Creciente 97 100
GEST-02 | Plan de Continuidad Implementado 2024-12 Mensual Creciente 95 100
GEST-03 | Incidentes de Seguridad de la Informacién que impiden la 2024-12 Trimestral Constante 75 100
prestacién de servicios de Tl

Fuente: Construcciéon del Auditor a partir del aplicativo PANDORA

6.7.2 Indicadores 2025

Situacion evi

denciada

Consultado el aplicativo PANDORA en sus mddulos de Planeacién e Indicadores, en lo relacionado con el proceso de Gestidon Estratégica de Tecnologia,
se observaron los siguientes indicadoresal cierre de la vigencia 2025: 1) 4.4.1 Plan Estratégico de Tecnologias de la Informacidn -PETI, 2) GEST-01 Plan
de Seguridad y Privacidad de la Informacion Cumplido, 3) GEST-02 Plan de Continuidad Implementado y 4) GEST-03 Incidentes de Seguridad de la
Informacidon que impiden la prestacién de Servicios de Tl, con los resultados al corte de diciembre 2024 registrados en la tabla a continuacion:

Tabla No.12: Indicadores 2025 del Proceso Gestion Documental (corte junio)

Indicador Nombre Corte Frecuencia Tipo Programado | Logrado
% %
4.4.1 Plan Estratégico de Tecnologias de la Informacién PETI 2024-12 Mensual Creciente 47,41 47,41
GEST-01 | Plan de Seguridad y Privacidad de la Informacion Cumplido 2024-12 Mensual Creciente 44,60 44,60
GEST-02 | Plan de Continuidad Implementado 2024-12 Mensual Creciente 45,45 45,45
GEST-03 | Incidentes de Seguridad de la Informacién que impiden la 2024-12 Trimestral Constante 85 100
prestacidon de servicios de Tl

Fuente: Construcciéon del Auditor a partir del aplicativo PANDORA

Situacion evidenciada:

Si bien escierto que resta un semestre para el cumplimiento de las metasindicadas en cada uno delosindicadores y que al corte de junio todos cumplen
con la ejecucién conforme a la programacion, seresalta que paralos meses de julioy agosto el indicador GEST-01 registra leves diferencias por debajo
de lo ejecutado frente a lo programado, es asi como para los meses de julio y agosto la programacion corresponde al 54,47% y 62,27% frente a
ejecuciones del 54,34% y 62,14% respectivamente.

Recomendacion:
Por lo anterior, se recomienda determinar la causa que ha llevado a la ligera desviacién presentada para los meses de julio y agosto, con el objeto de
prevenir que la desviacion presentada se incremente o mejor aun corregir la desviacién registrada.

6.8 PLAN ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Solicitado el Plan de Seguridad y Privacidad de la Informacidn la Gerencia aporté el documento Word denominado “ESTRATEGIA SP1_2024_2027”,
documento que registra la siguiente informacidon de acuerdo con su tabla de contenido
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Grafica No.6: Plan de Seguridad y Privacidad de la Informacidén
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Fuente: Gerencia de Tecnologia

Se plantea como objetivo en este documento

“Alcanzar el estado de madurez deseado en el periodo 2024-2027 en materia de seguridad de la informacidn implementando nuevos controles y
fortaleciendo los existentes con el fin de proteger los activos de informacidn de la Unidad y evitar la materializacién de riesgos relacionados con la
pérdida de confidencialidad, integridad y disponibilidad de los activos de informacién de la Unidad”

y como objetivos especificos:
v Establecer el estado de madurez al que se desea llegar en seguridad de la informacién.
v Definir las actividades del plan de seguridad y privacidad de la informacién vigencia 2024-2027

El documento presenta en su numeral 4.2 ESTADO ACTUAL AL 2024 POR DOMINIOS, el estado de los diferentes dominios para la vigencia 2024 y
en su numeral 5 OBJETIVOS DE SEGURIDAD DE LA INFORMACION plantea “Planear, implementar y mantener el Sistema de Gestidn de
Seguridad de la Informacidn, estableciendo controles de seguridad para evitar la materializacién de riesgos relacionados con la pérdida de
confidencialidad, integridad y disponibilidad de los activos de informaciéon de la Unidad”, es asi como a partir de este y del establecimiento de los
objetivos especificos, establece la Estrategia de Seguridad de la informacién como “LA UAECD establecerd una estrategia de seguridad de la informacion
en la que se integren los principios, politicas, procedimientos, instructivos, manuales, formatos y lineamientos para la gestion de la seguridad de la
informacion, teniendo como premisa que dicha estrategia gira en torno a la implementacion del Modelo de Seguridad y Privacidad de la Informacion -
MSPI, alineado a la gestion de riesgos de seguridad la informacion, dominio de arquitectura de sequridad y el proceso de gestion de incidentes de
seguridad de la informacion definidos”

Grafica No.7: Estrategia Seguridad de la Informacion

Implementacioé
n de controles
Gestionde Gestionde
Riesgos Incidentes
Gestionde
Activos de Concienciacio
Informacio n
n
';;“giﬁ;gg :2 ESTRATEGIA DE Gestion de
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informacion INFORMACION es

Fuente: Gerencia de Tecnlogia — Documento Estrategia SPl 2024-2027

A partir de loanterior establecey define las estrategias: 1) Liderazgo de seguridad de la informacion, 2) Gestidon de Activos de Informacién, 3) Gestion de riesgos,
4) Concientizacion, 5) Implementacidn de controles, 6) Gestién de incidentes y 7) Gestidén de vulnerabilidades. Con base en lo anterior se establecen las once
(11) brechas relevantes de Tl que contiene el nombre de la brecha, accién de la brecha y descripcion de la misma, lo anterior con el objeto de establecer el
Cronograma de Actividades (Plan_SGSI_2 024 Detallado V2.xlsx)
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Grafica No.8: Hoja de ruta de seguridad y privacidad de la informacion
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Fuente: Gerencia de Tecnlogia — Documento Estrategia SPI 2024-2027

En conclusion, laUnidad cuenta con el Plan Estratégico de Seguridad y Privacidad de la Informacién que de manera detalladay a partir de la determinacion de
sus objetivos especificos y del establecimiento o identificacion del Estado Actual parala Unidad pasa a establecer las brechas (hallazgos) y la hojade rutay
cronograma para el tratamiento de las brechas, estableciendo rangos de tiempo para su implementacidn.

6.9 EVALUACION MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El archivo Excel “Diagnostico_Inst_Eval_MSPI_2025" en su hoja “PORTADA” bajo el titulo “INTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD”
diligenciado porla UAECD para el periodo 1 de enero de 2025 a 30 de junio de 2025, registra el nivel de avance de la Unidad en la implementacién de los
diferentes dominios del Anexo A de lanormalSO 27001:2013 y en la graficaa continuacion registra la Brecha de la UAECD en la implementacién de estos

Grafica No.9: Brechas frente al Anexo A ISO 27001:2013
BRECHA ANEXO A ISO 27001:2013
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Fuente: Gerencia de Tecnologia Doc Diagnostico_ Inst_Eval_MSPI_2025
La grafica muestra quelos puntajes maximos d la UAECD se encuentran en torno de las Politicas de Seguridad de la Informacidn, Gestién de Activos y Gestidn
de Incidentes de Seguridad de la Informacion, a su vez los puntajes mas débiles corresponden a Adquisicién, Desarrollo y Mantenimiento de Sistemas,

Seguridad Fisicay del Entorno, Aspectos de Seguridad de la Informacién de la Gestién de la Continuidad del Negocio, Seguridad de los Recursos Humanos y
Seguridad de las Comunicaciones.

La anterior grafica se construye con base en los datos consolidados en el cuadro “Evaluacién de Efectividad de controles” mostrado a continuacién

Tabla No.13: Evaluacion de Efectividad de Controles Anexo A -27001:2013

Evaluacion de Efectividad de controles

EVALUACION | Calificacién

No. Calificacion | Calificacion DE Anterior
DOMINIO Actual Objetivo | EFECTIVIDAD

DE CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO 100
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 91 100 OPTIMIZADO 91
A.7 SEGURIDAD DE LOS RECURSOS HUMANOQOS 88 100 OPTIMIZADO 88
A.8 GESTION DE ACTIVOS 98 100 OPTIMIZADO 98
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A.9 CONTROL DE ACCESO 90 100 OPTIMIZADO 90
A.10 CRIPTOGRAFIA 90 100 OPTIMIZADO 90
A.11 SEGURIDAD FISICA Y DEL ENTORNO 86 100 OPTIMIZADO 84
A.12 SEGURIDAD DE LAS OPERACIONES 92 100 OPTIMIZADO 90
A.13 SEGURIDAD DE LAS COMUNICACIONES 88 100 OPTIMIZADO 88
A.14 | ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 85 100 OPTIMIZADO 83
A.15 RELACIONES CON LOS PROVEEDORES 90 100 OPTIMIZADO 80
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 97 100 OPTIMIZADO 97
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA 80
AL7 CONTINUIDAD DEL NEGOCIO 87 100 OPTIMIZADO
A.18 CUMPLIMIENTO 89 100 OPTIMIZADO 89
PROMEDIO EVALUACION DE CONTROLES 91 100 OPTIMIZADO 89

Fuente: Gerencia de Tecnologia - Diagnostico_Inst_Eval_MSPI_2025

La tabla muestra que, dentrodel alcance de la presente auditoria, los menores avances se encuentranen laimplementacidny ejecucién de los controles
establecidos en los dominios A.14 ADQUISICION, DESARROLLO Y MANTENIMENTO DE SISTEMAS con 85 puntosy A.11 SEGURIDAD FISICA Y DEL
ENTORNO con una calificacién de 86 puntos, seguido por los dominios A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO con una calificacién de 87 puntos, A.7 SEGURIDAD DE LOS RECURSOS HUMANOS y A.13 SEGURIDAD DE LAS
COMUNICACIONES con una calificacion de 88 puntosy A.18 CUMPLIMIENTO CON 89 puntos, los demds dominios presentan una calificacion de 90
puntos porencima. Sin perjuicio de lo anterior. todos los dominios registran una Evaluacion de Efectividad de Control en “OPTIMIZADO”. Se destaca la
gestién efectuada en losdominios A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION y A8 GESTION DE ACTIVOS, que registran calificaciones de 100 y
98 puntos respectivamente, siendo las mayores logradas por la UAECD.

El promedio de calificacion de los diferentes dominios arroja un valor de 91 puntos, lo que ubica a la Unidad en el nivel de OPTIMIZADO Yy registra un
avance de 2 puntos con relacion a la calificacidon del periodo anterior. Asi mismo, se observa que los dominios se obtuvo una mejor calificaciéon que en
la evaluacién anterior.

A continuacidn, se presentan los dominios con sus respectivos sub numerales que registran las menores calificaciones

e Dominio A.14- ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
Este dominio en las dos ultimas vigencias ha registrado calificacién de 83 y 85 puntos de 100 posibles, lo anterior evidencia una leve mejora o
evolucion de periodo 2024 a periodo 2025.

Tabla No.14. Literales Dominio 14

LITERAL ITEM CALIFICACION

REQUISITOS DE SEGURIDAD DE LOS SISTEMAS DE
INFORMACION Asegurar que la seguridad dela informacién sea
una parteintegral delos sistemas de informacién durante todo

Al4.1 el ciclo de vida. Esto incluye también los requisitos para 80
sistemas de informacién que prestan servicios en redes
publicas.
SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y DE SOPORTE

A14.2 Asegurar de que la seguridad de la informacion esté disefiada 96

e implementada dentro del ciclo de vida de desarrollo de los
sistemas de informacion.

A14.3 DATOS DE PRUEBA 30
o Asegurar la proteccion de los datos usados para pruebas.

Fuente. Construccion del auditor - Archivo Diagnostico_Inst_Eval_MSPI_2025

e Dominio A.11- SEGURIDAD FiSICA Y DEL ENTORNO
Este dominio en las dos ultimas vigencias ha registrado calificacién de 84 y 86 puntos de 100 posibles, lo anterior evidencia una leve mejora o
evolucion de periodo 2024 a periodo 2025.

Tabla No.15: Literales Dominio 11

LITERAL ITEM CALIFICACION

AREAS SEGURAS
Prevenir el acceso fisico no autorizado, el dafio y la

Al1l1.1 . . . ., . . 87
interferencia a la informacién y a las instalaciones de
procesamiento de informacidn de la organizacién.

EQUIPOS
A11.2 Prevenir la pérdida, dafio, robo o compromiso de activos, y la 84

interrupcion de las operaciones de la organizacidn.
Fuente. Construccion del auditor - Archivo Diagnostico_Inst_Eval_MSPI_2025

e Dominio A.17- ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD DEL NEGOCIO
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Este dominio en las dos ultimas vigencias ha registrado calificacion de 80 y 87 puntos de 100 posibles, lo anterior evidencia mejora o evolucion de
periodo 2024 a periodo 2025.

Tabla No.16. Literales Dominio 17

LITERAL ITEM CALIFICACION

Continuidad de la seguridad de la informacién
La continuidad de la seguridad de la informacién debe incluir

Al7.1 en los sistemas de gestién de la continuidad del negocio de la %3
Entidad.
Redundancias

A.17.2 Asegurar la disponibilidad de las instalaciones de 80

procesamiento de la informacion.
Fuente. Construccion del auditor - Archivo Diagnostico_Inst_Eval_MSPI_2025

Oportunidad de mejora preliminar

(OM3) Revisado el archivo Excel “Diagnostico_ Inst_Eval_MSPI_2025" en lo relacionadocon la Evaluaciéon de Efectividad de controles, se evidencié que
los dominios que registran menor calificacidon corresponden a: A.14 ADQUISICION, DESARROLLO Y MANTENIMENTO DE SISTEMAS, A.11 SEGURIDAD
FISICA Y DEL ENTORNO, A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD DEL NEGOCIO, A.7 SEGURIDAD DE
LOS RECURSOS HUMANOS, A.13 SEGURIDAD DE LAS COMUNICACIONES y A.18 CUMPLIMIENTO, lo que podria conllevar la materializacién de riesgos de
seguridad digital. Se recomienda el andlisis basado en enfoque de riesgos para minimizar materializacionesy propender por la mejora continua de la
valoracion.

Respuesta GT./ No se acepta la oportunidad de mejora, considerando que la UAECD se encuentra actualmente en proceso de migracion de la norma
ISO/IEC 27001:2013 a su versién 2022. Este proceso permitira a la Entidad adaptarse a los nuevos estandares internacionales d e seguridad de la
informacién, optimizando procesos y alineando los requerimientos del modelo de seguridad y privacidad definido por MinTIC. Cabe resaltar que los
controles actuales, conforme a la version 2013, se encuentran en niveles dptimos de cumplimiento. No obstante, elevar su efectividad por encima del
90% implicariala asignacién de recursos adicionalesy la automatizacion de procesos, lo cual sera evaluado en el marco dela consultoria vigente. Como
resultado de dicha consultoria, se estableceran actividades de mejoramiento orientadas a los dominios de la norma ISO/IEC 27001:2022, garantizando
una transicion ordenada y efectiva hacia el nuevo marco normativo.

RESPUESTA OCI:

Revisada la respuesta emitida por la Gerencia de Tecnologia en su correo del pasado 3 de octubre, si bien es cierto que conforme lo reportado se
encuentran en proceso de migracion a la version 2022 de la norma ISO/IEC 27001, aun esta no se ha producido y por tanto continua aun vigente la
versidon 2013, sobre la cual se estd generando la oportunidad de mejora. En tal sentido, no se acepta la respuesta del proceso y en consecuencia se
mantiene la oportunidad de mejora, dela cual muy posiblemente como actividad propuesta, hara parte la migracién correspondiente a la versidon 2022
con la correspondiente implementacién de los controles necesarios.

Si bien escierto que la Evaluacion de Efectividad de Controles 1SO27001:2013 en su Anexo A, califica y clasifica a la UAECD en un estado de OPTIMIZADO,
es pertinente canalizary catalizarel desarrollo o ejecucién de las recomendaciones establecidasa cada uno de los literales que conforman los diferentes
dominios para el mejoramiento continuo dela UAECD y cierre de las brechas establecidas, de manera especial losdominios A.14, A.11, A.17,A.7, A.13
yA.18

Discutido los argumentos de la Gerenciay la OCI, se mantiene la oportunidad de mejora, pero se ajustala redaccidon parahacerlamas general y orientarla
a la actividad actual de diagndstico y la migracién correspondiente a la versidon 2022. Esta queda en los siguientes términos:

Oportunidad de mejora definitiva

(OM3) Revisado el archivo Excel “Diagnostico_Inst_Eval_MSPI_2025" en lo relacionado con la Evaluacion de Efectividad de controles, se evidencié que
los catorce dominios presentan calificaciones de 85 puntos hacia arriba (de manera particular el dominio A5 registra calificacién de 100 sobre 100
puntos),lo que los coloca en estado OPTMIZADO, no obstante, trece de los catorce dominios aun registran brechas para el mejoramiento continuode
la Unidad, porlo que se recomienda analizar estos frente al proceso de migracion a la version 2022 y conforme a lo anterior, establecer las acciones de
mejora pertinentes.
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(OM3) Revisado el archivo Excel “Diagnostico_

Inst_Eval_MSPI_2025" en lo relacionado con la

Evaluacidon de Efectividad de controles, se evidencio

gue los catorce dominios presentan calificaciones de 85

puntos hacia arriba (de manera particular el dominio A5 , .

3 registra calificacion de 100 sobre 100 puntos), lo que los X S;:ie::?j:eszzzr;ﬂ:?z; Archivo Excel “Diagnostico_
coloca en estado OPTMIZADO, no obstante, trece de los la Informacion Inst_Eval_MSPI_2025"
catorce dominios aun registran brechas para el
mejoramiento continuo de la Unidad, por lo que se
recomienda analizar estos frente al proceso de
migracién a la versién 2022 y conforme a lo anterior,
establecer las acciones de mejora pertinentes.

8. FORTALEZAS (aplica para auditorias)

Compromiso desde la Alta Direccidn que se refleja en la asignacidon e incremento de los recursos para temas relacionados con Seguridad de la
Informacidn

Conocimientoy experiencia del funcionario que funge como Oficial de Seguridad de la Informacidn, que se transfiere a los enlaces de seguridad en
los procesos, contribuyendo al mejoramiento del SGSPI y que son base o pilar para la gestion de los riesgos de seguridad de la informacién en la
UAECD.

Actividades desarrolladas en torno a los controles de los diferentes dominios del anexo A de lanorma ISO 27001, para el desarrollo y fortalecimiento
de los controles que se reflejan en un incremento de 2 puntos para la vigencia 2025, indicativo del mejoramiento en algunas de las brechas
determinadas

9. DEBILIDADES:

10.

Paralavigencia 2025 el Equipo Transversal de Seguridad de la Informacién se ve impactado por la disminucién delnimero de personas (Funcionarios
y contratistas) para el desarrollo de actividades y atencién en lo relacionado con seguridad y privacidad de la informacién.
CONCLUSIONES

En la calificacidn efectuada en la vigencia 2025 en el Instrumento de Identificacidon de la Linea Base de Seguridad y la Evaluacidn de Efectividad de
los Controles, se evidencia mejora en 2 puntosrespecto de la vigencia anterior, sin perjuicio de lo anterior, es susceptible continuar mejorandoen
la implementacién y cumplimiento de los controles del Anexo A de la norma I1SO 27001

La Unidad Administrativa Especial de Catastro Distrital -UAECD a través de la Gerencia de Tecnologia los Oficiales de Seguridad y Privacidad de la
Informacidon como la Oficial de Continuidad siguen construyendo, desarrollando, socializando e implementando diferentes instrumentos y
documentos necesarios para el desarrollode la Seguridad y Privacidad de la Informacién y la Continuidad del Negocio, como es el caso de la Politica
de Seguridad y Privacidad de la Informacidn, procedimientos, instructivos y documentos técnicos, las charlas de sensibilizaciones.

Se evidencio en el aplicativo de PANDORA la formulacién de indicadores asociados al proceso de Gestién y Desarrollo de las TIC hoy Gestion
Estratégica de Tecnologia, entre ellos el asociado al Plan de Seguridad y Privacidad de la Informacion, que son objeto de seguimiento periddicoy
reporte a la OAPAP a través del aplicativos PANDORA.

La Unidad tiene publicado en su pagina web la matriz de riesgos institucional, que recoge los riesgos de gestion, corrupcion, fiscalesy de seguridad
de lainformacion de los diferentes procesos de la Unidad, asi mismo se verificé el tratamientoy seguimiento periddico (trimestral) de los riesgos.

La Unidad a través del Oficial de Seguridad de la Informacidon desarrollé el Instrumento de Identificacion de la Linea Base de Seguridad y la Evaluacién
de Efectividad de los Controles, instrumento que es actualizado en cada vigencia y permite visualizar el estado de implementacién de los controles
conforme al anexo A de la norma ISO 27001, con el objeto de actualizar el estado de las brechas de seguridad e incluir lo pertinente en el Plan
Estratégico de Seguridad de la Informacion

Conforme lo informado por el Oficial de Seguridad de la Informacidn, en la presente vigencia se estd trabajando parala migracién ala version 2022
en la norma ISO 27001

9. RECOMENDACIONES

En relacién con los indicadores establecidos en el aplicativo PANDORA, de manera especifica en el indicador GEST-01 se recomienda determinar la
causa que ha llevado a la ligera desviacién presentada para los meses de julio y agosto, con el objeto de prevenir que la desviacién presentada se
incremente o mejor aun, corregir la desviacién registrada.
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e Los dominios de laISO 2701 - 2013 registra calificaciones de 85 puntos hacia arriba lo que los coloca en estado OPTMIZADO, no obstante, trece de
ellos aun registran brechas para el mejoramiento continuode la Unidad, porlo que se recomienda analizar estos frente al proceso d e migraciéna la
version 2022 y conforme a lo anterior, establecer las acciones de mejora pertinentes.

e Los dominios queregistran menor calificacion corresponden a: A.14 ADQUISICION, DESARROLLO Y MANTENIMENTO DE SISTEMAS, A.11 SEGURIDAD
FISICA Y DEL ENTORNO, A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD DEL NEGOCIO, A.7 SEGURIDAD
DE LOS RECURSOS HUMANOS, A.13 SEGURIDAD DE LAS COMUNICACIONES y A.18 CUMPLIMIENTO, lo que podria conllevar la materializacion de
riesgos de seguridad digital. Se recomienda el andlisis basado en enfoque de riesgos para minimizar materializaciones y propender por la mejora
continua de la valoracién.

El hallazgo de este Informe, determinado como Oportunidades de Mejora, se registrara en el aplicativo Pandora, para que el responsable del proceso
determiney ejecute el plan de accién dela situacion evidenciada, para posterior seguimiento y verificacion a la eficaciay efectividad de lasacciones por
parte del auditor.

Finalmente, los resultados de este informe y las evidencias obtenidas de acuerdo con los criterios definidos se refieren a los documentos aportadosy
verificados, no se hacen extensibles a otros soportes.

P-ifara

DIANA KARINA RUIZ PERILLA
Jefe Oficina de Control Interno

Elabord: Luis Orlando Barrera Cepeda — Contratista OCI
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