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	INFORME DE AUDITORÍA INTEGRAL



Fecha ejecución auditoria: 01-06-2021 al 30-06-2021
NOMBRE DEL INFORME: AUDITORÍA INTERNA INTEGRAL PROCESO GESTIÓN INTEGRAL DE RIESGO
Procesos/ actividad/ sistema/ proyecto: Proceso Gestión Integral de Riesgo
Responsable área auditada: Liliana Andrea Hernández, Jefe Oficia Asesora de Planeación y Aseguramiento de Procesos, Héctor Henrry Pedraza Piñeros Gerente de Tecnología.
1. OBJETIVO GENERAL  
Verificar si el proceso y subprocesos que hacen parte del Sistema de Gestión Integral se encuentran conforme con las disposiciones planificadas, frente al MIPG, los requisitos de la norma ISO 9001:2015 / ISO 27001:2013, en términos de eficacia, eficiencia y efectividad y si se han implementado y mantenido.
1.1. OBJETIVOS ESPECÍFICOS
· Evaluar el cumplimiento del objetivo general del Proceso de Gestión Integral de Riesgo, a través de la documentación de los subprocesos, la matriz de riesgos y los indicadores formulados para medirlo.
· Revisar el uso y apropiación de los lineamientos definidos para el SGSI en la UAECD.
2. ALCANCE 
La auditoría se realizó de manera virtual al Proceso de Gestión Integral de Riesgo y los tres (3) subprocesos que le integran. Durante el periodo comprendido entre el 09 al 30 de junio 2021.
SISTEMA DE GESTIÓN DE CALIDAD: Proceso de Gestión Integral de Riesgo y los subprocesos de: “Gestión Riesgo de proceso”, “Gestión de la Seguridad de las Información” y “Gestión de Continuidad”.
OCI: Gestión de la Seguridad de las Información, revisar el uso y apropiación de los lineamientos definidos para el SGSI en la UAECD.  
OAPAP: Gestión Riesgo de proceso y Gestión de Continuidad
3. EQUIPO AUDITOR:  

· Julián Rodríguez Gómez - Auditor Líder (OCI)
· Paola Andrea Calderón – Auditor (OAPAP) 
4. MARCO NORMATIVO O CRITERIOS DE AUDITORÍA:  

ISO 9001:2015, ISO 27.001:2013, procesos, procedimientos, instructivos, manuales, auditorías internas anteriores, normograma, MECI 2014, normas, leyes, decretos, guías y demás requisitos legales aplicables al proceso.
· Proceso Gestión Integral de Riesgo, código 02-GP-01. 

· Subproceso Selección, Gestión Riesgo de proceso, código 02-SP-01.  
· Subproceso Gestión de la Seguridad de las Información, código 02-SP-02. 

· Subproceso Gestión de Continuidad, código 02-SP-03. 

5. CARGOS Y PERSONAS ENTREVISTADAS:  

	Nombre
	Cargo

	Eliana Marcela Rodriguez
	Profesional Especializado 10

	Natalia Irinia Vanegas                                         
	Profesional Universitario

	Jaime Humberto Linares
	Profesional Universitario

	Jaemy Carolina Gaitán Rodriguez
	Profesional - PIGA

	Lourdes María Acuña 
	Profesional GTI - SI

	Luis Albeiro Cortés 
	Profesional GTI - SI

	Jose Abraham Villarraga
	Profesional GTI - Continuidad


6. METODOLOGÍA 

La auditoría se realizó dentro del marco de las normas internacionales de auditoría, la cual incluye: Planeación, ejecución, generación y comunicación del informe con las conclusiones y recomendaciones, que permiten contribuir al mejoramiento del Sistema Integrado de Gestión y el Sistema de Control Interno.


Para el desarrollo de la auditoria se realizaron entrevistas virtuales mediante la herramienta colaborativa Microsoft Teams a los responsables del Proceso, Subprocesos y funcionarios a cargo de la ejecución de los procedimientos, se utilizaron técnicas de consulta, observación, inspección de documentos; se revisó la documentación soportada en el Sistema de Gestión Integral – SGI y se solicitaron documentos adicionales para evidenciar  el uso y apropiación de los lineamientos correspondientes a los dominios A.10 al A.13 definidos para el SGSI en la UAECD, establecidos en el “Documento Técnico Manual de Políticas Detalladas de Seguridad y Privacidad de la Información, 02-02-DT-02 V7, de fecha 30/11/2020” 
La auditoría sé ejecutó por parte del equipo auditor entre el 9 de junio y el 30 de junio de 2021.
La información requerida para esta auditoría integral se solicitó durante las sesiones de trabajo y por correo electrónico.

7. PRESENTACIÓN DE RESULTADOS
Situaciones evidenciadas
Se tomó como base principal lo dispuesto en el “Documento Técnico Manual de Políticas Detalladas de Seguridad y Privacidad de la Información, 02-02-DT-02 V7, de fecha 30/11/2020”, teniendo en cuenta que su objetivo es  “Definir y disponer para conocimiento y cumplimiento de todos los funcionarios, contratistas y terceros que acceden a los activos de información de la Unidad, los lineamientos y directrices del Modelo de Seguridad y Privacidad de la Información, alineados con lo establecido en la Norma ISO 27001:2013 y demás normatividad vigente, con el fin de preservar la confidencialidad, disponibilidad e integridad de la información”.
A continuación, se muestra el consolidado de la revisión efectuada por la OCI, a la implementación de los dominios A.10 al A.13 indicados en la norma ISO 27001:2013 y los lineamientos definidos por la UAECD que contribuyen a su cumplimiento, así mismo se revisaron las premisas definidas para el SGSI en la unidad.
7.1. Premisas del SGSI
Tabla No. 1 Cumplimiento Premisas SGSI
	2.4 PREMISAS DEL SGSI 
(DOCUMENTO TÉCNICO MANUAL DE POLÍTICAS DETALLADAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 02-02-DT-02, Versión: 7)

	De acuerdo con la política de seguridad y privacidad de la información de la UAECD, y teniendo en cuenta los principios sobre los que se basa el desarrollo de las acciones o toma de decisiones alrededor del SGSI se determinan las siguientes premisas:

	Premisa
	Cumple
	Observaciones 

	a. Minimizar los riesgos de la seguridad de la información que se puedan presentar en la ejecución de las funciones más importantes de la Unidad.
	SI
	Se cuenta con un repositorio en SharePoint en donde se encuentran los Planes de Tratamiento de Riesgos por proceso y sus respectivos seguimientos, los cuales se realizan de forma trimestral.



	b. Cumplir con los principios de seguridad de la información.
	SI
	Los procedimientos, planes, políticas entre otros están encaminados a cumplir con los criterios de Integridad, Confidencialidad y Disponibilidad que son el pilar de la Seguridad de la Información, del mismo modo se establecen controles que reducen el riesgo del incumplimiento de estos principios y se cuenta con acuerdos de confidencialidad para los servidores públicos, contratistas y entidades externas, los cuales contribuyen al cumplimiento de los mismos.

	
	
	

	c. Cumplir con los principios de la función administrativa.
	SI
	Se da cumplimiento con las políticas y normatividad exigida por el gobierno y estas se encuentran alineadas a todas las funciones y planes de la entidad ya que el aseguramiento de la información es un tema transversal y contribuye al cumplimiento de los objetivos de la entidad, adicional se realizan actividades de seguimiento a riesgos, activos de información, capacitaciones entre otros para todos los procesos de la entidad.  

	

	
	


	d. Mantener la confianza de los usuarios, funcionarios, contratistas, personal que labora en las instalaciones vinculado con un proveedor de la UAECD y entidades externas de la información recolectada, integrada y dispuesta por la Unidad.
	SI
	Se da cumplimiento a través de las diferentes capacitaciones y sensibilizaciones en donde se da a conocer los diferentes controles, políticas, lineamientos, acuerdos de confidencialidad, con los que cuenta la entidad, así mismo se da a conocer para los proveedores externos y se exige a estos mediante cláusulas que deben cumplir con ciertos niveles de seguridad con el fin de proteger y resguardar la información.

	e. Apoyar la innovación tecnológica.
	SI
	La entidad ha adquirido herramientas que permiten mejorar temas de seguridad y tecnología, como son herramientas de Fortinet (FortiSandbox, FortiSiem, entre otros), que permiten prevenir cualquier tipo de ataque cibernético, adicional permiten realizar seguimiento y monitoreos a los eventos que pasan a través de la red. 

	f. Identificar, clasificar, valorar y proteger los activos de tipo datos/información (gráfica y alfanumérica), hardware, software, servicios, recurso humano o conocimiento e instalaciones.
	SI
	Se ha realizado identificación de activos de información por cada proceso de la unidad y así mismo el mapeo de los riesgos se ha realizado basado en la identificación de estos activos, para lo cual también se realiza seguimientos periódicos y se cuenta con el PROCEDIMIENTO GESTIÓN DE ACTIVOS EN EL MARCO DE LA SEGURIDAD DE LA INFORMACIÓN- 02-02-PR-02, V6.

	g. Definir las diferentes responsabilidades en seguridad de la información al interior de la Unidad.
	SI
	Se encuentran definidas en el Documento Técnico Manual de Políticas Detalladas de Seguridad y Privacidad de la Información, numeral 2.8 RESPONSABILIDADES, adicional estas responsabilidades se dan a conocer y se socializan mediante las diferentes charlas o capacitaciones que se realizan frente al tema de seguridad de la información. 

	h. Establecer las políticas, procedimientos e instructivos en materia de seguridad de la información.
	SI
	Se cumple a través de los diferentes procedimientos, documentos técnicos, instructivos, manuales y formatos que se encuentran establecidos por el SGSI y se pueden evidenciar en el SGI, dentro del proceso de Gestión Integral del Riesgo.

	i. Fortalecer la cultura de seguridad de la información en todos los niveles de la UAECD.
	SI
	Se cumple a través del Plan de Sensibilización y las diferentes capacitaciones que se realizan en los diferentes temas de Seguridad de la Información, como lo es gestión de riesgos, gestión de activos, manejo de la información entre otros.


        Fuente: Elaboración propia de los auditores.
7.2. DOMINIO A.10. CRIPTOGRAFÍA
Tabla No. 2 Cumplimiento Lineamientos Dominio A.10. Criptografía
	2.7.6 Criptografía 
(DOCUMENTO TÉCNICO MANUAL DE POLÍTICAS DETALLADAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 02-02-DT-02, Versión: 7)

	Objetivo: Establecer los lineamientos de acuerdo con lo definido en el dominio A.10 de la Norma ISO 27001:2013, con el fin de asegurar que la información de la Unidad está protegida durante el almacenamiento y/o transmisión por cualquier medio.

	Lineamiento
	Cumple
	Observaciones

	a. Se deberá desarrollar e implementar una política sobre el uso de controles criptográficos para la protección de la información, teniendo en cuenta las reglamentaciones y las restricciones nacionales aplicables.
	SI
	Se cuenta con una política de Uso de Controles Criptográficos, que tiene como objetivo "Establecer los lineamientos para proteger la confidencialidad, autenticidad, integridad de la información pública, clasificada como reservada, de la Unidad Administrativa Especial de Catastro Distrital a través del uso de medios criptográficos" y se  encuentra definida en el Documento Técnico Manual de Políticas detalladas de Seguridad y Privacidad de la Información, numeral 2.7.6.1 Política para el Uso de Controles Criptográficos.


	b. Se deberá desarrollar e implementar una política sobre el uso, protección y tiempo de vida de las llaves criptográficas durante todo su ciclo de vida (generación, almacenamiento, archivo, recuperación, distribución, retiro y destrucción).
	SI
	Se realiza y se tiene claridad frente al ciclo de vida para la gestión de llaves criptográficas, la utilización de certificados digitales, se realiza el respaldo en los servidores donde genera la llaves o certificado digital, entre otros; así mismo se cuenta con el "INSTRUCTIVO CIFRADO DE INFORMACIÓN DE ARCHIVOS 13-02-IN-10", para el cifrado de información que manejan los funcionarios y contratistas,  donde se indica la manera como se debe realizar el proceso por parte de los usuarios con apoyo de la mesa de servicios de TI.
Se cuenta con el Informe Técnico Gestión Llaves Criptográficas de fecha 5-12-2019, que tiene como objetivo “Describir el ciclo de vida de las llaves criptográficas dentro de la Unidad Administrativa Especial de Catastro Distrital – UAECD, de acuerdo a las necesidades de los usuarios en la creación, el almacenamiento seguro de las llaves, la actualización o cambio, revocación y recuperación de éstas.”





	c. La Gerencia de Tecnología deberá establecer los mecanismos necesarios para que la información clasificada o reservada que sea transportada mediante medios removibles esté debidamente cifrada.
	SI
	Se cuentan con mecanismos, como procesos de sensibilización donde se comunican los mecanismos de protección de información con los que cuanta la Unidad (cifrado) los cuales deben ser usados para el manejo de la información clasificada o reservada, así mismo se tiene definido el  "INSTRUCTIVO CIFRADO DE INFORMACIÓN DE ARCHIVOS 13-02-IN-10" que debe ser acogido por todos los funcionarios, contratistas y terceros que realicen transporte de información clasificada o reservada, así mismo la herramienta de Outlook cuenta con un mecanismo de cifrado de los correos electrónicos, el cual está habilitado para todos los funcionarios de la Unidad. 

	d. La Gerencia de Tecnología deberá establecer mecanismos para la protección de certificados digitales y llaves criptográficas asociadas.
	SI
	Se cuenta con una política de Uso de Controles Criptográficos, que tiene como objetivo "Establecer los lineamientos para proteger la confidencialidad, autenticidad, integridad de la información pública, clasificada como reservada, de la Unidad Administrativa Especial de Catastro Distrital a través del uso de medios criptográficos" y se  encuentra definida en el Documento Técnico Manual de Políticas detalladas de Seguridad y Privacidad de la Información, numeral 2.7.6.1 Política para el Uso de Controles Criptográficos


        Fuente: Elaboración propia de los auditores.
7.3. DOMINIO A.11. SEGURIDAD FÍSICA Y DEL ENTORNO
Tabla No. 3 Cumplimiento Lineamientos Dominio A.11. Seguridad Física Y Del Entorno
	2.7.7 Seguridad Física Y Del Entorno 
(DOCUMENTO TÉCNICO MANUAL DE POLÍTICAS DETALLADAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 02-02-DT-02, Versión: 7)

	Objetivo: Establecer los lineamientos de acuerdo con lo definido en el dominio A.11 de la Norma ISO 27001:2013, con el fin de brindar un acceso controlado a las áreas físicas y recursos tecnológicos, para proteger la información de la UAECD.

	Lineamiento
	Cumple
	Observaciones

	a. Se deberá evitar el acceso físico no autorizado, el daño o la interferencia a las instalaciones y a la información de la Unidad.
	SI
	La Unidad tiene definidas los perímetros se seguridad. La UAECD cuenta con sistemas de control de acceso como sistemas biométricos, acceso con tarjeta para el ingreso de personal autorizado a las áreas que están definidas como seguras, los perímetros están controlados por la empresa de vigilancia que provee la Unidad y la empresa de vigilancia manejada desde la secretaria de Hacienda, adicional se cuenta con el PROCEDIMIENTO CONTROL INGRESO Y SALIDA DE PERSONAL A LAS INSTALACIONES Y A LAS ÁREAS SEGURAS DE LA UNIDAD 07-03-PR-06.

	b. Los servicios de procesamiento de información clasificada o reservada deben estar ubicados en áreas seguras, protegidas por perímetros de seguridad definidos, con barreras de seguridad y controles de entrada adecuados. El nivel de la protección suministrada deberá estar acorde con los riesgos identificados.
	SI
	Se cuenta con el PROCEDIMIENTO CONTROL INGRESO Y SALIDA DE PERSONAL A LAS INSTALACIONES Y A LAS ÁREAS SEGURAS DE LA UNIDAD 07-03-PR-06, el cual tiene como objetivo "Establecer las actividades y condiciones para el acceso a las instalaciones y áreas seguras de la Unidad Administrativa Especial de Catastro
Distrital – UAECD, con el fin de ejercer el control físico durante el ingreso, permanencia y retiro de funcionarios, contratistas, personal que
labora en las instalaciones de la Unidad vinculado con un proveedor de la Unidad y visitantes a dichas áreas", así mismo la UAECD cuenta con sistemas de control de acceso como sistemas biométricos, acceso con tarjeta para el ingreso de personal autorizado a las áreas que están definidas como seguras, cerradura magnético, registro de entrada y salida, entre otros.



	c. Se deberá diseñar y aplicar protección física contra desastres naturales, ataques maliciosos o accidentes.
	SI
	El manejo de la protección física contra desastres naturales se gestiona con la SHD. Por parte de la Unidad se realiza la gestión con la SAF, además lo relacionado con incidentes de seguridad (Ataques) se evalúa mediante el procedimiento de gestión de incidentes y los planes de continuidad definidos por cada uno de los procesos, dentro de la definición y planificación de la continuidad del negocio se tienen en cuenta los planes de emergencia y activación del comité de crisis.

	d. Se deberán diseñar y aplicar procedimientos para trabajo en lugares o áreas seguras.
	SI
	La Unidad cuenta con el (07-03-PR-06) - Procedimiento Control Ingreso Y Salida De Personal A Las Instalaciones Y A Las Áreas Seguras De La Unidad, asociado al Proceso Gestión de Servicios Administrativos, en el cual se definen condiciones de operación y lineamientos que deben tenerse en cuenta cuando se realizan trabajos en áreas seguras.

	e. Se deberán controlar los puntos de acceso tales como áreas de despacho y de carga, y otros puntos en donde pueden entrar personas no autorizadas, y si es posible, aislarlos de las instalaciones de procesamiento de información para evitar el acceso no autorizado.
	SI
	El edificio cuenta con un área de carga y descarga, a sí mismos se realiza verificación de ingreso y salida por parte del personal encargado de recibir la entrega (ej: cintas) y el personal de vigilancia

	f. Se deberá prevenir la pérdida, daño, robo o compromiso de activos, y la interrupción de las operaciones de la Unidad.
	SI
	Se cuentan con mecanismos que permiten prevenir la pérdida, daño, robo de activos y la interrupción de las operaciones de la Unidad, como como conexión a través de VPN, para los dispositivos móviles entregados por la Unidad se realiza una configuración mínima de control de acceso del dispositivo, se cuenta la política de dispositivos móviles y Teletrabajo, los equipos se encuentran asegurados, entre otros.

	g. Los equipos deberán estar ubicados y protegidos para reducir los riesgos de amenazas y peligros del entorno, y las oportunidades para acceso no autorizado.
	SI
	Los equipos de comunicaciones y otros elementos tecnológicos están ubicados en los centros de cableado a los cuales solo tienen acceso personal autorizado.

	h. Los equipos se deberán proteger contra fallas de energía y otras interrupciones causadas por fallas en los servicios de suministro (por ejemplo, electricidad, telecomunicaciones, suministro de agua, gas, alcantarillado, ventilación y aire acondicionado).
	SI
	La Entidad cuenta con servicio de UPS, así mismo en los centros de cableado se cuenta aires acondicionado por cada centro de cableado.

	i. El cableado de potencia y de telecomunicaciones que porta datos o soporta servicios de información deberá estar protegido contra interceptación, interferencia o daño.
	SI
	El cableado de red se encuentra en canaleta y separado del cableado eléctrico, además existe una acometida de corriente regulada la cual está debidamente instalada, en las tomas de corriente regulada es donde se conectan los equipos de cómputo de la Unidad.

	j. Los equipos se deberán mantener correctamente para asegurar su disponibilidad e integridad continuas.
	SI
	Se realiza mantenimiento preventivo y correctivo de la infraestructura tecnológica, los mantenimientos preventivos se realizan aproximadamente cada 6 meses y respecto a los correctivos se realizan por demanda, aunque si se detecta algún inconveniente en el mantenimiento preventivo, el proveedor reporta al coordinador para que este se corrija. 

	k. Los equipos, información o software no se deberán retirar de su sitio sin autorización previa.
	SI
	Se cuenta con el Instructivo de Alistamiento y Entrega de Equipos - 13-02-IN-11, de igual manera para retirar un elemento de la unidad se debe diligenciar el formato de entrada y salida de equipos, el cual debe estar debidamente autorizado adicional para la salida también se realiza control mediante los reportes en las bitácoras de las empresa de vigilancia, también se tiene en cuenta las solicitudes por parte de la GRH a la mesa para el préstamo, encuesta, condiciones físicas de la persona a prestar el equipo

	l. Se deberán aplicar medidas de seguridad a los activos que se encuentran fuera de las instalaciones de la Unidad, teniendo en cuenta los diferentes riesgos de trabajar fuera de dichas instalaciones.
	SI
	Se cuenta con el Instructivo de Alistamiento y Entrega de Equipos - 13-02-IN-11, de igual manera para retirar un elemento de la unidad se debe diligenciar el formato de entrada y salida de equipos, el cual debe estar debidamente autorizado adicional para la salida también se realiza control mediante los reportes en las bitácoras de las empresa de vigilancia, también se tiene en cuenta las solicitudes por parte de la GRH a la mesa para el préstamo, encuesta, condiciones físicas de la persona a prestar el equipo.


	m. Se deberán verificar todos los elementos de equipos que contengan medios de almacenamiento, para asegurar que cualquier dato sensible o software con licencia haya sido retirado o sobrescrito en forma segura antes de su disposición o reúso.
	SI
	PROCEDIMIENTO BAJA DE ELEMENTOS DEVOLUTIVOS - 07-01-PR-04 numeral 3.1 Condiciones Requeridas para dar un Manejo Adecuado a los Bienes Devolutivos de la Unidad, literal h. se establece que se debe realizar y certificar la actividad de eliminación segura de la información y este se certifica mediante memorando "Concepto Técnico".

	n. Los funcionarios, contratistas, personal que labora en las instalaciones vinculado con un proveedor de la UAECD deberán asegurarse de que a los equipos desatendidos se les dé protección apropiada, tomando conciencia de los requisitos y procedimientos de seguridad para proteger los equipos desatendidos, al igual que sus responsabilidades para la implementación de esta protección.
	SI
	DOCUMENTO TÉCNICO MANUAL DE POLÍTICAS DETALLADAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN - 
2.7.7.1 Política de Escritorio y Pantalla Limpios

	o. Se deberá adoptar una política de escritorio limpio para los papeles y medios de almacenamiento removibles, y una política de pantalla limpia en las instalaciones de procesamiento de información.
	SI
	DOCUMENTO TÉCNICO MANUAL DE POLÍTICAS DETALLADAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN - 
2.7.7.1 Política de Escritorio y Pantalla Limpios


        Fuente: Elaboración propia de los auditores.
7.4. DOMINIO A.12. SEGURIDAD DE LAS OPERACIONES
Tabla No. 4 Cumplimiento Lineamientos Dominio A.12. Seguridad de las Operaciones
	2.7.8 Seguridad De Las Operaciones 
(DOCUMENTO TÉCNICO MANUAL DE POLÍTICAS DETALLADAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 02-02-DT-02, Versión: 7)

	Objetivo: Establecer los lineamientos de acuerdo con lo definido en el dominio A.12 de la Norma ISO 27001:2013, con el fin de asegurar que las operaciones de la Unidad cumplan con las condiciones requeridas para mantener la confidencialidad, disponibilidad e integridad de la información.

	
	

	Lineamiento
	Cumple
	Observaciones
	

	a. Los procedimientos de operación (encendido y apagado, copias de respaldo, mantenimiento de equipos, manejo de medios y seguridad del manejo de correo), asociadas con las instalaciones de procesamiento y comunicación se deberán documentar y poner a disposición de todos los funcionarios, contratistas y personal que labora en las instalaciones vinculado con un proveedor de la UAECD.
	SI
	Se cuenta con políticas, procedimientos e instructivos controlados a través del sistema ISODOC - SGI, relacionados con la operación o instrucciones operacionales y la seguridad de la información.
	

	b. Se deberán controlar los cambios en los procesos de la Unidad, en las instalaciones y en los sistemas de procesamiento de información que afectan la seguridad de la información.
	SI
	Existe el PROCEDIMIENTO GESTIÓN DE CAMBIOS Y LIBERACIONES, y se encuentra definido el comité de gestión de cambios por resolución, el cual se convoca una vez por semana. A este comité se llevan todos los cambios que se realizan de software y de infraestructura y que pueden impactar las operaciones de la Unidad. 
	

	c. Se deberá hacer seguimiento al uso de los recursos tecnológicos, hacer los ajustes, y hacer proyecciones de los requisitos sobre la capacidad futura.
	SI
	Se realiza dependiendo la capacidad y si ésta se encuentra al límite y dependiendo del servidor así mismo dependiendo de los recursos que se tienen se disponen aumentar.
Se realiza un monitoreo diario.
Sin embargo, es necesario implementar mecanismos más efectivos y seguros que permitan realizar este seguimiento y que permitan la toma de decisiones.


	

	d. Se deberá considerar un plan de gestión de capacidad documentado para sistemas críticos misionales.
	SI
	Aunque se gestiona la capacidad de la infraestructura y en algunas oportunidades a través de la herramienta FortiSIEM se gestionan los registros relacionados con la capacidad de acuerdo al licenciamiento el tema de performance (Disponibilidad, memoria, CPU, uso de interfaz, disco duro etc.) y en algunas plataformas eventos de seguridad.
No se encuentra definido el procedimiento o plan de gestión de capacidad.
	

	e. Se deberán implementar controles de detección, de prevención y de recuperación, combinados con la toma de conciencia apropiada de los funcionarios y contratistas, para la protección contra códigos maliciosos.
	SI
	Se cuenta con una solución de antivirus debidamente implementada donde se controla, la instalación de software no autorizado, la detección y bloqueo de sitios web maliciosos o aquellos que se sospecha que lo son (listas negras), esta herramienta realiza periódicamente un análisis a los archivos de los equipos de cómputo, con el objeto de identificar software malicioso; este análisis contempla la red, medios de almacenamiento externos, servidores de los correos electrónicos.
En el documento técnico manual de políticas detalladas de seguridad de la información está establecida en el numeral 2.7.8.1 Política de Instalación y Uso de Software.
Así mismo se realizan capacitaciones por parte del equipo de seguridad de la información. 
Por otra parte, cuenta con un sanbox que ejecuta los archivos (que pasan por el firewall) en unas máquinas virtuales de forma segura y analiza el comportamiento cuando se ejecutan esos archivos y si determina un impacto en la máquina virtual envía una firma a los equipos de seguridad para que se bloquee el tráfico de ese archivo. 

	

	f. Se deberán proporcionar instalaciones adecuadas para copias de respaldo, para asegurar que la información y el software esenciales se puedan recuperar después de un desastre o falla del medio.
	SI
	Políticas de seguridad de la información 2.7.8.2 Política de Copias de Respaldo y Recuperación incluida en el documento técnico manual de políticas detalladas de seguridad de la información.
	

	g. Se deberán elaborar, conservar y revisar regularmente los registros acerca de actividades de las cuentas de usuario, excepciones, fallas y eventos de seguridad de la información.
	SI
	Se cuenta con lineamientos de registros de eventos definida en el documento técnico manual de políticas detalladas de seguridad de la información. 
	

	h. Las instalaciones y la información de registro se deberán proteger contra alteración y acceso no autorizado.
	SI
	Parametrización de permisos de acuerdo al rol de administrador.
	

	i. Las actividades de los administradores de plataforma y de los operadores de los sistemas se deberán registrar, y los registros se deberán proteger y revisar con regularidad.
	SI
	Se registran las actividades de todos los usuarios incluyendo administrador y se evidencia a través de Logs de auditoria.
	

	j. Los relojes de todos los sistemas de procesamiento de información dentro de la Unidad se deberán sincronizar con una única fuente de referencia de tiempo.
	SI
	Se cuenta con Servicio NTP en los Servidores y equipos clientes de la Unidad, el cual es un protocolo de Internet para sincronizar los relojes de los sistemas informáticos. 
	

	k. Se deberá obtener oportunamente información acerca de las vulnerabilidades técnicas de las soluciones de software, herramientas de seguridad y servicios de la Unidad, con el fin de evaluar la exposición de la Unidad a estas, y tomar las medidas apropiadas para tratar el riesgo asociado.
	SI
	Dentro del procedimiento de gestión de infraestructura tecnológica se definen condiciones de operación relacionadas con la gestión de vulnerabilidades y en las matrices de riesgos se tienen en cuenta las vulnerabilidades conocidas en los activos de la entidad
	

	l. Se deberá definir una política de uso e instalación de software autorizado en la Unidad.
	SI
	La Unidad tiene definido dentro de los lineamientos del Documento Técnico Manual de Políticas Detalladas de Seguridad de la Información que los únicos autorizados para instalación de software son los técnicos de la Mesa de Servicios de TI. Los usuarios no están autorizados a instalar ningún tipo de software en los equipos de la Unidad.
	


        Fuente: Elaboración propia de los auditores.
7.5. DOMINIO A.13. SEGURIDAD DE LAS COMUNICACIONES.
Tabla No. 5 Cumplimiento Lineamientos Dominio A.13. Seguridad de las Comunicaciones

	2.7.9 Seguridad De Las Comunicaciones 
(DOCUMENTO TÉCNICO MANUAL DE POLÍTICAS DETALLADAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 02-02-DT-02, Versión: 7)

	Objetivo: Establecer los lineamientos de acuerdo con lo definido en el dominio A.13 de la Norma ISO 27001:2013, con el fin de determinar los mecanismos de control para proveer y proteger la integridad y confidencialidad de la información contenida y transportada a través de las redes, canales de comunicaciones, internet y mensajería electrónica.

	Lineamiento
	Cumple
	Observaciones

	a. Las redes se deberán gestionar y controlar para proteger la información en los equipos de cómputo y en las soluciones de software de la Unidad.
	SI
	Se cuenta con procedimiento de gestión de la infraestructura tecnología el cual tiene como objetivo Administrar, soportar y mantener la infraestructura tecnológica de la unidad, con el fin de garantizar la disponibilidad de los sistemas de información y servicios informáticos. Así mismo se cuenta con una política para la gestión de la seguridad de las redes mediante la cual se define que: La UAECD garantiza la prestación de los servicios de red de manera segura y para esto gestiona cada uno de los recursos tecnológicos, protegiendo los activos de TI.

	b. Se deberán identificar los mecanismos de seguridad, los niveles de servicio y los requisitos de gestión de todos los servicios de red, e incluirlos en los acuerdos de servicios de red, ya sea que los servicios se presten internamente o se contraten externamente.
	SI
	Se tiene segmentación por VLAN y subredes, Putty SSH a los dispositivos de red, así como contratos de mantenimiento preventivos y correctivos.

	c. Los grupos de servicios de información, cuentas de usuario y soluciones de software se deberán separar en las redes.
	SI
	2.7.9.1 Política para la gestión de la seguridad de las redes que tiene como objetivo: "Gestionar las actividades necesarias para proteger la información que es transmitida a través de las redes", así mismo Se tiene segmentada por VLAN y subredes cada una con diferentes privilegios, los privilegios de acuerdo al Directorio Activo (funcionarios y contratistas), visitantes mediante mesa de ayuda.

	d. Se deberá contar con políticas, procedimientos y controles de transferencia formales para proteger la transferencia de información mediante el uso de todo tipo de instalaciones de comunicación.
	SI
	En el Documento Técnico Manual de Políticas Detalladas de Seguridad y Privacidad de la Información se definen las siguientes políticas: 
Política de transferencia de información que tiene como objetivo Asegurar la protección de la información trasmitida o compartida dentro de la UAECD y con cualquier entidad externa.

Política de datos personales en la cual se incluyen lineamientos específicos relacionados con la transferencia de información personal.

En los procesos de sensibilización de seguridad de la información se concientiza a los usuarios de la importancia de establecer controles en los procesos de intercambio y transferencia de información, especialmente si esta es información personal.

	e. Los acuerdos entre la Unidad y las partes externas para la transferencia de información deberán establecer los controles de seguridad y privacidad de la información acorde al nivel de clasificación de esta.
	SI
	Se firman con los funcionarios y contratistas el Compromiso de Confidencialidad para el manejo y buen uso de la información y la tecnología de la Unidad, el cual en el numeral 9 detalla que el contratista / funcionario debe conocer y dar cumplimiento a las políticas de seguridad de la información, las cuales se encuentran definidas en el documento técnico manual de políticas detalladas de seguridad y privacidad de la información. Dentro del documento una de las políticas definidas a las cuales se les debe dar cumplimiento es la de transferencia de información, donde se detallan lineamientos para la transferencia segura de información. De igual manera en el literal g de la misma se define que: "La información transferida a entidades externas debe regirse bajo lo establecido por el Decreto 235 de 2010 “Intercambio de información entre Entidades” y/o normatividad vigente." entre otras.

	f. Todos los funcionarios, contratistas y personal que labora en las instalaciones vinculado con un proveedor de la UAECD o personal externo (empresa o entidad externa), deberán proteger adecuadamente la información incluida en la mensajería electrónica, definiendo los controles de seguridad de la información adecuados.
	SI
	Se cuenta con controles de seguridad definidos en la plataforma de Office 365 para la mensajería electrónica, Team (controles de acuerdo la plataforma).  

	g. Se deberán identificar, revisar cuando se requiera y documentar los requisitos para los acuerdos de confidencialidad o no divulgación con los funcionarios, contratistas, personal que labora en las instalaciones vinculado con un proveedor de la UAECD o personal externo (empresa o entidad externa), que reflejen las necesidades de la Unidad para la protección de la información.
	SI
	
En el sitio SGI tiene publicado el formato de Compromiso de confidencialidad para el manejo y buen uso de la información y la tecnología de la unidad administrativa especial de catastro distrital - UAECD, el cual mediante mesas de trabajo entre la SRH y OAJ es revisado con el fin de validar las cláusulas definidas en el formato y realizar los cambios de acuerdo a los cambios en la normatividad vigente. 


        Fuente: Elaboración propia de los auditores.
Se evidencia un adecuado cumplimiento de las premisas y lineamientos definidos por la UAECD establecidos en el “Documento Técnico Manual de Políticas Detalladas de Seguridad y Privacidad de la Información, 02-02-DT-02 V7, de fecha 30/11/2020”, que a su vez se encuentran alineados con los dominios A.10 al A.13 indicados en la norma ISO 27001:2013.
El nivel de implementación del SGSI es óptimo, las características y objetivos son claros dentro del alcance que se tiene establecido y se evidencia el trabajo que se ha realizado por las partes encargadas, la alta dirección debe ser consciente que en la madurez del sistema se tendrán que tener nuevos controles, por lo cual siempre deben estar enterados de lo que se planificó, lo que se desarrolló, lo que se implementó y de lo que se mejoró, siempre serán parte activa dentro del ciclo de Planear, Hacer, Verificar y Actuar.
Respecto del objetivo establecido: “Verificar si el proceso y subprocesos que hacen parte del Sistema de Gestión Integral se encuentran conforme con las disposiciones planificadas, frente al MIPG, los requisitos de la norma ISO 9001:2015, en términos de eficacia, eficiencia y efectividad y si se han implementado y mantenido”, se logró establecer mediante la ejecución de la auditoria y como resultados fueron identificado las siguientes no conformidades y oportunidades de mejora.
8. RELACIÓN DE LOS HALLAZGOS DETECTADOS: 
	No.
	Descripción del hallazgo
	No Conformidad
	Oportunidad
	Requisito o Documento asociado

	Área /Cargo Responsable
	Anexo Evidencia

	1.
	Se evidencio que en el subproceso Gestión de Continuidad no se tiene control de los cambios realizados a la información documentada por medio de las versiones. Lo anterior se identificó en los ajustes del documento “Planificación”, al cual se le actualizo el número de procesos misionales (creación nuevo proceso misional) en el mes de febrero del 2020, sin generar versionamiento ni control de los cambios. Lo anterior incumple el requisito   7.5.3.2 Control de la información documentada - control de cambios (por ejemplo, control de versión)
	X
	
	7.5.3 CONTROL DE LA INFORMACIÓN DOCUMENTADA
	Gerencia de Tecnología
	Documento de la

planificación

	2
	Se debe fortalecer la identificación de partes interesadas de los productos que generan los procesos, así como sus expectativas y necesidades, lo anterior conforme lo siguiente:
· 
· Revisar y profundizar en las necesidades y expectativas del cliente, para que sean más específicas y claras, con el fin de tener criterios de calidad concretos sobre los productos y/o servicios demandados. Lo anterior se identificó principalmente en los siguientes procedimientos: IDENTIFICACIÓN DE ASPECTOS Y VALORACIÓN DE IMPACTOS AMBIENTALES; PLANIFICACIÓN Y CONTROL DE CONTINUIDAD DEL NEGOCIO; y ANALISIS DE IMPACTO AL NEGOCIO. Así mismo se debe contemplar si los productos generados por este proceso incluyen partes interesada externas a la entidad.

	
	X
	4.2 COMPRENSIÓN DE LAS NECESIDADES Y EXPECTATIVAS DE LAS PARTES

INTERESADAS
	Gerencia de Tecnología
Subgerencia Administrativa y Financiera

Oficina Asesora de Planeación y Aseguramiento de Procesos.
	IDENTIFICACIÓN DE ASPECTOS Y VALORACIÓN DE IMPACTOS AMBIENTALES;
 PLANIFICACIÓN Y CONTROL DE CONTINUIDAD DEL NEGOCIO;
ANALISIS DE IMPACTO AL NEGOCIO

	3
	Se evidencian oportunidades de mejora en los indicadores establecidos en el proceso auditado de la siguiente manera:

1. Sobre cumplimiento en el indicador “Riesgos sin materialización en el período” del proceso “Gestión Integral del Riesgos” de la siguiente manera:
Año                 Meta               Ejecución

2021                90%                    100% (Corte Marzo)

2020                90%                    99,30%

2019                 90%                      95,51%

Se recomienda revisar la meta del indicador y replantearla a partir de los históricos obtenidos en vigencias anteriores. Con el fin de contribuir a la mejora continua del proceso. Importante tener en cuenta que la definición de la meta debe estar soportada en datos que permitan evidenciar cómo se llego a establecer dicha meta.

	
	X
	9.1 SEGUIMIENTO, MEDICIÓN, ANÁLISIS Y EVALUACIÓN
	Oficina Asesora de Planeación y Aseguramiento de Procesos
	ISODOC

	4
	No se logra evidenciar claramente los riesgos estratégicos definidos a partir de los objetivos estratégicos, los cuales requieren un monitoreo mas estricto de la alta dirección para la toma de decisiones. Tal como se plantea en el documento “TÉCNICO METODOLOGÍA DE RIESGOS POR PROCESOS - 02-01-DT-02, numeral 2 Identificación de riesgos” (Antes de iniciar con la metodología es importante que la entidad tenga claridad sobre su modelo de operación por procesos (cadena de valor-mapa de procesos) y su planeación estratégica

(misión, visión, objetivos estratégicos). Como punto de partida se tomarán los objetivos estratégicos y los objetivos de los procesos. Los cuáles deben ser específicos, medibles, alcanzables, relevantes y proyectados en el tiempo.) Lo anterior no permite que sea fácil la identificación de las decisiones tomadas por la alta dirección basada en la información que suministra la gestión del riesgo, tal como lo plantea la Guía metodología del DAFP.
	
	X
	6.1 ACCIONES PARA ABORDAR RIESGOS Y OPORTUNIDADES
	Oficina Asesora de Planeación y Aseguramiento de Procesos
	Matriz de riesgos

	5
	Se evidencia mejoras en la documentación de los procesos y los subprocesos conforme las siguientes observaciones: 

1. Se evidencio en el subproceso “Gestión Riesgo de proceso” que aún no se tiene implementada la nueva versión de la “Guía para la administración del riesgo y el diseño de controles en entidades públicas VERSIÓN 5 diciembre 2020”. La metodología que en el momento se esta aplicando es la versión 4 de la guía, tampoco se cuenta con el plan de trabajo o cronograma de implementación de la misma. Por lo anterior se recomienda revisar y actualizar de ser el caso los siguientes documentos:

· La política y el Documento Técnico Política de Administración del Riesgo - 02-01-DT-01.

· Documento Técnico Metodología de Riesgos por procesos 02-01-DT-02
· Procedimiento Gestión Riesgos de procesos 02-01-PR-01 – Revisar el alcance del procedimiento, entendiendo el inicio de las actividades con el análisis del entorno externo e interno.
· Matriz de riesgos por procesos.
· Revisar y ajustar el objetivo de la Caracterización del Subproceso Gestión De Riesgos de Procesos, enfocado al cumplimiento de los objetivos estratégicos a través de una gestión adecuada del riesgo.

Se deberá revisar el impacto de estos cambios en la entidad y si requiere un boletín de calidad con su respectivo plan de trabajo.
2. Se debe mejorar la documentación del subproceso “Continuidad del Negocio” conforme lo siguiente:

· En el procedimiento PLANIFICACIÓN Y CONTROL DE CONTINUIDAD DEL NEGOCIO, en la actividad No 6 “Implementar la planificación del SGCN” el registro asociado no corresponde a la actividad, se debería relacionar el Plan de acción definido el cual le hacen seguimineto desde el PAI, así mismo se debería contemplar una actividad dentro del procedimiento si es el caso, que indique la elaboración de dicho plan de acción.
A. Revisar si es pertinente incluir dentro del documento de Planeación el plan de trabajo a realizar en la vigencia y el mapa de ruta que se lleva.
B. Se sugiere revisar y si es el caso replantear la actividad No 9 del procedimiento de la siguiente manera: “Presentar al comité los resultados de la planificación”. 
	
	X
	ISO 9001:2015 

7.5. información documentada
	Oficina Asesora de Planeación y Aseguramiento de Procesos
	Documento Técnico Política de Administración del Riesgo
Documento Técnico Metodología de Riesgos por procesos

Procedimiento Gestión Riesgos de procesos 02-01-PR-01

Matriz de riesgos

Caracterización del Subproceso Gestión De Riesgos de Procesos

	
	C. La actividad No 8, no tiene registro asociado, debería quedar un registro de la acción de mejora que se identifique.
Revisar la conveniencia de unificar procedimientos en el subproceso de “Continuidad del negocio”, ya que se encuentra muy desagregados y podría unificarse la gestión realizada en un solo documento a partir de la identificación del ciclo PHVA.

· Revisar el documento BCP “Plan de Continuidad” del proceso de conservación catastral, que incluya todos los campos correspondientes, ya que algunas actividades no tenían responsables.

· Revisar en el PROCEDIMIENTO DE EJERCICIOS Y PRUEBAS, la pertinencia de codificar algunos documentos estándar que utilizan como: el plan de pruebas (Excel), el Informe del Plan de Continuidad del negocio - funcional (BCP), Informe de pruebas de escritorio.

	
	
	
	
	


9. FORTALEZAS: 
· Se observa buen manejo documental. Los funcionarios mantienen los documentos, evidencia y la información organizada en los repositorios designados por la entidad.
· Se observa que los entrevistados poseen conocimiento técnico tanto en las actividades que ejecutan como en los aplicativos tecnológicos que tiene la entidad. 
· En general se observó buena disposición por parte de los servidores entrevistados para atender a la auditoria y a los requerimientos realizados.
· El Proceso Gestión Integral del riesgo cuenta con un indicador denominado “Riegos sin materialización en el periodo” de efectividad que logra medir la totalidad del alcance del objetivo del proceso, aspecto que se menciona como fortaleza.


· Se cuenta con un contexto externo e interno de la UAECD apropiado que incluye factores claves, como el impacto de la pandemia COVID 19, Plan Distrital de Desarrollo, la nueva función de la Unidad como gestores y operadores catastrales en el territorio nacional entre otros, que permiten tener un buen insumo para la identificación de riesgos.

· Se tiene muy bien organizado los temas relacionados a la gestión ambiental alineado con los requerimientos de la secretaria Distrital de Ambiente

· El Subproceso de Seguridad de la Información cuenta con herramienta en formato Excel, denominada Instrumento_Diag_Int_A27001_UAECD_lib, que permite realizar un monitoreo constante a los lineamientos establecidos y a su vez a los Dominios de la norma ISO 27.001:2013.

10. DEBILIDADES: 
Las debilidades quedaron registradas como oportunidades de mejora en el numeral 8 del presente informe.
11. CONCLUSIONES DE LA AUDITORIA: 
Como resultado de la auditoría al proceso de Gestión Integral de Riesgo se evidencia que el proceso está enmarcado dentro de los términos de eficacia, eficiencia y efectividad, está cumpliendo con lo reglamentado por la ley y/o las normas relacionadas, los requisitos del cliente y los establecidos por la entidad. Como parte de los principios asociados a la norma ISO 9001:2015 y a la normatividad y lineamientos vigentes, se consideran aspectos de mejora continua a desarrollar por parte del proceso, los cuales están reflejados en las oportunidades definidas.
Es claro que los esfuerzos que se han tenido hasta el momento en pro de sacar adelante el SGSI son  notables, y se hace necesario que esta área continúe con el apoyo evidente de los gestores de seguridad de la información y en general de todos los funcionarios y servidores dentro de todos los procesos
, quienes conocen perfectamente sus responsabilidades y como es su gestión dentro del sistema, continuando con el apoyo en el proceso de implementación de los controles de seguridad, para que el equipo de seguridad siga ejerciendo el liderazgo y control en el mantenimiento de la gestión de la seguridad de la información en la entidad.  
Los resultados de este informe y las evidencias obtenidas de acuerdo con los criterios definidos se refieren a los documentos remitidos y observados en desarrollo de la auditoria, presentados por el área responsable en la implementación de los procedimientos correspondientes al proceso de Gestión Integral de Riesgo. Por tanto, no se hacen extensibles a otras evidencias presentadas por fuera del periodo de tiempo de la auditoria.
12. RECOMENDACIONES: 

Caracterización grupos de interés

· En los procedimientos se evidencian las partes interesadas y sus necesidades se encuentran documentadas, se recomienda tomar como insumo y articular esta identificación con la “Caracterización de usuarios 2021 UAECD”, además sería conveniente que este documento contenga no solo lo relacionado con los grupos de interés de procesos misionales, sino también los grupos de interés de los procesos de apoyo, estratégicos y de evaluación y control.
· 
Caracterización subprocesos 
· Se recomienda la actualización de las caracterizaciones del subproceso Gestión de Riesgos de Procesos, primero para la revisión del objetivo respecto de su redacción para que contenga el qué y el para qué, así mismo analizar la conveniencia de incluir el porcentaje específico de la meta a cumplir o identificar claramente que indicadores aportan al cumplimiento de estas metas y realizar el seguimiento correspondiente para verificar el cumplimiento del objetivo del subproceso.
Documentación
· Se recomienda revisar la documentación relacionada al subproceso Gestión de Riesgos de Procesos y actualizarla conforme la ultima versión de la guía del Departamento Administrativo de la Función Pública.
· Se recomienda revisar, ajustar y simplificar la documentación relacionada al subproceso Continuidad del Negocio.
Indicadores
· Se recomienda tener indicadores en los niveles tanto de Eficacia, Eficiencia, y Efectividad para que el proceso esté completamente medido, esto teniendo en cuenta que la mayoría de los indicadores analizados fueron de eficacia y algunos de efectividad; es conveniente formular indicadores de efectividad que midan el resultado del proceso y de sus subprocesos. 
· Si de manera recurrente el resultado de un indicador es 100, se recomienda empezar a medir otras variables, dado que los indicadores deben mostrar mejora continua.
· Sería conveniente incluir un análisis anual del comportamiento de los indicadores y convertirlo en insumo para la formulación de planes de mejora.
Riesgos
· El proceso evidencia las cuestiones internas y externas en el contexto documentado en el mapa de riesgos. Se recomienda tener en cuenta que se debe realizar seguimiento y revisión de las cuestiones externas e internas, y el contexto de la organización, para su actualización continua.
· Se recomienda revisar la redacción de varios de los riesgos para identificarlos de manera más específica (que no se redacten como causas o consecuencias, sino como riesgos)
Otros

· Se recomienda revisar o validar con el proceso de contratación, la manera adecuada de identificar nuevas contrataciones que se puedan dar en la Unidad, y no se tenga definidos criterios ambientales específicos. Es importante establecer desde el proceso de contratación como se hace el requerimiento al proceso de servicios administrativos de esos criterios ambientales a tener en cuenta. 

· Se recomienda validar la posibilidad de contar con un Oficial de Continuidad de Negocio tal como lo recomienda la norma ISO 22301, con el fin de fortalecer este proceso.
· Continuar y reforzar a través de las capacitaciones y a través del envío de tips de información por correo electrónico u otros medios de divulgación al interior de la entidad, los lineamientos y responsabilidades que cada uno de los actores de la Unidad tiene en el SGSI.
· 
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�Se cuenta con un informe tecnico de llaves criptograficas donde se define las recomendaciones para la gestión en el ciclo de vida de las llaves criptograficas


�


�


�Que si bien el equipo de seguridad realiza la gestión para la implementación del SGSI se cuenta con el apoya del personal de todas las áreas con el fin de mejorar y madurar los controles de seguridad de información en cada una de estas.
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