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Cordial saludo estimada Dra. Olga:

En el marco del Plan Anual de Auditorias correspondiente a la vigencia 2026, la Oficina de Control Interno
adelantd la Auditoria al Proceso de Gestidn de Operaciones de Tecnologias de la Informacién (Tl), cuyo
objetivo estuvo orientado a evaluar el funcionamiento de los procesos, servicios y recursos tecnolégicos
definidos en el Catdlogo de Servicios de Tl, con el propdsito de verificar su desempefio, el cumplimiento
de los lineamientos normativos y procedimentales aplicables, asi como su contribucién al fortalecimiento
de la gestion institucional.

Como resultado del ejercicio auditor, y una vez surtidas las etapas correspondientes de revisidon, analisis y
consideraciéon de las observaciones presentadas por el proceso auditado, se remite el Informe Final de
Auditoria para su conocimiento y fines pertinentes.

A continuacién, se presentan de manera resumida las principales fortalezas, debilidades y
recomendaciones identificadas durante el desarrollo de la auditoria, las cuales constituyen elementos
orientados a reconocer los aspectos positivos de la gestidn y, a su vez, promover acciones de mejora que
contribuyan al fortalecimiento del proceso, la gestién de riesgos, el sistema de control interno y el
mejoramiento continuo de la gestidn de Operaciones de Tecnologias de la Informacion.

Fortalezas

El proceso de Gestion de Operaciones de Tl cuenta con una estructura organizacional y documental
formalmente definida, con roles y responsabilidades establecidos, procedimientos, Catdlogo de Servicios
de Tl y mecanismos asociados a los ANS. Asimismo, dispone de indicadores de gestién y mecanismos de
administracion de riesgos, herramientas para el monitoreo y control de la infraestructura tecnolégica,
inventario de activos y CMDB, asi como mecanismos de seguimiento a la planeacién estratégica de Tl (PETI)
y a la gestion institucional, que contribuyen al seguimiento, control y toma de decisiones.

Debilidades
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Se identificaron debilidades principalmente relacionadas con el cumplimiento, seguimiento vy
formalizacidn de los ANS, evidencidndose incumplimientos en parte de los tickets evaluados y ausencia de
evidencia suficiente sobre su monitoreo y seguimiento. Adicionalmente, se requiere fortalecer la gestién
de los tiempos de atencidn, la documentacidén de cambios y liberaciones, el analisis de la carga laboral del
proceso, la sensibilizacion de los usuarios sobre el uso adecuado de la Mesa de Servicios y la formalizacién
documental de los Acuerdos de Niveles de Servicio (ANS).

Recomendaciones

Se recomienda a la Gerencia de Tecnologia fortalecer los mecanismos de seguimiento, control y mejora
continua del proceso de Gestién de Operaciones Tl, especialmente mediante el monitoreo periddico del
cumplimiento de los ANS y la adopcién oportuna de acciones correctivas frente a las desviaciones
identificadas. Asimismo, se considera pertinente articular la informacién de la Mesa de Servicios con el
anadlisis de la capacidad y carga laboral del proceso, fortalecer la documentacidn y conservacion de
evidencias relacionadas con incidentes, requerimientos, cambios y liberaciones, reforzar la sensibilizacién
de los usuarios sobre el adecuado uso de la Mesa de Servicios y mantener el seguimiento sistematico de
los indicadores de gestidn y riesgos, como mecanismos para fortalecer el Sistema de Control Interno y
contribuir al mejoramiento continuo.

En consecuencia y a partir del analisis de la informacién, evidencias y situaciones identificadas durante el
desarrollo de la auditoria se formularon los siguientes hallazgos:

Hallazgo N°1 - NC - Incumplimiento de los Acuerdos de Niveles de Servicio (ANS) para la atencién de
solicitudes de Mesa de Servicios.

Hallazgo N° 2 — OM - Ausencia de formalizacién documental de los Acuerdos de Niveles de Servicio (ANS).

Hallazgo N° 3 — OM - Debilidades en la administracion documental de los diagramas de infraestructura
tecnoldgica y arquitectura de TI.

En conclusién, mediante la auditoria se observé que el proceso de Gestién de Operaciones de Tl presenta
un adecuado nivel de madurez en planeacién, organizacidn y control, respaldado por procedimientos
documentados, catalogo de servicios, ANS, indicadores y mecanismos de seguimiento alineados con los
objetivos institucionales y la Politica de Gobierno Digital.

En términos generales, los componentes evaluados cuentan con procedimientos estandarizados y
evidencias que permiten la trazabilidad de las actividades y favorecen la continuidad de los servicios
tecnolégicos. Los indicadores presentaron resultados superiores a las metas establecidas y no se evidencio
materializacién de los riesgos evaluados.

No obstante, se identificaron oportunidades de mejora relacionadas con el seguimiento y cumplimiento
de los ANS, los tiempos de atencién de la Mesa de Servicios, la gestion documental y la suficiencia de la
capacidad operativa frente a la demanda de servicios tecnoldgicos.

Unidad Administrativa Especial de Catastro Distrital -UAECD-
Av. Carrera 30 No. 25 90, Torre B Piso 2

+57 (601) 2347600
BOGOT/\

Codigo Postal: 111311 GDOC-07-FR-02
V.1



ALCALDIA MAYOR
DE BOGOTA DC.

MEMORANDO

Finalmente, al tratarse de la primera auditoria integral al proceso, los resultados constituyen una linea
base para orientar futuras evaluaciones hacia componentes especificos, profundizar en la efectividad de
los controles y contribuir al fortalecimiento continuo de la gestidn tecnolégica de la Entidad.

Esperamos que la labor desarrollada por la Oficina de Control Interno contribuya al fortalecimiento y

mejora continuo de los procesos y de las areas funcionales y por ende del Sistema de Control Interno de
la UAECD.

Cordialmente,

-

LUZ ANGELA FONSECA RUIZ
Jefe Oficina de Control Interno.

Copia: Comité Institucional de Coordinacién de Control Interno
Elaboré: Rafael Ignacio Diaz Lugo — Profesional de Apoyo Tl - OCI
Revisé: Luz Angela Fonseca Ruiz- Jefe OCI
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Evaluacién: Seguimiento: Auditoria de Gestion: X Auditoria de Calidad:

En cumplimiento del Plan Anual de Auditorias de la vigencia 2026, se presentan los resultados finales de la auditoria
realizada al proceso de Gestidn de Operaciones de Tl, dirigido a la Direccidon General y a los integrantes del Comité
Institucional de Coordinacién de Control de Control Interno, para su conocimiento y analisis.

La Gestion de Operaciones de Tecnologias de la Informacién (TI) constituye un proceso estratégico para la UAECD,
en la medida en que garantiza la disponibilidad, continuidad, soporte y adecuado funcionamiento de la
infraestructura tecnoldgica, los sistemas de informacidon y los servicios de Tl que respaldan la operacion
institucional y la prestacién de los servicios misionales y de apoyo.

En este contexto, la auditoria tuvo como propdsito verificar, mediante pruebas de cumplimiento, que la Gestidn
de Operaciones de Tl se desarrollara de conformidad con la normatividad aplicable, las politicas institucionales, los
procedimientos internos y los Acuerdos de Nivel de Servicio (ANS) definidos por la Entidad. Asi mismo, busca
evaluar la efectividad de los controles implementados para la administracién de la infraestructura tecnoldgica, la
gestion de la mesa de servicios, el soporte y mantenimiento de los sistemas de informacion, la gestién de cambios
y liberaciones y la suficiencia del recurso humano, contribuyendo al fortalecimiento del Sistema de Control Interno
y a la mitigacién de riesgos asociados a la disponibilidad, continuidad, integridad y oportunidad de los servicios
tecnolégicos.

Proceso: Gestion y Operacion Tl
NOMBRE DEL INFORME: Auditoria al Proceso de Gestidon de Operaciones de TI.

1. OBJETIVO GENERAL: Evaluar el funcionamiento de los procesos, servicios y recursos tecnolégicos definidos en
el Catalogo de Servicios de TI, con el fin de verificar su adecuado desempefio, cumplimiento de los lineamientos
normativos y contribucion al fortalecimiento de la gestidn institucional.

2. OBJETIVOS ESPECIFICOS

e Evaluar la gestion general del proceso de Gestién de Operaciones de TI.

e Verificar la gestion de la Mesa de Servicios.

e Evaluar la gestion de la infraestructura tecnolégica.

e Verificar la gestion de cambios y liberaciones.

e Evaluar la gestion del soporte y mantenimiento de los sistemas de informacion.
e Analizar la gestion del talento humano del proceso.
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3. ALCANCE

El alcance de la auditoria de operaciones de Tecnologias de la Informacidn (TI) en la Unidad Administrativa Especial
de Catastro Distrital (UAECD) comprende la evaluacién de los procesos, servicios y recursos tecnoldgicos ejecutados
durante el periodo comprendido entre el 02 de enero de 2025 y el 31 de diciembre de 2025, incluyendo la gestidon
de servicios de TI, la operacidon de la mesa de servicios, la administracion de la infraestructura tecnoldgica, la
disponibilidad de los sistemas de informacion, la gestién de incidentes y demds requerimientos.

3.1. LIMITACIONES AL ALCANCE

Durante la ejecucion de la presente auditoria no se presentaron limitaciones que afectaran el alcance, desarrollo o
cumplimiento de los procedimientos definidos en el plan de trabajo. La Gerencia de Tecnologia y la Subgerencia de
Infraestructura Tecnoldgica suministraron la informacién requerida de manera oportuna, facilitaron el acceso a las
bases de datos, registros y documentacion objeto de evaluacion, y brindaron el acompanamiento necesario para
la atencién de los requerimientos formulados por la Oficina de Control Interno, lo que permitié desarrollar las
actividades de auditoria conforme al alcance previsto y obtener evidencia suficiente y apropiada para sustentar las
conclusiones del presente informe.

Durante el desarrollo de la auditoria fue necesario solicitar informacién complementaria y aclaraciones orientadas
a ampliar y validar algunos aspectos relacionados con la ejecucién de los procedimientos institucionales GOTI-PR-
02_V4 Procedimiento Gestién de Cambios y Liberaciones y GOTI-PR-04_V1 Procedimiento Gestién de Mesa de
Servicios, particularmente en lo referente a las actividades ejecutadas, los Acuerdos de Nivel de Servicio (ANS)
asociados y los criterios aplicados para la selecciéon y conformacién de los respectivos muestreos. Asi mismo, se
requirié informacion relacionada con el comparativo del talento humano adscrito a la Gestién de Operaciones de
Tl para las vigencias 2025y 2026, la evaluacién de suficiencia del recurso humano y las evidencias correspondientes
a las notificaciones y solicitudes de fortalecimiento del personal efectuadas durante dicho periodo. Estas solicitudes
fueron atendidas oportunamente por las dependencias auditadas, permitiendo complementar el analisis y validar
los aspectos objeto de evaluacion.

4. MARCO NORMATIVO O CRITERIOS DE AUDITORIA

La auditoria se desarrollé con fundamento en las disposiciones legales, reglamentarias e institucionales que regulan
la administracién de los recursos asociados al Catalogo de Servicios de Tecnologias de la Informacion (Tl), asi como
en los lineamientos, politicas y procedimientos establecidos por la Unidad Administrativa Especial de Catastro
Distrital (UAECD) para la gestion de las operaciones de TI.

Los criterios de auditoria definidos para el desarrollo de la presente evaluacién fueron los siguientes:

Normatividad general

Unidad Administrativa Especial de Catastro Distrital -UAECD-
Av. Carrera 30 No. 25 90, Torre B Piso 2
+57 (601) 2347600

Cédigo Postal: 111311 BOGOT’\

EIGE-01-FR-02
V.2



Pagina 3 de 74

iggi INFORME DE EVALUACION, SEGUIMIENTO, AUDITORIA O
m ASESORIA Y/O ACOMPANAMIENTO
DE BOGOTA DC.

e Politica de Gobierno Digital MIPG

e Decreto 767 de 2022 del Ministerio TIC, el cual actualiza la Politica de Gobierno Digital en Colombia, modificando el
Decreto 1078 de 2015.

e Decreto 1078 de 2015 (Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones).

o Decreto 338 de 2019: Establece el Modelo Integrado de Planeacién y Gestién (MIPG) como el mecanismo que facilita la
integracién y articulacién entre el Sistema de Gestidn y el Sistema de Control Interno.

e Decreto 1499 de 2017: Actualiza el Modelo Integrado de Planeacion y Gestidon (MIPG) para el orden nacional e integra los
sistemas de gestidn de la calidad y de desarrollo administrativo.

Normatividad institucional

e GOTI-DT-01_V1_DOCUMENTOTECNICOCATALOGODESERVICIOSDETI.pdf

e GOTI-PR-01_V4_PROCEDIMIENTOGESTIONDELAINFRAESTRUCTURATECNOLOGICA.pdf
e GOTI-PR-02_V4_PROCEDIMIENTOGESTIONDECAMBIOSYLIBERACIONES.pdf

e GOTI-PR-03_V3_PROCEDIMIENTOSOPORTEYMMTODESISTEMASDEINFORMACION.pdf
e GOTI-PR-04_V1_PROCEDIMIENTOGESTIONDEMESADESERVICIOS.pdf

5. METODOLOGIA

La auditoria se realizdé dentro del marco de las normas internacionales de auditoria, la cual incluye: Planeacién,
ejecuciéon, generacidn y comunicacién del informe con las conclusiones y recomendaciones, que permitiran
contribuir al mejoramiento del Sistema de Control Interno SCI.

Para el desarrollo de la auditoria se tomd una muestra representativa de las actividades ejecutadas por la Gerencia
de Tecnologia y la Subgerencia de Infraestructura Tecnolégica, relacionadas con la administracion, operacion y
soporte de los servicios y recursos tecnoldgicos durante el periodo comprendido entre el 02 de enero y el 31 de
diciembre de 2025.

La evaluaciéon comprendio, entre otros aspectos, la gestion de servicios de Tl, la operacidén de la mesa de servicios,
la administracion de la infraestructura tecnoldgica, la disponibilidad de los sistemas de informacion, la gestion de
incidentes, requerimientos y demds actividades asociadas a la operacién tecnolégica institucional.

Asimismo, se realizd un andlisis selectivo de la informacidén contenida en la base de datos de la mesa de servicios,
considerando criterios como tipificacion, oportunidad, cumplimiento y efectividad en la atencién de solicitudes. De
igual manera, se llevd a cabo la revisién de documentacién, registros, bases de datos, archivos y evidencias
asociadas al proceso auditado, asi como de la matriz de riesgos y los controles implementados.
Complementariamente, se desarrollaron entrevistas presenciales y virtuales, validaciones y demas procedimientos
de auditoria que se consideren necesarios para obtener evidencia suficiente, confiable y pertinente.

La auditoria se ejecutd entre el 1 de mayo y el 31 de julio de 2026, comprendiendo las fases de planeacién,
definicion del alcance, ejecucidn, analisis de la informacién y elaboracién del informe de resultados. El ejercicio de
auditoria estuvo a cargo de la Oficina de Control Interno (OCl) y fue liderado por el auditor, Ingeniero de Sistemas
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Rafael Ignacio Diaz Lugo, quien actué como responsable de la coordinacién, desarrollo y seguimiento de las
actividades programadas, garantizando la aplicacién de los procedimientos de auditoria y la obtencién de evidencia
suficiente, competente y pertinente para la evaluacion del proceso auditado.

La informacion requerida para el desarrollo de la auditoria fue solicitada formalmente mediante correo electrénico
institucional, con el fin de garantizar la trazabilidad, oportunidad y control en el suministro de la documentacién y
demas evidencias necesarias para el desarrollo del ejercicio auditor.

Es de precisar que, para el alcance de la presente auditoria de operaciones de Tl no se contemplé la evaluacion del
habilitador de la politica de gobierno digital: Seguridad y Privacidad de la Informacién, debido a que estos
componentes seran abordados en la Auditoria de Gestién al Proceso de Gestidn Estratégica de Tecnologia,
programada en el Plan Anual de Auditoria 2026 para el periodo comprendido entre el 01/10/2026 y el 31/12/2026,
la cual incluye la evaluacién de la Politica de Seguridad Digital, el Sistema de Gestién de Seguridad y Privacidad de
la Informacidn y la Continuidad del Negocio. Asimismo, no se incluyé la linea de accion Estado Abierto, relacionada
con la promocién de la transparencia y el acceso a la informaciéon publica, teniendo en cuenta que los criterios
asociados a la Ley 1712 de 2014 y la Resolucion 1519 de 2020 fueron verificados mediante la auditoria de
Seguimiento a la Ley de Transparencia y Acceso a la Informacion Publica, ejecutada entre el 02/03/2026 vy el
30/04/2026.

Para el desarrollo de la auditoria se aplicaron las siguientes pruebas:
Pruebas de auditoria

=  Pruebas de cumplimiento: Verificacién del cumplimiento de la normatividad, politicas y procedimientos.

= Pruebas sustantivas: Validacién de la consistencia y razonabilidad de la informacidn y sus evidencias.

= Pruebas documentales: Revisién de procedimientos, registros, informes, indicadores y demds documentacién
del proceso.

= Pruebas de controles: Evaluacion del disefio de los controles implementados.

= Pruebas de trazabilidad: Verificacion del seguimiento de las actividades desde su registro hasta su cierre.

= Pruebas de validacion de evidencias: Confirmacion de que las actividades ejecutadas cuentan con soportes
suficientes.

= Pruebas de analisis de datos: Revision de bases de datos e indicadores para identificar desviaciones o
inconsistencias.

= Pruebas de verificacion de ANS: Evaluacidon del cumplimiento de los Acuerdos de Nivel de Servicio.

Técnicas de auditoria

= Revisidon documental
= |nspeccién de registros / Bases de Datos
= Entrevistas
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= Solicitudes de informacién
=  Muestreo de auditoria

= Andlisis de informacion

= Validacién de evidencias

= Cruce de informacion

= Andlisis de trazabilidad

= Revision de indicadores

6. PRESENTACION DE RESULTADOS

En cumplimiento del objetivo general de la auditoria y de conformidad con el alcance definido en el Plan Anual de
Auditoria 2026, se presenta a continuacion los resultados del proceso auditor.

Es importante sefalar que la presente auditoria tuvo un alcance orientado a evaluar, de manera general, los
principales componentes que integran el proceso de Gestidn de Operaciones de Tecnologias de la Informacién (TI).
Al constituirse en la primera auditoria integral realizada sobre este proceso, su propdsito fue obtener una visién
global de su estructura, operacién, controles y mecanismos de seguimiento, con el fin de identificar areas de mayor
exposiciéon al riesgo y establecer una linea base para la planificacién de futuras auditorias. En este sentido, los
resultados obtenidos permitirdn priorizar la evaluacion de procedimientos especificos del proceso, los cuales
podran ser abordados en ejercicios de auditoria posteriores con un mayor nivel de detalle y profundidad,
fortaleciendo asi el esquema de aseguramiento y la mejora continua de la gestién de las operaciones de Tl

6.1. EVALUAR LA GESTION GENERAL DEL PROCESO DE GESTION DE OPERACIONES DE TI.

6.1.1. ORGANIGRAMA Y ESTRUCTURA FUNCIONAL DE LA GERENCIA DE TECNOLOGIA Y LA SUBGERENCIA DE
INFRAESTRUCTURA TECNOLOGICA

La revisién del organigrama de la Gerencia de Tecnologia permitié evidenciar que la UAECD cuenta con una
estructura organizacional formalmente definida para la gestidn y operacidn de los servicios de Tecnologias de la
Informacidn, estableciendo una distribucién funcional entre la Gerencia de Tecnologia, la Subgerencia de Ingenieria
de Software, la Subgerencia de Infraestructura Tecnolégica y un Equipo Transversal encargado de procesos
estratégicos como arquitectura, mesa de servicios, calidad, proyectos, gestion contractual y gobierno digital. Esta
organizacién facilita la asignacion de responsabilidades y la coordinacion de las actividades requeridas para la
prestacion de los servicios tecnoldgicos institucionales.

La estructura evidenciada guarda coherencia con el Catdlogo de Servicios de Tl (GOTI-DT-01), al identificar
dependencias responsables de la administracidn de los servicios de infraestructura tecnoldgica, sistemas de
informacién, mesa de servicios y uso de las tecnologias de la informacién, lo que favorece la adecuada ejecucién
de los procedimientos GOTI-PR-01, GOTI-PR-02, GOTI-PR-03 y GOTI-PR-04, mediante la definicion de &areas
especializadas para la operacién, soporte y mantenimiento de los servicios de TI.
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Desde la perspectiva de la Politica de Gobierno Digital, la estructura organizacional contribuye al habilitador de
Arquitectura, al establecer una organizacién basada en capacidades tecnoldgicas y responsabilidades
diferenciadas, y al habilitador de Cultura y Apropiacién, mediante la incorporacién de la Mesa de Servicios y del
componente de Gobierno y Transformaciéon Digital, que promueven la gestion coordinada de los servicios
tecnolégicos y el acompafamiento a los usuarios.

Asi mismo, la organizacion reflejo alineacién con los principios de Articulacidn, al integrar las dreas responsables
de la gestion tecnolégica; Innovacién Publica Digital, mediante la existencia de una subgerencia especializada en
ingenieria de software; Prospectiva Tecnoldgica, al contemplar componentes para la administracion de
infraestructura, nube y bases de datos; Enfoque en el Ciudadano, a través de la Mesa de Servicios como canal de
atencién; y Valor Publico, al estructurar una organizacién orientada a garantizar la disponibilidad, continuidad y
calidad de los servicios tecnolégicos que soportan los procesos misionales y de apoyo de la entidad.

No obstante, aunque el organigrama permitio verificar la estructura formal del proceso, durante la fase de
ejecucion de la auditoria serd necesario validar que las funciones y responsabilidades definidas se encuentren
implementadas en la operacién diaria, que exista una adecuada articulacién entre las dependencias y que el talento
humano asignado sea suficiente para garantizar el cumplimiento de los niveles de servicio y los objetivos del
proceso de Gestion de Operaciones de TI.

Conclusion

Se evidencid que la Gerencia de Tecnologia dispone de una estructura organizacional formalmente establecida,
alineada con las lineas de servicio definidas en el Catdlogo de Servicios de Tl y con los principios de la Politica de
Gobierno Digital, constituyéndose en un elemento que fortalece la gobernanza y la gestion operativa de los
servicios tecnolégicos. No obstante, la efectividad de dicha estructura debera corroborarse mediante la verificacion
de su aplicacion practica durante la ejecucion de la auditoria.

6.1.2. MAPA DE RIESGOS DEL PROCESO Y SOPORTES DE SEGUIMIENTO.

Como parte de los procedimientos de auditoria, se realizé la verificacion de la Matriz de Riesgos Institucional
correspondiente  a la  vigencia 2025, publicada en el sitio web de la  Entidad
(https://www.catastrobogota.gov.co/planeacion/mapa-de-riesgos-institucional-2025). En relacién con el proceso
de Gestidn de Operaciones de Tecnologias de la Informacion (T1), cuyo objetivo principal es:

Gestionar eficientemente los requerimientos de los usuarios que deben estar enmarcados en el catdlogo de
servicios de T, alineados con las soluciones generadas desde la Planeacion Estratégica Tl, apoyando su uso y
apropiacion con el fin de dinamizar la transformacion digital de la UAECD, generando valor en lo publico para
el cumplimiento de los objetivos institucionales.
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En dicha matriz se identificaron dos (2) riesgos de gestion asociados al proceso de Gestién y operacién de TI, los

cuales se encuentran ubicados en la zona de riesgo inherente [Moderado|y en zona residual [Bajo, como se presenta
a continuacion:

e RG — GOTI — “Posibilidad de afectacién reputacional por pérdida de disponibilidad y continuidad de los
servicios y recursos de Tl debido a falta de capacidad de la plataforma tecnoldgica o fallas en los procesos
de mantenimiento".

Con relacién al indicador clave vinculado se reportdé un nivel de disponibilidad de la infraestructura
tecnolégica del 100 % (81.696 horas disponibles de 81.696 horas ofrecidas) durante el IV trimestre.
Adicionalmente, el proceso informd que no se presentd materializacién del riesgo.

e RG — GOTI — “Posibilidad de afectacién reputacional por Insatisfaccion de los usuarios debido a
Incumplimiento de los Acuerdos de Servicio y la calidad de la atencién.”

Ahora bien, el indicador clave vinculado, denominado “Nivel de oportunidad en la solucién de solicitudes
de los servicios de TI”, dicho indicador alcanzdé un resultado del 96,03 %, correspondiente a 3.266 solicitudes
resueltas dentro de los tiempos establecidos, de un total de 3.401 solicitudes atendidas. Asi mismo, el
seguimiento reporto que no hubo materializacién del riesgo durante el periodo evaluado. Sin embargo,
dichos resultados se cotejan de manera especifica durante proceso de auditoria a mesa de servicios.

6.1.3. INDICADORES DE GESTION DEL PROCESO — VIGENCIA 2025

Como parte del desarrollo de la auditoria se verificaron las hojas de vida de los indicadores asociados al proceso
Gestion y Operacién de Tl, correspondientes a la vigencia 2025, identificandose los siguientes instrumentos de
seguimiento y medicion:

e  GOTI-01: Nivel de Disponibilidad de la Infraestructura Tecnoldgica de la Unidad.

e GOTI-02: Nivel de Oportunidad en la Solucidn de Solicitudes de los Servicios de TI.

e GOTI-03: Nivel de Efectividad en la Prestacién del Servicio de TI.

e  GOTI-04: Nivel de Satisfaccién de los Usuarios en Relacidn con la Prestacion de Servicios de TI.

Descripcién general

Los indicadores conforman el sistema de seguimiento del proceso Gestion y Operacién de Tl, permitiendo evaluar
de manera periddica el desempeiio de los servicios tecnoldgicos mediante variables objetivas relacionadas con la
disponibilidad de la infraestructura, la oportunidad en la atencién de solicitudes, la efectividad de las soluciones
implementadas y la satisfaccidn de los usuarios.
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Se observo que todos los indicadores cuentan con una hoja de vida formalmente estructurada, en la cual se definen
el objetivo, tipo de indicador, frecuencia de mediciéon, método de cdlculo, variables, férmula, meta institucional,
linea base, fuente de verificacidn, responsables, programacién y andlisis cualitativo de resultados, aspectos que
permiten garantizar la trazabilidad, estandarizacién y consistencia metodoldgica del proceso de medicién.
Caracterizacion del sistema de indicadores

Desde el punto de vista metodoldgico, los indicadores presentan una adecuada caracterizacién, permitiendo medir
diferentes dimensiones del desempefio del proceso:

Indicador Tipo Frecuencia Meta
Disponibilidad de Infraestructura Eficacia Mensual 98%
Oportunidad en la atencion Eficacia Trimestral 94%
Efectividad del servicio Resultado (Efectividad) Trimestral 96%
Satisfaccién del usuario Resultado (Efectividad) Trimestral 95%

La combinacién de indicadores de eficacia y resultado permite evaluar no solamente el cumplimiento de las
actividades operativas, sino también el impacto que tienen los servicios tecnoldgicos sobre los usuarios internos
de la entidad.

De igual forma, las fuentes de informacidn utilizadas provienen directamente de herramientas institucionales como
el aplicativo de Mesa de Servicios, los informes de disponibilidad de infraestructura tecnolégica y los reportes
consolidados de seguimiento, lo que fortalece la confiabilidad de la informacién empleada para la toma de
decisiones.

Anadlisis general de los indicadores

La auditoria evidencid que el proceso cuenta con un sistema de medicion alineado con los objetivos de la Gestidn
de Operaciones de Tl, permitiendo monitorear los aspectos criticos asociados a la continuidad de los servicios, el
cumplimiento de los Acuerdos de Nivel de Servicio (ANS), la calidad de la atencién y la percepcion de los usuarios.

Los indicadores mantuvieron una relacién directa con los servicios definidos en el Catdlogo de Servicios de Tl (GOTI-
DT-01) y con los procedimientos institucionales de infraestructura tecnoldgica, mesa de servicios y soporte a
sistemas de informacion, constituyéndose en herramientas de seguimiento para verificar el comportamiento
operativo del proceso durante la vigencia auditada.

Se evidenci6 igualmente que las metas definidas presentan niveles de exigencia elevados (entre el 94 % y el 98 %),
situacidon que promueve el mejoramiento continuo y permite establecer pardmetros objetivos para evaluar la
eficiencia y efectividad de la gestion tecnoldgica.
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Tendencias y comportamiento del sistema de indicadores
Del andlisis consolidado de la vigencia 2025 se identifican las siguientes tendencias:

e Disponibilidad de la infraestructura tecnolégica (GOTI-01)

El indicador presenté un comportamiento altamente estable durante toda la vigencia, alcanzando un resultado
consolidado del 99,97 %, superando ampliamente la meta institucional del 98%. El comportamiento mensual refleja
minimos niveles de indisponibilidad, asociados principalmente a ventanas controladas de mantenimiento,
manteniéndose una operacién continua de los servicios de cobmputo soportados en infraestructura local y nube
(OCly Azure). Los andlisis cualitativos destacan el monitoreo permanente, la estabilidad de servidores, redes, bases
de datos y la renovacidn tecnoldgica como factores determinantes para estos resultados.

e Oportunidad en la solucién de solicitudes (GOTI-02)

El indicador obtuvo un resultado anual de 96,20 %, superando la meta del 94 %. Durante la vigencia se observé una
ligera disminucidon en el segundo trimestre (95,17 %), atribuida a ajustes en el procedimiento de Gestion de
Cambios y a limitaciones temporales de recurso humano especializado; sin embargo, el comportamiento mejoré
en el tercer y cuarto trimestre (96,41 % y 96,03 %), evidenciando recuperacion en los tiempos de atencidn gracias
a la estabilizacidon de la infraestructura tecnoldgica, la optimizacién de aplicativos y la reduccidon gradual del
volumen de solicitudes. Esta tendencia reflejé una adecuada capacidad del proceso para responder a la demanda
de servicios y mantener el cumplimiento de los ANS.

e Efectividad en la prestacion del servicio (GOTI-03)

El comportamiento del indicador fue consistente durante todo el aio, registrando un cumplimiento consolidado
del 99,79 %, muy superior a la meta establecida del 96 %. Se evidencié una disminucidn progresiva de las solicitudes
clasificadas como "No Conforme Justificado", pasando de 12 casos en el primer trimestre a 5 casos en el cuarto
trimestre, lo que sugiere mejoras en la calidad de las soluciones entregadas, la reduccién de reprocesos y una
mayor efectividad en la atencion de los requerimientos. Los informes cualitativos relacionan este comportamiento
con la renovacion tecnoldgica, la estabilidad del aplicativo de Mesa de Servicios y el fortalecimiento de la gestion
operativa.

e Satisfaccion de los usuarios (GOTI-04)

El indicador alcanzé un resultado consolidado de 98,96 %, superando la meta institucional del 95 % y evidenciando
una tendencia creciente durante la vigencia (97,94 % en el primer trimestre y 99,80 % en el cuarto trimestre). Los
analisis trimestrales muestran que las pocas calificaciones desfavorables estuvieron asociadas principalmente a
tiempos de atencidn, validacion de soluciones y algunos casos puntuales relacionados con licencias, impresoras y
accesos; no obstante, estas situaciones fueron objeto de andlisis y generaron acciones de mejora. La evolucién
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positiva del indicador refleja una percepcién favorable de los usuarios respecto a la calidad del soporte brindado
por la Mesa de Servicios.

Alineacion con la Politica de Gobierno Digital

El sistema de indicadores evidencié alineacidén con los habilitadores de Arquitectura, al medir la disponibilidad y
desempefio de la infraestructura tecnoldgica; con Servicios Ciudadanos Digitales, mediante el seguimiento a la
oportunidad y efectividad en la prestacidn de los servicios tecnolégicos; y con Cultura y Apropiacién, al incorporar
la percepcién de los usuarios como mecanismo para fortalecer la calidad del servicio.

Asi mismo, los indicadores contribuyeron al cumplimiento de los principios de Valor Publico, al medir la calidad y
continuidad de los servicios tecnolégicos; Enfoque en el Ciudadano, mediante la evaluacién permanente de la
satisfaccién del usuario; Innovacién Publica Digital y Prospectiva Tecnolégica, al utilizar informacién proveniente
de plataformas institucionales para apoyar la toma de decisiones y orientar acciones de mejora; y Articulacion, al
consolidar informacion de infraestructura, mesa de servicios y soporte en un esquema integrado de seguimiento.

Conclusion

La revision documental permitio establecer que la Gerencia de Tecnologia dispone de un sistema de indicadores
formalmente definido, metodolégicamente estructurado y alineado con los objetivos del proceso de Gestion y
Operacién de TI. Los resultados obtenidos durante la vigencia 2025 reflejaron un comportamiento estable y
superior a las metas institucionales en los cuatro indicadores evaluados, lo que refleja un adecuado desempefio en
la disponibilidad de la infraestructura, la oportunidad y efectividad en la atencidn de solicitudes, asi como un alto
nivel de satisfaccidon de los usuarios internos.

No obstante, desde la perspectiva de la auditoria, durante la fase de ejecucidon serd necesario verificar la
consistencia entre los resultados reportados y la evidencia fuente (registros del aplicativo de Mesa de Servicios,
informes de monitoreo e indicadores consolidados), validar la confiabilidad de los datos utilizados para el calculo
de cada indicador y corroborar que los analisis cualitativos generen efectivamente acciones de mejora orientadas
al fortalecimiento continuo de la gestidn de operaciones de TI.

6.1.4. ACUERDOS DE NIVEL DE SERVICIO (ANS) VIGENTES.

Se evidencié que la Gerencia de Tecnologia cuenta con un esquema formal de administracion de los Acuerdos de
Nivel de Servicio (ANS), el cual se encuentra estructurado de acuerdo a:

e (Catdlogo de Servicios de TI.
e Procedimiento Gestion de Mesa de Servicios — GOTI-PR-04 Versidn 1 articulado a través de la plataforma
https://mesadeservicio.catastrobogota.gov.co/CAisd/pdmweb.exe .

Unidad Administrativa Especial de Catastro Distrital -UAECD-
Av. Carrera 30 No. 25 90, Torre B Piso 2
+57 (601) 2347600

Cédigo Postal: 111311 BOGOT’\

EIGE-01-FR-02
V.2


https://mesadeservicio.catastrobogota.gov.co/CAisd/pdmweb.exe

Pagina 11 de 74

INFORME DE EVALUACION, SEGUIMIENTO, AUDITORIA O
ASESORIA Y/O ACOMPANAMIENTO

e Procedimiento Soporte y Mantenimiento de Sistemas de Informacion — GOTI-PR-03 Version 3.
e Configuracion de los Acuerdos de Nivel de Servicio (SLA) parametrizados en la herramienta de Mesa de Servicios.

El catdlogo organizo la totalidad de los servicios bajo una estructura funcional que incorpora el diagrama de
elementos del catadlogo de servicios, donde se integran:

e Descripcion funcional de cada servicio

e Usuarios objetivo

e Perfiles de atencion

e Canales de prestacion del servicio

e Horarios de atencion

e (Categorias de requerimientos e incidentes
e Acuerdos de nivel de servicio (ANS).

Esta estructura permitié que cada servicio tecnoldgico tenga definidos tiempos de atencién diferenciados segun su
naturaleza, criticidad y complejidad, garantizando uniformidad en la operacidon de la Mesa de Servicios y
trazabilidad durante todo el ciclo de atencion.

Caracterizacion de los ANS
El Catalogo de Servicios establecid cinco grandes lineas institucionales de prestacién de servicios:

e Informacién

e Sistemas de Informacién

e Infraestructura Tecnoldgica

e Usoy Apropiacién

e Seguridad y Privacidad de la Informacién y Continuidad del Negocio

Cada linea definié claramente alcance funcional, poblacién usuaria, canales oficiales de atencidn, horarios de
prestacion, categorias de requerimientos, categorias de incidentes, tiempos maximos de atencion mediante ANS;
esta caracterizacion permite que los tiempos de respuesta no sean homogéneos para todos los servicios, sino que
respondan a la complejidad técnica de cada uno de ellos, constituyéndose en un modelo de gestion basado en
niveles de servicio.

Asi mismo, durante la revision documental se evidencid que los tiempos de atencidn se encuentran parametrizados
dentro de la herramienta tecnoldgica de Mesa de Servicios mediante diferentes niveles de SLA, entre ellos:

Unidad Administrativa Especial de Catastro Distrital -UAECD-
Av. Carrera 30 No. 25 90, Torre B Piso 2
+57 (601) 2347600

Caodigo Postal: 111311 BOGOTA

EIGE-01-FR-02
V.2



Pagina 12 de 74

iggi INFORME DE EVALUACION, SEGUIMIENTO, AUDITORIA O
m ASESORIA Y/O ACOMPANAMIENTO
DE BOGOTA DC.

Acuerdos Niveles de Servicio Mesa Tl
SLA Ciento cuarenta horas

SLA Ciento sesenta horas

SLA Ciento Veinte horas

SLA Cuarenta horas

SLA Cuarenta y ocho horas

SLA Cuatro Horas

SLA de Treinta y dos horas

SLA DIECISEIS HORAS

SLA Doce Horas

SLA Dos cientos cuarenta horas
SLA Noventa horas

SLA Ochenta horas

SLA Ocho Horas

SLA Seis Horas

SLA Sesenta horas

SLA Treinta horas

SLA treinta y seis horas

SLA Veinte horas

SLA Veinticuatro horas
Acuerdos Niveles de Servicio Mesa Tl Parametrizados.

La existencia de multiples niveles de SLA evidencio una adecuada segmentacién de los servicios, permitiendo
asignar tiempos de solucién acordes con el impacto, complejidad y esfuerzo requerido para cada tipo de incidente,
requerimiento o mantenimiento.

Articulacion Documental:

La revisidén permitié identificar una adecuada integracion entre los diferentes instrumentos que regulan la gestion
de servicios de TI.

e Catdlogo de Servicios: El Catalogo constituye el documento rector del modelo de prestacién del servicio,
definiendo qué servicios presta la Gerencia de Tecnologia, cdmo se clasifican y cudles son sus tiempos de
atencion mediante ANS. Ademas, establece que cada servicio se encuentra asociado a categorias especificas
de incidentes y requerimientos que posteriormente son administradas por la Mesa de Servicios.

e Procedimiento Gestion de Mesa de Servicios (GOTI-PR-04): Este procedimiento operacionaliza el Catdlogo de

Servicios al establecer que todas las solicitudes deben registrarse y gestionarse a través de la herramienta
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tecnolégica de Mesa de Servicios, cumpliendo los Acuerdos de Nivel de Servicio definidos para cada
categoria. Asimismo, incorpora mecanismos de seguimiento diario, bimensual y mensual para verificar el
cumplimiento de los ANS, la documentacién de las solicitudes, la trazabilidad de incidentes y
requerimientos, las no conformidades, las solicitudes recurrentes y los resultados de satisfacciéon de los
usuarios.

Procedimiento Soporte y Mantenimiento de Sistemas de Informacién (GOTI-PR-03): El procedimiento de soporte
y mantenimiento se integré con la Mesa de Servicios al establecer que todas las solicitudes de desarrollo o
mantenimiento de aplicaciones se originan a partir de registros efectuados en dicha herramienta. Ademas,
clasifico los desarrollos seguiin su complejidad (baja, mediay alta), cuantificando los tiempos requeridos para
su ejecucién y asegurando la trazabilidad de cada cambio mediante 6rdenes de cambio, pruebas,
aprobaciones y puesta en produccién, lo cual mantiene coherencia con los tiempos definidos en los
diferentes ANS.

Dicho esto, se observé que los tres documentos conforman un modelo integrado de gestidn de servicios:

El Catalogo define los servicios y sus niveles de servicio.

La Mesa de Servicios administra las solicitudes conforme a dichos niveles.

El Procedimiento de Soporte y Mantenimiento ejecuta técnicamente aquellas solicitudes que requieren
intervencion especializada, desarrollos o cambios sobre los sistemas de informacién.

Esta integracion favorece la estandarizacion de la prestacion del servicio, la trazabilidad completa de cada solicitud
y el control permanente del cumplimiento de los tiempos comprometidos.

Control mediante la Mesa de Servicios

Se evidencid igualmente que todos los servicios descritos en el Catdlogo se encuentran parametrizados dentro del
aplicativo de Mesa de Servicios, permitiendo que desde el momento del registro de la solicitud se asigne
automaticamente la categoria correspondiente y el Acuerdo de Nivel de Servicio aplicable.

La parametrizacidn facilita:

Asignacién automatica del tiempo objetivo;

Control del cumplimiento del sla;

Escalamiento entre niveles de soporte;

Seguimiento del estado de las solicitudes;

Generacion de indicadores;

Medicién del cumplimiento de los acuerdos de servicio;
Elaboracion de estadisticas e informes de gestién.
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El procedimiento establece ademas revisiones diarias para validar el cumplimiento de los ANS, analisis bimensuales
de solicitudes recurrentes y reportes mensuales que incluyen la trazabilidad del cumplimiento de los acuerdos de
nivel de servicio, fortaleciendo el monitoreo continuo del proceso.

Conclusion

La UAECD dispuso de un esquema estructurado para la gestion de los Acuerdos de Nivel de Servicio (ANS),
soportado en un Catalogo de Servicios de Tl formalmente definido, procedimientos operativos estandarizados y
una herramienta tecnoldgica de Mesa de Servicios que permite la parametrizacion, seguimiento y control de los
tiempos de atencién de incidentes y requerimientos. La definicion de multiples niveles de SLA, diferenciados segun
la criticidad, complejidad y naturaleza de los servicios, evidencié un modelo de gestidn orientado a garantizar la
oportunidad, calidad, trazabilidad y continuidad en la prestacién de los servicios tecnolégicos institucionales.

Asi mismo, se observé una adecuada articulacidn entre el Catdlogo de Servicios de Tl, el Procedimiento de Gestidn
de Mesa de Servicios (GOTI-PR-04) y el Procedimiento de Soporte y Mantenimiento de Sistemas de Informacidn
(GOTI-PR-03), permitiendo que los niveles de servicio definidos documentalmente se implementen operativamente
mediante la Mesa de Servicios, desde el registro y clasificacién de las solicitudes hasta su atencién, seguimiento y
cierre, fortaleciendo el control de la operacién, la medicion del desempeiio y el cumplimiento de los compromisos
establecidos con los usuarios.

En relacion con la Politica de Gobierno Digital del Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MiInTIC), la documentacidn analizada permitié verificar la alineacién con el habilitador de Arquitectura, al definir
un modelo estandarizado para la gestidn de los servicios de Tl, con procesos, procedimientos y niveles de servicio
claramente establecidos; con el habilitador de Servicios Ciudadanos Digitales, al disponer de un catdlogo de
servicios, canales de atencién, horarios, perfiles de usuarios y mecanismos de seguimiento que garantizan una
prestacion organizada y medible de los servicios tecnolégicos que soportan la operacién institucional; y con el
habilitador de Cultura y Apropiacién, mediante la definicién de roles, responsabilidades y mecanismos de atencién
gue promueven el uso adecuado de los servicios tecnoldgicos por parte de los usuarios internos.

De igual manera, se identificd correspondencia con los principios de Articulacion, al integrar el Catalogo de
Servicios, la Mesa de Servicios y los procedimientos operativos bajo un modelo Unico de gestidn; Innovacion Publica
Digital, mediante la parametrizacién y automatizacidn de los Acuerdos de Nivel de Servicio en la herramienta de
Mesa de Servicios; Prospectiva Tecnoldgica, al establecer un modelo de operacidn que favorece la gestion
planificada y el monitoreo permanente de los servicios tecnoldgicos; Enfoque en el Ciudadano, al definir tiempos
de atencién y mecanismos de seguimiento orientados a satisfacer las necesidades de los usuarios; y Valor Publico,
al fortalecer la disponibilidad, oportunidad, eficiencia y calidad de los servicios tecnoldgicos que respaldan el
cumplimiento de los objetivos institucionales.

No obstante, durante la fase de ejecucidén de la auditoria fue necesario verificar que los Acuerdos de Nivel de
Servicio definidos en el Catalogo de Servicios de Tl se encuentren correctamente parametrizados en la herramienta

Unidad Administrativa Especial de Catastro Distrital -UAECD-
Av. Carrera 30 No. 25 90, Torre B Piso 2
+57 (601) 2347600

Cédigo Postal: 111311 BOGOT’\

EIGE-01-FR-02
V.2



Pagina 15 de 74

iggi INFORME DE EVALUACION, SEGUIMIENTO, AUDITORIA O
m ASESORIA Y/O ACOMPANAMIENTO
DE BOGOTA DC.

de Mesa de Servicios, que las categorias de atencién mantengan los tiempos establecidos para cada tipo de servicio
(Numeral 2. MESA DE SERVICIOS — PROCEDIMIENTO GOTI-PR-04) y que los indicadores de cumplimiento
correspondan con la operacién efectivamente ejecutada durante la vigencia 2025, validando la trazabilidad de los
registros, la consistencia de la informacién y la efectividad de los controles implementados.

6.1.5. INFORMES DE GESTION Y SEGUIMIENTO DEL PROCESO VIGENCIA 2025.

La evidencia suministrada permitié establecer que la Gerencia de Tecnologia cuenta con un esquema formal de
seguimiento de la gestién durante la vigencia 2025, soportado mediante informes periédicos, indicadores
institucionales, seguimiento al PETI, informes técnicos de disponibilidad de infraestructura y reportes consolidados
de gestidn.

La documentacion reflejo una metodologia continua de seguimiento que integra la planeacidén estratégica, la
operacion tecnoldgica y el monitoreo del desempefio de los servicios Tl, permitiendo realizar seguimiento
permanente sobre la infraestructura tecnolégica, los proyectos estratégicos, los niveles de servicio y el
cumplimiento de las metas institucionales.

A diferencia de un esquema basado Unicamente en indicadores, el proceso incorporo analisis técnicos mensuales
y semestrales donde se documentaron las condiciones operativas de la plataforma tecnoldgica, las acciones
preventivas ejecutadas, las tendencias de crecimiento, los riesgos asociados a capacidad instalada y las decisiones
adoptadas para mantener la continuidad del servicio.

Se observé ademas una adecuada trazabilidad entre los diferentes instrumentos de seguimiento tales como: los
indicadores institucionales definen qué debe medirse, los informes técnicos suministran la evidencia operativa, el
seguimiento al PETI consolida el avance estratégico, el Informe de Gestién Institucional presenta los resultados
alcanzados frente a los objetivos estratégicos de la entidad.

Esta integracién demuestra una adecuada articulacidn entre los niveles operativo, tactico y estratégico de la gestidon
tecnoldgica.

Analisis de los informes técnicos de infraestructura

La revisién de los informes mensuales de disponibilidad permitié evidenciar que la Subgerencia de Infraestructura
Tecnolégica mantiene un monitoreo permanente sobre todos los componentes criticos de la plataforma
tecnolégica, durante la vigencia fueron objeto de seguimiento:

e Servicios de Bases de Datos.
e Redes LAN.

e Redes WiFi.

e Canales de Internet.

e Infraestructura de Seguridad.
e Servidores.
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e Servicios de Aplicacién (WebLogic y ArcGIS).
e UPS.

e Aire acondicionado del centro de datos.

e Tendencias de crecimiento y capacidad.

Lo anterior evidencié que el seguimiento no se limita al indicador institucional de disponibilidad (GOTI-01), sino
gue incorpora analisis técnicos detallados para cada componente de infraestructura.

De manera consistente en todos los informes se observé la ejecucién de actividades permanentes como lo son:
monitoreo diario de bases de datos; administracion de almacenamiento; monitoreo de servicios RAC;
administracion de Data Guard; monitoreo OCI; afinamiento SQL; reconstruccion de indices; administracion de
respaldos automadticos; soporte especializado Oracle; actualizacién de ambientes de prueba; migraciones
tecnoldgicas; seguimiento de utilizacién de CPU; seguimiento del consumo de almacenamiento; analisis de
tendencias de crecimiento.

Estos elementos permiten evidenciar que la entidad realizé seguimiento preventivo sobre la operacidn tecnoldgica
y no Unicamente un control reactivo frente a incidentes.

Evolucion de la infraestructura durante la vigencia

La revisién cronoldgica de los informes permitio identificar una evolucion técnica importante durante el afio 2025,
evidenciando dentro de los principales avances reportados: migraciéon progresiva de bases de datos Oracle hacia
versiones mas recientes, estabilizacién del sistema de gestién documental WCC, fortalecimiento del esquema de
respaldos, renovacién de infraestructura tecnoldgica, implementacidon de componentes para analitica de datos,
fortalecimiento de autenticacion multifactor, preparacién de migraciones hacia Azure, adquisicion de nuevos
equipos de red y seguridad, actualizacion de ambientes de pruebas, depuracion de almacenamiento,
modernizacién de servidores misionales, seguimiento a infraestructura hiperconvergente.

Estas actividades mostraron una orientacion hacia la modernizacién tecnoldgica y no Unicamente al mantenimiento
de la operacién.

Gestion basada en datos

Dentro de los aspectos mas relevantes identificados se observd la incorporacién de andlisis de comportamiento y
tendencias, reportando no solo porcentajes de disponibilidad, sino que se analizaron aspectos tales como:
utilizacion promedio de CPU, crecimiento del almacenamiento, comportamiento histérico, proyeccién de
capacidad, umbrales criticos, recomendaciones técnicas, escenarios futuros, riesgos de capacidad.

Inclusive, el informe semestral incorporo analisis de tendencias y proyecciones de crecimiento para la
infraestructura tecnoldgica, permitiendo anticipar necesidades futuras y orientar la planeacion tecnolégica.
Esto representa un nivel de madurez superior frente a un seguimiento exclusivamente operativo.
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Indicadores institucionales

El conjunto de indicadores evidencié un sistema de medicion formalmente establecido y metodolégicamente
estructurado, que permite evaluar de manera integral el desempefio del proceso de Gestiéon de Operaciones de Tl
tanto desde la perspectiva operativa como estratégica. Los resultados alcanzados durante la vigencia 2025
muestran un comportamiento favorable y estable, superando las metas institucionales en cuatro de los cinco
indicadores evaluados y alcanzando un 96,67 % de ejecucion del PETI, lo cual reflejo un alto nivel de cumplimiento
de las iniciativas estratégicas definidas para la modernizacion tecnoldgica de la entidad.

En conjunto, los indicadores permitieron realizar seguimiento a la disponibilidad de la infraestructura tecnoldgica,
la oportunidad y efectividad en la atencidn de incidentes y requerimientos, la satisfaccidon de los usuarios y el
avance del Plan Estratégico de Tecnologias de la Informacidn, constituyéndose en herramientas para la toma de
decisiones, la gestidén basada en datos y el seguimiento al desempefio del proceso.

Meta ‘ Resultado 2025

Analisis

Comportamiento observado ‘

Indicador Tendencia

indicador

4.4.1 - Plan
Estratégico de
Tecnologias de la
Informacion (PETI)
Implementado

100% 96,67 %

Creciente con
leve desviacion
al cierre de la
vigencia

El seguimiento del
evidencio una ejecucién mensual
creciente del PETI durante toda la

vigencia 2025. En el periodo
enero — abril se observaron
avances en la planeacion y
estructuracion de  proyectos
estratégicos, fortalecimiento de
la infraestructura tecnoldgica,
estabilizacion del Sistema de
Gestion Electrénica de
Documentos de Archivo (SGDEA),
renovacion tecnoldgica,
optimizacion de bases de datos,
fortalecimiento de redes vy
actualizacion documental de
procedimientos. Durante el
periodo mayo — diciembre se
evidenciéd la consolidacion de
estas iniciativas mediante la
implementacion de la nueva
plataforma PERNO, migracion
documental hacia WebCenter
Content (WCC), modernizacion
de infraestructura
hiperconvergente, actualizacion
de switches Core, fortalecimiento
de servicios en Azure y Oracle
Cloud Infrastructure  (OClI),
implementacion de proyectos de
analitica de datos,
fortalecimiento del Gobierno
Digital y consolidacion de
iniciativas de uso y apropiacion
de TI. Aunque el resultado
acumulado fue del 96,67 %, el

El analisis conjunto de los dos informes de
seguimiento al PETlI evidencié wuna
adecuada gestion del ciclo de planeacion,
ejecucion, seguimiento y control de las
iniciativas estratégicas de tecnologia. Se
observé continuidad entre las actividades
programadas  durante el primer
cuatrimestre y su consolidacion durante el
segundo semestre, permitiendo verificar
el cumplimiento de los proyectos
estratégicos orientados a la
modernizacién tecnolégica de la entidad.
Los avances documentados demostraron
una adecuada articulacién entre el PETI, el
Catalogo de Servicios de Tl y los
procedimientos de Gestion de
Infraestructura Tecnoldgica, Soporte vy
Mantenimiento de Sistemas de
Informacion, Gestion de Cambios, Mesa
de Servicios y Uso y Apropiacion de TI. Asi
mismo, el indicador evidencié una alta
alineacion con la Politica de Gobierno
Digital del MinTIC, particularmente con los
habilitadores de Arquitectura, Servicios
Ciudadanos Digitales y Cultura vy
Apropiacion, asi como con los principios
de Articulacién, Innovacion Publica Digital,
Prospectiva Tecnolégica, Enfoque en el
Ciudadano y Generacion de Valor Publico,
al demostrar que las iniciativas ejecutadas
fortalecieron la transformacion digital, la
modernizacién de la infraestructura
tecnoldgica, la interoperabilidad, Ia
mejora continua de los servicios de Tl y la
capacidad institucional para soportar los
procesos misionales de la UAECD.
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Indicador

L[]

Analisis

Resultado 2025 ‘ Tendencia

Comportamiento observado ‘

comportamiento fue progresivo y
sostenido durante toda Ia
vigencia.

GOTI-01 — Nivel de
Disponibilidad de la
Infraestructura
Tecnolégica

98%

99,97 %

Estable y
sostenida

La disponibilidad de la
infraestructura tecnoldgica
permanecio estable durante toda
la vigencia, superando la meta
institucional. Los informes
mensuales evidenciaron
monitoreo continuo sobre
servidores, bases de datos, redes
LAN y WiFi, almacenamiento,
UPS, capa media y demas
componentes criticos,
complementado con actividades
preventivas, correctivas y de
optimizaciéon de la plataforma
tecnoldgica.

El indicador evidencié un alto nivel de
madurez en la administracion de Ia
infraestructura tecnolégica y en los
mecanismos de monitoreo
implementados por la Subgerencia de
Infraestructura Tecnoldgica. Su
comportamiento reflejé6 una adecuada
capacidad para garantizar la continuidad y
disponibilidad de los servicios
tecnoldgicos, encontrandose alineado con
el Catadlogo de Servicios de TI, el
procedimiento GOTI-PR-01y el habilitador
de Arquitectura de la Politica de Gobierno
Digital, al fortalecer la gestion integral de
la infraestructura tecnoldgica
institucional.

GOTI-02 — Nivel de
Oportunidad en la
Solucién de
Solicitudes de
Servicios TI

94%

96,20 %

Estable con
recuperacion
progresiva

Durante la vigencia se observd
una leve disminucion en el
segundo trimestre producto del
incremento de solicitudes vy
actividades asociadas a cambios
tecnoldgicos; posteriormente el
indicador recuperé su
comportamiento, finalizando por
encima de la meta institucional y
manteniendo niveles adecuados
de cumplimiento de los ANS.

El indicador demostré la capacidad del
proceso para atender oportunamente los
incidentes y requerimientos registrados
en la Mesa de Servicios, evidenciando una
adecuada administracion de la demanda y
cumplimiento de los tiempos de atencion
establecidos. Se articula directamente con
el procedimiento GOTI-PR-04 y fortalece
el habilitador de Servicios Ciudadanos
Digitales, al garantizar la oportunidad y
calidad en la prestacion de los servicios
tecnoldgicos institucionales.

GOTI-03 — Nivel de
Efectividad en la
Prestacion del
Servicio Tl

96%

99,79 %

Creciente y
estable

Durante la vigencia disminuyd
progresivamente el numero de
solicitudes clasificadas como "No
Conforme Justificado",
evidenciando mejoras continuas
en la calidad técnica de las
soluciones implementadas,
reduccion de reprocesos 'y
fortalecimiento de los procesos
de soporte y mantenimiento.

El comportamiento del indicador reflejé
un elevado nivel de efectividad en la
prestacion de los servicios tecnoldgicos y
evidencié que las soluciones
implementadas satisfacen los
requerimientos  funcionales de los
usuarios. Su resultado guardo
correspondencia con el procedimiento
GOTI-PR-03 y con el principio de Valor
Publico, al contribuir a la continuidad de la
operacion institucional mediante servicios
tecnoldgicos confiables y eficientes.

GOTI-04 — Nivel de
Satisfaccion de los
Usuarios frente a los
Servicios Tl

95%

98,96 %

Ascendente

La satisfaccion de los usuarios
presentd una tendencia positiva
durante toda la vigencia,
superando permanentemente la
meta institucional. Las
observaciones registradas
estuvieron relacionadas con
situaciones puntuales de

El indicador evidencié una percepcién
favorable de los usuarios frente a la
calidad de los servicios tecnoldgicos
prestados, constituyéndose en un
mecanismo para evaluar el desempefio
del proceso desde el enfoque del usuario.
Su comportamiento fortalece el principio
de Enfoque en el Ciudadano de la Politica
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Indicador Meta Resultado 2025 ‘ Tendencia Comportamiento observado ‘ Analisis

atencidn, las cuales fueron objeto | de Gobierno Digital y demuestra la
de seguimiento y acciones de | efectividad de la Mesa de Servicios como
mejora por parte de la Gerencia | canal de atencidn institucional.

de Tecnologia.

Tabla: Indicadores claves del proceso GOTI

Cada indicador dispone de hoja de vida, meta, frecuencia, fuente de informacion, férmula, responsables y medio
de verificacion, lo que fortalece la confiabilidad del proceso de seguimiento institucional.

Articulacion con la Politica de Gobierno Digital (MinTIC)

De la revision integral de la evidencia se concluye que el proceso presento una alta alineacion con la Politica de
Gobierno Digital, especialmente frente a los siguientes componentes:

e Gobernanza de TI: Se evidencio mediante el seguimiento periddico al PETI, los indicadores institucionales,
el monitoreo de proyectos tecnolégicos y la toma de decisiones basada en resultados.

e Arquitectura: Existe seguimiento permanente a la infraestructura tecnolégica, plataformas, bases de datos,
servicios de aplicacién, redes, capacidad instalada y disponibilidad, permitiendo administrar los activos
tecnolégicos como parte de la arquitectura empresarial.

e Seguridad y confianza digital: Aunque la auditoria de Seguridad de la Informacidn se encuentra excluida
del presente alcance, los informes incluyen seguimiento a infraestructura de seguridad, monitoreo de
plataformas, disponibilidad, respaldos, administracién Oracle, autenticacién multifactor y continuidad
operacional, aspectos que contribuyen al fortalecimiento de la confianza digital.

e Servicios digitales: Los indicadores GOTI-02, GOTI-03 y GOTI-04 demuestraron seguimiento sobre
oportunidad, efectividad y satisfaccion de los usuarios internos respecto a los servicios Tl, alinedndose con
el enfoque de prestacion de servicios digitales definido por MinTIC.

e Toma de decisiones basada en datos: Uno de los aspectos de mayor alineacién corresponde al uso
permanente de métricas, indicadores, anadlisis estadisticos, tendencias y proyecciones para soportar la
gestidn tecnoldgica. Los informes incorporan evidencia objetiva proveniente de herramientas de monitoreo
(OCl, IMC, Pandora, Mesa de Servicios, entre otras), lo que fortalece la gestiéon basada en datos promovida
por la Politica de Gobierno Digital.

e Innovacion y transformacidn digital: El seguimiento realizado sobre proyectos del PETI evidencio iniciativas
relacionadas con: migracidn tecnoldgica, fortalecimiento de infraestructura, modernizaciéon de
plataformas, nube, analitica de datos, automatizacion, renovacion tecnoldgica.
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Conclusion

Con base en la documentacion revisada, se concluye que la Gerencia de Tecnologia dispone de un sistema de
seguimiento maduro, estructurado y documentado para la vigencia 2025, soportado en indicadores institucionales,
informes técnicos mensuales y semestrales, seguimiento al PETI e informes consolidados de gestién. La informacién
presentada evidencio una adecuada articulaciéon entre la planeacién estratégica, la operacion tecnolégica y el
control de la gestién, permitiendo evaluar de manera permanente el desempeiio del proceso, gestionar riesgos
operacionales y orientar la toma de decisiones basada en evidencia.

6.2. VERIFICAR LA GESTION DE LA MESA DE SERVICIOS.

Se verificé el cumplimiento del criterio "Mesa de Servicios", evaluando la evidencia aportada frente a los
requerimientos establecidos en la Politica de Gobierno Digital, el Procedimiento GOTI-PR-04_V1 Gestion de Mesa
de Servicios, los lineamientos de gestidon de servicios de Tl y los criterios definidos para la presente auditoria. La
revision comprendié la validacién de la documentacién operativa, registros de incidentes y requerimientos,
indicadores de desempefio, evidencias de seguimiento y el procedimiento institucional que regula la prestacion del
servicio de soporte tecnoldgico.

Criterio de auditoria Evidencia aportada Analisis Cumplimiento

Se evidencié la entrega de las bases de datos
correspondientes a incidentes y requerimientos de
la vigencia auditada, permitiendo verificar la
trazabilidad de los casos gestionados mediante la
herramienta de Mesa de Servicios. La evidencia es | Cumple
consistente con el procedimiento institucional, el
cual establece que todas las solicitudes deben
registrarse y gestionarse en la herramienta
tecnoldgica de Mesa de Servicios.

Base de datos completa de tickets
o casos gestionados durante la
vigencia auditada

Export2025_incidentes.xlIsx
y Export2025_Reque.xlsx

Los reportes suministrados permitieron identificar
el volumen de solicitudes atendidas y constituyen

L. Exportes de incidentes y el insumo para el calculo de los indicadores
Reportes de incidentes, . e . L
requerimientos v solicitudes requerimientos; institucionales de oportunidad, efectividad vy Cumple
q . y indicadores GOTI-02, GOTI- | satisfaccion. Ademas los soportes demostraron P
atendidas . . o
03 y GOTI-04 que existe seguimiento peridédico sobre la

operacién de la Mesa de Servicios conforme al
procedimiento.

El procedimiento establece expresamente las
Procedimiento GOTI-PR-04 | actividades de clasificacion, categorizacion,
y registros de Mesa de priorizacion, asignacion, documentacion, | Cumple
Servicios validacion de la solucién, aceptacion del usuario y
cierre automatico o manual de los casos.

Evidencias de clasificacion,
priorizacion y cierre de casos
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Criterio de auditoria Evidencia aportada Anilisis Cumplimiento

Se evidencié la existencia de indicadores
institucionales formalmente documentados, con
hoja de vida, metodologia de calculo, metas,
frecuencia de medicién, anadlisis cualitativo y
resultados trimestrales. Durante 2025 los
Indicadores GOTI-02, GOTI- | indicadores superaron ampliamente las metas
03y GOTI-04 institucionales: oportunidad (96,20% frente a meta
94%), efectividad (99,79% frente a meta 96%) y
satisfaccion (98,96% frente a meta 95%),
evidenciando mecanismos de seguimiento vy
mejora continua alineados con la Politica de
Gobierno Digital y la gestién basada en indicadores.
El procedimiento define la matriz de escalamiento,
la obligacion de documentar cada transferencia, el
tratamiento de fallas masivas, la gestion con
proveedores y el seguimiento de incidentes hasta
su cierre. El flujograma refleja el proceso de
escalamiento y seguimiento.

Se verifico que la entidad cuenta con un
procedimiento institucional vigente (Versidn 1 de
2024) que define objetivo, alcance,
responsabilidades, condiciones de operacion,
gestion de solicitudes, gestion de accesos,
seguimiento, roles, niveles de atencidn,
indicadores y mejora continua. El flujograma
documenta graficamente todas las etapas desde el
registro hasta el cierre y seguimiento de las
solicitudes, encontrandose alineado con las buenas
practicas de gestion de servicios de Tl promovidas
por la Politica de Gobierno Digital.

Indicadores de oportunidad,
cumplimiento y efectividad de
atencion

Cumple

Procedimiento y
flujograma de Mesa de
Servicios

Soportes de escalamiento y

. .. - Cumple
seguimiento de incidentes criticos P

Procedimiento GOTI-PR-04
y Flujograma Gestidn Mesa
de Servicio

Procedimiento y flujos de atencion

de Mesa de Servicios Cumple

El procedimiento establece la validacion diaria de
los Acuerdos de Nivel de Servicio (ANS), el
seguimiento mensual mediante estadisticas y el
analisis periddico de cumplimiento. El indicador de
oportunidad demuestra que los tiempos de
atencién son monitoreados mediante el aplicativo
de Mesa de Servicios y que los resultados son
analizados trimestralmente. Sin embargo, no se
evidenciaron reportes especificos de monitoreo
diario de ANS ni actas de seguimiento al equipo de
calidad durante la vigencia auditada.

Evidencias de monitoreo y control | Indicador GOTI-02 y
de ANS procedimiento

Cumple
parcialmente

Con base en la documentacion revisada, se evidencié que la Gestion de Mesa de Servicios presentd un adecuado
nivel de madurez documental y de control, encontrandose alineada con los lineamientos de la Politica de Gobierno
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Digital, particularmente en lo relacionado con la gestién de servicios de Tl, seguimiento mediante indicadores,
medicion del desempefio y mejora continua.

Se verifico la existencia de un procedimiento institucional formal (GOTI-PR-04 Versién 1), en el cual se definen de
manera integral el ciclo de atencidn de incidentes y requerimientos, los roles y responsabilidades de cada nivel de
soporte, las condiciones de operacién, los mecanismos de escalamiento, la documentacion obligatoria de las
solicitudes, la validacién por parte del usuario, el seguimiento de los casos y la generacion periddica de estadisticas
para la toma de decisiones. Asimismo, el flujograma institucional representa de manera consistente la secuencia
operativa establecida en el procedimiento, desde el registro de la solicitud hasta su cierre y analisis posterior.

Durante la auditoria también se constaté la disponibilidad de las bases de datos correspondientes a incidentes y
requerimientos de la vigencia auditada, asi como la implementacion de indicadores institucionales que permiten
medir la oportunidad, la efectividad y la satisfaccion del servicio. Los resultados obtenidos durante 2025 muestran
niveles superiores a las metas institucionales establecidas, reflejando un adecuado desempefio operativo de la
Mesa de Servicios y la existencia de mecanismos formales para evaluar el cumplimiento de los Acuerdos de Nivel
de Servicio (ANS).

Posteriormente y con el fin de verificar el cumplimiento de los Acuerdos de Nivel de Servicio (ANS) establecidos
para la Mesa de Servicios de Tl, se llevd a cabo la caracterizacidén de la base de datos de tickets:

CATEGORIA ANS ESTIPULADO

SI.I.RevisionAplicativo 8 horas
ST.1.SoporteUSU.SoftwareFuncional 4 horas
SIT.I.Redes, conectividad y comunicaciones.Soporte por fallas de conectividad LAN 12 horas
SIT.l.Servicios de Capa Media.Restablecer disponibilidad de Aplicaciones 4 horas
SIT.1.SOC 8 horas
SI.R.SoporteSW.ConfigAplicativo 24 horas
ST.l.SoporteUSU.GestionEquipos.SoporteComputadores 8 horas
SIT.R.Redes, conectividad y comunicaciones.Conectividad LAN 24 horas
SE.I.SEGURIDAD 1055 horas
ST.R.SoporteUSU.SoftwareFuncional 16 horas
SIT.l.Seguridad.Informes de navegacién y/o conexiones a VPN 18 horas
SIT.l.Redes, conectividad y comunicaciones.Soporte por fallas de conectividad WiFi 12 horas
ST.l.SoporteUSU.SoftwareOfimatica 4 horas
SIT.l.Seguridad.Solicitud de bloqueo o permisos de contenidos web 8 horas
SIT.I.Redes, conectividad y comunicaciones.Soporte por fallas en canal de internet 12 horas
SIT.l.Servicios de Capa Media.Reiniciar servicios y/o aplicaciones 4 horas
SIT.l.Servidores.Soporte por inconvenientes en operacion 18 horas
ST.R.SoporteUSU.GestionEquipos.MttoComputadores 10 horas
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CATEGORIA ANS ESTIPULADO

SIT.l.Servidores.Modificaciones a configuraciones 30 horas
SIT.R.Servicios de Capa Media.Baja de aplicaciones desplegadas 40 horas
SIT.l.Seguridad.Modificacién de VPN 8 horas
SIT.I.Redes, conectividad y comunicaciones.Soporte por fallas cableado estructurado 24 horas
SIT.l.Licenciamiento.Instalacion, configuracién y soporte de productos software de usuario final 18 horas
INFORMACION.R.BackRecuperacionDatos 80 horas
SIT.l.Bases de datos.IncidenteGeneral 18 horas
SIT.I.Redes, conectividad y comunicaciones.Soporte por fallas en IVR, chat o call center 16 horas
ST.R.SoporteUSU.SoftwareOfimatica 8 horas
ST.R.SoporteUSU.ServiciosImpresion.HardwareEquiposDelmpresidn 24 horas
SIT.l.Seguridad.Creacion de conexiones VPN 8 horas
SIT.R.Seguridad.Solicitud de bloqueo o permisos de contenidos web 18 horas
ST.l.SoporteUSU.ServiciosImpresion.Suministros 8 horas
ST.l.SoporteUSU.ServiciosImpresion.HardwareEquiposDelmpresion 4 horas
TOTAL

Tabla: ANS Estipulados

CATEGORIA CANTIDAD TICKET

Sl.I.RevisionAplicativo 402
ST.l.SoporteUSU.SoftwareFuncional 192
SIT.I.Redes, conectividad y comunicaciones.Soporte por fallas de conectividad LAN 136
SIT.1.Servicios de Capa Media.Restablecer disponibilidad de Aplicaciones 32
SIT.1.SOC 30
SI.R.SoporteSW.ConfigAplicativo 20
ST.l.SoporteUSU.GestionEquipos.SoporteComputadores 12
SIT.R.Redes, conectividad y comunicaciones.Conectividad LAN 11
SE.I.SEGURIDAD 8
ST.R.SoporteUSU.SoftwareFuncional 7
SIT.l.Seguridad.Informes de navegacién y/o conexiones a VPN 5
SIT.I.Redes, conectividad y comunicaciones.Soporte por fallas de conectividad WiFi 4
ST.l.SoporteUSU.SoftwareOfimatica 4
SIT.l.Seguridad.Solicitud de bloqueo o permisos de contenidos web 4
SIT.I.Redes, conectividad y comunicaciones.Soporte por fallas en canal de internet 3
SIT.l.Servicios de Capa Media.Reiniciar servicios y/o aplicaciones 3
SIT.l.Servidores.Soporte por inconvenientes en operacion 3
ST.R.SoporteUSU.GestionEquipos.MttoComputadores 2
SIT.l.Servidores.Modificaciones a configuraciones 2
SIT.R.Servicios de Capa Media.Baja de aplicaciones desplegadas 2
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CATEGORIA CANTIDAD TICKET

SIT.l.Seguridad.Modificacion de VPN
SIT.I.Redes, conectividad y comunicaciones.Soporte por fallas cableado estructurado

SIT.l.Licenciamiento.Instalacion, configuracién y soporte de productos software de usuario final
INFORMACION.R.BackRecuperacionDatos
SIT.l.Bases de datos.IncidenteGeneral

SIT.I.Redes, conectividad y comunicaciones.Soporte por fallas en IVR, chat o call center
ST.R.SoporteUSU.SoftwareOfimatica
ST.R.SoporteUSU.ServiciosiImpresion.HardwareEquiposDelmpresidn

SIT.l.Seguridad.Creacion de conexiones VPN

SIT.R.Seguridad.Solicitud de bloqueo o permisos de contenidos web

ST.l.SoporteUSU.ServiciosImpresion.Suministros

S I e P N e I R RS

ST.1.SoporteUSU.ServiciosImpresion.HardwareEquiposDelmpresidn
Tabla: Clasificacion de ticket segun categoria.

Durante la vigencia auditada se gestionaron 895 casos a través de la Mesa de Servicios de Tl, observandose una
alta concentracion de solicitudes en un nimero reducido de categorias, lo que permite identificar claramente los
servicios con mayor demanda y orientar las acciones de fortalecimiento de la operacién tecnoldgica.

La categoria con mayor volumen corresponde a SI.T.RevisionAplicativo, con 402 casos (44,92%), representando
cerca de la mitad de todos los tickets registrados. Este comportamiento evidencié que las actividades relacionadas
con la revisién, soporte y validacién de aplicaciones constituyen el principal foco de atencién de la Mesa de
Servicios, lo cual es coherente con una operacidn institucional altamente soportada en sistemas de informacion.

En segundo lugar, se encuentro SI.T.SoporteUSU.SoftwareFuncional con 192 casos (21,45%), lo que refleja una
demanda significativa de asistencia funcional a los usuarios sobre las aplicaciones institucionales. Sumado a la
categoria anterior, ambas concentran el 66,37% del total de casos, evidenciando que la mayor carga operativa de
la Mesa de Servicios esta orientada al soporte de software y aplicaciones.

La tercera categoria correspondio a SI.T.Redes, conectividad y comunicaciones — Soporte por fallas de conectividad
LAN, con 136 casos (15,20%), lo que demuestra la importancia de la infraestructura de comunicaciones dentro de
la operacion tecnolégica y la necesidad de mantener un monitoreo permanente sobre la disponibilidad de la red
institucional.

Las demas categorias presentaron una participacién considerablemente menor. Entre ellas se destacan:

e Restablecer disponibilidad de aplicaciones: 32 casos (3,58%).
e SOC (Centro de Operaciones de Seguridad): 30 casos (3,35%).
e Configuracion de aplicaciones: 20 casos (2,23%).
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e Soporte a equipos de computo: 12 casos (1,34%).
e Conectividad LAN (otros eventos): 11 casos (1,23%).
e Incidentes de seguridad: 8 casos (0,89%).

El conjunto de las restantes categorias representd menos del 8% del total de tickets, incluyendo solicitudes
relacionadas con VPN, impresidn, permisos de navegacion, recuperaciéon de datos, WiFi, Internet, IVR, cableado
estructurado, modificaciones de configuracidén y otros requerimientos especializados, lo que evidencié una baja
frecuencia de ocurrencia y un comportamiento operativo estable para estos servicios.

En términos generales, la distribucién de los casos evidencié que la Mesa de Servicios concentra sus esfuerzos
principalmente en la continuidad operativa de las aplicaciones institucionales, el soporte funcional a los usuarios y
la conectividad de la infraestructura tecnolégica, mientras que los incidentes asociados a seguridad, infraestructura
especializada y servicios especificos presentan una incidencia significativamente menor. Esta caracterizacion
resulta consistente con el Catdlogo de Servicios de TI, el Procedimiento GOTI-PR-04_V1 Gestién de Mesa de
Servicios y los lineamientos de la Politica de Gobierno Digital, al demostrar que la clasificacion de los casos permite
identificar los servicios de mayor demanda, facilitar la priorizacién de recursos, orientar la mejora continua de la
operacion y generar informacién para la toma de decisiones basada en evidencia.

ESTADO TOTAL

Cerrado 870
Cerrado por creacion Orden de

Cambio 21
Cerrado y no resuelto 4
Total general 895

Tabla: Clasificacion de ticket segun estado.

El andlisis del estado final de los tickets reflejo que el proceso de atencion de la Mesa de Servicios presenté un alto
nivel de finalizacién de los casos gestionados. De los 895 tickets registrados durante la vigencia auditada, 870
(97,21%) finalizaron con estado "Cerrado", lo que significa que la mayor parte de los incidentes, requerimientos y
solicitudes completaron satisfactoriamente su ciclo de atencién conforme al procedimiento establecido para la
Mesa de Servicios.

Adicionalmente, se identificaron 21 tickets (2,35%) con estado "Cerrado por creacion de Orden de Cambio", lo
demostrd que, durante su gestidn, fue necesario escalar su tratamiento al proceso de Gestién de Cambios debido
a que la solucién implicaba modificaciones controladas sobre la infraestructura tecnolégica, plataformas o
aplicaciones. Este comportamiento reflejo la adecuada articulacion entre los procedimientos de Gestidn de Mesa
de Servicios y Gestién de Cambios, garantizando la trazabilidad y el control de las intervenciones que pueden
generar impacto sobre los servicios de TI.

Por otra parte, Unicamente 4 tickets (0,45%) fueron registrados con estado "Cerrado y no resuelto", porcentaje que
representa una incidencia minima frente al volumen total de casos gestionados. No obstante, estos registros
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requieren mantener la correspondiente trazabilidad documental, incluyendo la justificacion del cierre, la
aceptacién por parte del usuario o las acciones definidas para su tratamiento, conforme a lo establecido en el
procedimiento GOTI-PR-04_V1.

De acuerdo a lo indicado inicialmente y en busqueda de verificar el cumplimiento de los tiempos de atencién
establecidos para la Mesa de Servicios de TI, se efectud el analisis de los tickets gestionados durante la vigencia
auditada, mediante el calculo del tiempo efectivo transcurrido entre la fecha y hora de apertura y la fecha y hora
de cierre de cada caso. Dichos resultados fueron contrastados con los Acuerdos de Nivel de Servicio (ANS) definidos
para cada categoria de atencién, permitiendo evaluar el nivel de cumplimiento de los tiempos institucionalmente
establecidos e identificar los casos que excedieron los plazos maximos de atencién previstos, obteniendo como
resultado:

e 768 (85.8%) Ticket fueron respondidos posterior las ANS estipulado.
e 4(0.46) Ticket fueron cerrados y no resueltos.
e 123 (13.74%) Ticket fueron respondidos acorde al ANS estipulado.

Con el fin de evaluar la trazabilidad de la gestidn de los tickets y analizar las posibles causas que pudieron incidir en
la inoportunidad de la atencidn o en el incumplimiento de los Acuerdos de Nivel de Servicio (ANS), se definié una
muestra representativa para su revision detallada. La muestra fue determinada con base en criterios estadisticos,
considerando un universo de 894 tickets, un nivel de confianza del 95% y un margen de error del 10%, obteniéndose
un tamano de muestra de 88 tickets, sobre los cuales se verificé la aplicacion de los procedimientos de clasificacion,
asignacion, escalamiento, seguimiento y cierre establecidos para la Mesa de Servicios.

Como complemento al proceso de muestreo, se realizd la priorizacion de las siete (7) categorias con mayor
recurrencia dentro de la base de tickets de la vigencia auditada. Para cada una de ellas se selecciond
aproximadamente el 10% de los casos registrados, con el propdsito de garantizar una muestra representativa de
los servicios con mayor volumen de atencién y evaluar la trazabilidad de su gestién. Como resultado de este
ejercicio se obtuvo la siguiente distribucion:

CATEGORIA ‘ MUESTRA

Sl.l.RevisionAplicativo 40
ST.l.SoporteUSU.SoftwareFuncional 19
SIT.I.Redes, conectividad y comunicaciones.Soporte por fallas de conectividad LAN 15
SIT.l.Servicios de Capa Media.Restablecer disponibilidad de Aplicaciones 3
SIT.1.SOC 3
SI.R.SoporteSW.ConfigAplicativo 2
ST.l.SoporteUSU.GestionEquipos.SoporteComputadores 2

TOTAL 84

Tabla: Ticket Priorizados segun categoria.
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De forma complementaria se seleccionan 4 ticket los cuales cuentan con estado “Cerrado no Resuelto”,
categorizados de la siguiente manera:

CATEGORIA TOTAL
ST.l.SoporteUSU.SoftwareFuncional

Sl.1.RevisionAplicativo

Total general 4
Tabla: Ticket Priorizados Cerrados no resueltos.

Obteniendo como resultado final un total de 88 Ticktes a evaluar de acuerdo a la siguiente caracterizacién:

CATEGORIA TOTAL

Sl.I.RevisionAplicativo 41
ST.l.SoporteUSU.SoftwareFuncional 22
SIT.I.Redes, conectividad y comunicaciones.Soporte por fallas de conectividad LAN 15
SIT.I.SOC 3
SIT.l.Servicios de Capa Media.Restablecer disponibilidad de Aplicaciones 3
SI.R.SoporteSW.ConfigAplicativo 2
ST.l.SoporteUSU.GestionEquipos.SoporteComputadores 2
Total general 88

Tabla: Total Ticket Priorizados

A partir de la muestra definida, se efectué la revisién individual de cada ticket seleccionado, verificando la
trazabilidad del proceso de atencién, el cumplimiento de los Acuerdos de Nivel de Servicio (ANS), la clasificacion y
priorizacion del caso, las actuaciones registradas durante su gestidn y las evidencias de seguimiento y cierre, con
el propésito de evaluar la conformidad del proceso frente a los lineamientos establecidos en el procedimiento
GOTI-PR-04_V1 Gestidn de Mesa de Servicios.

Resultados Muestra:

La muestra esta conformada por 88 tickets de la Mesa de Servicios, correspondientes a incidentes y requerimientos
atendidos durante la vigencia evaluada. Para cada caso se dispuso de informacidn relacionada con el nimero del
ticket, estado, fechas de apertura y cierre, tiempo de respuesta, ANS definido, prioridad, categoria, responsable,
usuario afectado y una observacion de auditoria.

Se evidencié que la totalidad de los registros corresponden a casos cerrados, lo que permitio verificar el ciclo
completo de atencidn, desde el registro hasta la resolucion y cierre de cada solicitud.

Desde el punto de vista procedimental, el andlisis permitid evidenciar, de manera general, los tickets fueron

registrados, clasificados, asignados, gestionados y cerrados conforme a las actividades establecidas en el
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procedimiento GOTI-PR-04 Gestiéon de Mesa de Servicios, manteniendo trazabilidad sobre las actuaciones
realizadas durante la atencion de los casos.

No obstante, el principal aspecto identificado corresponde al incumplimiento de los Acuerdos de Nivel de Servicio
(ANS). Con la informacion contenida en la muestra, la totalidad de los registros evaluados presentaron
incumplimiento del tiempo de respuesta establecido para cada categoria de servicio, evidenciandose diferencias
significativas entre el ANS definido y el tiempo transcurrido entre la apertura y el cierre del ticket. Esta situacion
representa una desviacion frente a los niveles de servicio establecidos y puede afectar la oportunidad en la
prestacion de los servicios de TI.

En cuanto a la tipologia de las solicitudes, la mayor concentracién de casos corresponde a:

e Sl.l.RevisionAplicativo: 41 registros (46,6 %).
e ST.l.SoporteUSU.SoftwareFuncional: 22 registros (25,0 %).
e SIT.I.Redes, conectividad y comunicaciones — Soporte por fallas de conectividad LAN: 15 registros (17,0 %).

Las demds categorias representaron un porcentaje menor de la muestra y estan asociadas principalmente a
servicios de capa media, soporte de seguridad (SOC), configuracién de aplicaciones y soporte a equipos de
cémputo.

En términos generales, la evidencia revisada permite concluir que existe una adecuada documentacién de las
actividades ejecutadas sobre los tickets, asi como trazabilidad de la gestidn realizada. No obstante, el andlisis
evidencid oportunidades de fortalecimiento en la gestidn de los tiempos de atencién y en el cumplimiento de los
Acuerdos de Nivel de Servicio (ANS). Si bien, de acuerdo con lo manifestado por la Gerencia de Tecnologia, los
tiempos registrados en algunos casos pueden verse influenciados por actividades propias de la operacidn, tales
como la asignacion o reasignacion de tickets, los procesos de retroalimentacidn con el solicitante y los tiempos de
recepcidn o respuesta por parte del usuario, estas actividades hacen parte integral del ciclo de atencién de las
solicitudes y, por tanto, deben ser gestionadas de manera eficiente y oportuna, de tal forma que se propicie el
cumplimiento de los ANS establecidos y se minimice el impacto sobre la oportunidad en la prestacion de los
servicios tecnoldgicos y la satisfaccidn de los usuarios.

Para mayor detalle de muestra véase: Anexo - Muestra Mesa de Servicio.xIsx

Hallazgos

Hallazgo N° 1 Incumplimiento de los Acuerdos de Niveles de Servicio (ANS) para la atenciéon de solicitudes de
Mesa de Servicios

(NC) En desarrollo de la Auditoria al Proceso de Gestidon de Operaciones de Tecnologias de la Informacién (Tl), se
evalud el cumplimiento de los Acuerdos de Niveles de Servicio (ANS) definidos para la atencion de los
requerimientos gestionados a través de la Mesa de Servicios. Como resultado del analisis de la muestra de 88 tickets
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seleccionados, los cuales representan el 10% del total de las solicitudes radicadas, se evidencié que los 88 Tikects
evaluados fueron atendidos por fuera de los tiempos de respuesta establecidos, sin que en todos los casos se
encontrara documentada una justificacién que soportara el incumplimiento de los plazos definidos. Esta situacion
incumple los tiempos establecidos en los Acuerdos de Niveles de Servicio (ANS), los cuales si bien no se encuentran
documentados y formalizados en el Sistema de Gestidn de la Entidad, los ANS estan integrados y parametrizados
dentro del sistema institucional de mesa de servicio, definiendo tiempos de respuesta; Asi mismo, dicho sistema
se articula con lo sefalado en el Procedimiento Gestién de Mesa de Servicios — GOTI-PR-04 Version 1, cuyo
propdsito es garantizar la atencién oportuna de incidentes y requerimientos conforme al catalogo de servicios y los
tiempos definidos, incumpliendo las condiciones especiales de operacién contenidas en el numeral 4.1,
relacionadas con el seguimiento diario al cumplimiento de los ANS, la verificacién de la documentacién y la
efectividad de las soluciones, asi como el analisis bimensual de solicitudes recurrentes para identificar problemas
y oportunidades de mejora; asimismo, se evidenciaron desviaciones frente a las actividades 12, 17, 27, 29 y 31 del
procedimiento, las cuales establecen que la atencion de incidentes y requerimientos debe ejecutarse dentro de los
tiempos parametrizados en los ANS, documentando integralmente las actuaciones realizadas y verificando la
efectividad de la solucidn; sin que el proceso soportard el cumplimiento de dichos lineamientos. La situacién
observada también es contraria a los principios de eficiencia, eficacia y oportunidad previstos en los articulos 2y 4
de la Ley 87 de 1993. Lo anterior puede estar asociado a una capacidad operativa limitada, una gestion
predominantemente reactiva de las incidencias y debilidades en el seguimiento y control de los requerimientos,
generando incumplimientos en los tiempos institucionales de atencién, afectando la oportunidad del soporte
prestado a los procesos institucionales, incrementando el riesgo de retrasos en la solucion de incidencias, limitando
la evaluacidén objetiva del desempefiio de la Mesa de Servicios lo que puede impactar la satisfaccion de los usuarios.

Recomendacion:

Fortalecer la gestién de incidencias mediante seguimiento permanente a los ANS, definicién de indicadores vy
acciones que mejoren la oportunidad del soporte.

Sumado a esto se recomienda fortalecer las estrategias de sensibilizacion dirigidas a los usuarios finales sobre el
uso adecuado de la Mesa de Servicios, mediante jornadas de capacitacién, campafas de divulgacién y la
elaboracién de material informativo que promueva la correcta radicacién de las solicitudes, el suministro oportuno
de lainformacion requerida durante su atencion, la retroalimentacién cuando sea necesaria y el cierre de los casos
una vez verificada la solucién. Asi mismo, se recomienda realizar seguimiento periddico a la apropiacién de la
herramienta y evaluar la efectividad de las acciones implementadas, con el fin de reducir reprocesos, mejorar la
oportunidad en la atencidon de los requerimientos y contribuir al cumplimiento de los Acuerdos de Niveles de
Servicio y a la mejora continua del proceso.

Respuesta Informe preliminar TI
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En atencion al memorando 20261E17628 con asunto Respuesta Informe Preliminar Auditoria al Proceso — Gestion
de Operaciones Tl, mediante el cual al Gerencia de Tecnologia sefialo:

“Agradecemos el riguroso trabajo adelantado por el equipo auditor de la Oficina de Control Interno, cuyos aportes
valoramos como un insumo clave para el fortalecimiento de la gestion tecnoldgica institucional. No obstante, de la
manera mds respetuosa, nos permitimos formular la presente solicitud de reconsideracion respecto a la calificacion

del Hallazgo N° 1.

La calificacion de No Conformidad (NC) implica la desviacion de un requisito normativo o procedimental que
compromete la efectividad del proceso o la prestacion del servicio. Sin embargo, el andlisis integral del desempefio
operativo de la Mesa de Servicios evidencia que los objetivos de atencidn, calidad, efectividad y satisfaccion del
usuario durante 2025 se cumplieron de manera sobresaliente y constante durante la vigencia evaluada.

A continuacion, se presentan los resultados oficiales de los indicadores de gestion del proceso registrados

para los periodos de evaluacion 2025:

Indicador de Gestién (GOTI) Meta Medicién 2025 Estado
. .

Nivel de Oportunidad en la Solucién de

94,00% 96,20% SUPERADO
Solicitudes de TI (GOTI-02) ‘
Nivel de Efectividad en la Prestacion

96,00% 99,79% SUPERADO
del Servicio de Tl (GOTI-03)
Nivel de Satisfaccion de los Usuarios en

95,00% 98,96% SUPERADO
TI (GOTI-04)

Cumplimiento de las Metas Institucionales de Nivel de Servicio: Como se observa en la tabla anterior, el indicador de
Nivel de Oportunidad superé holgadamente la meta establecida del 94%. Esto demuestra que el volumen general de
atencion de solicitudes en la entidad se realiza de manera oportuna y que los desfases identificados corresponden a
situaciones operativas particulares y no a una falla sistémica del servicio.

Alta Efectividad y Cero Impacto en la Operacion Institucional: El indicador de Efectividad alcanzé un desemperio casi
perfecto, lo que ratifica que las soluciones entregadas a los usuarios son  definitivas,
técnicamente idoneas y no generan reprocesos ni afectaciones a la continuidad operativa de la UAECD.

Excelencia en la Percepcion y Satisfaccion del Usuario Final: El Nivel de Satisfaccion del Usuario registro niveles
superiores. Este resultado refleja que la percepcion directa del servido por parte de los funcionarios y contratistas es
altamente positiva, lo que desvirtua la hipdtesis de que el ajuste en los tiempos de ciertos registros haya generado un
impacto negativo o insatisfaccion en la entidad.

Comportamiento del Riesgo de Gestion (RG GOTI): En el seguimiento a la Matriz de Riesgos Institucional se verificé
que el riesgo asociado a "Insatisfaccion de los usuarios debido a incumplimiento de los acuerdos de servicio y la calidad
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de la atencion" no presentd materializacion alguna durante el periodo auditado, confirmando la eficacia de los
controles vigentes.

5. Dindmica de Cdlculo y Variables de Transicion Operativa en Mesa: El desfase puntual en los tiempos registrados en la
muestra de solicitudes se encuentra influenciado por factores procedimentales del flujo de atencion en la herramienta
tecnoldgica, tales como:

e Tiempos de espera por informacion adicional o validacion por parte del usuario solicitante.
o Ciclos de asignacidn/reasignacion entre niveles especializados de soporte (Nivel 1 a Nivel 2/3).

Requerimientos que por su complejidad técnica se derivan formalmente hacia drdenes de cambio u homologaciones de
software, manteniéndose la solicitud abierta durante la transicion procedimental.

Conforme a los lineamientos del Modelo Integrado de Planeacion y Gestion (MIPG) y las normas de auditoria interna, una No
Conformidad debe reservarse para el incumplimiento de requisitos que afecte de manera sustancial la
prestacion del servicio. Dado que los indicadores del proceso demuestran cumplimiento superior a las metas y alta
satisfaccion del usuario, la situacion observada deberia constituirse como una oportunidad para mejorar.

Respecto a los hallazgos 2 y 3, no se tienen observaciones adicionales y se acepta la apreciacion de la Oficina de Control
Interno.”

ANALISIS DE LA OCI

De acuerdo con las consideraciones y observaciones realizadas por la Gerencia de Tecnologia frente al Informe Preliminar de
Auditoria al Proceso de Gestidn de Operaciones Tl, comunicadas mediante memorando 2026IE17286 del 31 de julio de 2026,
la Oficina de Control Interno procedid a revisar los argumentos y soportes expuestos respecto de los hallazgos identificados
durante el ejercicio auditor, por lo cual se determiné:

Si bien los indicadores de gestidn expuestos por la Gerencia de Tecnologia reflejan tendencias favorables en términos
generales, resultados que fueron considerados y presentados en el desarrollo del Informe de Auditoria al proceso de Gestidn
de Operaciones Tl, la No Conformidad formulada obedece especificamente al incumplimiento de los Acuerdos de Niveles de
Servicio (ANS) en términos de oportunidad, evaluado de conformidad con los tiempos parametrizados y establecidos en la
Mesa de Servicios institucional y asociados al procedimiento de GOTI-PR-04 V1.

En este sentido, de acuerdo con el andlisis de los tickets seleccionados durante la auditoria, se evidencid inoportunidad en su
atencion frente a los tiempos definidos, situacién que no se desvirtia por el comportamiento favorable de los indicadores
globales del proceso. Por lo anterior, se considera necesario que los indicadores de gestion expuestos se articulen de manera
directa con el cumplimiento efectivo de los ANS establecidos, de forma que permitan medir y realizar seguimiento especifico
a la oportunidad de atencién de las solicitudes.

Asi mismo, resulta necesario articular las acciones de mejora requeridas para dar tratamiento integral al Hallazgo N.° 1 — NC:
Incumplimiento de los Acuerdos de Niveles de Servicio (ANS) para la atencion de solicitudes de Mesa de Servicios, en
concordancia con el Hallazgo N.° 2 — OM: Ausencia de formalizacion documental de los Acuerdos de Niveles de Servicio (ANS),
teniendo en cuenta que los ANS constituyen un componente formal y regulatorio para establecer, medir y controlar las
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condiciones de prestacién del servicio de la Mesa de Servicios, particularmente en lo relacionado con los tiempos y niveles
de oportunidad exigibles.

Lo anterior se encuentra igualmente relacionado con los principios y objetivos del Sistema de Control Interno establecidos en
la Ley 87 de 1993, en cuanto corresponde a las entidades desarrollar mecanismos de control que permitan verificar y evaluar
la gestidn, garantizar la correcta ejecucidn de las actividades y propender por el cumplimiento de los objetivos institucionales.
En este contexto, se considera necesario fortalecer los mecanismos de autocontrol y autorregulacién del proceso, de manera
que la propia gestidn tecnoldgica cuente con instrumentos formales para identificar oportunamente los incumplimientos de
los ANS, analizar sus causas, establecer acciones correctivas y realizar seguimiento a su efectividad, sin depender
exclusivamente de ejercicios posteriores de evaluacién independiente.

En conclusidn, si bien los indicadores generales evidenciaron un comportamiento favorable del servicio, la auditoria permitié
identificar incumplimientos puntuales frente a los ANS establecidos. Por tanto, se requiere fortalecer su formalizacién,
medicion y seguimiento, articulando los indicadores y las acciones de mejora con el cumplimiento efectivo de los tiempos de
atencion definidos para la Mesa de Servicios, asi como con los principios de autocontrol, autorregulacidon y mejoramiento
continuo que sustentan el Sistema de Control Interno, en procura de que el proceso disponga de mecanismos efectivos para
prevenir, detectar y corregir oportunamente las desviaciones identificadas.

Por lo tanto, el Hallazgo N° 1 — NC: Incumplimiento de los Acuerdos de Niveles de Servicio (ANS) para la atencién
de solicitudes de Mesa de Servicios se rarifica.

Hallazgo N° 2 — Ausencia de formalizacién documental de los Acuerdos de Niveles de Servicio (ANS)

(OM) En desarrollo de la Auditoria al Proceso de Gestién de Operaciones de Tecnologias de la Informacidn (Tl), se
verifico la gestion de los Acuerdos de Niveles de Servicio (ANS) asociados a la Mesa de Servicios, evidencidandose
gue, si bien los tiempos de atencidn y respuesta se encuentran parametrizados en la plataforma utilizada para la
gestion de requerimientos, no se dispone de un documento institucional mediante el cual dichos ANS se
encuentren formalmente definidos, aprobados, adoptados y divulgados, estableciendo los criterios para su
aplicacion, seguimiento y actualizacidn. Esta situacion representa una oportunidad de fortalecimiento frente a lo
establecido en el Procedimiento Mesa de Servicios — GOTI-PR-04 Versién 1, asi como a los principios de
documentacién, control y mejora continua previstos en la Ley 87 de 1993, el Decreto 1499 de 2017 (MIPG) y la
Politica de Gobierno Digital, los cuales promueven la formalizacién de los instrumentos que soportan la prestacién
y gobernanza de los servicios de Tecnologias de la Informacion. La ausencia de un mecanismo formal para
documentar y aprobar los ANS limita la demostracién de su adopcion institucional, dificulta su consulta, divulgacion
y actualizacion por parte de los responsables del proceso y los usuarios, incrementa el riesgo de inconsistencias
entre la parametrizacién de la plataforma y los lineamientos operativos establecidos, y limita la trazabilidad vy el
fortalecimiento de la gobernanza de los servicios de Tecnologias de la Informacién

Recomendacion
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Formalizar los Acuerdos de Niveles de Servicio (ANS) mediante un documento institucional que consolide los
tiempos de atencion, criterios de priorizacidn, responsables, mecanismos de seguimiento, indicadores, excepciones
y procedimientos de actualizacién, asegurando su aprobacion, divulgacién y revisién periddica. Asi mismo, se
recomienda mantener la correspondencia entre la parametrizacion de la plataforma de Mesa de Servicios y el
documento oficial de los ANS, con el fin de fortalecer la trazabilidad, la estandarizacién y la gobernanza de los
servicios de Tecnologias de la Informacidn.

6.3. EVALUAR LA GESTION DE LA INFRAESTRUCTURA TECNOLOGICA.

6.3.1. Inventario actualizado de infraestructura tecnolégica (servidores, redes, equipos, almacenamiento, entre
otros)

Con fundamento en el Procedimiento Gestidn de la Infraestructura Tecnolégica — GOTI-PR-01_V4, se verifico el
cumplimiento del criterio relacionado con la existencia, actualizacién y administracién del inventario de
infraestructura tecnoldgica de la UAECD, tomando como evidencia los archivos CMDB, Registros actuales CMDB
por SIT y el inventario institucional de activos de infraestructura tecnoldgica.

El procedimiento establecié que la administracién de la infraestructura tecnoldgica debe soportarse en un modelo
de Gestidn de Configuracién (CMDB), entendido como un repositorio centralizado donde se registran todos los
elementos de configuracion, asi como sus relaciones, caracteristicas técnicas y trazabilidad durante su ciclo de vida.
Asimismo, define que el seguimiento de las configuraciones de infraestructura y la gestion de los activos
tecnolégicos constituyen controles permanentes del proceso, los cuales sirven de base para la operacién,
mantenimiento, monitoreo, gestién de cambios e incidentes.

Durante la revisidon de los soportes suministrados se evidencio que la Subgerencia de Infraestructura Tecnoldgica
administra su inventario mediante la Configuration Management Database (CMDB) institucional, la cual registra
aproximadamente 1.390 elementos de configuracion (Cl), permitiendo la identificacion y control de los
componentes tecnolégicos que soportan la operacién de los servicios institucionales.

El inventario contiene, entre otros, los siguientes atributos de administracién: Nombre del elemento de
configuracidn, Clase del activo, Familia tecnolégica, Modelo, Fabricante, Nimero de serie, Responsable o contacto,
Fecha del ultimo cambio, Estado del activo, Clasificacién como elemento de configuracion.

La informacidn registrada evidencidé una estructura de datos homogénea que facilita la administracion individual
de cada componente tecnoldgico y mantiene trazabilidad sobre las modificaciones realizadas durante su ciclo de
vida.

Se verificd igualmente que el inventario incorpord diferentes categorias de infraestructura tecnolégica, entre ellas:
Servidores fisicos y virtuales, Equipos de cdmputo, Switches y dispositivos de comunicaciones, Componentes de
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red, Plataformas virtuales, Equipos especializados, Proyectos y componentes asociados a la operacidn tecnoldgica,
Otros elementos de configuracién utilizados para la prestacién de los servicios de TI. Lo anterior demuestra que la
CMDB no se limita al registro de activos fisicos, sino que incorpora elementos légicos y de configuracién propios
del modelo ITIL adoptado por la entidad, permitiendo administrar integralmente los componentes que soportan
los servicios tecnoldgicos.

El analisis de la informacion permitié identificar que los registros presentan actualizacion permanente,
evidencidandose fechas recientes de modificacion asociadas a multiples elementos de configuracién, lo cual
demuestra que la base de datos se mantiene activa como herramienta operativa para la gestion de infraestructura
y no Unicamente como un inventario histérico.

Adicionalmente, se observd que los activos mantienen una clasificacién por familias tecnolédgicas (Hardware,
Networking, Equipos de Usuario, Componentes de Plataforma, entre otros), permitiendo segmentar la
infraestructura de acuerdo con su funcion dentro de la arquitectura tecnoldgica institucional.

Esta organizacidon resulta consistente con la estructura definida en el procedimiento GOTI-PR-01_V4, el cual
establecio que la infraestructura tecnolégica debe administrarse considerando las diferentes capas tecnoldgicas
gue soportan la operacién institucional, incluyendo infraestructura de servidores, redes, almacenamiento,
comunicaciones y plataformas tecnoldgicas.

Desde la perspectiva del procedimiento institucional, la evidencia suministrada demuestra cumplimiento de los
siguientes controles establecidos:

e Existencia de un repositorio oficial para la administracién de los elementos de configuracién (CMDB).

e Identificacidn individual de los activos tecnoldgicos.

e C(lasificacidn de los elementos de configuracion por categorias y familias tecnoldgicas.

e Registro de atributos técnicos que permiten la administracidn de los activos durante todo su ciclo de vida.

e Actualizacidon permanente de los registros mediante control de modificaciones.

e Disponibilidad de informacién que soporta procesos posteriores de operacién, mantenimiento, gestién de
incidentes y gestién de cambios.

Igualmente, los soportes guardan coherencia con las actividades descritas dentro del procedimiento relacionadas
con:

e Seguimiento de los elementos de configuracion.

e Gestidn de activos de infraestructura tecnoldgica.

e Administracién de configuraciones.

e Registro de inventarios de servidores como evidencia de operacion.
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e Administracién de la CMDB como insumo transversal para los procesos de Gestidon de Infraestructura, Gestion
de Cambios, Mesa de Servicios y Soporte de Sistemas de Informacion.
e Alineacion con la Politica de Gobierno Digital

El analisis reflejo cumplimiento frente a varios componentes de la Politica de Gobierno Digital del MinTIC:
Habilitador: Arquitectura

Se observo una adecuada implementacién del componente de Arquitectura al contar con una CMDB institucional
gue estructura y documenta los activos tecnoldgicos de manera organizada, facilitando la administracion de la
arquitectura empresarial y la trazabilidad de los elementos que soportan los servicios de Tl. La clasificacion de los
activos por categorias, familias tecnoldgicas y elementos de configuracion fortalece la gestidn integral de la
infraestructura tecnoldgica.

Habilitador: Cultura y Apropiacion

La utilizacion permanente de la CMDB como herramienta institucional evidencio la apropiacién de buenas practicas
de gestion de servicios de Tl, promoviendo la estandarizacion de la informacién técnica, el uso de procedimientos
definidos y la gestion del conocimiento dentro de la Subgerencia de Infraestructura Tecnoldgica.

Alineacidn con los principios de Gobierno Digital
Articulacion

El inventario integro en un Unico repositorio la informacién correspondiente a servidores, redes, equipos,
componentes tecnoldgicos y demds elementos de configuracién, permitiendo que diferentes procesos (Mesa de
Servicios, Gestion de Cambios, Soporte de Sistemas e Infraestructura) utilicen una Unica fuente oficial de
informacion.

Prospectiva Tecnoldgica

La caracterizacidn técnica de cada elemento de configuracidn facilito la identificacién de capacidades instaladas,
soportando procesos de renovacién tecnoldgica, analisis de obsolescencia, planeacién de crecimiento y toma de
decisiones sobre la evolucidn de la infraestructura.

Innovacién Publica Digital

La utilizacién de una CMDB alineada con practicas ITIL constituye un mecanismo que moderniza la administracién
de la infraestructura tecnolégica, permitiendo automatizar la gestién de configuraciones y fortalecer la
administracidn de los servicios digitales institucionales.
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Valor Publico

La adecuada administracidon de los activos tecnoldgicos contribuyo a garantizar la continuidad de los servicios
institucionales, optimizar el uso de los recursos tecnolégicos y soportar la prestacion eficiente de los servicios
digitales ofrecidos por la UAECD.

Conclusion

Con base en la evidencia revisada, se concluye que la UAECD da cumplimiento al criterio relacionado con la
existencia y administracién de un inventario actualizado de infraestructura tecnoldgica, evidenciando la
implementacién de una CMDB institucional como repositorio oficial de los elementos de configuracidn, la
clasificacién técnica de aproximadamente 1.390 activos tecnolégicos, la actualizacion permanente de la
informacidén y su articulacidén con los procesos de operacion tecnolégica definidos en el procedimiento GOTI-PR-
01_VA4. Asimismo, la evidencia evaluada mostro coherencia con los habilitadores y principios de la Politica de
Gobierno Digital, especialmente en materia de Arquitectura, Articulacién, Prospectiva Tecnoldgica, Innovacion
Publica Digital y Valor Publico, al disponer de informacién estructurada que fortalece la administracién integral de
la infraestructura tecnoldgica y la gestién de los servicios de TI.

6.3.2. Cronogramas y soportes de mantenimientos preventivos y correctivos

Con fundamento en el Procedimiento Gestidn de la Infraestructura Tecnoldgica — GOTI-PR-01_V4 y en la evidencia
aportada correspondiente al archivo Planeacion SIT 2025, se evalud el cumplimiento del criterio relacionado con la
planificacion, programacion y ejecucién de los mantenimientos preventivos y correctivos de la infraestructura
tecnolégica.

El procedimiento institucional establece que la gestién de la infraestructura debe contemplar la ejecucién de
actividades planificadas de mantenimiento preventivo y actividades de soporte no planificadas (correctivas),
garantizando la disponibilidad, continuidad y rendimiento de los servicios tecnoldgicos. Igualmente, define que los
mantenimientos preventivos deben gestionarse como minimo una vez al ailo, mientras que los mantenimientos
correctivos deben atenderse a partir de las solicitudes registradas en la Mesa de Servicios de Tl. Asimismo, el
procedimiento incorpora un componente especifico de mantenimiento que comprende la elaboracién de planes
de mantenimiento, definicién de cronogramas, asignacién de responsables, ventanas de mantenimiento, planes de
reversion (rollback) y registro de las actividades ejecutadas.
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Durante la revisién de la evidencia suministrada se verific6 que la Subgerencia de Infraestructura Tecnoldgica
cuenta con un Plan Operativo de la SIT para la vigencia 2025, estructurado mediante un cronograma que organiza
las actividades operativas por componente tecnolégico, responsable y periodo de ejecucion.

El cronograma mostro la programacion de actividades para diferentes capas de infraestructura, entre ellas:

e Administracién y operacién de bases de datos.

e Monitoreo de plataformas tecnolégicas.

e Administracién de infraestructura.

e Gestion de servidores y componentes tecnoldgicos.

e Actividades operativas periddicas por responsable.

e Programacion distribuida durante los diferentes meses de la vigencia 2025.

La planeacidn identifico igualmente los responsables de cada actividad, permitiendo asignar funciones especificas
a los administradores de plataforma, lo cual resulta consistente con los roles definidos en el procedimiento
institucional para la ejecucién de las actividades de operacién y mantenimiento de la infraestructura tecnoldgica.

Se evidencié ademads que la programacion se encuentra organizada de manera cronoldgica durante toda la vigencia,
constituyéndose en un mecanismo formal para la gestiéon de los mantenimientos preventivos y de las actividades
recurrentes de administracién de las plataformas tecnoldgicas.

El procedimiento GOTI-PR-01_V4 establece que el proceso de mantenimiento debe comprender, entre otros
aspectos:

e Elaboracién del plan especifico de mantenimiento (Presentado 2024-2025).
e Definicidn de tareas técnicas.

e Programacion de frecuencias.

e Asignacion de responsables.

e Definicién de ventanas de mantenimiento.

e Elaboracién de planes de rollback.

e Documentacion de las actividades ejecutadas.

e Verificacién posterior del funcionamiento de los servicios intervenidos.

Frente a estos requisitos, la evidencia suministrada permitié constatar el cumplimiento de los componentes
relacionados con la planeacién, la programacion, la asignacion de responsables y el seguimiento operativo de las
actividades de mantenimiento.

En consecuencia, la evidencia revisada demostré de manera suficiente la existencia de una adecuada planeacion
institucional del mantenimiento, aunque la validacién de la ejecucién efectiva de cada mantenimiento requiere la
consulta de los registros operativos almacenados en los repositorios institucionales.
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Alineacidn con la Politica de Gobierno Digital

El andlisis evidencio alineacidn con los siguientes componentes de la Politica de Gobierno Digital:

Habilitador: Arquitectura

La programacion periddica de actividades de mantenimiento fortalece la gestion del ciclo de vida de la
infraestructura tecnoldgica y favorece la disponibilidad de los servicios institucionales, en concordancia con los
principios de arquitectura empresarial y gestion de activos tecnoldgicos.

Habilitador: Seguridad y Privacidad de la Informacion

La programacién de actividades preventivas sobre plataformas tecnolégicas contribuye al mantenimiento oportuno
de componentes criticos, actualizacidon de infraestructura y reduccion de riesgos operacionales, fortaleciendo la
disponibilidad e integridad de los servicios tecnoldgicos.

Alineacion con los principios de Gobierno Digital

e Proactividad: La existencia de un cronograma anual de mantenimiento evidencio un enfoque preventivo
para anticipar fallas, administrar capacidades tecnolégicas y reducir la ocurrencia de incidentes que puedan
afectar la prestacidon de los servicios institucionales.

e Articulacién: La programacion integro actividades de diferentes administradores de plataforma bajo un
unico Plan Operativo de la SIT, facilitando la coordinacién de las labores de mantenimiento entre las
distintas capas tecnoldgicas.

e Valor Publico: La planificacién periddica de los mantenimientos contribuye a preservar la continuidad de los
servicios tecnoldgicos que soportan la operacidon misional de la UAECD, optimizando la disponibilidad de la
infraestructura y reduciendo riesgos de indisponibilidad.

Conclusion

Con base en la evidencia revisada, se concluye que la UAECD cumplio el criterio relacionado con los cronogramas y
soportes de mantenimientos preventivos y correctivos. Ademas se evidencié la existencia de un Plan Operativo de
la SIT para la vigencia 2025, en el cual se programaron las actividades de mantenimiento de la infraestructura
tecnoldgica, se asignaron responsables y se establecid una planificacion periddica alineada con lo dispuesto en el
procedimiento GOTI-PR-01_V4.

6.3.3. Evidencias de monitoreo, capacidad y disponibilidad de infraestructura.
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La evidencia suministrada corresponde a doce (12) Informes Mensuales de Disponibilidad y Capacidad de la
Infraestructura Tecnoldgica de la vigencia 2025, mediante los cuales la Subgerencia de Infraestructura Tecnoldgica
documento el comportamiento operacional de la plataforma tecnoldgica institucional durante todo el periodo
auditado. Los informes mantienen una estructura homogénea, metodologia uniforme de medicion y criterios
técnicos consistentes durante toda la vigencia, permitiendo efectuar seguimiento continuo a la capacidad instalada
y al nivel de disponibilidad de los servicios tecnoldgicos institucionales.

De acuerdo con el procedimiento GOTI-PR-01_V4, la gestién de infraestructura debe iniciar con el analisis de
capacidad y disponibilidad, formulando escenarios técnicos que permitan determinar el comportamiento de la
infraestructura, evaluar tendencias, soportar la formulacién del Plan Operativo de la SIT y garantizar la continuidad
de los servicios tecnolégicos. El procedimiento igualmente establece que todas las capas tecnoldgicas deben
permanecer bajo monitoreo permanente, incorporando procesos de administracién y seguimiento continuo.

La revision documental permitié evidenciar que dicho lineamiento se cumple, toda vez que los informes desarrollan
periddicamente analisis técnicos sobre las principales capas de infraestructura institucional, entre ellas:

e Bases de datos.

e Redes LAN.

e Canales de Internet.

e Redinaldmbrica.

e Infraestructura de seguridad.

e Servidores.

e Servicios de aplicacion (WebLogic y ArcGlIS).

e UPS.

e Aire acondicionado del Data Center.

e Indicador consolidado de disponibilidad de infraestructura.

Esta cobertura evidencié que el monitoreo no se limita a un componente especifico, sino que comprende
integralmente los activos tecnolégicos que soportan la operacién institucional.

En relacidon con la gestidn de la disponibilidad de la infraestructura tecnoldgica, durante toda la vigencia auditada
se evidencid la aplicacion de una metodologia uniforme para evaluar el comportamiento de cada componente,
documentando en los informes el porcentaje de servicio, los tiempos de indisponibilidad, las causas que originaron
las afectaciones, las acciones implementadas para garantizar la continuidad operativa, asi como las conclusiones
técnicas y las recomendaciones de mejora.

A su vez no solo se present6 el indicador porcentual, sino que se describen las actividades operativas ejecutadas
durante cada periodo para mantener la disponibilidad, entre ellas: monitoreo diario de objetos y estructuras,

monitoreo permanente de servicios RAC, administraciéon de almacenamiento, administracion de Data Guard,
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monitoreo de servicios en Oracle Cloud Infrastructure (OCl), afinamiento SQL, reconstruccion de indices, ejecucion
de respaldos incrementales diarios y respaldos Full semanales, atencién de casos provenientes de Mesa de
Servicios, actividades de actualizacidn tecnoldgica y migracién de componentes.

Estas actividades son acordes con las actividades operativas definidas en el procedimiento para garantizar la
continuidad de la infraestructura tecnoldgica.

Respecto a la Gestion de capacidad, cada informe desarrollo andlisis especificos sobre el comportamiento de
consumo de recursos tecnolégicos, como los son utilizacion de CPU, memoria RAM, almacenamiento, utilizacién
de discos, crecimiento de bases de datos, utilizacion de redes, utilizacion de enlaces de Internet, utilizacion de
servidores OCI, utilizacion de servidores Azure, capacidad de UPS, capacidad del sistema de aire acondicionado.
Igualmente, para cada componente se presentaron conclusiones técnicas sobre suficiencia de recursos y
necesidades de expansion, dentro de las cuales se evidencio:

Componente evaluado Conclusiones sobre suficiencia de recursos Necesidades de expansion / mejora identificadas
Los informes permitieron observar monitoreo
permanente de los DBSystem productivos
mediante métricas de OCI, verificando el
comportamiento de CPU, almacenamiento y
disponibilidad. La infraestructura soporté la

Se mantuvo seguimiento al crecimiento de las bases de
datos y al consumo de recursos para soportar futuras
decisiones de escalamiento. Durante la vigencia se

Bases de Datos (Oracle incorporaron procesos de migracion y actualizacion de

0ocClI) . N ambientes (por ejemplo, migracién de WCC a Oracle 19c
operacion de las bases de datos institucionales ., . . .
. . . . y actualizacién de ambientes de prueba), evidenciando
durante la vigencia, manteniendo niveles de ., , . S
. - o , evolucion de la plataforma mds que insuficiencia de
disponibilidad cercanos al 100% en la mayoria de .
. capacidad.
los periodos.
El monitoreo periddico de CPU, memoria y
utilizacion de recursos evidencio que los . - . N
. . L No se identificaron recomendaciones de ampliacién
servidores mantienen condiciones adecuadas |. . L L
. ] inmediata; el seguimiento se orientd a mantener el
Servidores para soportar la carga operacional de los . .
. . . monitoreo continuo del consumo de recursos para
servicios institucionales, sin registrarse en las L
. . o anticipar incrementos en la demanda.
informes  observaciones que indiquen
insuficiencia de la capacidad instalada.
La infraestructura de red presento capacidad . .
- ., | Se recomienda mantener el monitoreo permanente del
suficiente  para soportar la  operacion .
S . . comportamiento de la red para detectar
Red LAN institucional, realizdndose seguimiento

oportunamente variaciones en la utilizacion y preservar

periddico a la disponibilidad y utilizacién de la 5 e e de e e

red local.

En algunos periodos se documentaron eventos de
indisponibilidad parcial, lo que motiva recomendaciones
de seguimiento operativo y fortalecimiento de Ia
continuidad del servicio, mas que ampliaciones de
capacidad.

Los informes realizan seguimiento al consumo y
disponibilidad de los enlaces institucionales,
permitiendo verificar su comportamiento
durante cada periodo evaluado.

Canales de Internet
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Componente evaluado Conclusiones sobre suficiencia de recursos Necesidades de expansion / mejora identificadas

La infraestructura inaldmbrica mantiene
seguimiento periédico de disponibilidad y|No se identificaron recomendaciones especificas de
Red WiFi capacidad, evidenciando un comportamiento | ampliacion de cobertura o capacidad; se plantea
estable para soportar los servicios | continuar con el monitoreo operativo.

institucionales.

Los informes incluyeron analisis de capacidad y
Servicios de Aplicacién disponibilidad de Weblogic, verificando el
(WebLogic) desempefio de la plataforma de aplicaciones y el
consumo de recursos asignados.

No se evidenciaron necesidades inmediatas de
expansion; el monitoreo constituye el principal
mecanismo para evaluar futuros requerimientos.

Se realizo seguimiento  periddico al
comportamiento de la plataforma ArcGIS, | No se registraron observaciones sobre insuficiencia de

Servicios de Aplicacién . - . . . .
P evaluando su disponibilidad y capacidad como | recursos; se mantiene monitoreo continuo del

(ArcGIS) L ‘e =
soporte de los servicios geograficos | desempefio.
institucionales.
Los andlisis de capacidad mostraron que la
infraestructura de respaldo eléctrico dispone de . . . s
. . P P No se identificaron necesidades de ampliacion de
capacidad suficiente para soportar la carga . . .
UPS L . L capacidad; se recomienda mantener el monitoreo de
tecnoldgica instalada y garantizar la continuidad - .
. . . . carga y el mantenimiento preventivo.
operativa ante interrupciones del suministro
eléctrico.
Los informes incluyeron el cdlculo de los . _—
. . . . ., Se recomienda mantener el seguimiento al consumo
Sistema de Aire requerimientos de refrigeracién y concluyeron " . .
. . . . . energético y al comportamiento del sistema de
Acondicionado del Centro | que la capacidad instalada resulto suficiente| . > "~ . -
o climatizacién para garantizar condiciones adecuadas
de Datos para atender la carga térmica generada por la . .
. - ante futuros incrementos de infraestructura.
infraestructura tecnoldgica.
En términos generales, los informes reflejaron . . - . .
. . Las acciones identificadas durante la vigencia se
que la infraestructura tecnolégica mantuvo| . . N
. - ., _|orientaron principalmente a la modernizacion
Infraestructura capacidad suficiente para soportar la operacion . . o . -
. S . . tecnoldgica, optimizacion de recursos, migracion de
Tecnoldgica (vision institucional durante la vigencia 2025, o . .
. . ... | plataformas, actualizacion de ambientes y seguimiento
integral) respaldada por monitoreo permanente, analisis

al crecimiento de la demanda, mas que a la atencion de

eriédicos seguimiento técnico de los L .
P y g deficiencias de capacidad.

diferentes componentes.

Tabla: Monitoreo, capacidad y disponibilidad de infraestructura.

La revision de los Informes Mensuales de Disponibilidad y Capacidad de la Infraestructura Tecnoldgica permitié
evidenciar la implementacién de un proceso sistematico y continuo de seguimiento a la disponibilidad y capacidad
de los componentes tecnoldgicos durante los doce (12) meses de la vigencia evaluada, mediante la elaboracion de
informes con una estructura metodoldgica estandarizada. Esta uniformidad permitio realizar analisis comparativos
entre periodos, identificar tendencias en el comportamiento de la infraestructura, evaluar la estabilidad vy
suficiencia de los recursos tecnoldgicos, analizar las variaciones presentadas en los indicadores de disponibilidad y
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capacidad, asi como efectuar un seguimiento permanente al desempeiio de los diferentes componentes que
soportan la operacidn institucional.

Asimismo, se observé que los informes trascienden la presentacion de indicadores, incorporando un componente
de analisis técnico y mejora continua, en el que se documentaron observaciones sobre el comportamiento de la
infraestructura, las causas asociadas a las indisponibilidades identificadas, las acciones implementadas para su
atencion, recomendaciones orientadas a la optimizacion del desempefio y necesidades de seguimiento que
fortalecen la gestion operativa.

Entre las principales recomendaciones formuladas se destacan el seguimiento especifico a los canales de Internet
cuando se presentan disminuciones en su disponibilidad, la evaluacién de alternativas para fortalecer la
redundancia de los enlaces de comunicaciones, el monitoreo del consumo energético y de la capacidad del sistema
de climatizacién del Centro de Datos, la optimizacién en la utilizacién de los recursos tecnolégicos y el seguimiento
continuo al crecimiento de la capacidad de la infraestructura.

En consecuencia, se concluye que la gestién de la disponibilidad y capacidad constituye un proceso permanente de
monitoreo, andlisis, evaluacién y toma de decisiones, integrado a la operacion de la infraestructura tecnoldgica y
orientado al mejoramiento continuo, en concordancia con los lineamientos establecidos en el Procedimiento GOTI-
PR-01_V4 Gestidén de la Infraestructura Tecnoldgica y con los principios de Arquitectura, Prospectiva Tecnoldgica y
Valor Publico definidos en la Politica de Gobierno Digital.

Alineacion con el procedimiento GOTI-PR-01

Las evidencias revisadas permiten concluir que se cuenta un alto nivel de cumplimiento respecto al procedimiento
institucional, debido a que se verificd la ejecucidn de los principales controles definidos para la gestion de
infraestructura tecnolégica, entre ellos: elaboracion periddica del analisis de capacidad, evaluacién mensual de
disponibilidad, monitoreo permanente de las diferentes capas tecnoldgicas, analisis de comportamiento
operacional, formulacidén de recomendaciones técnicas, soporte para la toma de decisiones sobre capacidad
instalada, seguimiento continuo al desempefio de la infraestructura.

Estas actividades corresponden directamente al ciclo operativo establecido en el procedimiento institucional.
Alineacidn con la Politica de Gobierno Digital

El analisis realizado evidencio alineacion con la Politica de Gobierno Digital, particularmente con el habilitador de
Arquitectura, al implementar un esquema permanente de monitoreo y andlisis de la infraestructura tecnolégica
gue fortalece la administracidn de la capacidad y disponibilidad de los servicios de TI.
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De igual manera, se observé correspondencia con los principios de Prospectiva Tecnoldgica, mediante el analisis
periddico de la capacidad para soportar la planeacidn y crecimiento de la infraestructura; Innovacién Publica Digital,
a través del uso de herramientas de monitoreo para la toma de decisiones; Articulacion, al consolidar informacion
de los diferentes componentes tecnoldgicos en un Unico instrumento de seguimiento; y Valor Publico, al contribuir
a la continuidad, estabilidad y eficiencia de los servicios tecnoldgicos que soportan la operacién institucional.

Registros de incidentes asociados a infraestructura tecnoldgica

De acuerdo con el procedimiento GOTI-PR-01_V4, la gestion de infraestructura contempla la identificacion, analisis,
atencion y seguimiento de eventos e incidentes que afecten la operacidn tecnolégica. El procedimiento establece
gue, una vez identificado un incidente, deben verificarse las causas mediante revision de logs, determinar si
requiere mantenimiento, escalar al proveedor cuando corresponda, validar la restauraciéon del servicio y
documentar las actividades ejecutadas.

Como observa se revisaron los Informes Mensuales de Disponibilidad y Capacidad, los cuales registraron las
indisponibilidades presentadas durante la vigencia 2025. En ellos se documentaron eventos tales como:

Componente Evento / Incidente identificado Tratamiento o accion documentada Estado observado
Se recomienda monitorear las causas, .
S . - . . Evento analizado y con
Canales de Disminucién de la disponibilidad durante | fortalecer la redundancia mediante enlaces .
. . . . . recomendaciones de
Internet algunos periodos de la vigencia. de respaldo y revisar los acuerdos de nivel .
. mejora.
de servicio (SLA) con los proveedores.
No se registraron interrupciones
significativas en los dispositivos de e . . . .
Infraestructura g . P Seguimiento mediante SIEM y monitoreo | Sin incidentes
. seguridad durante los meses evaluados; . . .
de Seguridad . . . continuo de los dispositivos. relevantes.
Unicamente  tiempos  minimos  de
indisponibilidad propios del monitoreo.
Se registraron mantenimientos
.. programados realizados por el fabricante | Monitoreo del servicio y verificacion de que | _. .,
Antivirus ) ‘- L . Sin afectacion
en la region de Norteamérica, sin impacto | los mantenimientos no afectaron la .
Symantec . - . S operacional.
sobre la disponibilidad del servicio | operacién institucional.
institucional.
Aire Se identific6 la necesidad de realizar . . .
. . . . . Se recomienda implementar monitoreo ., .
acondicionado | seguimiento al comportamiento operativo . Accion preventiva
. . o continuo de temperatura y evaluar la
del Centro de del sistema de climatizacién y al consumo | . . . - . documentada.
. eficiencia energética del sistema.
Datos energeético.
No se evidenciaron incidentes por . . .
. . L . ... .| Serecomienda continuar el monitoreopara | .. . . .
Capacidad del insuficiencia de capacidad; el andlisis . . Sin incidentes asociados
. . soportar futuras expansiones y optimizar el .
Centro de Datos | concluyo que la capacidad instalada supera " a capacidad.
. consumo energético.
los requerimientos actuales.
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Componente Evento / Incidente identificado Tratamiento o accion documentada Estado observado

Los informes registraron eventos de |Se documentaron acciones correctivas,

Infraestructura |. s - . . Seguimiento
. indisponibilidad, indicando causas, | observaciones y recomendaciones
tecnolégica . . . . . o permanente durante la
tiempos de afectacidon y observaciones | orientadas a mantener la disponibilidad de | " .
(general) . . vigencia.
técnicas por componente. la infraestructura.

Tabla: Resumen Informes Mensuales de Disponibilidad y Capacidad

La evidencia permitié verificar que los incidentes relevantes de infraestructura son identificados, analizados y
registrados dentro de los informes de disponibilidad, lo que facilito el seguimiento del impacto sobre la operacion
y la adopcidn de acciones correctivas o preventivas.

Si bien, los informes no constituyo un registro formal de incidentes, como lo seria una bitacora de incidentes o la
base de datos de la Mesa de Servicios. Su propdsito es reportar la disponibilidad y capacidad de la infraestructura,
por lo que los eventos identificados corresponden principalmente a afectaciones de disponibilidad,
mantenimientos programados, eventos operacionales y observaciones técnicas, mas que a incidentes registrados
conforme al proceso de Gestién de Incidentes. Esto es consistente con el procedimiento GOTI-PR-01_V4, el cual
establece que los informes de disponibilidad son un insumo para el andlisis del desempefio de la infraestructura 'y
la identificacidn de eventos que posteriormente pueden ser tratados dentro del proceso de Gestidn de Incidentes.

6.3.4. Diagramas de red y arquitectura tecnologica vigente.

La revision de la documentacion permitié evidenciar que la UAECD dispone de un esquema robusto de
documentacién arquitectdnica para la gestion de su infraestructura tecnoldgica. Se identificaron diagramas
corporativos y arquitecturas especificas para los principales sistemas de informacion institucionales, entre ellos
FOCA, PERNO, SIIC, WCC, CEL, Mapas Bogota, ArcGlIS, IDECA, Portales Institucionales y la plataforma de Monitoreo,
ademads de diagramas correspondientes a la infraestructura HCI, plataformas hibridas OCl-Azure—On-Premise,
componentes de seguridad y arquitectura de respaldo.

La documentacién presenta una estructura homogénea basada en capas tecnoldgicas, diferenciando
infraestructura fisica y virtual, componentes de seguridad, servicios de aplicacién, bases de datos y servicios
publicados, lo que facilita comprender las relaciones entre los diferentes elementos tecnoldgicos y el flujo de
comunicacion de las aplicaciones institucionales. Asimismo, se observd la identificacion de ambientes de
produccion, pruebas y administracion, servidores especificos, middleware Oracle WeblLogic, Oracle Forms, Oracle
Enterprise Manager, bases de datos Oracle, componentes GIS, servicios REST, infraestructura ArcGIS Enterprise y
mecanismos de integracion entre plataformas.

En materia de seguridad, los diagramas permitieron identificar la implementacidon de controles perimetrales
mediante Firewalls On-Premise, OCl y Azure, Web Application Firewall (WAF), VPN Site-to-Site, gateways,
segmentacion de redes y componentes Fortinet, evidenciando una arquitectura disefiada para soportar entornos
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hibridos y garantizar la proteccidon de los servicios institucionales expuestos tanto a usuarios internos como
externos.

Se verificd la documentacion de la infraestructura de respaldo basada en tecnologia Nutanix, clister HCI, Prism
Central y su integracion con Oracle Cloud Infrastructure y Microsoft Azure, lo cual fortalece la arquitectura
orientada a la continuidad operativa y recuperacién tecnoldgica.

A continuacidn, se presentan los resultados de la verificacién del cumplimiento del criterio "Diagramas de red y
arquitectura tecnoldgica vigente", de acuerdo con los lineamientos definidos:

Criterio de evaluacion Resultado de la verificacion Existencia
Se evidencid un conjunto amplio de diagramas que documentaron la
infraestructura tecnoldgica institucional, incluyendo infraestructura HCI On-
Premise, arquitecturas hibridas On-Premise—OCI-Azure, redes, componentes
de seguridad, servidores, almacenamiento, plataformas GIS, aplicaciones SI
misionales, respaldo y continuidad del negocio. La documentacidn cubre tanto
la infraestructura corporativa como arquitecturas especificas por sistema de
informacion.

Los diagramas representaron la arquitectura general de la infraestructura
institucional mediante una organizacién por capas (On-Premise, OCl, Azure,
Seguridad, Aplicaciones y Bases de Datos), permitiendo identificar la ubicacidn Sl
de los recursos tecnoldgicos, su distribucidn fisica y légica, los mecanismos de
comunicacion y las relaciones entre componentes.

Se verificé documentacion técnica independiente para las plataformas FOCA,
PERNO, SIIC, CEL, WCC, Mapas Bogota, ArcGIS, IDECA, Portales Institucionales,
Monitoreo y demds aplicaciones estratégicas. Cada arquitectura identifico
servidores, componentes middleware, bases de datos, redes, mecanismos de SI
publicacidn, servicios y relaciones entre capas tecnolégicas, evidenciando un
adecuado nivel de detalle de la infraestructura que soporta cada solucidn

Existencia de diagramas de
infraestructura tecnoldgica

Arquitectura de infraestructura
corporativa

Arquitecturas especificas por sistemas
de informacion

tecnoldgica.
La documentacion diferencia claramente los ambientes de Produccion,
Representacion de ambientes Pruebas y Administracién, identificando servidores especificos para cada S|
tecnoldgicos entorno, facilitando la administracion de cambios, despliegues vy
mantenimiento de los servicios tecnoldgicos.
Se evidenciaron diagramas que representan Firewall On-Premise, Firewall OCI,
.. Firewall Azure, Web Application Firewall (WAF), gateways, VPN Site-to-Site,
Documentacion de componentes de . . - .
TR Cfnmpf)nentes Fortinet, F.ort|Web y segmentacion de redes:, permitiendo Sl
visualizar los controles implementados para proteger la infraestructura
tecnoldgica.

La documentacién refleja la integracion entre infraestructura On-Premise,
Oracle Cloud Infrastructure (OCl) y Microsoft Azure, incluyendo conectividad
mediante VPN, servicios distribuidos, sincronizacion entre plataformas, Sl
mecanismos de publicacién y administracién de recursos tecnolégicos en
ambientes hibridos.

Infraestructura hibrida y servicios en
nube
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Criterio de evaluacién Resultado de la verificacion Existencia

Se verificd la documentacién de la infraestructura Nutanix, clister HCI, Prism
Infraestructura de respaldo y Central y su integracion con OCl y Azure, evidenciando la arquitectura utilizada S|
continuidad tecnolégica para soportar los procesos de continuidad tecnoldgica y recuperacion ante

incidentes.

Se documentaron detalladamente las arquitecturas de ArcGIS Enterprise,
Infraestructura GIS y plataformas ArcGIS Server, Portal ArcGlS, ArcGIS Image Server, Web Adaptors, File Server, S|
geoespaciales Geoserver, CKAN, servicios REST, IDECA y demas componentes que soportan

los servicios geograficos institucionales.

Se evidencié la existencia de un repositorio centralizado de diagramas
desarrollado en Archi, organizado por dominios de Arquitectura Empresarial
(Produccién, DRP, OCI, Redes, Servidores, Seguridad, Bases de Datos, SI
Aplicaciones, entre otros), facilitando la consulta y administracion de la
arquitectura tecnoldgica institucional.

Repositorio institucional de
arquitectura

La documentacion cumple el propésito del procedimiento al mantener
informacion actualizada sobre la infraestructura tecnolégica, permitiendo
soportar la administracién, operacidén, mantenimiento, analisis de impacto, Sl
atencién de incidentes y toma de decisiones sobre los componentes
tecnoldgicos institucionales.

La documentacion evidencio el cumplimiento de los principios de Arquitectura,
Articulacion, Prospectiva Tecnoldgica e Innovacién Publica Digital, al mantener
una arquitectura empresarial documentada, con integracion entre Sl
plataformas, soporte para ambientes hibridos y disponibilidad de informacion
técnica para la gestion y evolucion de la infraestructura tecnoldgica.

Tabla: Resumen de evaluacion de cumplimiento de arquitectura tecnoldgica

Alineacién con el procedimiento GOTI-
PR-01_V4

Alineacion con la Politica de Gobierno
Digital

Un aspecto destacable corresponde a la existencia de un repositorio institucional de Arquitectura Empresarial (
http://10.37.4.4:3030/archi/?view=id-043a229d466c4c8fbe9fc45efalff0d2), en el cual se administran los
diagramas organizados por dominios de infraestructura tecnoldgica, redes, seguridad, servidores, produccion,
pruebas, recuperaciéon ante desastres y servicios tecnoldgicos. Este repositorio constituye una buena practica de
gobierno de arquitectura, al facilitar la administracidon centralizada de la documentacién técnica y su consulta por
parte de los equipos responsables.

En conjunto, las evidencias demuestran un alto nivel de madurez documental en la representacién de la
infraestructura tecnoldgica institucional, encontrandose alineadas con el Procedimiento Gestion de Ia
Infraestructura Tecnolégica — GOTI-PR-01 Versién 4, al soportar la administracion, operaciéon, mantenimiento y
evolucidn de la infraestructura tecnoldgica. Asi mismo, reflejaron concordancia con los lineamientos de la Politica
de Gobierno Digital, particularmente con los habilitadores de Arquitectura, al disponer de una arquitectura
empresarial documentada; Articulaciéon, mediante la integracién de plataformas On-Premise, OCl y Azure;
Prospectiva Tecnolégica, al facilitar la planeacién de la evolucién de la infraestructura; e Innovacién Publica Digital,
al contar con informacion técnica estructurada que respalda la toma de decisiones sobre la plataforma tecnolégica
institucional. No obstante, durante la revision se identificd que los diagramas de infraestructura y red no incorporan
de manera uniforme mecanismos de control de versionamiento, fechas de actualizacién, responsables de
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mantenimiento e historial de cambios, situacion que limita su trazabilidad, el seguimiento a las modificaciones
realizadas y la verificacion de su vigencia frente a la evolucidn de la infraestructura tecnolégica, constituyéndose
en una oportunidad de fortalecimiento para la gestion documental del proceso.

Hallazgos

Hallazgo N° 3 — Debilidades en la administracion documental de los diagramas de infraestructura tecnolégica y
arquitectura de Tl

(OM) En desarrollo de la Auditoria al Proceso de Gestién de Operaciones de Tecnologias de la Informacidn (Tl), se
revisd la documentacion técnica asociada a la infraestructura tecnolégica institucional, evidencidndose que los
diagramas de arquitectura e infraestructura no incorporan de manera uniforme controles de versionamiento,
fechas de actualizacién, responsables de mantenimiento, historial de cambios ni mecanismos de trazabilidad
documental. Si bien la Entidad dispone de documentacién técnica para la administracion de su infraestructura, la
ausencia de estos elementos representa una oportunidad de fortalecimiento frente a lo establecido en el
Procedimiento Gestidn de la Infraestructura Tecnoldgica — GOTI-PR-01 Versidn 4, los articulos 2 y 4 de la Ley 87 de
1993, el Decreto 1078 de 2015 y la Politica de Gobierno Digital, los cuales promueven la adecuada administracién,
confiabilidad, integridad, oportunidad y trazabilidad de la informacion que soporta la gestidn y el gobierno de las
Tecnologias de la Informacidn. Lo anterior puede estar asociado a debilidades en los mecanismos de administracion
y control documental de la infraestructura tecnoldgica, particularmente en la definicién de criterios estandarizados
para el versionamiento, actualizacidn, aprobacion y trazabilidad de los diagramas técnicos, asi como en la
asignacion de responsabilidades para su revision y mantenimiento periddico, generando limitaciones para verificar
la evolucidn histdrica de la arquitectura tecnoldgica, realizar andlisis de impacto ante cambios tecnoldgicos,
fortalecer la gestién del conocimiento y la toma de decisiones, mantener la trazabilidad de las modificaciones
efectuadas y disponer de informacidn técnica confiable para las actividades de soporte, auditoria, continuidad del
negocio y fortalecimiento de la gobernanza de TI.

Recomendacion

Fortalecer la administracion documental de los diagramas de infraestructura tecnoldgica mediante la
implementacién de controles estandarizados que incorporen versionamiento, fechas de actualizacién,
responsables de mantenimiento, historial de cambios y mecanismos de trazabilidad documental. Asi mismo,
establecer revisiones periddicas que permitan asegurar que la documentacién técnica permanezca alineada con la
evolucidn de la infraestructura tecnolégica.

6.4. VERIFICAR LA GESTION DE CAMBIOS Y LIBERACIONES.

6.4.1. Registro de cambios / Solicitudes ejecutados durante la vigencia auditada.
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La revisidon del registro consolidado de 6rdenes de cambio permitié evidenciar que la UAECD dispone de un
mecanismo formal para documentar y controlar las modificaciones realizadas sobre la infraestructura tecnolégica
y los sistemas de informacidn durante la vigencia 2025. El registro contiene 233 érdenes de cambio, cada una
identificada mediante un cddigo Unico, lo que garantiza la trazabilidad individual de las intervenciones ejecutadas
y facilita su seguimiento durante todo el ciclo de vida del cambio.

La informacion registrada incorporo los principales atributos definidos en el procedimiento GOTI-PR-02_V4,
incluyendo fecha de apertura, fecha de cierre, prioridad, categoria tecnoldgica, tipo de cambio, estado, responsable
de ejecucion y dependencia solicitante, contando asi con un adecuado nivel de control documental sobre las
actividades de gestion de cambios.

En cuanto a la tipologia de los cambios, se observé un predominio de cambios normales (180 registros, 77,3%),
seguidos de cambios estandar (50 registros, 21,5%) y Unicamente 3 cambios de alto impacto (1,3%). Este
comportamiento indico que la mayoria de las modificaciones ejecutadas durante la vigencia correspondieron a
actividades previamente controladas y de riesgo operativo bajo o moderado, mientras que las intervenciones de
alto impacto representaron una proporcion minima del total gestionado.

Respecto a la prioridad asignada, el analisis mostro que 226 érdenes de cambio (97%) fueron clasificadas con
prioridad baja, mientras que solamente 4 fueron catalogadas como prioridad media y 2 como prioridad alta. Esta
distribucidn resulta consistente con una operacién tecnolégica estable, donde la mayor parte de las modificaciones
corresponden a ajustes planificados y controlados, reduciendo la necesidad de intervenciones urgentes sobre la
infraestructura tecnoldgica.

La categorizacion de los cambios demostrd? que las principales intervenciones se concentraron en aplicaciones
misionales (91 registros) y SICAPITAL (64 registros), seguidas por cambios relacionados con Nédmina, plataformas
PMA, infraestructura tecnolégica, capa media y componentes de seguridad informatica. Esta distribucion evidencié
gue la gestidn de cambios se orienta principalmente al mantenimiento evolutivo y correctivo de los sistemas de
informacidén que soportan los procesos misionales de la entidad, manteniendo igualmente control sobre los
cambios realizados en la infraestructura tecnolégica.

En relacién con el estado final de las érdenes de cambio, se evidencié que 223 registros (95,7%) culminaron
satisfactoriamente con estado "Cerrado", mientras que 8 (3,4%) fueron cancelados y Unicamente 2 (0,9%)
finalizaron con estado rechazado. Estos resultados reflejan un adecuado control del ciclo de vida de los cambios y
un alto porcentaje de ejecucidn efectiva de las modificaciones programadas.

Etiquetas de fila Cancelado Cerrado Rechazado Total general
Aplicaciones.GT.BD.Scripts_MISIONAL 2 87 2 91
Aplicaciones.GT.BD.Scripts_SICAPITAL 2 62 64
PMA.Complejidad_Media 10 10
Aplicaciones.GT.BD.Scripts_ NOMINA 10 10
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Aplicaciones.GT.BD.Scripts_ CENSO
PMA.Complejidad_Baja 2
Infra.Administrador de Capa Media
PMA.Complejidad_Alta 1
PMA.Cambio_por_Incidente_en_Aplicativo

Infra.Capa Seguridad Informatica 1

Aplicaciones.GT.BD.Scripts_CEL
Infra.Capa Media
Infra.Capa Bases de Datos
Infra.HW.Cambio_Servidores
Infra.HW.Equipos de Seguridad
Infra.Capa Redes
Infra.Administrador Windows
PRU.SIT_CAPA_BD
Infra.Administrador de Redes
Infra.HW.Configuracion_BD
Aplicaciones.GT.CIB
Infra.HW.Conectividad
Total general 8 223 2 233
Tabla: Detalle registro cambios y liberaciones segun categoria.
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Desde la perspectiva de la Politica de Gobierno Digital, el registro de cambios presenté una adecuada alineacion
con el habilitador de Arquitectura, al mantener control sobre las modificaciones realizadas a los componentes
tecnolégicos que soportan la arquitectura institucional; con el principio de Gobierno de TI, mediante la
formalizacion y trazabilidad de cada cambio ejecutado; con Innovacion Publica Digital, al gestionar de manera
controlada la evolucién de las plataformas tecnoldgicas; y con el principio de Valor Publico, al contribuir a preservar
la estabilidad, disponibilidad y continuidad de los servicios tecnolégicos mediante un proceso estructurado de
administracion de cambios.

En términos generales, la evidencia revisada permite concluir que la entidad dispone de un registro formal,
estructurado y trazable de los cambios ejecutados durante la vigencia 2025, alineado con lo establecido en el
procedimiento GOTI-PR-02_V4 Gestidon de Cambios y Liberaciones, como se detalla a continuacién.

Criterio de evaluacion Resultado de la verificacion Cumplimiento
Existencia del registro Se evidencio una base de datos consolidada con 233 érdenes de cambio gestionadas Cumble
de cambios durante la vigencia 2025, constituyendo el registro institucional de cambios ejecutados. P
Identificacion Unica de Cada registro posee un identificador Unico (CHGxxxxx-25), permitiendo la trazabilidad
. . s L Cumple
las 6rdenes de cambio individual de cada cambio ejecutado.
Registro de fechas de Todas las érdenes contienen fecha de apertura y fecha de cierre, permitiendo efectuar Cumble
apertura y cierre seguimiento al ciclo de vida del cambio y calcular tiempos de gestion. P
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Criterio de evaluacion Resultado de la verificacion Cumplimiento

Se evidencio la clasificacion de los cambios en Normal, Estandar y Alto Impacto, conforme
a la tipologia prevista en el procedimiento institucional. Del total analizado, 180 Cumple
corresponden a cambios normales, 50 a cambios estandar y 3 a cambios de alto impacto.

Clasificacion del tipo de
cambio

Los registros incorporaron la prioridad asignada a cada cambio (Alta, Media, Baja),

Clasificacion por observandose predominio de cambios de prioridad baja (226 registros), seguido de Cumple

rioridad . .
P prioridad media (4) y alta (2).
Se verifico la categorizacion de los cambios por componente tecnoldgico, destacandose
Clasificacion por modificaciones sobre aplicaciones misionales, SICAPITAL, Némina, infraestructura, capa Cumble
categoria tecnoldgica media, seguridad informatica y plataformas PMA, permitiendo identificar el ambito P
técnico de cada intervencién.
Asignacion de Cada orden identifica el analista responsable de ejecutar el cambio y el area solicitante, Cumble
responsable garantizando la trazabilidad de la ejecucion. P

El registro permitié1 identificar el estado final de cada orden. Se evidenciaron 223
cambios cerrados (95,7%), 8 cancelados (3,4%) y 2 rechazados (0,9%), lo que demuestra Cumple
control sobre el ciclo de vida de los cambios.

Control del estado del
cambio

El registro incorporo informacion suficiente para realizar seguimiento desde la apertura
hasta el cierre del cambio, incluyendo resumen de la solicitud, categoria, prioridad, Cumple
responsable, tipo de cambio y estado final.

Trazabilidad del
proceso

El contenido del registro evidencié la aplicacion de los elementos minimos definidos por el
procedimiento para la administracion y control de cambios, permitiendo la trazabilidad y
seguimiento de las modificaciones implementadas sobre la infraestructura y los servicios

de TI.

Alineacién con el
procedimiento GOTI-
PR-02_V4

Cumple

6.4.2. Solicitudes de cambio aprobadas y rechazadas.

De acuerdo con el Procedimiento Gestién de Cambios y Liberaciones — GOTI-PR-02 Versién 4, la aprobacién o
rechazo de las solicitudes de cambio constituye un control fundamental del proceso, ya que garantiza que
Unicamente los cambios previamente evaluados, documentados, analizados en cuanto a su impacto y autorizados
por las instancias competentes sean ejecutados en los ambientes tecnoldgicos institucionales. El procedimiento
establece que las érdenes de cambio deben ser presentadas al Comité de Cambios, el cual verifica que existan las
evidencias técnicas correspondientes, programa el paso a producciéon y, en caso de no ser aprobadas o requerir
ajustes, estas deben ser reprogramadas antes de su ejecucion. Asimismo, determina que cada decision debe quedar
registrada en la herramienta de Mesa de Servicios y soportada mediante actas, registros del workflow, correos
electrénicos y demads soportes asociados al proceso.

Con base en los soportes suministrados para la vigencia 2025, se verificd el registro de las solicitudes de cambio
aprobadas, rechazadas y canceladas, evaluando la trazabilidad de las decisiones adoptadas frente a lo establecido
en el procedimiento institucional y en los principios de la Politica de Gobierno Digital.
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La evidencia analizada permitid establecer que la totalidad de las solicitudes de cambio fueron registradas en la
herramienta institucional, conservando un estado que refleja el resultado del proceso de evaluacion y autorizacion.
Esta practica reflejo la existencia de un mecanismo formal para administrar el ciclo de vida de las solicitudes de
cambio, permitiendo identificar cudles fueron ejecutadas, cuales no continuaron su tramite y cuales fueron
rechazadas durante la etapa de evaluacién.

La informacién suministrada evidencio igualmente que el proceso incorporo criterios de control previo antes de la
implementacién de los cambios, situacién que guarda correspondencia con el procedimiento GOTI-PR-02, el cual
establece que toda solicitud debe encontrarse debidamente justificada, registrada, clasificada, documentada,
analizada en cuanto a su impacto, probada cuando aplique y aprobada antes de su liberacion a produccién. De igual
manera, el procedimiento contempla que aquellos cambios que no cumplen las condiciones técnicas o requieren
ajustes deben ser reprogramados o rechazados antes de afectar los servicios tecnoldgicos.

Desde la perspectiva de la Politica de Gobierno Digital, las evidencias verificadas reflejaron alineacién con los
principios de Gobierno de TI, al mantener un proceso formal de autorizaciéon y control de modificaciones;
Arquitectura, al asegurar que las intervenciones sobre la infraestructura y las aplicaciones sean previamente
evaluadas; y Seguridad y Privacidad de la Informacion, al minimizar el riesgo derivado de cambios no autorizados o
implementados sin el debido analisis.

No obstante, durante la revisién documental se evidencid que, si bien las solicitudes presentan un estado que
permite identificar si fueron aprobadas, rechazadas o canceladas, la informacidn consolidada suministrada para
auditoria no permite verificar de manera integral los criterios técnicos que sustentaron cada decision, tales como
el analisis de impacto, la evaluacién de riesgos, el concepto del Comité de Cambios, la justificacidon del rechazo o
cancelacion, la evidencia de aprobacion por los responsables definidos y la relacion entre la decisién adoptada y la
documentacién soporte registrada en el workflow de la orden de cambio. En consecuencia, la evaluacion del
proceso se limita a confirmar la existencia del registro y del estado final de la solicitud, sin que sea posible validar
completamente el cumplimiento de todos los controles establecidos en el procedimiento para cada caso individual.
Durante la vigencia 2025 se registraron 233 solicitudes de cambio, distribuidas en cuatro estados de gestion,
evidenciando el siguiente comportamiento:

Estado Cantidad Porcentaje
Cerrado 223 95,71%
Cancelado 8 3,43%
Rechazado 2 0,86%
Total 233 100%

Tabla: Resumen Gestion de Cambios y Liberaciones segun estado.

El andlisis reflejo que el 95,71% de las solicitudes culminaron en estado "Cerrado", lo que indica que la gran mayoria
de los cambios solicitados completaron su ciclo de evaluacién, aprobacién, ejecucion y cierre conforme al
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procedimiento institucional. Este comportamiento demuestra una adecuada capacidad operativa para gestionar
las iniciativas de cambio y mantener su trazabilidad hasta la finalizacidn.

Por otra parte, Unicamente 8 solicitudes (3,43%) fueron canceladas y 2 solicitudes (0,86%) fueron rechazadas,
representando en conjunto el 4,29% del total de cambios registrados. Esta baja proporcion indica que el proceso
presento un nivel reducido de solicitudes que no llegan a ejecutarse, lo cual puede interpretarse como un adecuado
proceso de formulacién y planeacién de los cambios antes de su radicacion.

No obstante, desde la perspectiva de control interno, la existencia de solicitudes canceladas y rechazadas hace
necesario que cada una cuente con la correspondiente justificacion técnica, el analisis de impacto, la evidencia de
la decisiéon adoptada y la aprobacidon del Comité de Cambios o de la instancia competente, conforme a lo
establecido en el procedimiento GOTI-PR-02, garantizando la completa trazabilidad de las decisiones tomadas.
Adicionalmente, la distribucién por categorias mostro que la gestién de cambios se concentra principalmente en
desarrollos asociados a bases de datos y aplicaciones institucionales:

Categoria Participacion
Aplicaciones.GT.BD.Scripts_MISIONAL 91 39,06%
Aplicaciones.GT.BD.Scripts_SICAPITAL 64 27,47%
PMA.Complejidad_Media 10 4,29%
Aplicaciones.GT.BD.Scripts_ NOMINA 10 4,29%
Aplicaciones.GT.BD.Scripts_CENSO 7 3,00%
Resto de categorias 51 21,89%
Total 233 100%

Tabla: Resumen Gestion de Cambios y Liberaciones segun categoria

Se observd que las categorias Aplicaciones.GT.BD.Scripts_ MISIONAL y Aplicaciones.GT.BD.Scripts_SICAPITAL
concentran 155 solicitudes, equivalentes al 66,52% del total de cambios gestionados durante la vigencia, lo que
evidencié que la mayor carga operativa del proceso de gestidon de cambios se encuentra orientada hacia la
administracion de scripts y actualizaciones de las aplicaciones misionales y financieras de la entidad. Esta
concentracion resulta consistente con la criticidad de estos sistemas para la operacion institucional y resalta la
importancia de mantener controles robustos sobre la evaluacidn, autorizacién, pruebas y liberacion de estos
cambios, tal como lo establece el procedimiento GOTI-PR-02.

En términos generales, el andlisis cuantitativo permite concluir que el proceso presentd un alto nivel de ejecucion
efectiva de las solicitudes de cambio, con una minima proporcién de solicitudes rechazadas o canceladas. Sin
embargo, para demostrar plenamente el cumplimiento del procedimiento institucional y de los lineamientos de
Gobierno Digital, se procedié a definir una muestra representativa para su revisiéon detallada. La muestra fue
determinada con base en criterios estadisticos, considerando un universo de 233 tickets, un nivel de confianza del
90% y un margen de error del 15%, obteniéndose un tamano de muestra de 28 tickets, sobre los cuales se verificd
la aplicacion del procedimiento de Gestion de Cambios Y liberaciones.
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Como complemento al proceso de muestreo, se realizé la priorizaciéon de las seis (6) categorias con mayor
recurrencia dentro de la base de tickets de la vigencia auditada. Para cada una de ellas se selecciond
aproximadamente el 10% de los casos registrados, con el propdsito de garantizar una muestra representativa de
los servicios con mayor volumen de atencién y evaluar la trazabilidad de su gestién. Como resultado de este
ejercicio se obtuvo la siguiente distribucion:

CATEGORIA ESTADO CANTIDAD
Aplicaciones.GT.BD.Scripts_SICAPITAL Cerrado 7
PMA.Complejidad_Alta Cancelado 1

Cerrado 4
PMA.Cambio_por_Incidente_en_Aplicativo Cerrado 4
Aplicaciones.GT.BD.Scripts_ MISIONAL Cerrado 4
PMA.Complejidad_Media Cerrado 2
Infra.Capa Redes Cerrado 2
Aplicaciones.GT.CIB Cerrado 1
PMA.Complejidad_Baja Cerrado 1
Aplicaciones.GT.BD.Scripts_ NOMINA Cerrado 1
Infra.Capa Bases de Datos Cerrado 1
Total general 28

Tabla: Distribucidn Muestra cambios y liberaciones.

La muestra evaluada estuvo conformada por 28 érdenes de cambio, distribuidas en diferentes categorias de
acuerdo con la naturaleza de los cambios implementados. Se evidencid que la mayor participacién corresponde a
la categoria Aplicaciones GT BD Scripts — SICAPITAL, con 7 registros (25,0 %), seguida por las categorias PMA Cambio
por Incidente en Aplicativo y Aplicaciones GT BD Scripts — Misional, con 4 registros cada una (14,3 %). Asi mismo,
se identificaron 4 registros asociados a cambios clasificados Unicamente con estado Cerrado, 2 registros
correspondientes a PMA Complejidad Media y 2 registros relacionados con Infraestructura — Capa Redes. Las demas
categorias presentaron una participacién individual de un registro cada una, incluyendo Aplicaciones GT BD Scripts
— CIB, PMA Complejidad Baja, Aplicaciones GT BD Scripts — Némina e Infraestructura — Capa Bases de Datos.

En cuanto al estado de las drdenes de cambio, se observd que 27 registros (96,4 %) finalizaron con estado Cerrado,
mientras que 1 registro (3,6 %) correspondiente a la categoria PMA Complejidad Alta presentd estado Cancelado.
Lo anterior evidencio que la muestra estuvo conformada principalmente por cambios culminados, permitiendo
verificar la ejecucién completa de las actividades definidas en el procedimiento de Gestion de Cambios y
Liberaciones.

La composiciéon de la muestra evidencié que los cambios evaluados abarcan diferentes componentes de la
infraestructura tecnoldgica y de los sistemas de informacidn institucionales, incluyendo aplicaciones misionales,
bases de datos, infraestructura tecnoldgica y cambios derivados de incidentes, lo que permitié obtener una vision

representativa de la operacion del proceso y evaluar la aplicacién de los controles establecidos en distintos tipos
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de cambios. En este sentido, la muestra seleccionada resulta adecuada para validar la trazabilidad de las érdenes
de cambio y el cumplimiento de las actividades previstas en el procedimiento GOTI-PR-02 Gestion de Cambios y
Liberaciones.

Como parte de los procedimientos de auditoria se efectud la revision de una muestra de 28 6rdenes de cambio,
con el propdsito de verificar la trazabilidad de las actividades ejecutadas y el cumplimiento del procedimiento GOTI-
PR-02 Gestion de Cambios y Liberaciones.

Del andlisis realizado se evidencié que la muestra correspondié principalmente a érdenes de cambio cerradas (27
registros) y una orden cancelada, lo que permitié validar las diferentes etapas previstas en el procedimiento
institucional, desde el registro de la solicitud hasta la liberaciéon o cierre del cambio.

En términos generales, la evidencia suministrada permite concluir que las érdenes de cambio evaluadas presentan
una adecuada trazabilidad de las actividades establecidas en el procedimiento. Se observé el diligenciamiento de
los controles asociados a la generacidn y seguimiento de las érdenes de cambio, la comunicacién al Gestor de
Cambios, la programacién de la liberacion, la verificacion de la ejecucidon del cambio, la comunicacién de la
liberacion y la evaluacion de la necesidad de actualizacién del Catalogo de Servicios de Tl y/o de la CMDB, cuando
esta resultaba aplicable.

Respecto de las evidencias que soportan la ejecucion de las actividades, se observé que la mayoria de las drdenes
de cambio cuentan con registros documentales que hacen referencia a su ejecucion en la herramienta de Mesa de
Servicios y, en otros casos, con soportes asociados a las Actas del Comité Operativo (CO) y del Comité de Evaluacién
(CE), las cuales respaldan la aprobacion y seguimiento de los cambios implementados, fortaleciendo la trazabilidad
y el control sobre las liberaciones efectuadas.

En consecuencia, la muestra evaluada reflejo, en términos generales, un adecuado cumplimiento de las actividades
definidas en el procedimiento GOTI-PR-02 Gestién de Cambios y Liberaciones, asi como la existencia de registros
gue permiten reconstruir el ciclo de vida de las 6rdenes de cambio y verificar la aplicaciéon de los controles
establecidos. No obstante, se recomienda mantener el fortalecimiento de la documentacion de las evidencias
asociadas a cada etapa del proceso, con el fin de garantizar la uniformidad de los registros y facilitar futuros
ejercicios de seguimiento y auditoria.

Para mayor detalle de muestra véase: Anexo - Muestra Final Cambios y Liberaciones.xIsx

6.4.3. Evidencias de evaluacidn, pruebas y validacion de cambios:

Con el propésito de verificar el cumplimiento del procedimiento GOTI-PR-02_V4 — Procedimiento Gestion de
Cambios y Liberaciones, asi como de los lineamientos establecidos en la Politica de Gobierno Digital respecto al
control de cambios, se revisaron las evidencias correspondientes a las 6rdenes de cambio CHG08516-25,
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CHG08635-25, CHG08745-25 y CHG08762-25, las cuales contienen guiones de prueba, evidencias funcionales antes
y después de la implementacidn, registros de validacidon y resultados de ejecucidn de scripts en ambiente de base
de datos.

La revisién permitié evidenciar que las érdenes de cambio cuentan, en términos generales, con documentacién
orientada a demostrar que las modificaciones fueron sometidas a un proceso previo de evaluacion y validaciéon
antes de su liberacion a produccidén. Se identificaron guiones de prueba estructurados, en los cuales se
documentaron aspectos como la identificaciéon del cambio, el objetivo de la prueba, responsables, ambiente
utilizado, datos de prueba, precondiciones, actividades ejecutadas, resultados esperados y resultados obtenidos,
siguiendo un formato institucional estandarizado. En los casos analizados se evidencio ademads la ejecucién de
multiples escenarios funcionales, acompaiados de capturas de pantalla que soportan el comportamiento esperado
de las aplicaciones luego de la implementacion del cambio.

Particularmente, la orden de cambio CHG08516-25 presento un guion de pruebas con diferentes casos funcionales
para el médulo de Avalios Comerciales — APEX, donde se verifican los nuevos flujos de negocio, actividades,
validaciones y transiciones del proceso mediante evidencias graficas y registros de ejecucién realizados en
ambiente de pruebas, concluyendo con la aprobacién de los casos evaluados.

Deigual forma, para la orden CHG08745-25 se identificd un guion de pruebas asociado al cambio masivo de estratos
en el sistema SIIC, en el cual se documentaron las precondiciones necesarias para la ejecucién, los resultados
esperados, los resultados reales obtenidos, la aprobacidn de los casos de prueba y las firmas de los responsables
de desarrollo, calidad, lider funcional y seguridad de la informacion, lo cual evidencié un proceso formal de revisién
y validacion previo a la implementacion. Asimismo, el documento incorporo observaciones técnicas que explican
condiciones particulares identificadas durante las pruebas, fortaleciendo la trazabilidad del proceso de validacién.
Adicionalmente, para la orden CHG08635-25 se aportaron evidencias comparativas antes y después de la actividad,
mediante capturas de pantalla del aplicativo Pandora, las cuales permiten verificar visualmente el comportamiento
del sistema previo y posterior a la implementacion del cambio, constituyendo un mecanismo adicional de
validacién funcional y de confirmacién de los resultados obtenidos.

Finalmente, respecto de la orden CHG08762-25, se observd soporte correspondiente a la ejecucidn de scripts SQL
en ambiente de base de datos, donde se registran consultas ejecutadas, actualizaciones realizadas, inserciones
efectuadas y mensajes de confirmacion satisfactoria de la operacion ("12 filas actualizadas", "1 fila insertada",
"Confirmacién terminada"), lo cual demuestra la validacion técnica de la ejecucidon del cambio y el resultado
obtenido en la base de datos. Esta evidencia resulta consistente con los controles establecidos para cambios
relacionados con scripts y actualizaciones de informacién. (Imagen adjunta suministrada por la entidad).

Adicionalmente a los guiones de prueba, capturas de validacidn funcional y evidencias de ejecucién de scripts
revisadas para las érdenes de cambio CHG08516-25, CHG08635-25, CHG08745-25 y CHG08762-25, se verificaron
las actas del Comité de Cambios de Tl correspondientes a las sesiones ordinarias y extraordinarias realizadas
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durante la vigencia 2025, las cuales constituyen un mecanismo formal de gobierno para la evaluacién, autorizacién
y seguimiento de las liberaciones.

Las actas evidenciaron que, previo a la liberacion de los cambios, el Comité desarrolla actividades orientadas a
verificar el quérum, presentar las érdenes de cambio, analizar los impactos técnicos y operativos, revisar los riesgos
asociados, programar las ventanas de mantenimiento y someter las liberaciones a votacién y aprobacion antes de
su paso a produccidn, lo cual es consistente con los controles definidos en el procedimiento institucional para la
Gestidn de Cambios y Liberaciones.

Igualmente, durante las sesiones ordinarias del Comité se evidencio la incorporaciéon de un punto especifico
relacionado con el Anadlisis de Impacto de Liberaciones, mediante el cual se realiza seguimiento a cambios
previamente implementados, revisando sus resultados, impactos obtenidos, estado de las actividades pendientes
y documentacién requerida para su cierre. Este control fortalece la trazabilidad del proceso y demuestra que la
validacién de los cambios no finaliza con la ejecucidn de las pruebas, sino que continla mediante el monitoreo

posterior a la liberacién.

Tipo de Comité

Aspectos verificados

Evidencia de evaluacidn y validacion Resultado

Presentacion de la Orden de Cambio Se evidencio revision técnica previa y
21/5/2025 | Extraordinario CHGO08561-25, analisis de riesgos, autorizacidén para ejecucion del Cumple
ventana de mantenimiento y aprobacién. | cambio.
Presentacion de érdenes de cambio, Se documento la evaluacién del
11/6/2025 | Extraordinario analisis de riesgos, discusion técnicay impacto y la justificacién del cambio | Cumple
aprobacién de liberaciones. antes de su implementacion.
Seguimiento a liberaciones ejecutadas, Se evidencio validacion posterior a la
18/6/2025 | Ordinario analisis de impacto y revision de cambios | implementacion y seguimiento a Cumple
activos. resultados.
Justificacion de cambios urgentes,
. resentacion de liberaciones Se verifico la evaluacién previa de
20/6/2025 | Extraordinario P . y . - P . Cumple
aprobacién de ventanas de cambios criticos antes de produccion.
mantenimiento.
Analisis de impacto, programacién de Se evidencio evaluacion técnica 'y
2/7/2025 | Ordinario liberaciones, revisidon de o6rdenes activas | seguimiento continuo del proceso de | Cumple
y estadisticas. cambios.
Seguimiento a compromisos, analisis de | Se verifico revision integral de
16/7/2025 | Ordinario impacto, programacién y aprobacion de | cambios y continuidad del Cumple
cambios. seguimiento.
N Programacion de cinco drdenes de Se evidencio aprobacion formal
21/7/2025 | Extraordinario .. . . ., Cumple
/71 cambio, incluida CHG08635-25. previa a la puesta en produccion. P
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Tipo de Comité Aspectos verificados Evidencia de evaluacién y validacién Resultado
Seguimiento de liberaciones, estadisticas Se document revision def estado e
30/7/2025 | Ordinario g . ! impacto de los cambios Cumple
y 6rdenes activas. .
implementados.
Analisis de impacto, programacion SAEHECTE PRSI EEl €13
10/9/2025 | Ordinario ., P L p. & v responsables técnicos y funcionales Cumple
aprobacién de liberaciones. S
en la validacién.
24/9/2025 | Ordinario Pre'senFa'\cic')n c?e érdgnes de cambioy .Se verificd evfa\luacic'.m de riesgos .e’ Cumple
validacion de liberaciones. impacto previo a la implementacion.
Presentacién v aprobacion de la orden Se evidencio justificacion del cambio
2/10/2025 | Extraordinario yap y aprobacién de la ventana de Cumple
CHG08719-25. .
mantenimiento.
. i . ., luacion técni
8/10/2025 | Ordinario Segwmle.nto a liberaciones y aprobacién | Se 'dom'Jrnento eva uac.lon te.cnlca y Cumple
de cambios programados. validacién de nuevas liberaciones.
22/10/2025 | Ordinario Revis-iéh de 6rdenes dg f:ambio, Se evidencié contin.uidad- ,deI control ol
seguimiento y aprobacion. sobre cambios en ejecucion.
-, Se verifico la validacién previa de un
24/10/2025 | Extraordinario Prese.ntac'llon de .la Ord?? CHG08745-25y cambio soportado con guiones de Cumple
autorizacidn de liberacidn.
prueba.
Anlisis de impacto. brogramacion Se evidencio revision por parte del
5/11/2025 | Ordinario ., i L p. & ¥ Comité y participacién de Cumple
aprobacion de liberaciones. .
responsables funcionales.
19/11/2025 | Ordinario S.eguirTTiento de érdenes de cambio y Se verifico .c,ontinuidad d.(?l proceso Cumple
liberaciones programadas. de evaluacion y aprobacion.
I Presentacion de las 6rdenes CHG08712- | Se evidencié aprobacidn colegiada
25/11/2025 | Extraordinario | ;¢ cng734 55 CHGO8759-25. para la ejecucion de cambios. Cumple
Relacion de asistentes, analisis de erlrr;c:r:gr?crioa c:}z;g:: E/Tilcs:ce,:;: y
3/12/2025 | Ordinari i t i6 tacion d . . C |
/12 rainario I.mpac .0' programacion y votacion ce Teams, fortaleciendo la trazabilidad umple
liberaciones. L
del Comité.
Se evidenci6 continuidad del proceso
. Seguimiento a cambios, andlisis de de gobierno de cambios y
17/12/2025 | Ordinario ) ., . . L, Cumple
impacto y validacién de liberaciones. participacidn de responsables
funcionales.
Presentacion y aprobacién de pasos a Se verificd la aprobacion formal de
30/12/2025 | Extraordinario produccion de cambios de cierre de cambios antes de finalizar la vigencia | Cumple
vigencia. auditada.

Tabla. Resumen actas Cambio y Liberaciones

Asimismo, las actas revisadas reflejaron una practica consistente durante toda la vigencia auditada, en la cual las
ordenes de cambio son presentadas periédicamente ante el Comité para su evaluacidn, incluyendo la participacion
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de los responsables funcionales, lideres técnicos, gestores de cambios, oficiales de seguridad y continuidad, asi
como representantes de las areas usuarias cuando el cambio impacta procesos misionales. Este esquema fortalece
los principios de segregacién de funciones, gestion del riesgo y toma de decisiones colegiada promovidos por la
Politica de Gobierno Digital.

En conclusidén, como resultado de la revision documental, se verificaron 20 actas del Comité de Cambios de TI
correspondientes a la vigencia 2025, de las cuales 11 corresponden a comités ordinarios y 9 a comités
extraordinarios. En la totalidad de las actas revisadas se evidencié la verificacién del quérum, la presentacién de
las érdenes de cambio, el analisis de impacto o seguimiento de las liberaciones, asi como la programacion, votacién
y aprobacion de los cambios previo a su implementacién. De igual manera, en el 100 % de los casos se constatd la
participacién de los responsables técnicos y funcionales involucrados en cada cambio, lo que demuestra la
aplicacion consistente del proceso de evaluacion y autorizacidn establecido en el procedimiento GOTI-PR-02_V4,
evidenciando un alto nivel de cumplimiento en los controles de gobierno, trazabilidad y validacién de los cambios
implementados durante la vigencia auditada.

6.4.4. Registro de Incidentes Posterior a la liberacion.

En relacién con el registro de incidentes posteriores a las liberaciones, durante las entrevistas realizadas con la
Gerencia de Tecnologia se informd que, de acuerdo con la categorizacidn establecida en el proceso de Gestidn de
Operaciones de Tecnologias de la Informacién (Tl), no se presentaron incidentes clasificados especificamente como
derivados de una liberacién durante el periodo evaluado. No obstante, la dependencia precisé que, en aquellos
casos en los que se identifican inconsistencias o anomalias posteriores a la implementaciéon de un cambio, estas
son gestionadas y registradas como solicitudes de soporte asociadas al sistema de informacién o aplicativo
afectado, conforme a los procedimientos operativos definidos para la Mesa de Servicios. En consecuencia, no se
evidenciaron registros con una categorizacidn especifica de "incidente posterior a la liberacidén", los cuales puedan
afectar la continuidad o disponibilidad de los recursos tecnoldgicos y de la informacion.

6.5. EVALUAR LA GESTION DEL SOPORTE Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION.
6.5.1. Inventario de sistemas de informacion institucionales.

La revisidon del archivo catalogo aplicaciones.xlsx permitié verificar la existencia de un inventario institucional de
sistemas de informacién estructurado bajo el modelo de Elementos de Configuracién (Configuration Items — Cl),
administrado desde la plataforma de Mesa de Servicios. El catalogo contiene 35 sistemas de informacion
institucionales, cada uno identificado mediante su nombre, clasificacion, familia tecnoldgica, responsable funcional
o técnico, fecha del ultimo cambio y estado como elemento de configuracién.

Se evidencid que el inventario incorpora aplicaciones misionales y de apoyo tales como Catastro en Linea (CEL),
CRM, Avaluos Comerciales, Cabida y Linderos, entre otros, asignando para cada una un responsable especifico
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encargado de su administracion, aspecto que facilita la trazabilidad de incidentes, requerimientos, cambios y
actividades de mantenimiento.

Desde la perspectiva del procedimiento GOTI-PR-03_V3, el inventario constituye el insumo principal para la gestién
del soporte y mantenimiento de los sistemas de informacidn, ya que permite identificar sobre qué aplicaciones se
ejecutan actividades correctivas, evolutivas y preventivas, asi como mantener el control sobre los activos
tecnoldgicos que soportan los procesos institucionales.

Igualmente, el hecho de que la totalidad de los registros se encuentren identificados como Elementos de
Configuracion (Cl) reflejo la articulacidon entre la gestién de configuracién, la Mesa de Servicios y la Gestion de
Cambios, permitiendo relacionar cada solicitud, incidente o cambio con el sistema afectado y garantizando la
trazabilidad del ciclo de vida de los servicios de TI.

En términos de la Politica de Gobierno Digital, el catalogo evidencio cumplimiento principalmente de los principios
de Arquitectura, al mantener identificado el portafolio de aplicaciones institucionales; Gobierno basado en datos,
mediante la administracidn estructurada de los activos de software; Articulacidn, al integrar la informacion del
catdlogo con los procesos ITSM; y Valor Publico, al facilitar la continuidad operativa de los servicios digitales que
soportan los procesos misionales y administrativos.

Criterio de evaluacion Verificacion efectuada Resultado
. . . . Se evidencid un catalogo institucional que relaciona los

Existencia de un inventario . . . . .

. L sistemas de informacién administrados por la Gerencia de Cumple

institucional de aplicaciones ,
Tecnologia.

Identificacidn individual de El inventario registro el nombre de cada aplicacion Cumple

cada sistema institucional.
Cada aplicacién tiene asociado un responsable (Contacto),

Responsable del sistema permitiendo identificar la administracidn funcional o técnica | Cumple
del activo.
Todos los registros se encuentran clasificados como

Clasificacion del activo "Catalogo de Sistemas de Informacién" dentro de la familia Cumple
"Software Interno".
El catalogo incorporo la fecha del tltimo cambio para cada

Registro de actualizaciones sistema, evidenciando control sobre la actualizacion del Cumple
inventario.

e s La totalidad de los registros estan marcados como Elementos
Identificacién como elemento . . . . -
. . de Configuracion (Cl), permitiendo su integracién con los Cumple

de configuracion (Cl)

procesos ITSM.
., Los registros se encuentran asociados al cliente "Mesa

Integracion con Mesa de .. " .. e, .

Servicios Servicios TI", facilitando su utilizacién en incidentes, Cumple
requerimientos y cambios.

Tabla: Analisis Inventario Sistemas de Informacion
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6.5.2. Cronogramas y soportes de mantenimiento preventivo y correctivo

Durante la revisidn del soporte planificacionOrdenesDeCambio2025.xIsx se evidencid que la UAECD utilizo las
Ordenes de Cambio (CHG) como mecanismo formal para la planificacién, programacién, seguimiento y control de
las actividades de mantenimiento ejecutadas sobre los sistemas de informacidn institucionales durante la vigencia
2025. Si bien el archivo no corresponde a un cronograma elaborado en herramientas tradicionales de gestion de
proyectos, la informacidn contenida permite reconstruir la planificacion operativa del mantenimiento mediante
variables equivalentes a un cronograma de trabajo, tales como el resumen de la actividad, el profesional asignado,
el area solicitante, la fecha de inicio de la planificacion y la fecha de finalizacidn de la planificacién, tal como fue
aclarado por la Gerencia de Tecnologia en el documento explicativo suministrado para la auditoria.

El andlisis permitid verificar la programacion de 233 drdenes de cambio distribuidas a lo largo de toda la vigencia
2025, evidenciando que las actividades de mantenimiento no fueron ejecutadas de manera reactiva o aislada, sino
gue obedecieron a una programacién continua durante los doce meses del afio. Esta distribucién demuestra la
existencia de una planeacién permanente para la atencién de necesidades de mantenimiento de los sistemas de
informacidn, garantizando la continuidad de la operacién tecnolégica.

Cada orden de cambio incorporé informacidn suficiente para ejercer control sobre la ejecucién de las actividades,
incluyendo el identificador Unico del cambio (CHG), la descripcidn detallada de la intervencién, el responsable de
su ejecucion, la dependencia solicitante, el tipo de cambio, la prioridad asignada, el estado del tramite y las fechas
programadas para su ejecucidn. Estos elementos permitieron realizar seguimiento al ciclo completo de cada
actividad de mantenimiento, desde su planificacidn hasta su cierre, facilitando la trazabilidad documental exigida
por el procedimiento GOTI-PR-03_V3 y su articulacion con el procedimiento GOTI-PR-02_V4 Gestién de Cambios y
Liberaciones.

Asimismo, la programacion evidencio que las actividades de mantenimiento abarcaron diversos componentes del
ecosistema tecnoldgico institucional, incluyendo intervenciones sobre aplicaciones misionales, SICAPITAL, sistemas
de ndmina, plataformas PMA, bases de datos Oracle, infraestructura tecnoldgica, capa media, servidores,
componentes de seguridad informdtica, servicios corporativos y demas plataformas que soportan la operacién de
la UAECD. Esta cobertura demuestra que la planificacién del mantenimiento contempla tanto componentes
funcionales como elementos de infraestructura, favoreciendo una administracién integral de los servicios de TI.

Otro aspecto relevante identificado corresponde a la asignacion formal de responsables para cada actividad
programada. Cada orden de cambio registro el profesional encargado de ejecutar la intervencion, lo que permitié
establecer responsabilidades individuales, efectuar seguimiento al cumplimiento de las actividades y fortalecer los
mecanismos de control interno sobre la ejecuciéon del mantenimiento.
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Desde el punto de vista del seguimiento, el registro incorpora ademas el estado de cada orden de cambio,
permitiendo identificar aquellas actividades que culminaron satisfactoriamente, las que fueron canceladas o
rechazadas, informacién que facilita el monitoreo permanente del avance de la programacion y constituye un
mecanismo de control para evaluar la ejecucién del plan de mantenimiento durante la vigencia.

En cuanto a su alineacién con el procedimiento GOTI-PR-03_V3, las evidencias revisadas permitieron establecer
qgue la programaciéon suministrada cumple el propdsito del procedimiento al garantizar que las actividades de
soporte y mantenimiento sobre los sistemas de informacidn sean previamente planificadas, asignadas a
responsables, ejecutadas bajo control y documentadas mediante registros que permiten verificar su trazabilidad.
A su vez, la articulacién con el procedimiento GOTI-PR-02_V4 evidencio que las actividades de mantenimiento
susceptibles de generar impacto sobre la operacion institucional son gestionadas a través del proceso formal de
Gestion de Cambios, fortaleciendo los controles de evaluacion, autorizacion y seguimiento antes de su
implementacion.

Desde la perspectiva de la Politica de Gobierno Digital, las evidencias presentaron una adecuada alineacién con el
habilitador de Arquitectura, al planificar de manera controlada las intervenciones sobre los componentes que
conforman la arquitectura tecnoldgica institucional; con Prospectiva Tecnoldgica, mediante la programacion
anticipada de actividades orientadas a preservar la disponibilidad y evolucion de los sistemas de informacion; con
Articulacién, al integrar la planificacion del mantenimiento con la Gestién de Cambios, la Mesa de Servicios y el
Catalogo de Aplicaciones; y con Valor Publico, al contribuir a mantener la continuidad, estabilidad y confiabilidad
de los servicios digitales que soportan los procesos misionales y administrativos de la UAECD.

Criterio de evaluacion Verificacion efectuada Resultado
Planeacion de actividades de Se evidencio una programacion de las actividades mediante fechas de inicio Cumble
mantenimiento y fin de planificacion para las drdenes de cambio. P

s, - Cada orden registro el resumen de la actividad que describe el
Definicién de actividades L. 8 . ., . q Cumple
mantenimiento o intervencion a ejecutar.
Asignacion de responsables Las actividades contaron con un asignatario responsable de su ejecucion. Cumple
Identificacion del area . . . - o .
. Se identifico la dependencia que origina cada mantenimiento o cambio. Cumple
solicitante
. Se registraron fechas de inicio y fin de planificacion que permiten controlar
Programacion temporal . ., . Cumple
la ejecucidn de las actividades.
Seguimiento del estado de Se evidenciaron estados como Cerrado, Cancelado y Rechazado, Cumble
ejecucién permitiendo verificar el avance de cada actividad. P
Trazabilidad de Cada actividad se encuentra asociada a una Orden de Cambio Unica (CHG), Cumble
mantenimientos permitiendo su seguimiento durante todo el ciclo de vida. P

Tabla: Analisis Planeacién Sistemas de Informacion

En términos generales, la evidencia revisada demostré que la entidad dispone de un mecanismo estructurado de
planificacion y seguimiento del mantenimiento de los sistemas de informacién, basado en érdenes de cambio
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programadas y controladas durante toda la vigencia, lo cual constituye una buena practica de gestidn de servicios
de TI al garantizar la trazabilidad, asignacién de responsabilidades, control de la ejecucién y articulacién con los
procesos institucionales de soporte, mantenimiento y gestion de cambios.

6.5.3. Registros de soporte funcional, disponibilidad y continuidad de sistemas de informacién.

Con el propdsito de verificar el cumplimiento del criterio relacionado con los registros de soporte funcional,
disponibilidad y continuidad de los sistemas de informacidn, se revisaron los informes mensuales del Centro de
Operaciones de Seguridad (SOC) correspondientes a la totalidad de la vigencia 2025, los cuales constituyen
evidencia del monitoreo permanente de la infraestructura tecnoldgica, la disponibilidad de los servicios, el
comportamiento de los sistemas de informacidn y la gestion de incidentes de seguridad informatica. Los informes
evidenciaron una actividad continua de seguimiento operacional, permitiendo identificar oportunamente eventos
gue pudieran afectar la disponibilidad, integridad y continuidad de los servicios tecnolégicos institucionales.

Desde el punto de vista cuantitativo, durante la vigencia auditada se evidencié la generacion de 12 informes
mensuales, cubriendo de manera continua el periodo comprendido entre enero y diciembre de 2025, lo que
demuestra la existencia de un esquema permanente de monitoreo sobre los activos tecnoldgicos administrados
por la entidad. Cada informe incorpora indicadores relacionados con disponibilidad de plataformas, incidentes
correlacionados, eventos de seguridad, cambios ejecutados, ataques bloqueados, conexiones VPN,
comportamiento de la infraestructura y recomendaciones técnicas para la mejora continua del servicio.

Respecto a la disponibilidad de los sistemas, los informes mostraron que, durante la mayor parte de la vigencia, la
disponibilidad general de la infraestructura tecnolégica se mantuvo en niveles superiores al 98 %, alcanzando
incluso valores cercanos al 100% en varios meses. De igual forma, la disponibilidad de los componentes de
seguridad permanecid en el 100%, mientras que la infraestructura de servidores y redes presentd porcentajes
superiores al 97% en la mayoria de los periodos evaluados, evidenciando un adecuado nivel de continuidad
operativa de los servicios tecnoldgicos institucionales.

La revisién permitié establecer igualmente que los informes documentan la gestiéon permanente de eventos de
seguridad y disponibilidad mediante la correlacién automatica realizada por la plataforma FortiSIEM, registrando
mensualmente cientos de miles de eventos e incidentes tecnoldgicos que son analizados por el Centro de
Operaciones de Seguridad. Esta capacidad de monitoreo permanente fortalece los mecanismos institucionales para
la deteccidn temprana de incidentes, el seguimiento a la infraestructura tecnoldgica y la adopcion de acciones
preventivas y correctivas cuando se identifican desviaciones que puedan comprometer la continuidad de los
servicios.

Otro aspecto relevante corresponde a que los informes no se limitan a presentar estadisticas de monitoreo, sino
gue incorporan indicadores asociados con cambios realizados, ataques IPS bloqueados, eventos AntiProxy,
conexiones VPN, incidentes por categoria, comportamiento de la infraestructura y recomendaciones técnicas
derivadas del andlisis efectuado por el SOC. Esta informacion establece un mecanismo de seguimiento que permite
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a la Gerencia de Tecnologia evaluar el comportamiento operacional de los sistemas de informacién y orientar la
toma de decisiones encaminadas a preservar la disponibilidad y continuidad de los servicios institucionales.

En cuanto al soporte funcional, si bien los informes revisados evidenciaron el comportamiento operacional de la
infraestructura tecnoldgica y el monitoreo de los servicios institucionales, estos se complementan con los registros
provenientes de la Mesa de Servicios, la Gestion de Cambios y Liberaciones y las Ordenes de Cambio, previamente
analizadas durante la auditoria, conformando de manera integrada el ciclo de atencién, mantenimiento y soporte
definido institucionalmente para los sistemas de informacion.

La evidencia revisada presento correspondencia con lo establecido en el procedimiento GOTI-PR-03_V3, el cual
dispone que el soporte y mantenimiento de los sistemas de informacién debe garantizar la ejecucién controlada
de actividades de mantenimiento, seguimiento a la operacién, gestién de incidentes, control de cambios vy
aseguramiento de la correcta puesta en produccion de las soluciones tecnoldgicas, articuldndose ademas con la
Mesa de Servicios, la Gestién de Infraestructura Tecnoldgica y la Gestién de Cambios y Liberaciones.

Desde la perspectiva de la Politica de Gobierno Digital, las evidencias aportadas mostraron alineacion con los
habilitadores de Arquitectura, al mantener monitoreo permanente sobre los componentes tecnoldgicos que
soportan la operacion institucional; Seguridad y Privacidad de la Informacién, mediante el seguimiento continuo
de eventos de ciberseguridad e incidentes; Prospectiva Tecnoldgica, al identificar riesgos operacionales y
comportamientos anémalos que permiten implementar acciones preventivas; y Valor Publico, al contribuir a
garantizar la disponibilidad, continuidad y confiabilidad de los servicios digitales ofrecidos por la UAECD.

En términos generales, la evidencia suministrada permite concluir que la entidad cumple de manera satisfactoria
con el criterio relacionado con los registros de soporte funcional, disponibilidad y continuidad de los sistemas de
informacién, al disponer de un esquema permanente de monitoreo operacional respaldado por informes
mensuales del SOC que documentaron el comportamiento de la infraestructura tecnoldgica, la disponibilidad de
los servicios, la gestién de incidentes y los eventos de seguridad durante toda la vigencia auditada. Asimismo, dichos
registros constituyen un insumo relevante para la toma de decisiones, el seguimiento de la operacion tecnoldgica
y el fortalecimiento de la continuidad de los servicios institucionales, en concordancia con los lineamientos
establecidos en el procedimiento GOTI-PR-03_V3, la Politica de Gobierno Digital y las buenas practicas de gestién
de servicios de TI.

Como resultado del monitoreo efectuado durante el cierre de la vigencia 2025, se observd una disponibilidad
general del 98 %, con niveles del 100 % en los dispositivos de seguridad y de red, mientras que los servidores
alcanzaron una disponibilidad del 96 %, comportamiento que refleja una adecuada continuidad de Ia
infraestructura tecnolégica, aunque persisten oportunidades para fortalecer la disponibilidad de algunos servidores
gue presentaron indisponibilidades durante el periodo evaluado.
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En materia de ciberseguridad, el Centro de Operaciones de Seguridad registré 7.685 eventos de seguridad, de los
cuales 1.510 fueron clasificados con severidad alta (20 %) y 6.175 con severidad media (80 %). Este comportamiento
reflejo que la mayor parte de los eventos corresponde a actividades rutinarias de monitoreo; sin embargo, el
volumen de eventos criticos mantiene la necesidad de un seguimiento permanente por parte del SOCy del equipo
de infraestructura.

Durante el periodo también fueron correlacionados 6.903 incidentes mediante el SIEM, permitiendo identificar
oportunamente comportamientos anémalos sobre la infraestructura tecnolégica, asi como 7.549 cambios de
configuracion efectuados en los dispositivos de seguridad, lo que demostro una gestién activa de administracion
de la plataforma Fortinet y evidencio la importancia de mantener controles de gestién de cambios y trazabilidad
sobre las modificaciones realizadas.

Respecto a las amenazas externas, el sistema registr6 19.581 ataques IPS blogueados, lo que confirma el
funcionamiento de los controles de seguridad perimetral. No obstante, el informe identifica seis (6) eventos de
ataques IPS permitidos, entre ellos la firma React.Server.Components.react-flight.Remote.Code.Execution, para la
cual el proveedor recomendd fortalecer las reglas de prevencidn de intrusiones con el fin de evitar que este tipo
de trafico sea aceptado por la infraestructura de seguridad.

Asimismo, se identificaron 7.450 eventos asociados al uso de aplicaciones Proxy y VPN, siendo Proxy.HTTP la
aplicacion con mayor recurrencia, seguida de Avira Phantom VPN y Opera VPN, situacién que evidencio intentos
de evasion de los controles de navegacion institucionales y resalta la importancia de mantener actualizadas las
politicas de filtrado web y los mecanismos de inspeccion del tréfico de red.

Otro aspecto relevante corresponde a los eventos relacionados con accesos remotos. Durante el periodo se
registraron 990 conexiones VPN SSL provenientes del exterior, de las cuales 957 correspondieron a intentos fallidos
y Unicamente 33 fueron exitosas, comportamiento que evidencio la efectividad de los mecanismos de autenticacién
implementados, aunque también demuestra un volumen importante de intentos de acceso que deben continuar
siendo monitoreados por el SOC.

Finalmente, dentro de los eventos de mayor criticidad se identificd la desactivacidn de autenticacion multifactor
(MFA) para un usuario de Office 365, asi como un evento de autenticacién concurrente desde diferentes paises
sobre una misma cuenta VPN. Aunque ambos eventos fueron reportados oportunamente por el Centro de
Operaciones de Seguridad, constituyen situaciones que requieren validacién administrativa para garantizar que
correspondieron a actividades autorizadas y no representen un riesgo de compromiso de credenciales
institucionales.

Aspecto evaluado \ Resultado Analisis
Disponibilidad general 98% | Adecuada continuidad operacional durante el cierre de la vigencia.
|sp0'n|b|||dad dispositivos de 100% | Sin afectaciones relevantes.
seguridad
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Aspecto evaluado \ Resultado Analisis
Disponibilidad dispositivos de red 100% | Infraestructura de comunicaciones estable.
. . . Se evidenciaron indisponibilidades en algunos servidores que
Disponibilidad servidores 96% P & g

requieren seguimiento.
Predominio de eventos de severidad media, con monitoreo

Eventos de seguridad 7.685
permanente.
Eventos de severidad alta 1.51 | Requieren analisis y seguimiento continuo.
Incidentes correlacionados SIEM 6.903 | Evidencio la operacion permanente del servicio SOC.
Cambios de configuracidn 7.549 | Reflejan una gestidn activa sobre la infraestructura de seguridad.
Los controles perimetrales mitigaron un alto volumen de intentos de
Ataques IPS bloqueados 19.581 P g
ataque.
. Requieren fortalecimiento de firmas y reglas de prevencion de
Ataques IPS permitidos 6. d . yres P
intrusiones.

Persisten intentos de evasion de controles de navegacion
institucionales.
33 exitosas y 957 fallidas; se evidencio monitoreo efectivo de accesos

Eventos AntiProxy 7.45

Conexiones VPN SSL 990
remotos.
. Debe verificarse la autorizacidn y justificacion de la desactivacion del
Evento MFA Office 365 1 evento o
segundo factor.
Autenticaciones VPN desde diferentes 1 evento Debe validarse el uso legitimo de las credenciales y descartar
paises compromiso de la cuenta.

Tabla: Resumen seguimiento infraestructura tecnolégica — Cierre Vigencia 2025.

6.6. ANALIZAR LA GESTION DEL TALENTO HUMANO DEL PROCESO.

Como parte de los procedimientos de auditoria se evalud la estructura del talento humano asignado al proceso de
Gestidn de Operaciones de Tecnologias de la Informacion (Tl), comprendiendo la Mesa de Servicios de primer nivel,
la Subgerencia de Infraestructura Tecnoldgica y la Subgerencia de Ingenieria de Software, con el fin de verificar la
suficiencia del recurso humano, la asignacién de roles y las acciones adelantadas por la Gerencia de Tecnologia
para fortalecer la capacidad operativa.

La Gerencia de Tecnologia suministré el comparativo del talento humano correspondiente a las vigencias 2025 y
2026, la relacién de personal de planta y contratistas, la evaluacién de suficiencia del recurso humano y las
evidencias de las gestiones adelantadas para el fortalecimiento de la planta de personal. Asi mismo, para la Mesa
de Servicios de Tl se informé que las actividades de atencién de primer nivel son desarrolladas mediante personal
tercerizado, indicando que el recurso actualmente asignado resulta suficiente para atender los requerimientos
propios de este nivel de soporte.

CARGO ' CODIGO  GRADO DESCRIPCION
SUBGERENTE 90 3 Subgerente de Infraestructura tecnolégica
PROFESIONAL ESPECIALIZADO 222 10 |Administrador de bases de datos
PROFESIONAL ESPECIALIZADO 222 10 Administrador de capa media
PROFESIONAL ESPECIALIZADO 222 10 |Administrador de capa media
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CARGO ' CODIGO GRADO DESCRIPCION
PROFESIONAL ESPECIALIZADO 222 10 Administrador de servidores
PROFESIONAL ESPECIALIZADO 222 9 Administrador de redes
PROFESIONAL ESPECIALIZADO 222 9 Administrador de seguridad informatica
PROFESIONAL ESPECIALIZADO 222 7 Administrador de servidores
PROFESIONAL UNIVERSITARIO 219 4 Apoyo Contractual - Administrador SharePoint
PROFESIONAL UNIVERSITARIO 219 4 Administrador de bases de datos
TECNICO OPERATIVO 314 5 Administrador capa de operaciones
TECNICO OPERATIVO 314 5 Administrador capa de operaciones
AUXILIAR ADMINISTRATIVO 407 10 Auxiliar administrativo

Tabla: Cargos Planta Gerencia de la tecnologia.

De acuerdo con la informacién suministrada sobre los cargos de planta adscritos a la Gerencia de Tecnologia, se
evidencid que durante la vigencia 2025 la dependencia contaba con una (1) vacante, mientras que para la vigencia
2026 el numero de vacantes ascendio a tres (3), lo que refleja un incremento en los cargos pendientes de provision.

CAPA CANTIDAD

BASE DE DATOS
DOCUMENTACION

MEDIA - ARCGIS

MEDIA - WEBLOCIG

REDES Y COMUNICACIONES
SEGURIDAD INFORMATICA
SERVIDORES

TOTAL 13

Tabla: Cargos Contratistas Gerencia de la tecnologia.

WOINEPIPLPINPFPW

De acuerdo con la informacidn suministrada sobre los cargos de contratistas adscritos a la Gerencia de Tecnologia,
se evidencio que durante las vigencias 2025 y 2026 la dependencia contd con trece (13) cargos contratistas, de los
cuales once (11) se encontraban ocupados en ambas vigencias, manteniéndose sin variacidn la capacidad de
contratacién del proceso.

En relacién a la composicion del talento humano asignado a la Mesa de Servicios y al soporte de primer nivel para
las vigencias 2025 y 2026 presento una reduccién en el nimero de colaboradores disponibles para la operacién.

En cuanto al personal de planta, durante 2025 el equipo estaba conformado por cuatro (4) cargos ocupados: Gestor
de Mesa de Servicio, dos (2) Gestores de Configuracion de la Mesa de Servicios y un Asegurador de Calidad del
Servicio. Para la vigencia 2026 permanecen Unicamente tres (3) cargos ocupados, evidencidndose una vacante
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correspondiente al cargo de Asegurador de Calidad del Servicio, producto del retiro de su titular en octubre de
2025, sin que se evidencie su provisidon durante la vigencia auditada.

Respecto al personal tercerizado, en 2025 se identificaron ocho (8) colaboradores que desarrollaban funciones
asociadas a la coordinaciéon del soporte de primer nivel, gestion de accesos, operacién de la mesa, soporte
tecnoldgico y alistamiento y entrega de equipos. Para 2026 el equipo se reduce a siete (7) colaboradores, debido a
gue ya no se encontraron los cargos relacionados con el alistamiento y entrega de equipos, funciones que en la
vigencia anterior eran desarrolladas por dos colaboradores.

Adicionalmente, se observé una redistribucién de funciones en algunos cargos, como el Tecndlogo Nivel 1 asignado
a impresion, digitalizacién y ploteo, asi como la continuidad de los cargos operativos de soporte tecnoldgico,
gestidn de accesos y operacion de la Mesa de Servicios.

En conclusidn, el talento humano asignado a la Mesa de Servicios y a los Analistas de Primer Nivel presentd una
disminucion del 29 % entre las vigencias 2025 y 2026, al pasar de catorce (14) a diez (10) colaboradores. Esta
variacion reflejo una reduccién en la capacidad operativa del proceso, aspecto que resulta pertinente considerar al
analizar el comportamiento del volumen de solicitudes, los tiempos de atencién y el cumplimiento de los Acuerdos
de Niveles de Servicio (ANS).

Respecto de la Subgerencia de Infraestructura Tecnoldgica, el estudio de cargas laborales de la Entidad establece
una planta requerida de 25 servidores, cifra que coincide con la estructura definida para dicha dependencia dentro
del documento de cargas laborales. De igual forma, se evidencié que la dependencia cuenta con personal de planta
para el desempefio de funciones estratégicas y especializadas, complementado con contratistas para la
administracion de componentes tecnoldgicos especificos, como bases de datos, servidores, almacenamiento y
redes, lo que evidencio un esquema de operacidon mixto entre personal de planta y contratacién de apoyo.

En relacién con la Subgerencia de Ingenieria de Software, el estudio de cargas laborales determino un
requerimiento de 28 cargos de planta, orientados al mantenimiento, soporte y desarrollo de los sistemas de
informacidn institucionales. Durante la auditoria, la Gerencia de Tecnologia informé que se encuentra adelantando
el proceso de seleccion de hojas de vida para solicitar la incorporacion del personal correspondiente a los cargos
vacantes, como parte de las acciones encaminadas a fortalecer la capacidad operativa de la dependencia.

Adicionalmente, se evidencid la expedicion de la Resolucidon No. 0143 del 9 de marzo de 2026, mediante la cual se
modificd el Manual Especifico de Funciones y Competencias Laborales, incorporando ajustes en la distribucién
funcional del talento humano adscrito a la Gerencia de Tecnologia, lo que constituye una accion orientada al
fortalecimiento de la estructura organizacional del proceso y a la alineacién de las funciones con las necesidades
operativas identificadas.
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En términos generales, se observéd que la Gerencia de Tecnologia ha realizado gestiones orientadas a evaluar la
suficiencia del talento humano y promover el fortalecimiento de la planta de personal, soportadas en el estudio de
cargas laboralesy en las acciones administrativas adelantadas durante la vigencia 2026, sin embargo se recomienda
fortalecer los mecanismos de evaluacion y seguimiento de la carga laboral del proceso mediante el analisis
periddico de indicadores asociados a la Mesa de Servicios, tales como volumen de solicitudes, tiempos de atencién,
cumplimiento de los ANS, distribucién de cargas y capacidad operativa, con el propdsito de soportar la toma de
decisiones basada en evidencia, identificar oportunidades de mejora y optimizar la prestacién de los servicios de
Tecnologias de la Informacién.

HALLAZGOS

De acuerdo a las falencias encontradas , al alcance definido para la actual auditoria y conforme al objetivo :
Gestionar eficientemente los requerimientos de los usuarios que deben estar enmarcados en el catdlogo de servicios
de Tl, alineados con las soluciones generadas desde la Planeacion Estratégica Tl, apoyando su uso y apropiacion
con el fin de dinamizar la transformacion digital de la UAECD, generando valor en lo publico para el cumplimiento
de los objetivos institucionales, se establecieron los siguientes hallazgos:

Bl B
S|z Norma, criterio, <
No. Descripcion del hallazgo z° g § Requisito o Documento Area /Cargo A}nexo.

Ll = . Responsable Evidencia

5 3 asociado

o| O
Hallazgo N°1 Incumplimiento de los Acuerdos de Niveles de
Servicio (ANS) para la atencidn de solicitudes de Mesa de Servicios
(NC) En desarrollo de la Auditoria al Proceso de Gestion de
Operaciones de Tecnologias de la Informacién (Tl), se evalud el Acuerdos de
cumplimiento de los Acuerdos de Niveles de Servicio (ANS) Niveles de
definidos para la atencién de los requerimientos gestionados a Servicio (ANS)
través de la Mesa de Servicios. Como resultado del analisis de la UAECD
muestra de 88 tickets seleccionados, los cuales representan el 10% Acuerdos de Niveles de
del total de las solicitudes radicadas, se evidencio que los 88 Tikects Servicio (ANS) UAECD Procedimiento
evaluados fueron atendidos por fuera de los tiempos de respuesta Gestion de
establecidos, sin que en todos los casos se encontrara Procedimiento Gestidn de Mesa de
documentada una justificacion que soportara el incumplimiento de X Mesa de Servicios — GOTI- | Gerencia de | Servicios -
los plazos definidos. Esta situacion incumple los tiempos PR-04 Version 1 Tecnologia GOTI-PR-04
establecidos en los Acuerdos de Niveles de Servicio (ANS), los Versién 1
cuales si bien no se encuentran documentados y formalizados en el Ley 87 de 1993
Sistema de Gestion de la Entidad, los ANS estan integrados y Muestra de
parametrizados dentro del sistema institucional de mesa de Ticket — Mesa
servicio, definiendo tiempos de respuesta; Asi mismo, dicho de Servicio
sistema se articula con lo sefialado en el Procedimiento Gestidn de
Mesa de Servicios — GOTI-PR-04 Versién 1, cuyo propodsito es Papeles de
garantizar la atencion oportuna de incidentes y requerimientos Trabajo
conforme al catdlogo de servicios y los tiempos definidos,
incumpliendo las condiciones especiales de operacidn contenidas
en el numeral 4.1, relacionadas con el seguimiento diario al
cumplimiento de los ANS, la verificacién de la documentacion y la
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Norma, criterio,
Requisito o Documento
asociado

Area /Cargo Anexo

No. Descripci6 I hall
° escripcion del hallazgo Responsable Evidencia

No
Conformidad
Oportunidad

efectividad de las soluciones, asi como el analisis bimensual de
solicitudes recurrentes para identificar problemas y oportunidades
de mejora; asimismo, se evidenciaron desviaciones frente a las
actividades 12, 17, 27, 29 y 31 del procedimiento, las cuales
establecen que la atencidn de incidentes y requerimientos debe
ejecutarse dentro de los tiempos parametrizados en los ANS,
documentando integralmente las actuaciones realizadas vy
verificando la efectividad de la solucion; sin que el proceso
soportard el cumplimiento de dichos lineamientos. La situacion
observada también es contraria a los principios de eficiencia,
eficacia y oportunidad previstos en los articulos 2 y 4 de la Ley 87
de 1993. Lo anterior puede estar asociado a una capacidad
operativa limitada, una gestion predominantemente reactiva de las
incidencias y debilidades en el seguimiento y control de los
requerimientos, generando incumplimientos en los tiempos
institucionales de atencidn, afectando la oportunidad del soporte
prestado a los procesos institucionales, incrementando el riesgo de
retrasos en la solucion de incidencias, limitando la evaluacién
objetiva del desempeiio de la Mesa de Servicios lo que puede
impactar la satisfaccién de los usuarios.

2 | Hallazgo N° 2 — Ausencia de formalizacion documental de los
Acuerdos de Niveles de Servicio (ANS)

(OM) En desarrollo de la Auditoria al Proceso de Gestion de
Operaciones de Tecnologias de la Informacion (TI), se verifico la
gestion de los Acuerdos de Niveles de Servicio (ANS) asociados a la Acuerdos de
Mesa de Servicios, evidencidndose que, si bien los tiempos de Niveles de
atencidon y respuesta se encuentran parametrizados en la Servicio (ANS)
plataforma utilizada para la gestién de requerimientos, no se UAECD
dispone de un documento institucional mediante el cual dichos ANS Acuerdos de Niveles de
se encuentren formalmente definidos, aprobados, adoptados y Servicio (ANS) UAECD Procedimiento
divulgados, estableciendo los criterios para su aplicacion, Gestion de
seguimiento y actualizacion. Esta situacion representa una Procedimiento Gestion de Mesa de
oportunidad de fortalecimiento frente a lo establecido en el Mesa de Servicios — GOTI- | Gerencia de | Servicios -
Procedimiento Mesa de Servicios — GOTI-PR-04 Version 1, asi como PR-04 Versiéon 1 Tecnologia GOTI-PR-04

a los principios de documentacion, control y mejora continua Versién 1
previstos en la Ley 87 de 1993, el Decreto 1499 de 2017 (MIPG) y la Ley 87 de 1993
Politica de Gobierno Digital, los cuales promueven la formalizacién Muestra de
de los instrumentos que soportan la prestacién y gobernanza de los Ticket — Mesa
servicios de Tecnologias de la Informacién. La ausencia de un de Servicio
mecanismo formal para documentar y aprobar los ANS limita la
demostracidon de su adopcidn institucional, dificulta su consulta, Papeles de
divulgacion y actualizaciéon por parte de los responsables del Trabajo
proceso y los usuarios, incrementa el riesgo de inconsistencias
entre la parametrizacion de la plataforma y los lineamientos
operativos establecidos, y limita la trazabilidad y el fortalecimiento
de la gobernanza de los servicios de Tecnologias de la Informacion
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Norma, criterio,
Requisito o Documento
asociado

Area /Cargo Anexo

No. Descripci6 I hall
° escripcion del hallazgo Responsable Evidencia

No
Conformidad
Oportunidad

Recomendacion

Formalizar los Acuerdos de Niveles de Servicio (ANS) mediante un
documento institucional que consolide los tiempos de atencion,
criterios de priorizacién, responsables, mecanismos de
seguimiento, indicadores, excepciones y procedimientos de
actualizaciéon, asegurando su aprobacion, divulgacion y revision
periddica. Asi mismo, se recomienda mantener la correspondencia
entre la parametrizacion de la plataforma de Mesa de Servicios y el
documento oficial de los ANS, con el fin de fortalecer la trazabilidad,
la estandarizacidn y la gobernanza de los servicios de Tecnologias
de la Informacién.

3 | Hallazgo N° 3 — Debilidades en la administracion documental de
los diagramas de infraestructura tecnolégica y arquitectura de TI

(OM) En desarrollo de la Auditoria al Proceso de Gestién de
Operaciones de Tecnologias de la Informacidon (TI), se reviso la
documentacién técnica asociada a la infraestructura tecnoldgica
institucional, evidenciandose que los diagramas de arquitectura e
infraestructura no incorporan de manera uniforme controles de
versionamiento, fechas de actualizacion, responsables de
mantenimiento, historial de cambios ni mecanismos de trazabilidad
documental. Si bien la Entidad dispone de documentacién técnica
para la administracidn de su infraestructura, la ausencia de estos
elementos representa una oportunidad de fortalecimiento frente a Procedimiento Gestion de Red
lo establecido en el Procedimiento Gestion de la Infraestructura la Infraestructura Gerencia de
Tecnolégica — GOTI-PR-01 Version 4, los articulos 2 y 4 de la Ley 87 Tecnoldgica Tecnologia GOTI-PR-
de 1993, el Decreto 1078 de 2015 y la Politica de Gobierno Digital, 01_v4

los cuales promueven la adecuada administracién, confiabilidad, X Politica de Gobierno Subgerencia de | Procedimiento
integridad, oportunidad y trazabilidad de la informaciéon que Digital Infraestructura | Gestion de la
soporta la gestion y el gobierno de las Tecnologias de la Tecnoldgica. | Infraestructura
Informacidn. Lo anterior puede estar asociado a debilidades en los Ley 87 de 1993 Tecnolégica
mecanismos de administracién y control documental de la
infraestructura tecnoldgica, particularmente en la definicién de
criterios estandarizados para el versionamiento, actualizacidn,
aprobacion y trazabilidad de los diagramas técnicos, asi como en la
asignacion de responsabilidades para su revision y mantenimiento

GOTI-PR-01_V4 Diagramas de

Decreto 1078 de 2015 Papeles de
Trabajo

periddico, generando limitaciones para verificar la evolucién
historica de la arquitectura tecnoldgica, realizar analisis de impacto
ante cambios tecnoldgicos, fortalecer la gestién del conocimiento y
la toma de decisiones, mantener la trazabilidad de las
modificaciones efectuadas y disponer de informacion técnica
confiable para las actividades de soporte, auditoria, continuidad del
negocio y fortalecimiento de la gobernanza de TI.
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No.

Norma, criterio,
Requisito o Documento
asociado

Area /Cargo Anexo
Responsable Evidencia

Descripcion del hallazgo

No
Conformidad
Oportunidad

Recomendacion

Fortalecer la administracion documental de los diagramas de
infraestructura tecnoldgica mediante la implementacion de
controles estandarizados que incorporen versionamiento, fechas
de actualizacion, responsables de mantenimiento, historial de
cambios y mecanismos de trazabilidad documental. Asi mismo,
establecer revisiones periddicas que permitan asegurar que la
documentacién técnica permanezca alineada con la evolucion de la
infraestructura tecnoldgica.

7. FORTALEZAS

Durante la ejecucion de la presente auditoria, la Oficina de Control Interno identificé las siguientes fortalezas en el
proceso de Gestion de Operaciones de Tl de la UAECD:

Estructura organizacional formalmente definida para la Gestidon de Operaciones de Tl, con roles y responsabilidades
diferenciadas entre las dreas que conforman la Gerencia de Tecnologia.

Proceso debidamente documentado mediante procedimientos, instructivos, Catalogo de Servicios de Tl y Acuerdos
de Nivel de Servicio (ANS) que regulan la operacidn de los servicios tecnolégicos.

Sistema de indicadores de gestion estructurado y alineado con los objetivos del proceso, permitiendo el
seguimiento a la disponibilidad, oportunidad, efectividad y satisfaccién de los usuarios.

Implementacion de mecanismos de gestion de riesgos, con seguimiento mediante indicadores clave y ausencia de
materializacion de los riesgos evaluados durante la vigencia.

Administracion de la infraestructura tecnoldgica soportada en herramientas de monitoreo, inventario de activos y
gestidon de configuracion (CMDB).

Existencia de mecanismos de seguimiento a la planeacion estratégica de Tl (PETI), informes periddicos de gestion e
indicadores que apoyan la toma de decisiones.

8. DEBILIDADES
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Durante el desarrollo de la auditoria, la Oficina de Control Interno identificé las siguientes debilidades que afectan
el cumplimiento de los objetivos del proceso de Gestion de Operaciones Tl:

1. Incumplimiento de los Acuerdos de Nivel de Servicio (ANS) en una parte importante de los tickets evaluados durante
la revisién detallada de la muestra.

2. Ausencia de evidencia documental suficiente sobre el monitoreo diario y el seguimiento formal al cumplimiento
de los ANS previsto en el procedimiento de Mesa de Servicios.

3. Necesidad de fortalecer la gestion de los tiempos de atencidn, incluyendo actividades de asignacion, reasignaciéony
retroalimentacién con los usuarios para favorecer el cumplimiento de los niveles de servicio.

4. Oportunidades de mejora en relacién a la documentacién uniforme de las evidencias asociadas a la gestiéon de
cambios y liberaciones.

5. Debilidad en la evaluacién y andlisis de la carga laboral del proceso de Gestion de Operaciones de Tecnologias de la
Informacién.

6. Debilidad en la sensibilizacién sobre el uso adecuado de la Mesa de Servicios por parte de los usuarios finales.

7. Ausencia de formalizacion documental de los Acuerdos de Niveles de Servicio (ANS).
9. CONCLUSIONES

La auditoria permitid evidenciar que la Gerencia de Tecnologia dispone de un proceso de Gestién de Operaciones
de Tl con un adecuado nivel de madurez en sus componentes de planeacion, organizacién y control, soportado en
una estructura organizacional definida, procedimientos documentados, un Catalogo de Servicios de Tl, Acuerdos
de Nivel de Servicio (ANS), indicadores de gestiéon y mecanismos de seguimiento que se encuentran alineados con
los objetivos institucionales y con la Politica de Gobierno Digital.

De manera general, se observd que los procesos de Mesa de Servicios, Gestion de Infraestructura Tecnoldgica,
Gestion de Cambios y Liberaciones y Soporte y Mantenimiento de Sistemas de Informacién cuentan con
procedimientos estandarizados y evidencias que permiten reconstruir la trazabilidad de las actividades ejecutadas,
favoreciendo el control de la operacion tecnoldgica y la continuidad de los servicios. Asimismo, los indicadores
institucionales presentaron resultados superiores a las metas establecidas y los riesgos del proceso no evidenciaron
materializacién durante la vigencia evaluada.

No obstante, la auditoria identificé oportunidades de mejora relacionadas principalmente con el fortalecimiento
de la gestiéon de los Acuerdos de Nivel de Servicio (ANS), la generacién de evidencias de seguimiento a su
cumplimiento, la optimizacidon de los tiempos de atencion de la Mesa de Servicios y el fortalecimiento de la gestidon

documental de algunos procedimientos. Igualmente, se observaron acciones encaminadas al fortalecimiento del
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talento humano; sin embargo, resulta conveniente continuar evaluando la suficiencia de la capacidad operativa y
su articulacion con la demanda de servicios tecnolégicos.

Finalmente, dado que esta constituye la primera auditoria integral al proceso de Gestidn de Operaciones de Tl, los
resultados obtenidos permiten establecer una linea base sobre el estado general del proceso e identificar los
componentes que presentan mayor nivel de exposicion o relevancia. Esta informacion servird como insumo para
priorizar futuras auditorias con un enfoque especifico sobre procedimientos particulares, permitiendo profundizar
en la evaluacion de la efectividad de los controles y contribuir al fortalecimiento continuo de la gestidn tecnolégica
de la Entidad.

9. RECOMENDACIONES

Como resultado de la presente auditoria, la Oficina de Control Interno recomienda a la Gerencia de Tecnologia
adelantar las siguientes acciones orientadas a fortalecer el Sistema de Control Interno asociado al proceso de
Gestion de Operaciones Tl:

1. Fortalecer los mecanismos de seguimiento al cumplimiento de los Acuerdos de Nivel de Servicio (ANS), mediante
reportes periddicos que permitan identificar oportunamente desviaciones y adoptar acciones correctivas.

2. |Integrar el andlisis de la carga laboral con la informacion generada por la Mesa de Servicios para soportar
objetivamente la evaluacién de la capacidad operativa del proceso.

3. Fortalecer la documentacion y conservacion de las evidencias que respaldan la ejecucion de incidentes,
requerimientos, cambios y liberaciones.

4. Reforzar las actividades de sensibilizacion dirigidas a los usuarios sobre el adecuado uso de la Mesa de Servicios y
el registro correcto de las solicitudes.

5. Mantener el seguimiento periddico a los indicadores de gestion y a los riesgos del proceso como mecanismo para
la mejora continua.

NOTA: Las observaciones y recomendaciones presentadas por la Oficina de Control Interno en sus informes tienen como fin generar valor para la Unidad
Administrativa Especial de Catastro Distrital, contribuyendo al logro efectivo de los objetivos misionales a través de la mejora continua de los procesos,
por esta razdn, se espera sean consideradas por los responsables, a quienes se conmina a la realizacion de los ajustes, correcciones o mejora a que haya
lugar, y a incluirlas en el aplicativo del Sistema de Gestion vigente y gestionarlas de manera adecuada, oportuna y preventiva, ante la posible
materializacion de riesgos y/o pronunciamientos de los diferentes organismos externos de control. Adicionalmente, es de gran importancia comprender
que dada la magnitud de la informacion, lo evaluado, observado, recomendado y demds aspectos sefialados en los informes por esta Oficina, tiene
fundamento en verificaciones y revisiones realizadas sobre muestras seleccionadas con técnicas de auditoria, es decir, no es posible cubrir el cien por
ciento del universo, por lo cual los responsables de los procesos y la Alta direccion deben tener presente el autocontrol y considerar la existencia de riesgos
dentro de la informacion no seleccionada, para lo cual es factible pensar en extrapolar los efectos, controles y correctivos sugeridos para la muestra sobre

el total del universo.

-

LUZ ANGELA FONSECA RUIZ
Jefe Oficina de Control Interno

Unidad Administrativa Especial de Catastro Distrital -UAECD-
Av. Carrera 30 No. 25 90, Torre B Piso 2
+57 (601) 2347600

Caodigo Postal: 111311 BOGOTA

EIGE-01-FR-02
V.2



Pagina 74 de 74

INFORME DE EVALUACION, SEGUIMIENTO, AUDITORIA O
ASESORIA Y/O ACOMPANAMIENTO

Elaboré: Rafael Ignacio Diaz Lugo - Contratista Profesional Especializado OCI
Revisd: Luz Angela Fonseca Ruiz - Jefe Oficina de Control Interno - OCI

Unidad Administrativa Especial de Catastro Distrital -UAECD-
Av. Carrera 30 No. 25 90, Torre B Piso 2
+57 (601) 2347600

Cédigo Postal: 111311 BOGOT’\

EIGE-01-FR-02
V.2



