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PARA: Andrés Fernando Agudelo Aguilar gy ]
Director (E) - Unidad Administrativa Especial de Catastro Distrital 9 RECIBIDO

L!ORA;W JL I, gl

DE: Johny Gender Navas Flores
Jefe Oficina de Control Interno

ASUNTO: Seguimiento Comité de Seguridad de la Informacién y continuidad de Negocio -
CSICN

Cordial saludo Dr. Agudelo.

En cumplimiento del Plan Anual de Auditorfas de la OCI de la vigencia 2018, remito para su conocimiento y fines -
que considere pertinentes, Informe citado en el asunto. En cumplimento de la Resolucion 2806 de 2015 “Por la
cual se unifican las reglas de creacion del Comité de  Seguridad de la informacion y continuidad de negocio
de la UAECD y se derogan las Resoluciones No. 167 de 2010, 1094 de 2011, 0318 de 2013 y 1514 de 2014
Directiva 003 de 2013 de la Alcaldia Mayor de Bogota. ‘

Cordialmente,

Copia:  Orlando Maya Martinez — Jefe Oficina Asesora de Planeacion y Aseguramiento de Procesos
Oswaldo Arxdrés Gonzilez B - Jefe Oficina Asesora Juridica
Mayiver Méndez Saenz~ Jefe Oficira Control Disciplinario
Sandra Patricia Samaca Gerencia IDECA
Pamela del Pilar Mayorga Ramos — Subgerencia de Operaciones.
Yenny Carolina Rozo Gomez ~Subgerente de Informacion Fisica y Juridica
Maria Isabel Cogua M. — Subgerente de Informacién Econdmica
Ligia Elvira Gonzzilez ~ Gerente de Comercializacion y Atencional Usuario
Winston Dario Hermdndez P. — Subgerente Administrativo y Financiero
Rosalbira Forigua R. — Subgerente Recursos Humanos
José Luis Ariza V. - Gerente de Tecnologia
Fredy Leonardo Varén G. — Subgerencia Ingenicria del Software.
Nancy del Pilar Valencia Trugillo - Subgererie de Infracstructura Tecnologica

Elabord: Danilo Baquero Profesional Contratista — OCT.
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INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE
CONTROL INTERNO

UGN 1 o252, .. "
Unidad Adminisi-ativa Especial
Catastro Distrilal

Seleccionar tipo de Informe:

Evaluacién Seguimiento X Auditoria de Gestion

NOMBRE DEL INFORME:

Seguimiento Comité de Seguridad de la Informacién y continuidad de Negocio - CSICN

1. OBJETIVO GENERAL
Realizar seguimiento a las funciones desarrolladas por al Comité de Seguridad de la Informacion y

Continuidad de Negocio.

2. ALCANCE

Funciones desarrolladas por el Comité de Seguridad de la Informacién y Continuidad de Negocio -
entre el 1 de noviembre de 2017 y el 30 de junio de 2018.

3. MARCO NORMATIVO O CRITERIOS DE AUDITORIA

e Resolucion 2806 de 2015 “Por la cual se unifican las reglas de creacién del Comité de
Seguridad de la informacién y continuidad de negocio de la UAECD y se derogan las
Resoluciones No. 167 de 2010, 1094 de 2011, 0318 de 2013 y 1514 de 2014”.

e Directiva 003 de 2013 de la Alcaldia Mayor de Bogota.

4. METODOLOGIA

El seguimiento se realizé aplicando las normas internacionales de auditoria, lo cual incluye la planeacion,
ejecucion, generacion y comunicacién del informe con las conclusiones y recomendaciones, que permitiran
contribuir al mejoramiento del Sistema de Control Interno.

5. PRESENTACION DE RESULTADOS

5.1 Verificacion al cumplimiento del Comité de Seguridad de la Informacién y Continuidad de
Negocio.
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QEE‘U INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE
o aoanthae CONTROL INTERNO

5.1.1 Conformacion del CSICN de la Unidad.

Acorde con lo establecido en la Resolucion 2806 de 2015 los articulos 4 “Conformacion del comité de
seguridad de la informacion y continuidad de negocio...” y mediante Cordis 2018IE10417 del 13 de julio
de 2018, enviado por la Gerencia de Tecnologia a la Oficina de Control Interno donde informé de como se
encuentra conformado el CSICN y “...quienes concurriran como miembros permanentes, con voz y voto”
asi:

- El Director.

- El Gerente de Tecnologia.

- El Gerente de Informacion Catastral.

- El Gerente de Gestion Corporativa.

- El Gerente de Infraestructura de Datos Espaciales (IDECA).

- El Gerente Comercial y de Atencion al Usuario.

- El Jefe de la Oficina Asesora de Planeacion y Aseguramiento de Procesos.

- El Oficial de Seguridad de la Informacion, adscrito a la Gerencia de Tecnologia.
- El Oficial de Continuidad de Negocio, adscrito a la Gerencia de Tecnologia.

Articulo 5 Reuniones, Quérum Deliberativo y Toma De Decisiones. “El Comité de Seguridad de la
Informacion y de Continuidad de Negocio de la Entidad sesionara en forma ordinaria al menos una (1) vez
cada semestre y en forma extraordinaria cuando sea necesario por solicitud de cualquiera de sus
miembros.

Para tales efectos sesionard como minimo, con la mitad mds uno de sus miembros, sefialados por el
Articulo 4 del presente instrumento, y adoptard las decisiones por mayoria simple. Lo anterior aplica tanto
para las sesiones presenciales como las virtuales.”

Situacién evidenciada

La OCI verificé las actas de CSICN entregadas por la GT (Oficial de Seguridad de la Informacién) donde el
la Secretaria Técnica del Comité presenté funciones definidas mediante la Resolucion 2806 de 2015,
observando el cumplimiento de las mismas durante la vigencia del 01 de noviembre de 2017 al 30 de junio
de 2018, dentro de las actividades se programaron y realizaron tres (3) sesiones del Comité generando los
siguientes documentos: Actas No 7 Noviembre de 2017, Acta No 1 marzo 15 de 2018 y Acta N° 2 mayo 16
de 2018. A continuacién Tabla No 1 se describe seguimiento a las sesiones del Comité de SICN

»
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INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE

ALCALDIA MAYOR CONTROL INTERNO
e T EoeeT
Calastro Distritat
Tabla 1. Sesiones del CSICN noviembre 2017 — junio 2018
Acta Fecha Quérum Asistencia Temas tratados
Acorde con lo establecido en la Se realizé seguimiento a compromisos
Resolucion N° 2806 de 2015 Articulo | anteriores entre ellos.
4, 1. Se observé que se llevd a cabo la
v Director (E), presentacién del CSICN sesion N° 7
v Gerentes (3), de 2017.
- Gerente de Tecnologia
- Gerente de Gestion Corporativa. 2.Se defini6  Procedimiento de
- Gerente Comercial y de atencion al comunicacién en caso de emergencia
Acta No. 7 SI usuario. a elaborar por parte de la GT,
Ordinaria 17 nov 2017 v Jefe OAPAP OAPAP, SAF.
v Oficial de Seguridad de la
Informacion 3. Necesidad de utilizacién de medios
v Oficial de Continuidad del Negocio removibles CDs, DVDs, USB con
las dependencias de la unidad.
Invitados:
Profesional especializado — OCI,
Jefe Oficina Asesora Juridica,
Profesional Especializado -
Comunicaciones.
v' Directora v'Incidentes de seguridad de |la
v' Gerentes (3) informacion reportados:
- Gerente de Tecnologia - GT v'Robo de memoria presentado piso
- Gerente de Gestion Corporativa. once.
- Gerente de Infraestructura de | v'"Malware mineria de Criptomonedas
Datos Espaciales - IDECA v'"Mal uso de Internet Se propone
v Jefe OAPAP socializar tema de la politica de
v Oficial de Seguridad de Ia confidencialidad.
Informacion ¢ Guia para la implementacién del
v Oficial de Continuidad del principio de responsabilidad (datos
Negocio personales de la unidad.)
Acta No. | .
Ordinaria 15 marzo 2018 SI ' . Se‘ p,resento el 'd'ocumento para
Invitados: revision y aprobacion ‘“Declaracion
- Subgerente Recursos Humanos de aplicabilidad” el cual lista los
- Profesional Especializado — Oficina controles de seguridad de |la
Control Interno - OCI informacion Acorde con el anexo A
- Contratista — OCL del estandar ISO/IEC 27001 V.2013.
- Profesional Especializado — Oficina | e Presentaciéon de la  consultoria
Asesora Juridica Mnemo  quienes llevaran el
- Contratista— GT fortalecimiento  del SGSI y
- Consultores Consorcio Mnemo - actualizacién del SICN
SGSIL. e Compromisos nuevos
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OCl.

- Contratista -~ OCL.

- Jefe Oficina Asesora Juridica

- Contratista— GT

- Consultores Consorcio Mnemo —
SGSI.

Hrasz=y
o
QS X INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE
AcALolAMAYOR CONTROL INTERNO
T
Catastro Distritat
Acta Fecha Quérum Asistencia Temas tratados
Gerentes (5)
- Gerente de Tecnologia - GT Se presentd al comité documento “plan
- Gerente de Informacién Catastral - | de trabajo 2018 para implementacion
GIC de controles I1SO 27001 ”contiene las
- Gerente de Gestion Corporativa. actividades para implementar los
- Gerente de Infraestructura de Datos | controles de  Seguridad de la
Espaciales — IDECA Informacién el cual se enviard al
- Gerente Comercial y de Atencion | contratista y recibir nuevas
al Usuario — GCAU observaciones para aprobacién del
v Jefe OAPAP documento.
v' Oficial de Seguridad de la
Informacion Aprobacién de tres documentos por la
v Oficial de Continuidad del | supetvision del contrato 191 de 2018.
Acta N° 2 Negocio
Ordinaria 16 mayo 2018 S Invitad(%s: Levantamiento  de  activos de
Subgerente de Infraestructura | informacién se llevaran a cabo en el
Tecnologica — SIT formato “Instrumento de gestion de la
- Subgerente de Ingenieria del | Informacion  Publica” de  este
Software documento se retirara la seccion
- Jefe Oficina Control Intemo - | “esquema de publicacién” debido a

que la OAPAP adoptd el esquema de
publicacion como acto administrativo
independiente.

Avance de la consultoria Mnemo anexo
Técnico contrato 191-2018
fortalecimiento del SGSI y
actualizacion SGCN.

Fuente: Elaboracién propia auditor OCI actas de CSICN periodo comprendido entre el 1 de noviembre de 2017 y el 30 de junio de 2018

Situacion Evidenciada:

Se Observo en los tres comités presentados en la vigencia del 1 de noviembre de 2017 al 30 de junio de
2018, que fueron convocados los miembros del CSICN acorde con lo establecido en la Resolucion 2806 de
2015, articulos 4 y 5, adicional como invitados o participantes a las reuniones los jefes de la Oficina de
Control Interno y Oficina Asesora Juridica, Subgerente Infraestructura Tecnolégica, Subgerente Ingenieria
del Software, Contratistas y Consultoria Mnemo, Confirmando quérum decisorio.

5.1.2 Verificacion del cumplimiento de las funciones del Secretario Técnico del Comité.

Situacion Evidenciada:

Av.Cra 30 No 25 - 90
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Unidad Administ-ativa Especia!
Catastro Distritat

INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE

CONTROL INTERNO

Acorde con lo establecido en la Resolucidon 2806 de 2015 articulo 8 “Funciones del Secretario Técnico del

Comité de Seguridad de la Informacion y de Continuidad de Negocio,

»”

A continuacion vea tabla N° 2

Funciones Secretaria Técnica CSICN.
Tabla N° 2 Funciones Secretaria Técnica CSICN

Funciones del Secretario Técnico
del CSICN

Situaciéon Evidenciada

1. Coordinar los temas y orden del
dia y convocar a las reuniones del
Comité. En el orden del dia se
deberd incluir un punto relacionado
con el seguimiento a los
compromisos previos relacionados
con el acta del Comité anterior.

Se observo que la (Oficial de Seguridad de la Informacién) lleva a cabo funciones como
Secretaria Técnica del CSICN, quien efectud citacion a los integrantes del Comité,
indicando la agenda a tratar. Se observd que en los comités realizados present6 los
temas programados y acordes a la agenda propuesta.

2. Enviar a los integrantes la
informacién a tratar segun la
agenda  propuesta, con una
antelacion no inferior a tres (3)
dias habiles a la sesion.

Se observd que la Secretaria Técnica del CSICN, envia a los integrantes del Comité la
correspondiente informacion y temas a tratar durante las reuniones, acorde con lo
establecido en la Resolucion 2806 de 2015 Articulo 8°.

3. Velar por el buen funcionamiento
del Comite.

Se observé que la Secretaria Técnica del CSICN, lleva a cabo la actividad acorde con lo
establecido en la Resolucion 2806 de 2015 Articulo 8° literal 3.

4. Elaborar las actas de cada sesion
y enviarlas para aprobacion y firma
de los miembros permanentes que
hayan asistido.

Se observd que se lleva a cabo la elaboracion de actas del CSICN, acorde con en el
formato con codigo 02-02-FR-01 V1.1, a continuacion las siguientes:

1. ActaN°7, (17 noviembre 2017).
2. ActaN°1, (15 marzo 2018).
3. ActaN°2, (16 mayo 2018).

Adicional a lo anterior realizd envio a los integrantes del CSICN mediante correos
electronicos para aprobacion y posterior firmas

5. Verificar el cumplimiento de las
decisiones adoptadas en el seno de
las reuniones.

Se observd en las actas antes mencionadas que se registraron los compromisos
generados por cada reunién con las fechas de cumplimiento y la dependencia
responsable de la actividad. Adicional se evidenci6 el seguimiento de compromisos
generados con anterioridad.

6. Proyectar, proponer, presentar y
someter a consideracion del Comité
las politicas, normas, acciones o
buenas prdcticas necesarias para
incorporar o aplicar, o ambas, en
la Gestién de la Seguridad de la
Informacion de la Entidad.

Se observo que la secretara técnica del Comité de Seguridad de la Informacién y de
Continuidad de Negocio, realiz6 el envié de actas y documentaciéon para el
conocimiento de los integrantes del comité para su revision, comentarios y aprobacion;
con lo anterior y para verificacién la OCI tomé como referencia a los correos
electronicos enviados en las fechas (mar 17/04/2018 y mié 25/07/2018), donde se da
cumplimento a las funciones de la Secretaria del Comité SICN.
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L) INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE
ALCALDIAMAYOR CONTROL INTERNO

DE BOGOTAD.C.
HACIENCA

Unidat Administ-ativa Especial
Calastro Distritat

O 40 A

Funciones del Secretario Técnico Situaciéon Evidenciada
del CSICN

7. Las demds que le sean asignadas | No se evidenciaron para el periodo evaluado.
por el Comité.

Fuente: Elaboracion propia Resolucion 2806 de 2015 — Actas de Comité Sesiones del CSICN noviembre 2017 — junio 2018

5.1.3 Documentacion Verificada.

5.1.3.1 Documentos Aprobados por el Comité Seguridad de la Informacién y Continuidad del Negocio.

Situacion Evidenciada:

De la informacién suministrada por parte de la Gerencia de Tecnologia a través de memorando interno cordis
2018IE10417 del 13 de julio de 2018 a la OCI, se observd que en el archivo
“UAECD_ComiteSI&CN 20180516 informé la documentacion para revision y aprobacién por parte de
los integrantes del comité de SICN, los siguientes: “Declaracion de aplicabilidad, Plan de trabajo para
implementacion de controles ISO 27001, Metodologia para Gestién de Riesgos en el marco de seguridad
. de la informacidn, Procedimiento Gestion de Riesgos sobre los activos en el Marco de la Seguridad de la
Informacion, Formato Matriz de Riesgos de Seguridad de la Informacion”, Vea imagen N°1 documentos a
revisados y aprobados por parte del CSICN.

Imagen N° 1 Documentacion para revision y aprobacion CSICN

Verificacién de Docementacion 2 Revisar / Aprobar por el CSICN

Documentos Revisado | Aprobado Ejemplo {Intranet, Isodot, etc) Link
Declaracion de aplicabilidad X x  |lntranet http://intranet.catastrobogota.gov.cof ?q=es/node/2385
Plan de trabejo para implementacion de Sevaa p\ibﬁcar dex.nro .del Plan de trabajo
controles 150 27001 para sequidad y prvacidad dea
X X |mformacin

Metodologia para Gestion de Riesgos en ef

marco de seguridad de la fonmacién X s depblatine 486 hitp:/sgi.catastrobogota gov.co/catastrodistritaiNewfisodocNew/inicio,nsf?OpendataBase
Procedumiento Gestion de Riesgos Scbre

los activos en el Marco de la Seguridad de En proceso de publicaicn en el SGI

la [formacion X ¥ hittp:/[sgi.catastrobogota gov.cofcatastrodistritaihew/isadocNewfinicio.nsf?OpendataBase
Fomto VIatmdc Riesgos e Sequidad En proceso de publicaicon en ¢l SGI ) o ) -

de la Informacion X X hitp://sgi.catastrobogota.gov.co/catastrodistritaiNew/isedocNew/inicio.nsf?OpendataBase

Fuente: Correo electronico suministrado por la Oficial de Seguridad - Documentacién aprobada CSICN.
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INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE
ALCALDIA MAYOR CONTROL INTERNO

DE BOGOTA D.C.
HACIENDA
Unidad Administrativa Especial
Calastro Distrtat

5.1.3.2 Documento Técnico Manual de subsistema de gestion de seguridad y privacidad de la informacion.

Situacion Evidenciada:

Se observo que el documento Técnico Manual de subsistema de gestion de seguridad y privacidad de la
informacién en mencion, reposa en el aplicativo ISODOC del SGI con codigo 02-02-DT-01-V3, en la ruta:
http://sgi.catastrobogota.gov.co/catastrodistritalNew/isodocNew/inicio.nsf ~ acorde con lo informado a
través del memorando interno cordis 2018IE10417 del 13 de julio de 2018 numeral 15, el Objetivo del
documento “define para la Unidad, las premisas y principios de seguridad de la informacidn, establece los
roles y responsabilidades y estructura documental para el Subsistema de Gestion de Seguridad de la
Informacion — SGSI...”

5.1.3.3 Documento Técnico — Plan de Continuidad del negocio
Situacion Evidenciada:

Se verificé el documento técnico Plan de Continuidad del negocio, se evidencié publicado en la intranet de
la Unidad en la ruta: http://intranet.catastrobogota.gov.co/sites/default/files/plan-continuidad-uaecd-24-05-
2018.pdf, en este documento se describen los planes de Continuidad de los procesos criticos de la Unidad
conformada por los equipos de (Manejo de Crisis, Apoyo Operativo, Gerenciales y Equipos Funcionales),
donde su responsabilidad es la de atender oportunamente cualquier evento de interrupcion, asegurando el
restablecimiento de los mismos. Acorde con lo establecido en la Resolucion 2806 de 2015 Articulo 3 literal
6 “Aprobar y adoptar? Planes de Continuidad y recuperacion de Desastres? que garanticen la continuidad
de las operaciones ante una situacion critica que pueda amenazar, parcial o totalmente, la prestacion de
servicios, planes que deberan: (i) ser avalados por la Alta Direccion; (ii) ser socializados en todos los
niveles de la UAECD en el sentido de establecer las funciones y responsabilidades correspondientes, y (iii)
ser revisados en caso de ser requerido, de acuerdo con el ?Plan Estratégico de Tecnologias de la
Informacion y Comunicaciones? y con cambios en las condiciones operativas de la Entidad”.

Adicional a lo anterior se verifico en la ruta \fileserver\TI\37_CI_CN se tienen publicados los documentos
de Continuidad del Negocio por proceso los siguientes documentos: “bcp-actuaciones-administrativas-
Jjudiciales-ver-18-11-2016, bcp-actualizacion-juridica-ver-18-11-2016, bcp-atencion-reque-geografica-ver-18-11-
2016, bep-atencion-usuario-ver-18-11-2016, bep-bienestar-ver-18-11-2016 observ sst 06 12 2016, bep-bienestar-ver-
18-11-2016, bcp-comunicaciones-ver-18-11-2016, bcp-gestion - presupuestal-ver-21-11-2016..., informe-drp- 05-
05-2017, informe-drp- 21-10-2017"
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INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE
CONTROL INTERNO

Unidad Administrativa Especial
Catastro Distritat

Recomendacion:

Actualizar periédicamente el cuadro de constancia de aceptacién y conocimiento del contenido del plan de
continuidad “FIRMA DE ACEPTACION DEL PLAN DE CONTINUIDAD” de todos los procesos criticos, ya que
contienen nombres de funcionarios que ya no laboraron para la entidad. Se evidencié que en el proceso de
“GESTION DE SERVICIOS DE INFRAESTRUCTURA TECNOLOGICA” al Gerente de Tecnologia nombrado en ese
entonces.

5.1.4 Matriz de Riesgos Seguridad de la Informacion y Continuidad del Negocio

Situacion evidenciada:

De los documento enviados por la Gerencia de Tecnologia, a través de memorando interno cordis
2018IE10417 del 13 de julio de 2018 “Seguimiento PMR Riesgos _Seguridad de la informacion_Junio”
“Segumiento PMR Riesgos_Continuidad Junio” se identificaron los siguientes riesgos asociados a los
Subprocesos:—SICN

Los riesgos asociados al Subproceso de Seguridad de la Informacién, se encontraron distribuidos en la zona
residual moderada (2) y baja (1). Asi mismo, se definieron acciones para cada riesgo, adicional en el periodo
objeto de verificacién no se observé la materializacion de eventos de riesgo. Vea tabla N° 3 Riesgos
Seguridad de la Informacion.

Tabla N° 3. Riesgos Asociados a los Subprocesos — Seguridad de la informacién

A . Zona de Acciones a Nombre y Descripcion del
y p
Procedimiento Riesgo . .
Riesgo Realizar Control
. . ., 1 Revisién periddica por parte del
Realizar  reviston . .
. . oficial de seguridad de los
. del inventario de|. . .
No activacion de la activos DOr DrOCEso inventarios de activos de
revision del inventario de de mangra general informacién, relacionados para
activos  por  proceso Moderado | con el apoyo de los cada uno de los procesos de la
después de presentarse lideres P ie sean Unidad y comunicar los resuitados
una situacion que obligue asiena dosq or cada de su revisién al propietario del
Seguridad de la | la actualizacién g P activo o responsable de cada
g . dependencia por los p
Informacion proceso para que se establezcan las
duefios de proceso )
acciones a que haya jugar
. S . i inci
Posible identificacion ?enizi:i da dmdsgt:z
incompleta de las g q Documentar planes de manejo
.. . hayan  presentado .
actividades requeridas a| Moderado ara determinar la especificos de acuerdo con la
incluir en el plan de para ¢ clasificacién del incidente.
rabajo efectividad de los
planes manejo
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INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE
CONTROL INTERNO

Unidad Administrattva Especial
Calastro Oislntat

Zona de Acciones a Nombre y Descripcién del

Procedimiento Riesgo Riesgo Realizar Control

Posible ausencia en la
aplicacidn de
recomendaciones
realizadas por Gestion
Documental, Seguridad de
la Informacién y Juridica
requeridas  para ser
incorporadas sobre el
inventario de activos por
proceso.

Ajuste del inventario de activos por
parte del equipo revisor y
aprobacion en segunda instancia por
el duefio del proceso

No se registran en
Bajo | gestion Integral del
Riesgo

Fuente: Elaboracion propia Mapas de Riesgos suministrada por la GT - GT_MapaRiesgosPSSTI_2018_V1.0.xIsx

Los riesgos asociados al Subproceso de Continuidad del Negocio. Se encontraron distribuidos en la zona
residual Alta (3) moderada (2) y bajo (4). Asi mismo, se definieron acciones para cada Riesgo,
adicional en el periodo objeto de verificacion no se observo la materializacion de eventos de riesgo
como se muestra a continuacion tabla N° 4 Riesgos Asociados al subprocesos Continuidad del Negocio.

Tabla N° 4. Riesgos Asociados a los Subprocesos - CN

Zo.na de Acciones a Realizar Nombre y Descripcion del
Riesgo Control

Procedimiento | Riesgo

Posible
incumplimiento a
la metodologia de
riesgos, al
elaborar el mapa
de riesgos
Posibles  errores
y/o temas no
desarrollados de
importancia, en el
informe de
riesgos elaborado

Revision de mapa de riesgos de

Bajo N/A acuerdo a la metodologia

Bajo N/A Revision informe de riesgos

1. Se apropi6 presupuesto a
. . través de los cdps S5 y 6
. Posible ausencia
Continuidad . cuyos valores fueron
. de compromiso .
del Negocio ¢ varte de las respectivamente
g;’rec{’. a: - 1 $49'958.416 y 378'668.000 Contar con un Subsistema de
cetiv Moderado [ 2. Se elaboro el proyecto y Gestidn de Continuidad del
Unidad para L . .
R se materializo a través de Negocio - SGCN
definir, implantar
. un proceso de Concurso de
y ejecutar planes L e e,
. méritos, adjudicandose a
de continuidad. ,
traves de una consultoria
cuyo la cual se inicio el 8

Av_ Cra 30 No 25 - 90 %
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Unidad Administrativa Espaciat
Catastro Distritat

INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE

CONTROL INTERNO

Procedimiento Rieséo

Zona de
Riesgo

Acciones a Realizar

Nombre del

Control

y Descripcién

de Marzo

Posible ejecucion

0 respuesta Se inicio la revision de cada
inadecuada  del Alto uno de los procesos y|1. Actualizacion de los planes
plan de subprocesos de la cadena de | BCP y PAO.
continuidad en un valor de la UAECD
evento real
C .. Elaborar cuestionarios de
. Se inicio la elaboracién de
Posible . ... .. | preguntas exactas y obtener las
elaboracion la metodologia de A.n dlisis respuestas oportunamente, para
. Alto de Impacto al Negocio y la . o
errénea del BIA y p R garantizar un adecuado andlisis de
metodologia al Analisis de | : . fpe s
el RA . impacto del negocio y analisis de
riesgos .
riesgos
Posible decision
inadecuada
durante la Se inicio la revision de cada
verificacion de la Alto | W00 de los procesos y|Aprobacion estrategias BCP y
aprobacion de la subprocesos de la cadena de | DRP
estrategia BCP y valor de la UAECD
DRP
Posible
cubrimiento
insuficiente  de Validar que el analisis de impacto
plan de Bajo involucre todos los procesos y
continuidad frente subprocesos de la Unidad
los servicios que
presta la Unidad
1. Identificar y acordar el nimero
adecuado de pruebas en el
periodo.
2. Planear las pruebas en periodos
Posible de tiempo de poca disponibilidad.
realizacion de
pruebas Garantizar la definicién adecuada
insuficientes y/o| Bajo para la ejecucion de los ejercicios
inadecuadas  del y pruebas de acuerdo a los planes
plan de de continuidad del negocio
continuidad establecidos en la  Unidad,
teniendo en cuenta la capacidad
de los recursos (humano,
tecnologico e  infraestructura
fisica) y las criticidades de los
procesos.
Av_Cra 30 No 25 — 90 4
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INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE
CONTROL INTERNO

Unidad Adminisl-ativa Espacial
Catasiro Distrital

Procedimiento | Riesgo Zo.na de Acciones a Realizar Nombre y Descripcion  del
Riesgo Control

Posible plan de Se inicio la revisién de cada | 1. Planear las pruebas en periodos

ejercicios y . . e
ruebas mal | Moderado | “™ de los procesos Yy |detiempo de poca disponibilidad.
giseﬁa do subprocesos de la cadena de | 2. Contar con pruebas divulgadas

desarrollado y valor de la UAECD y acordadas con la alta gerencia.

Fuente: Elaboracién propia OCI con base a la informacién suministrada en archivo - GT_MapaRiesgosPSSTI_2018_V1.0.xIsx
5.1.5 Seguimiento Incidentes de Seguridad

Situacion Evidenciada:

Se Observd en el periodo evaluado el registro de 13 incidentes de seguridad en la mesa de ayuda (CA) de la
UAECD , catalogados de la siguiente manera: el 46.15% de 6 items, corresponden a correos externos
enviados a funcionarios de la unidad (correos electronicos informados como sospechosos de ataque, de
procedencia no muy clara, y maliciosos), el 15.38% (2) provienen de correos externos (falsa citacion
judicial), el 30.77% (4 items) presentaron accesos a sitios no autorizados (mineria cryptomoneda), adicional
utilizaron aplicaciones para eludir el proxy de la Unidad, mientras que el 2.37% por degradacion de
memoria.

Lo anterior acorde con lo informado en el acta N° 1 de marzo 15 de 2018 al CSICN y como compromiso
por parte de la Gerencia de Tecnologia; tomé las respectivas medidas para cada caso, entre otras €l envi6 de
memorando a la oficina de Control Interno Disciplinario. “Informando los usuarios que se detectaron
haciendo mal uso de Internet” a continuacion vea imagen N° 2. Porcentajes de Incidentes de Seguridad en
la vigencia en mencion.

Imagen No 2 Porcentajes de Incidentes de Seguridad

Cotreo alectronico sospechoso.

Cotreo d2 Procedencia no muy clar
Correo electronico sospechose de ataque
Correo malicioso.

2,37%

Fuente: Elaboracién Propia OCI - Archivo Incidentes de Seguridad
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Cabe aclarar: que la siguiente actividad realizada por la OCI, se encuentra fuera del periodo evaluado y es
conveniente informarla a la Gerencia de Tecnologia y tomen las acciones pertinentes para con la recepcion
de correos masivos comerciales enviados a la entidad, donde se tomé muestra del 1.03% (7 usuarios) de 678
equipos que conforman la unidad, (vea tabla No 5 correos institucionales) se observd la recepcion de
correos externos con publicidad comercial masiva asi: “Chevrolet La marca mas vendida cambio.
Descibralo!!!”, “Presentacion Equinox, una camioneta hecha a su medida Cero por ciento interés”,
“4GENDA CHEVROLET SAN JORGE”, “Promocién Emermedica”, “;Te gustaria ser distribuidor?
Contdctenos...” dado lo anterior y acorde con lo establecido en el “PROCEDIMIENTO GESTION DE
INCIDENTES DE SEGURIDAD DE LA INFORMACION”, la OCI procedi6 al registro de lo acontecido en el
aplicativo de mesa de servici6 - Ca service manager (SOL0148465-18 del 07/27/2018). donde fue
catalogado como “Incidente Menor por cuanto no afecta la ejecucion normal de los procesos”, adicional se
establecid el siguiente plan de trabajo:

1. “Revisar con la SIT las reglas de filtrado para los dominios reportados: Se hace claridad que el
dominio ya habia sido reportado en varias ocasiones y se habian creado las reglas de filtrado, no
obstante ante la reincidencia de los correos se volverd a revisar la regla creada.

2. Se revisard la necesidad de escalar el incidente a otra instancia

3. Se realizardn socializaciones a la entidad con el fin de contextualizar acerca de los correos
clasificados como contenido abusivo.”

Tabla N° 5 Correos de la UAECD donde llegé Informacién Comercial

Correo usuarios Dependencia UAECD
Jlinares@catastrobogota.gov.co Direccién
dvargas(@catastrobogota.gov.co Oficina Asesora Planeacion y

Aseguramiento de procesos

emrodriguez@catastrobogota.gov.co

jnavas@catastrobogota.gov.co

jberbeo{@catastrobogota.gov.co

i ] Oficina de Control Interno
jroncancio(@catastrobogota.gov.co

dbaquero@catastrobogota.gov.co

Fuente: Elaboracion propia OCI correo institucional UAECD

Adicional se evidencié: Para el usuario emrodriguez@catastrobogota.gov.co de OAPAP. Le fue enviado a
nombre propio publicidad comercial de la entidad externa “Artecmac Disefios en Madera SAS” invitandole

Ay Cra 30 No 25 - 90 4
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ALCALDIA MAYOR

DE BOGOTAD.C.
HACIENDA

Unidad Agminist-ativa Especial

Catastro Oistritat

INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE

CONTROL INTERNO

a ser distribuidor de productos que ofrecen, adicional en este correo se muestra un link para actualizacién
de datos (Posible Phising').

A continuacidn se presentan los casos 1 y 2 antes mencionados asi:

Caso N° 1 Correos externos con publicidad comercial de “Chevrolet” enviados a cada uno de los

funcionarios y contratistas de la unidad.

Caso N° 2 Correo dirigido con publicidad por parte de entidad externa “Artecmac Disefios en Madera

Caso No 1 Correo Externo con Publicidad comercial

T Ko w RAREAT Y OrCE FORi, EX T e ey sy
Envimdo: puaves 26 owjuiic 1836 38
(RO SE AN a2t K ) AR BT SRR @

WRsge S w-s|

Bowas Oardes

I T W, i LR m FAREE R B VWD OR € ESEAROL Unidus o s pricnern s ColomTnaia, ancrs Bate Aueves teeoalagin

Fuente: Correo remitido por funcionarios UAECD

SAS” a funcionaria y a nombre propio.

Caso N° 2. Correo Externo comercial con posible Phising

De: artecrna Disetos €n Maders 5AS
CATECINAR I ONOVIFtLALEOMEIMAILLS. 2

BR.MCEw et en nomire de Artacma Oisefos

Witinmas Noticins

Fuente: Correo remitido por funcionaria- OAPAP

* Phishing. conocido como suplantacién de identidad o simplemente suplantador, es un término informético que denomina un modelo de
abuso informatico y que se comete mediante el uso de un tipo de ingenieria social, caracterizado por intentar adquirir informacion confidencial
de forma fraudulenta (como puede ser una contrasefia, informacion detallada sobre tarjetas de crédito u otra informacion bancaria). El
cibercriminal, conocido como phisher, se hace pasar por una persona o empresa de confianza en una aparente comunicacion oﬁc1al electronica,
por lo comun un correo electrénico, o algin sistema de mensajeria instantanea o incluso utilizando también [lamadas telefonicas.’

Av_Cra 30 No 25 - 90 4
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Unidad Administ-ativa Espacial

INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE
CONTROL INTERNO

Calastro Distritat

Recomendaciones:

Solicitar a todas las dependencias de la Unidad (funcionarios, contratistas etc.) registren en mesa de
servicios de la Unidad, la recepcion de correos con procedencias dudosa entre ellos: (correos extrafios,
correos con informacion comercial, correos enviados de entidades financieras, correos externos con
adjuntos y direccionamientos a formularios de diligenciamiento con datos personales) con el fin de ser
analizados, catalogados y solucionados por el grupo de apoyo de Seguridad de la Informacidn.

Monitoreo constante de los correos entrantes a la unidad con el fin de identificar Malware2, Phising
virus troyanos.

Ofrecer al interior de la UAECD charlas de concientizacion en Seguridad de la Informacion.

Dar a conocer a la Unidad que se pueden realizar denuncias de incidentes informaticos al equipo C-SIRT
de la policia nacional en el link siguiente: https://cc-csirt.policia.gov.co/

5.1.6 Seguimiento de Incidentes registrados en Mesa de ayuda

Se observé en el listado enviado por la Gerencia de Tecnologia, a través de memorando interno Cordis N°
2018IE10417 del 13 de julio de 2018 enviado a la OCI, se evidencio en el el aplicativo de mesa de ayuda
“CA Service Desk Manager” Se registraron los incidentes de Seguridad de la Informacién, adicional se
verific6 en el aplicativo y se encuentran cerrados. Vea Tabla N° 6 Incidentes de seguridad

Tabla N° 6 Listado de Incidentes de Seguridad Informacién

_Incidente

_ Fecha

Observacion OCI

SOL0139082-18

09/03/2018 12:01

SOL0135049-18

09/03/2018 10:14

SOL0143733-18

17/05/2018 16:41

SOL0139331-18

13/03/2018 16:02

Se evidenciaron cerrados en el
aplicativo CA Service Desk
Manager

SOL0146626-18

28/06/2018 07:39

SOL0139092-18

09/03/2018 14:06

SOL0137204-18

18/02/2018 21:56

SOL0132414-17

14/12/2017 10:04

SOL0132380-17

14/12/2017 07:21

SOL0132372-17

13/12/2017 17:25

SOL0132367-17

13/12/2017 16:58

SOL0132365-17

13/12/2017 16:40

SOL0132364-17

03/12/2017 16:38

Se evidenciaron cerrados en el
aplicativo CA Service Desk
Manager, se observo que los
incidentes presentaos fueron
reportados en su momento por
los usuarios adjuntando
soportes.

Fuente: elaboracion propia OCI — Archivo Excel Incidentes de Seguridad

IMalware es la abreviatura de “Malicious software ", término que engloba a todo tipo de programa o codigo informatico malicioso cuya funcion
es dafiar un sistema o causar un mal funcionamiento. Dentro de este grupo podemos encontrar términos como: Virus, Troyanos (Trojans).
Gusanos (Worm), keyloggers, Botnets, Ransomwares, Spyware, Adware, Hijackers. Keyloggers, FakeAVs, Rootkits, Bootkits, Rogues, etc....
https://www.infospyware.com/articulos/que-son-los-malwares/
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Unidad Administ:ativa Especial

INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE
CONTROL INTERNO

Recomendaci

ones:

Socializar al interior de la Unidad la importancia de reportar cualquier incidente de seguridad de la
Informacidn, adicional sea reportado en el aplicativo “CA Service Desk Manager” con el fin que esta
informacion sea analizada y se evalué su grado de complejidad.

5.1.7 Seguimiento acciones de mejora - Seguridad de la Informacion.

Situacion Evidenciada:

Se observd que las acciones de mejora PDA-2017-125 y PDA-2018-240 se encuentran en proceso de
implementacion, gestionadas dentro de los términos programados. Vea a continuacion Tabla N° 7 Acciones

de Mejora.
Tabla N° 7 Acciones de Mejora
Accién Descripcién de ISODOC Observacion QCI
Se crea esta accion para dar continuidad a la PDA-2016-749, Se Se establecieron 9 acciones de las 8 s
presentd incumplimiento de la meta establecida del indicador evidenciaron en el ISODOC — SGI
“Cumplimiento en la instrumentalizaciéon de controles de seguridad cumplidas 100%. la ACT-2018-784 /
de la  informacién” para los  siguientes  periodos: En P‘:oceso “Seg;Jimiento indicador
a. Primer semestre del afio 2016, meta del 90%, con resultado de | |, o
PDA- 57.14%. .Cumpllmlepto en la
2017-125 b. Segundo semestre del afio 2016, meta del 90%, con resultado de mstmge(rj\tghlzaQ? de ch'xtr”oles (:le
En 50,00%. (sje%ur{ ad delain orfgacu?r’l no ha
proceso ¢. Primer trimestre del afio 2017, meta del 30%, con resultado de Of,l/o O INICIQ, NO $€ evidencio avance
18,39%. Fechas de Finalizacion, primera fecha
(El término instrumentalizacién hace referencia a las actividades de 31/07/2018 ?
Elaborar/actualizar, presentar, revisar [1°. Instancia), ajustar, revisar Segunda fecha se amplié para el
[2® instancia] ajustar, verificar, aprobar, socializar y solicitar la 31/10/2018
publicacion de los entregables definidos para cada uno de los Promedio a;:tual 88.89%
controles de seguridad de la informacién definidos) ) )
Se crearon 2 actividades, 1 se
evidencidé en el ISODOC - SGI
cumplidas 100%, la ACT-2018-638 /
PDA-2018- | Instrumentalizar la politica para dispositivos moviles que se g: j}:):?:;?is:s d:?f;;?ﬁ&:;g?i:::lg
240 / En | encuentra incluida en el Documento técnico manual de politicas de los controles I d
. A . . . para el uso de
Proceso deta.lladas de segurl,dad y privacidad de la informacién publicada en dispositivos méviles que acceden a la
el Sistema de Gestion Integral - SGI. informacion de la Unidad” , no ha
dado inicio, avance 0%. Fechas de
Finalizacion: primera fecha 31/05/2018
Segunda fecha se ampli6 para el
31/08/2018Promedio actual 50%.

Fuente: aplicativo ISODOC.

Av.

Cra 30 No 256 - 30

Cédigo postal: 111311

Torre A Pisos 11y 12 - Torre B Piso 2
Tel: 234 7600 —Info: Linea 195
www.catastrobogota.gov.co

14-02-FR-01
V3

BOGOTA
MEJOR

PARA TODOS




Pagina 16 de 21

INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE
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DE BOGOTAD.C.
HACIENDA

Unidad Administrativa Especia!
Catasiro Distritat

Recomendacion: Realizar cargues de informacién en las PDA con el fin de dar avance a la actividad las
cuales vencen en agosto y octubre

5.1.8 Seguimiento a los acuerdos de confidencialidad de personal

Se observo que los pasantes vinculados a la entidad entre el 01 de noviembre de 2017 al 30 de junio de
2018, son procedentes de la Universidad de los Andes y Universidad Distrital Francisco Jos¢ de Caldas, y
autorizados por la Subgerencia de Recursos Humanos quienes apoyaron las actividades programadas por la
Oficina de Control Interno y Gerencia de Gestion Corporativa, adicional se evidenci6 firmado el formato
“Compromiso de Confidencialidad Para EI Manejo Y Buen Uso dela Informacicon y la Tecnologia de la Unidad Administrativa
Especial De Catastro Distrital — UAECD Estudiantes en calidad de practicantes, pasantes, tesistas en proyecto
de grado y judicantes”, vea imagen N° 3 pasantes autorizados por SRH.

Imagen N° 3 pasantes vigencia 2017 - 2018

UNIDAD ADMINISTRATIVA ESPECIAL DE CATASTRO DISTRITAL
GERENCIA DE GESTION CORPORATIVA

Sobgerencia de Recursos Humanos

Informe de pasantes entre el 01 de octubre de 2017 al 30 de junio de 2018

Fecha
Nombre del pasante Identificacién | Institucion Educativa Dependencia Fecha inicio finalizacién Actividades Programadas
L . . . Revisidn de los modetos
1| Scwse A“g’a“"‘, ° 1010234850 Universidad de los | 0 o0 4o Control Intemo | 05:06:2018 | 03082018 | econométricos wtlizados en la
oga s actualizacidn Catastral.
N . Universidad Distrital . .. Apoyo al Plan Institucional de
2 Dm“v“[: ;’“a“d“ 1'030.616.348 Francisco José de G“‘é‘““‘ dea:fs“"" 21/05:2018 20¢11:2018 Gestion Ambiental PIGA v
: e Caldas ¥ a Componentes Afines
» i Universidad Distrital . . A Apoyo al Plan Institucional de
3 I‘g‘f Rfif" I;:" 1'000.116.623 | Francisco José de G“‘é‘““ ":S‘“"“”‘ 20052018 | 28112018 Gestién Ambiental PIGA v
o8 Caldas ! i Componentes Afines

Nellyret Moreno Ramos
Profesional Especializada

Subgerencia de Recursos Humanos

Fuente: Archivo enviado por Subgerencia de Recursos Humanos
5.1.9 Seguimiento Contrato 191 de 2018 Consorcio Mnemo SGSI
5.1.10.1. Acta de inicié Consorcio Mnemo SGSI

Situacion evidenciada.
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INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE
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Unidad Administrativa Especial
Catastro Distrital

Se observd la informacion sumistrada por la Gerencia de Tecnologia y mediante Cordis N° 2018IE10417
del 13 de julio de 2018 enviado a la OCI, que el “4CT4 DE INICIO CONTRATO N° 191-2018” Contratista
“Consorcio Mnemo SGSI”, inici6 en marzo 8 y finaliza el 7 de noviembre de 2018 respectivamente, valor
del contrato $427.626,416, adicional en el acta se encontr6 firmada por el contratista y funcionarios de la
Unidad,

5.1.10.2. Documentos entregados por parte del Contratista

Situacion evidenciada.

Como parte de las actividades desarrolladas dentro del contrato numero 191 de 2018 “Consorcio Mnemo
SGSI”, se observd que mediante memorando enviado por la Gerencia de Tecnologia Cordis 20181E10417
del 13 de julio de 2018, envi6 a la OCI, los siguientes documentos:

1. Informe de Seguimiento mes de marzo fase 1.
2. Informe de Seguimiento mes de abril fase II.
3. Informe de Seguimiento mes de mayo fase III.

No obstante se observd en el “Informe de Seguimiento mes de mayo fase III”, ¢l literal 4.1.1 hace alusién a
la segunda fase del proyecto, siendo de la fase III, adicional se observéd que el encabezado corresponde al
mes de abril.

Recomendacion: Solicitar al contratista “Consorcio Mnemo SGSI” se revise el contenido del informe de
seguimiento mayo 2018, ya que difiere la informacién del literal “4.1.1 Entregables de la segunda fase”,
adicional se sugiere se incluyan recomendaciones y conclusiones por cada informe entregado.

Imagen No 4 literal de entregables

oyieg voanion de faovemn s o il poe o

Dentro los entregabi definidos para la tercera fase del proyecto se encueniran:

Hider SO 22301:2012 con los Boucher que dan derecho al examen de
certificacion.
FASE 111 Actas de sesiones de ratayo para la gestion de activos de cada uno de ios
responsables de proceso. Mirdmo 1 maximo 3 por proceso

Inveriario de activos por proceso actualizados, confirmados, socialzacos
y publicados. cargaios en Ias hermamientas y/o instrumentos que de
manera conjuna determinen entre 1as partes.

Fuente: Informe de Seguimiento Mes de Mayo 2018 — Contrato 193-2018 “Consorcio Mnemo SGSI”,
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5.1.10.3. Actividad cursos Implementador 1SO22301:2012.

Situacion evidenciada.

Entre los entregables por parte del contratista “Consorcio Mnemo SGSI”, es la de capacitar a diez
funcionarios de la Unidad como implementadores lideres ISO 22301:2012, donde se evidencié en el
“informe de seguimiento del proyecto del mes de abril 2018” que 9 de los 10 funcionarios escogidos por las
dependencias, aprobaron el examen y fueron certificados como “Lider Implementador ISO 22301:2012”,
realizado entre el 21 y el 30 de mayo de 2018, cumpliendo satisfactoriamente los requisitos de formacion
exigidos por el Registro Europeo de Auditores Certificados - ERCA. Sin embargo uno de ellos no aprobo el
examen sin ser certificado, a lo anterior la entidad -ERCA permite presentar nuevamente el examen, con la
condicién que este sea realizado en la vigencia del afio siguiente y sea certificado el funcionario. Vea a
continuacion imagen No 5 la descripcion de los resultados:

1 Barrera Barrera Peadro Nel 19. .

2 Berbeo Rodriguez Josée Manuel 4.151 627 Nao Aprobado Aprobado Aprobado

3 Botivar Ospina Manuet Tiberio 79.152.9086 No Aprobado Aptrobado Aprobado

4 Espafiol Morates Edgar Estevens 79.721.436 No Aprobado Aprobado Aprobado

-3 Navarro Hernandez Sergic Andrés 1024 .495.451 No Aprobado Aprobado Aprobado

6 Numpague Fraile Pedro Alfonso 79.374.364 No Aprobado Aprobeado Aprobado

7 Sanchez Orjusia Jhon Jairo 79.897.775 No Aprobado Aprobado Aprobado

8 Torres Aguilar Claudia Patricia 51.910.591 No Aprobado Aprobado Aprobado

o Torres Malaver Oriando 19.286.883 No Aprobado Aprobado Aprobado
10 Rincon Rueda Javier Ricardo 80 410 647 No Aprobado Apr‘:gado No Aprobado

Fuente: Informe de Seguimiento Mes de Mayo 2018 — Contrato 193-2018 “Consorcio Mnemo SGSI”,

5.1.10.4 Documento Plan de Trabajo.

Situacion Evidenciada:

Se observo en cronograma de actividades Catastro — 3 enviado por la oficial de Seguridad de la Informacion
el 18 de julio de 2018, donde se present6 el proyecto acordes a la “Estrategia de Continuidad del Negocio”,
con sus respetivas actividades que iniciaron el 05/07/2018 al 03/10/2018, ver anexo No 1 del informe.

CONCLUSIONES

De acuerdo con el resultado del Seguimiento Comité de Seguridad de la Informacién y continuidad de
Negocio — CSICN, se concluye que la Unidad esta dando cumplimiento a lo establecidos en Resolucion 2806
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DE BOGOTAD.C.
HACIENDA

[PURREN 12 . .. A WO——
Unidad Administ-ativa Especiai
Catastro Osstritat

de 2015 “Por la cual se unifican las reglas de creacion del Comité de Seguridad de la informacion y
continuidad de negocio de la UAECD y se derogan las Resoluciones No. 167 de 2010, 1094 de 2011, 0318
de 2013y 1514 de 2014

RECOMENDACIONES:

- Mayor participacion de los integrantes de comité a reuniones convocadas.

- Realizar monitoreo constante de incidentes de seguridad y riesgos presentados en la Unidad.

- Continuar con el seguimiento del mal uso de Internet y publicacion de Ranking al interior de la Unidad.

- Sensibilizacion a funcionarios en cuanto a reportar incidentes de seguridad en la herramienta de mesa de
ayuda

- Seguimiento al contrato 191-2018 Mnemo SGSI, en cuanto a reuniones, compromisos semanales,
entregables en todas las fases, oportuno aprovechamiento y aprendizaje que ofrece el contratista, solicitar
capacitaciones SICN e infundirlas a los funcionarios de la Unidad.

- Actualizacion de documentacion de Continuidad del Negocio.

- Continuar con el fomento a la cultura de Gestion de Continuidad de Negocio al interior de la Entidad.

- Continuar con el seguimiento y evaluacion a la Gestién de Continuidad de Negocio para identificar
oportunidades de mejora.

Los resultados de la revision documental realizada en este informe y las evidencias obtenidas de acuerdo con los
criterios definidos, se refieren solo a los documentos examinados y no se hacen extensibles a otros soportes.

Agradezco remitir las observaciones respecto a los resultados del presente informe, antes del proximo
15/08/2018, a los correos jnavas@catastrobogota.gov.co, dbaquero@catastrobogota.gov.co

Cordialmente

ELABORO Y VERIFICO.
DANILO FERNANDO BAQUERO GONZALEZ %S
Contratista Oficina Control Interno.

Revisd: Hederson Agudelo Ortiz
Contratista Oficina Control Interno:
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Cronograma de actividades Catastro — 3

ANEXOS No 1

PROCESO GESTION INTEGRAL DEL REESGO: SUBPROCESO GESTION DF CONTINUIDAD DEL NEGOCI

GERENCIA D TECNOLOGIA

Elaboro: Jose Abraham Visarrage Rios, Oficia: de Contieindad

eCGOTA

§JSuminss ce winformaciar de 551 aseciads 3l provacta pos parte 64 3 Uridie

[ [

s lel=ls

| 1afparas zeston

1
16]Andis:s dad mpacto del Negocio 7 Riesgos e Imemrupddn
17]seeadosog’s para v amiss 62 mpatte 3 regocis {BiA]

18| Realzar o anilisis de la ormacion recsadads

13§ E:aorar I matodoiogi pars & andlisis de impacto 3l nagocie {314}
20 Metntoscgia para  andliss de riesos de interrupcide (R4}

21| Realizar 3edisk e 2 informacion recaudade

23 |4de riesg s Gk interrupion

24|Infarme con ixs azcionst rsaltatas ¢ i3 herramienta yio msrumentcs defnidos de manen
35| Resuitas de analice 6 impacts Financirs

26{Reatizar entrevistac con ios dusfios de rocese

21{Reatizar o analiis 2 195 d:stintos procesos ¥ consaiadar infermanor

2B{Produci riesges ce interrupcion

29| Desarrotar iaz pruads de ios proeesas Titeos {3
30| Estrategn ce Contiruigad de! Negoc

31 [Wentfar esosnarios d2 dasastre

32| Formuiar asratigia: o6 contnuidiad & cparaconss
33| Eiadorar iz astrategia de contimudad de’ negoce

34| Estrategia de recuperaciin Je desastres

35| Plamest estrategas pana & s de computo
36]Eradorar estratagias tacomuniationss y sundad

S|tecaizantn 6 55, raspactn & o5 lineam:entos planteaces n 3 Unided

7| Gasarrotar & plan pace i ditecciée de proyecto
Seguiméente al prevecte

Etaps £jecucion.
Dasarroiar rfermes mansualis de syecucion de 30tiviades de 3cueros 3 pan e tala)
acordade cor  entidad
Rearisnes 6¢ Seguimiente 3! prevect
Presertar da e5taco 68l provects ¥ayo - Jumo- Aiic « Srpbre - Nov
Anaiss Tacco v Financier de 2 Herramients v/0 soiucicn para 3 gestion de 5651, 36CH y
RA
Revisar 2c scesesoes de 2 Unidad e Caastro respecs 2 2 harramenta y/o Soiidn

Realaar o anditis de fas heiramientas yo souciones exsiartes et o mercado Gue)
[pasmsitan Hevat 2 cabo 2 gestion el 565, SGCH Y 74,

Eishorar [a metodaioga pars & andlisis e riesges o intesrupcion [RA]
Contigurar ¢n a herramierta 472 sTUmento Jetermint ¢ resuteds shtenide de: andls|

Configurar en a harramiersa vio Batnemerto Cesemirar ¢f resutado obtando ¢ aniiss|
da impacie

m&ﬁl PLAN DE TRABAJD - VIGENCIA 2017 Revish o Los Ao Vrgas, Gernte ¢ Tenceg MEJOR
AN . ol . P
v R Vot Subsistema de Gestion de Continuidad del negocic - S6CN Aptobd: Comite de Seguridad y Continuidad PARA T0DOS
Lo Qrstnad
Fecha actualizacion: 1201340}12
it
| e Actividad Febrero | Maw Abal Maye Junio Julio Arosto | Septiembre} Octubre Diclembrt Responsable
Erapa Planeacion,
| HFema detacta deinico deé proecte Oficia: Continudad - Comutor
_2 Formazacion &g progect GARCE - Consutor
3|Paneacon Oficia: Comtiny:gad - {onptter
AlReusionKict OF Oficsa: { antinudad - Oficial sagurscad - Consuitor

Cficat Sontiny0ad - (Bosl segurad
Oficiat de Contimdaé

Lonsutor

[(Oficia: {ontinudad - Oficis segw€ad - Ferente provt

Gerante provecia
Ofica Continusdad - Consufter
Consutor

Consuiter

Consutor

Consutor
Conseitor - oficial Continuidad
Consitor
Consutor
Consuttor
Lonsitor
Consutor
Consutor

Consutor
Consuztor
Consuiter
Oficiat Continudad - {onsulter
Ofica: {ontinudad - onsutar
Consuor

Consutor

Conss tor - oficat 64 { ontimntiad
Ofica: Continuidad - Lonsubeer
Consutor - oficas Contimsted
Consitor - ofica; ce Contiv€a¢
Consuitor

Consytor

Consetor

Lonsutor

Fuente: Archivo suministrado por la Gerencia de Tecnologia — SGCN_PlandeTrabajo_2018-03-12
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37|E:sborar estrategids para datos

38 Eadorar 1a estrategsa de recuperacion 3¢ desasmes

39{Panes oe cortinuiad de nepoco

40{ Desarrcitar of modeic de gobieme de continuidid Ge segocio
41[Eaborar planes de cortiruiad

421Pan de respuesta 3 emergencias

43| Pan de mane;o de aisis

44{Pan de cominudac de procesos de regocio de 15 procesos el negocio
45]Exaborer ef documento Zon & pian de contmadad del repocio
46{P:anes de recuperanion de desastres Tecnclogial

47| Desarroiiar ol modeio de gobiernc de IRP

48| Defini ios procedimiantos tecmicos de DRP

43{Procedion iento de suminiatro Eiéctrco

___& Procedmientc Ge omuniaciones v Aedes

51} Prodedsmierts de segwr63d perimema
| 52[Procedimientc de aimacenamientos

§31Pan de servidores
i Procedies ento de apixaciones § Savions crRizos

_SS' Eaborar ¢l plan Ge recuperacior. de desastres

__56 Presentar ol plan Ge recuperacion de desastres

57| soticitar ta publicaciin o plan i recuperacion de desastres

Imirmae e resuRados 8o gercicn

591 Essborar # plan de: simulacro de 3 processs creicds

60| Rewisar v apinbar & plan e simuiacro

$1jRealzar o simudacry

62|Esborar ol informe de resuitsdos del aiercicio

§3]Diagnésiico de Contruidad de: Negoto

4] Revsion e 2 Gocumentacio respacte a fos requisitas de 3750 22301:2012
Andizar & el de jients de ios requsitos ivos de 1 150 2230£:2012

| 681 Eaborar el informe de diagnastico de contiruitad Je neg o
| 67| Mapa de rvta Continuidad de: nagoco
Reahzar o andlisss o las resutados obtemdos del diagnstica y recomendaciones

§9) Dessrroar un niorme dé estratégias impiementadas
15[ Restructuracion 6 as estretagias recomencadas

Defini las activicades reguericas por 1) sendad o2 103 proienos 2 1o {2018, 2019, 26204

Eaborar ¢ maps de (o2 £on Tas ctividades recuendas para fa continvidad ¢l negosio

1
73| Transterercia de conccaiantc
—
| 74[Cocrdmar el desarmote ¢e s capacimaciones
Reakzar '3 Gpacitaciones e imp ementacores de 150 2:301°2012 3 Jes 10 funconarios o¢
|75} entaad
|76 Ertregar bos vouchers para of eximen de certificacién
| 72]Canrre oe proyecte
__.71_ Entreqar las versiones finaics de los producios de: provecte
l‘ Prasentacton firat 3 los resutados
wlfi’m w frai 68 proyecto

Conguitor
Consitor
Consitor
consuttor
Consuitor
Constsiter
Conststor
Congstor
Consustor
Consistor
Consuitor
Consuitor
Constztor
Consgitor
Consuttor
Consutor
Consuter
Congutor
Consutor
Consuitor
Consuiter
Consuitor
Consutor
Consutor
Congutor
Congutor
Consutor
Conguttor

Consetor
Consutor
Consutor

Conguitor
Consuttor
Consuitor

Consuter

Congutor
Consistor
Consuitor

Consuiter

consuzior

Consutor - ofic ¢e continugad
Consictor

Consiitor - ofics contieuidad
Consuitor - oficia de contruicad

Fuente: Archivo suministrado por la Gerencia de Tecnologia — SGCN_PlandeTrabajo_2018-03-12
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