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Cordial saludo Dra. Olga Lucia:

Remito para su conocimiento y fines que consideren pertinentes, Informe de seguimiento
Derechos de Autor Software vigencia — 2018, acorde con lo establecido:

Circular No.12 de 2007 Unidad Administrativa Especial Direccion Nacional de Derechos de
Autor. “Verificacién, recomendaciones, seguimiento y resuliados sobre el cumplimiento de las
normas en materia de derecho de autor sobre programas de computador (software)”.

Circular No. 17 de 2011 Unidad Administrativa Especial Direccion Nacional de Derechos de
Autor. “Modificacion circular 12 del 2 de febrero de 2007, sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor
sobre programas de computador (software)”.

Agradecemos a los responsables de los procesos remitir las observaciones respecto a los
resultados del presente informe, a mas tardar el dia viernes 28 de diciembre de 2018 a los correos
electrénicos vtorres@catastrobogota.gov.co y jnavas@catastrobogota.gov.co,

Cordialmente,
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Seleccionar tipo de Informe:

Evaluacion Seguimiento | X Auditoria de Gestion

NOMBRE DEL INFORME:
Informe Derechos de Autor Software vigencia - 2018

1. OBJETIVO GENERAL

Verificar que el software instalado y adquirido se encuentre respaldado por los documentos de
licenciamiento o transferencia de propiedad respectiva, con el fin de realizar el reporte en el aplicativo
de la Unidad Administrativa Especial Direccion Nacional de Derechos de Autor. Lo anterior, en
cumplimiento de las disposiciones vigentes en materia de los derechos de autor y uso legal de software.

2. ALCANCE

El software instalado y licencias adquiridas en los equipos informaticos correspondientes a la vigencia de
2018.

3. MARCO NORMATIVO O CRITERIOS DE AUDITORIA
Directiva Presidencial 01 de febrero de 1999 “Respeto al Derecho de Autory a los Derechos Conexos ™.

Directiva Presidencial 02 de 2002. “Respeto al derecho de autor y los derechos conexos, en lo referente
a utilizacion de programas de ordenador (software)”.

Circular No.12 de 2007 Unidad Administrativa Especial Direccion Nacional de Derechos de Autor.
“Verificacion, recomendaciones, seguimienlo y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre programas de computador (software)”.

Circular No. 17 de 2011 Unidad Administrativa Especial Direccion Nacional de Derechos de Autor.
“Modificacion circular 12 del 2 de febrero de 2007, sobre recomendaciones, seguimiento y resultados
sobre el cumplimiento de las normas en materia de derecho de autor sobre programas de computador
(software)”.

Resolucion 001 de 2001 de la Direccion Distrital de Contabilidad “Por la cual se expide el Manual de
Procedimientos Administrativos y Contables para el Manejo y Control de los Bienes en los Entes
Publicos del Distrito Capital’.
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Acuerdo 167 de 2005 Concejo de Bogota D.C "por el cual se ordena el traslado o traspaso de los
equipos de cémputo, sefialados como bienes servibles no utilizables, de las entidades distritales, a las
instituciones publicas educativas distritales”

4. METODOLOGIA

Esta auditoria se realiz6 aplicando las normas internacionales para el ejercicio profesional de la auditoria
interna, las cuales incluyen la planeacion, ejecucién, generacion y comunicacién del informe para
contribuir al mejoramiento del Sistema de Control Interno.

Para el desarrollo del seguimiento se verificé software instalado en los equipos informéticos-Derechos de
autor, segun informacién suministrada por la Gerencia de Tecnologia y Subgerencia Administrativa
Financiera; ademas, se realizaron las siguientes actividades:

1. Se revisé el software instalado en 84 equipos lo que corresponde al 14.05% del total de 598 equipos
conformados por la Unidad.

2. Se solicit las areas, oficinas de la UAECD a través correo electronico del 06 de diciembre de 2018
enviar un pantallazo del software instalado en los equipos. Se recibié informacién de la Gerencia
Comercial y Atencién Usuario, Subgerencia Informacion Econémica, Gerencia Informacion
Catastral, Gerencia de Tecnologia, Subgerencia Infraestructura T ecnologica, Subgerencia
Ingenieria del Software, Gerencia IDECA, Direcciony OCI.

Las dependencias, oficinas que no enviaron soportes de pantallazo del software instalado en los
equipos, se verific con la informacion suministrada por la Gerencia de Tecnologia.

. Se verifico y analiz6 la siguiente informacion:

* Gerencia de Tecnologia: Memorando 20181E19038 del 10 de diciembre de 2018, se adjuntd
GT_InventarioSoftwarelnstaladoUAECD 2018-12-05,
Inventario_Computadores 2018.
ListadodeSofwarelibre 20181213.

* Subgerencia Administrativa Financiera: Correos electrénicos 3 y 5 de diciembre de 2018 envié de
informacién de inventario de software y hardware de la Unidad, Resolucién 1933 del 13 de noviembre
de 2018.

5. PRESENTACION DE RESULTADOS

Criterio: En virtud de la Directiva Presidencial 02 de 2002 en los numerales 1° y 2° respectivamente: “/.
Instruir a las personas encargadas en cada entidad de la adquisicion de software para que los programas de
computador que se adquieran estén respaldados por los documentos de licenciamiento o transferencia de
propiedad respectivos.” “2. Las oficinas de control interno, auditores u organismos de control de las
respectivas instituciones, en desarrollo de las funciones de control y en el marco de sus visitas, inspecciones o
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informes, verificardn el cumplimiento de lo dispuesto en el numeral anterior y establecerdn procedimientos
para tal efecto.”

Con lo anterior, la Unidad Administrativa Especial Direccion Nacional de Derechos de Autor (DNDA)
expidié las Circulares Numeros 12 de 2007 y 17 de 2011, instruyendo a los Representantes legales y
Jefes de las Oficinas de Control Interno, respecto a la informacion que debe contener el reporte
“Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en
materia de derechos de autor sobre software” y su cargue en el aplicativo dispuesto por dicha Unidad, a
mas tardar el tercer viernes del mes de marzo de cada afio, dando respuesta a las siguientes preguntas:

“; Con cudntos equipos cuenta la entidad?

‘El software instalado en estos equipos se encuentra debidamente licenciado?

¢ quip

(Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva?

-Cudl es el destino final que se le da al software dado de baja en su entidad?”

¢ q Y

Con base en los criterios mencionados se dio respuesta a las preguntas del aplicativo dispuesto por la
Unidad Administrativa Especial Direccién Nacional de Derechos de Autor, cuyo resultado se presenta a
continuacion:

Situacion evidenciada
5.1 ;Con cuéantos equipos cuenta la entidad?

En atencion a la pregunta la Gerencia de Tecnologia informé: “La Unidad Administrativa Especial de
Catastro Distrital - UAECD cuenta con 791 equipos de su propiedad. Actualmente se encuentran 193
equipos en la bodega de la Subgerencia Administrativa y Financiera en proceso de baja”.

La OCl verificd la informacion suministrada por la Gerencia de Tecnologia, segun archivo
“Inventario_Computadores 2018", cordis 2018IE19038 del 10 de diciembre de 2018, se comprobd la
existencia fisica de 791 equipos de escritorio de los cuales 193 no tienen software instalado ni sistema
operativo y se encuentran en proceso de baja de almacén, acorde con lo establecido en la Resolucion 001
de 2001 de la Direccion Distrital de Contabilidad “Por la cual se expide el Manual de Procedimientos
Administrativos y Contables para el Manejo y Control de los Bienes en los Entes Publicos del Distrito
Capital”. Adicional el acuerdo 167 de 2005 Concejo de Bogota D.C "por el cual se ordena el traslado o
traspaso de los equipos de cémputo, sefialados como bienes servibles no utilizables, de las entidades
distritales, a las instituciones publicas educativas distritales”
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Recomendacion: Realizar las acciones necesarias para la baja de los 193 computadores de escritorio,
teniendo en cuenta lo establecido en el Decreto 284 del 15 de febrero de 2018 “Por el cual se adiciona
el Decreto 1076 de 2015, Unico Reglamentario del Sector Ambiente y Desarrollo Sostenible, en lo
relacionado con la Gestion Integral de los Residuos de Aparatos Eléctricos y Electronicos - RAEE y se
dictan otras disposiciones"

5.2 (El software instalado en todos los equipos se encuentra debidamente licenciado?

La Gerencia de Tecnologia informé: “El software que actualmente estd usando la UAECD estd
debidamente licenciado para aquellos que lo requieran. Es de aclarar que la Unidad cuenta con
software libre que no requiere licenciamiento”.

Situacion evidenciada

Se realizd muestreo selectivo al software instalado de 84 equipos informaticos de un total de 598,
equivalente al 14%, se verifico archivo excel “GT inventarioSoftwarelnstalado UAECD 2018-12-05",
frente a los soportes del pantallazo del software instalado en los equipos “Programas y caracteristicas” de
la Gerencia Comercial y Atencién Usuario, Subgerencia Informacion Econémica, Gerencia Informacion
Catastral, Gerencia de Tecnologia, Subgerencia Infraestructura Tecnoldgica, Subgerencia Ingenieria del
Software, Direccién y Oficina de Control Interno, de la cual se evidencié que el software instalado se
encuentra debidamente licenciado. Ademas, en el momento de instalar software licenciado, descarga
controladores que estan asociados y ayudan a administrar la configuracién del software libre. ver
papeles de trabajo.

5.3 (Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?

La Gerencia de Tecnologia informé que: “Los mecanismos de control que se estd utilizando para evitar
la instalacion de software son los siguientes”:

a. Por politica del Directorio Activo se restringe la instalacion de software para todos los usuarios finales y
solo se puede hacer con usuarios que cuenten con permisos de administrador de red y administrador
local.

b. Se tienen el reporte del Software con que cuenta cada uno de los equipos de cémputo que estdn
matriculados a la red, y que mediante el Agente de CA es reportado y sobre el cual se realiza una revision
y depuracion.

¢. A nivel de la plataforma de Antivirus se tienen configuradas reglas de bloqueo de instalacion de Sofiware
que se considera malicioso y no autorizado, el cual se alimenta de acuerdo con el software que se reporta
como no autorizado.

d. En el “Instructivo Instalacion o Desinstalacion de Software” 13-02-IN-09-v.1, publicado en el SGI, se
indican los principios a tener en cuenta en lo relacionado con la instalacién y desinstalacion de software.
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Situacion evidenciada

La OCI observé que se tienen implementados controles para evitar que los usuarios instalen programas o
aplicativos sin el debido licenciamiento asi:

1. La Gerencia de Tecnologia y con apoyo de la herramienta Directorio Activo monitorean
constantemente los permisos asignados para cada usuario de la Unidad y revisan los perfiles de
administracion, gerenciales, estdndar y basico, los cuales se establecen con diferentes permisos
(Internet Basico, Medio y Avanzado) con el fin que el usuario de buen uso al internet corporativo y
recurso tecnoldgico de la UAECD. ver a anexo 1.

2. Los equipos de la Unidad cuentan con la herramienta Service Desk Managert — agente CA, que
permite identificar software instalado en cada equipo de computo de la Unidad.

3. Los equipos de computo de la unidad tienen instalada la politica general de plataforma de Antivirus
“Symantec Endpoint Protection Manager” configurada con reglas de bloqueo de instalacién de Software
malicioso y no autorizado, se alimenta de acuerdo con el software que reporta como no autorizada por la
Unidad y el “Csirt-Polnal Equipo de Respuesta a Incidentes de Seguridad Informdtica de la Policia

Nacional”

4. La herramienta ISODOC - SGI que se encuentra publicado el “Instructivo Instalacion o Desinstalacion de
Software” 13-02-IN-09-v.2, donde presentan las actividades a tener en cuenta con lo relacionado a
instalacién y desinstalacion de software

5.4 ;Cual es el destino final que se le da al software dado de baja en su entidad?

La Gerencia de Tecnologia informd: “De acuerdo al procedimiento de baja de elementos devolutivos del
proceso de gestion de servicios administrativos, una vez se solicita la baja de un elemento de software y una
vez realizado el comité de inventarios aprueba su baja, se expide el correspondiente acto administrativo
(resolucion de baja de elementos devolutivos), si el elemento es de tipo software se debe generar un Acta de
eliminacion de software o licencias, en la que se deja constancia de la extincion y eliminacion del software o
licencia de los equipos de la entidad. Con esta acta se procederdn a generar los registros de salida del
almacén y su correspondiente afectacion contable, esta novedad de egreso es registrada en el aplicativo de
inventarios SAL”

Situacion evidenciada
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Se observé que mediante la resolucion N° 1933 del 13 noviembre de 2018 se ordend la baja y destino
final de licencia y software en el articulo 1° literales a y b respectivamente, debido a que estos, estdn
clasificados “inservible y obsoleto” y seguira el proceso hasta la baja definitiva.

Recomendacion

Realizar la baja definitiva de los elementos de software del almacén, incluyendo el acta de eliminacion
expedida por la Gerencia de Tecnologia, acorde al Procedimiento de Baja de elementos devolutivos
coédigo 07-01-PR-04 v1

5.5 Reporte de informacién relacionada con el cumplimiento de las disposiciones de derechos de
autor en el aplicativo dispuesto por la DNDA

En cumplimiento de las disposiciones contenidas en las circulares No. 12 de 2007 y No. 17 de 2011 de
la Unidad Administrativa Especial Direccion Nacional de Derechos de Autor, la Oficina de Control
Interno UAECD, procedio a cargar en el aplicativo dispuesto por la DNDA la informacion relacionada,
generandose el siguiente reporte:

Pendiente Registrar el certificado de la UAEDA en el presente informe MARZO DE 2019

8. RECOMENDACIONES

* Realizar seguimiento, monitoreo y depuracion a los equipos de la UEACD con el propésito de
identificar software libre, seglin lo establecido en el Instructivo de instalacion o desinstalacién de
software” cddigo 13-02-IN-09-v.2, publicado en el SGI

» Sensibilizar a los servidores publicos y contratistas sobre la no instalacién de software libre en
los equipos de la UAECD teniendo en cuenta el “DOCUMENTO TECNICO MANUAL DE
POLITICAS DETALLADAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION -
Codigo 02-02-DT-02-V3.”  numeral “2.5 POLITICA DE INSTALACION Y USO DE
SOFTWARE” almacenado en la herramienta del ISODOC-SGI.

7. CONCLUSIONES

A partir de la verificacién realizada, se observo que el Sistema de Control Interno respecto al
cumplimiento de las disposiciones vigentes en materia de derechos de autor es susceptible de mejora a
partir de la implementacion de las recomendaciones contenidos en el presente informe.
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Los resultados de este informe, se refieren solo a las evidencias obtenidas de acuerdo con los criterios
definidos, documentos aportados, verificados y a la informacién verificada en los sistemas e
informacion y no se hacen extensibles a otros soportes.

Agradezco remitir las observaciones respecto a los resultados del presente informe, antes del proximo
28/12/2018 a los correos viorre@catastrobogota.gov.co jnavas@catastrobogota.gov.co.

Cordialmente,

fe Oficiha de Control Interno

Elaboré: Danilo F. Baquero G. - Contratista Oficina de Control Interno
Revis6: Myriam Tovar Losada — Profesional Especializado
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ANEXOS

Anexo N° 1 Usuarios y equipos de Active Directory — Perfiles Administrador, Gerencial, estandar

basico

Perfil Administrador.
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Perfil Directivo
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Descapcidn

1 elementos encontrades

Spores Edindn e Seguntad | Eetama,
Cortrol spansto, i
Buscar: | v En | Eycrions vi i COMy
e Geoarsl | Dveceién | Cownta_ ] Pefl
Usuar | COMactos y gnpas | Opoiancs svaniades Catficados ithcados :  Mambrode
sonmbre: dacz Nambro de:
i Descrpoén: : Hombre Campeta de ics Secncon de dominic Ja At *
Grupo Desarotadores ... catastrobogota gov oo, Grous do Frewall
; Ararzado co/Gaios de Segmdz
PG_TI_RO caamrobogota gov ca/Pemiscs Flaserver
i Scftwars_RVW catasmbogota. gov oo /Pamisce Fleserver
. Sub Software calastrobogota gov.05/Ginpas de Distribuc!
| TeamProetServer_ P catastrbogoia gov.co/Grpios de Segunde
i TeamF . qov de Segundsi
Penidadcs de ta Dlsgueds. Todos Catastro catamrobopata ov 0. Grupos da Distrbuc =
{ Nombre Codiga postal 1d. de empleado Ubies : I i 4
i &, Darzee Yuli Forres Morales Planta 51868837 Subg:

..J & no tiene clertos de Macintosh o
sokcaciorss compatibies con POSIX.

Av.Cra 30 No 25 — 90
Cédigo postal: 111311

Fuente: usuarios y equipos Active Directory
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Perfil Estandar

; &, Francizco Onett Grtz Muntio
A, Frencisco Ruiz Peronard

Frencizco Antonic Colorsdo Muioz

.

[T ———— - e ——— e - msere
i - UShEREE Y e de Ackive Dhprtony
Archivo.Accibn. - ¥er  Ayuds
Ao [ERE-E SRR B i SR Y
2 Usuanos y equipos de Active Directory (PROW! tiombre d Tipo Oficina Descripeisn
§3 Consuhtas guardadas Uridad organizativa
» #3 catastrobogota.gov.co & fositinn
LR Rudione Uroar. cortartde i gripms Propiedades: Francisco Espitia Lopex
fechivo Aok v Sequiiad i Ertomn i Somea
Suscar | VEn: | = Corrol remets i Parth o Senvicios de Eacriono remat
* {Yaumcomtacion y gapos . v ; Bn: SRIOOGRA IV LD Eacstorio vidual persanal i GOMs { UINIX Mtk
{ Usuor.. contacton y gnapos | Gonel } Dvecodn | Cuertw | Pefl | Teldionon |. Qepasizscén
. Basces dhvors Cenfioadoy pubiicados | Memtrode | Repkcactin da contrasefies | Objete
Nombre: Frandao : :
Desaripdon: Careta de 103 Servicsos de dorwc de A *
Gatastrobugola gav.cosPermsas Slevery
o gov corlisen
o catastrobogeta gov.co Permison Flesery
catastrobogeia gov.co. Permzos Flesery
catastrobogots gov ca/Grupos de Db,
H P gov.coGnson de Seget
Flastados de ta blsqueda. T 90V 60/Grupss de Segum,
. catastrobogota gav.coKaupos de Diatnb
{ Nombre L 6digo postal Id. de empleado w . H *
: B, Francizco Javier Quinterc Junca Contrata 79749629
3, Francizco Buitrago Astros Contrato
i & Erancisco Imver Benavider Coral Planta 13015438 S E D e
i X Francisco Espitia Lopez. Plorta 75283130 Tomain Users

i Ne es necesens camtiar Grupa prncipal
% ne tiere chortes de Macntosh o
apicaciccies compatibles con POSIX.

11 elernentos encentrades

7l

Fuente: usuarios y equipos Active Directory — perfil desarrollador.
L .

Perfil Basico
PRI R o
Acchivo. Acsion  Ver . Ayuds

N 7| A N
“ Usuarios y equipos de Active Directory PROV! ] hartre * Tipo Cticine Descripcian
v - L Consultes guardadas 8l Unidad organizativa

3 eatastrobogota.govao " Runit IROEUO ML .o st
2 Buisear Usudt, cantectos y grupon Picpiedides Danio Tesnando O quers Gontater
Aaeniyrs Boieiéey . Wy T e } Ertormn
oo Swiccas

Porti da Sarvicios de Eecrtone remato.
14

Rewlados de i bisoueds:

i Nombre

2, dbsguerc
3, Danilo Fernando Baquero Gonzater

Cédige postal 1d. de emplesdo

Contrate 79051436

Ubicz;

Cficir;

Casmeta ge ‘02 Servicios de qominia de Actt:
catastrobogos. gov cosLsers H
estastrobogata gov.co./Permisos Fleserver |

> de Segurida:

catoetrobogots gov carUsers H
caastmbogate gov co. Grpos de Dazibuc]

Srupe pincival:  Domatn Users
Mo s necenano carbar Grupe prncpal

GRS * 8i N Deswe Clisrdes 08 Macktosh o
aphcaciones compatibies con POSIX
fe o e »
2 eternentos encontsadas Aceptse 11 Cancetsr |

Fuente: usuarios y equipos Active Directory — perfil basico.
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Anexo N°2 . Symantec Bloqueo ejecucion instalador

Control software piso 2

BGADKL + STLTRMLOTA DIWH & LiSTA_SONTWAPE BLOGARAK - 51

rakray

. Mo sean senssmu i SR

T

TS TRE R AN T
3 2T
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