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24 de octubre de 2023

HENRYRODRIGUEZSOSA
Director UAECD

ASANETH CORREA
Jefe Oficinade Control Interno

Evaluacion protocolos de seguridad de la Tesoreria.

Cordial Saludo Dr. Henry:

En cumplimiento del Plan Anual de Auditorias PAA que actualmente ejecuta la Oficina de Control
Interno -OCI, en el marco de sus actividades orientadas al fortalecimiento del Sistema de Control
Interno de la Unidad, se realizo la Evaluacion protocolos de seguridad de la Tesoreria.

Consecuente con lo anterior, adjunto con el presente le remito para su consideracion y demas fines,
la evaluacion final.

Cordialmente,

%ﬁ/y %fr %%v

ELBI ASANETH CORREA RODRIGUEZ.
Jefe Oficinade Control Interno

Anexo: Evaluacion protocolos de seguridad de la Tesoreria.
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En cumplimiento del Plan Anual de Auditorias de la vigencia 2023, a continuacion, se presentan los resultados del Informe de Evaluacion protocolos de seguridad
de la Tesoreria dirigido al director de la UAECD con copia a las areas o procesos involucrados

Proceso (s): Gestidn Financiera.
NOMBRE DEL INFORME: Evaluacién protocolos de seguridad de la Tesoreria.

1. OBIJETIVO GENERAL: Verificar el cumplimiento el protocolo de seguridad de la Tesoreria de la UAECD v las politicas, lineamientos de inversién y de riesgo
para el manejo de recursos administrados establecidos en la Resoluciones 315 y 316 de 2019 de la Secretaria de Hacienda Distrital y la Directiva 008 de
diciembre 30 de 2021 del Alcaldia Mayor de Bogot3d, D.C.

2. ALCANCE: Verificacién de cada uno de los protocolos establecidos por la Secretaria de Hacienda Distrital para el manejo de recursos administrados por la
tesoreria de la UAECD con corte a 31 de agosto de 2023.

3. MARCO NORMATIVO O CRITERIOS DE AUDITORIA

- Resolucién SDH 315 del 17 de octubre de 2019, “Por medio de la cual se establecen las politicas y lineamientos de inversion y de riesgo para el manejo de
recursos administrados por los Establecimientos Publicos del Distrito Capital y la Contraloria de Bogota D.C.”

- Resolucién SDH-316 del 17 de octubre de 2019, “Por medio de la cual se adopta un nuevo Protocolo de Seguridad para las tesorerias de 6rganos y entidades
gue hacen parte del Presupuesto Anual del Distrito Capital y los Fondos de Desarrollo Local”.

- Directiva 008 de diciembre 30 de 2021 del Alcaldia Mayor de Bogotd, D.C.
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4. METODOLOGIA

Se aplicaron normas para el ejercicio profesional de auditoria, que incluyen la planeacién, ejecucién, generacidén y comunicacién del informe con las conclusiones
y recomendaciones que permiten contribuir al mejoramiento del sistema de control interno.

Se aplicaron técnicas como: Consulta, observacién, inspeccion de documentos y confirmacién, asi como las pruebas analiticas y de cumplimiento de la
informacion suministrada a la Oficina de Control Interno por parte de la Subgerencia Administrativa y Financiera, Subgerencia de Talento Humano y la Gerencia
de Tecnologia entre enero y agosto de 2023.

5. PRESENTACION DE RESULTADOS DE LA EVALUACION

5.1.Evaluaciéon del cumplimiento de la Resolucion 315 de 2019 “Por medio de la cual se establecen las politicas y Lineamientos de inversion y de riesgo para
el manejo de recursos administrados por los Establecimientos Publicos del Distrito Capital y la Contraloria de Bogota D.C.”.

Situacion Evidenciada:

a. Analizada la Resolucién 315 de 2019, se observo que la misma esta referida a las politicas y riesgos derivados en inversiones de los excedentes de liquidez.
Dado que la UAECD no ha realizado este tipo de inversiones, la evaluacidn se centrd en verificar el cumplimiento de los limites de concentracion de los
instrumentos financieros de la entidad y su reporte en el comité de Control y Seguimiento Financiero, como se describe en el siguiente cuadro por cada
uno de los articulos de la resolucién:

Soporte. Indicar el archivo adjunto, link,
carpeta compartida o medio por el cual se dé
el cumplimiento del requisito.

Descripcion de la forma o procedimiento mediante el cual se cumple el

Criterio Resolucion 315 de 2019 . . S )
requisito, o la justificacion de porque no aplica o porque no se cumple

1 | Articulo 3. Apertura de nuevas cuentas o titulos: En la apertura de nuevas cuentas o Si Todas las cuentas a la entidad fueron aperturadas de acuerdo a las | Carpeta certificaciones bancarias:
titulos para la administracion de excedentes de liquidez los establecimientos directrices dadas a través de la Resolucion No. 000315 del 17 de octubre | 1. Davivienda (2 ahorro y 2 Cta. Cte.)
publicos distritales y la Contraloria de Bogotd D.C. deberan observar las siguientes de2019. 2. BBVA (1 ahorro)
directrices: 3. BCS (1 ahorro)

4. Sudameris (1 ahorro)
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Criterio Resolucion 315 de 2019

Descripcion de la forma o procedimiento mediante el cual se cumple el
requisito, o la justificacion de porque no aplica o porque no se cumple

Soporte. Indicar el archivo adjunto, link,
carpeta compartida o medio por el cual se dé

1. Seleccionar una entidad financiera que se encuentre habilitada para realizar
Inversiones, cumpliendo ademas con las directrices establecidas por la Secretaria
Distrital de Hacienda para la apertura, manejo, control y cierre de cuentas y
constitucion de titulos de las entidades que forman parte del Presupuesto Anual del
Distrito Capital. No podran abrirse cuentas o constituirse titulos en emisores
ubicados en Zona 3 que tengan perspectivas negativas, o en zonas inferiores.

N/A

el cumplimiento del requisito.

2. Efectuar la distribucion de los recursos en entidades habilitadas para realizar
Inversiones y con sujecion a las politicas de concentracion previstas en la presente
Resolucién.

Si

La Tesoreria General realiza seguimiento diario de los saldos bancarios y
mensualmente, envia el informe de concentracidn bancaria a la Secretaria
de Hacienda Distrital controlando que lo porcentajes de concentracion
estén acorde a las directrices emitidas por la SHD

Archivo en Excel con saldos diarios con corte
31 de agosto de 2023

Tramitar, segun lo previsto en la Resolucion SDH-323 del 29 de diciembre de 2017 y
normas relacionadas, la autorizacién previa de la Direccién Distrital de Tesoreria
para la apertura de cuentas y su marcacion como exentas del Gravamen a
Movimientos Financieros en los casos en que sea procedente, de acuerdo con el
ordenamiento juridico vigente.

Si

La cuenta en la que se manejan los recursos que llegan por Transferencias
de la SDH esta exenta de GMF.
Las demas cuentas legalmente no son exentas del GMF ya que a través de
ellas se manejan los recursos propios de la entidad, los cuales son
producto de las actividades particulares que desarrolla la entidad, como
lo indica el articulo 879 del Estatuto Tributario Nacional, el Decreto 1625
de 2016, en su articulo 1.4.2.2.3, 5entre otras normas.
S6emestralmente envia informe a la Tesoreria Ge7neral de la Secretaria
de Hacienda, donde se r8eportan todas las cuentas que a la fecha tiene9
abierta UAECD.
A la fecha la entidad tiene siete cuentas a través de las cuales se manejan
los recursos.

Carpeta con los reportes de concentracion
bancaria 2023:
1 Reporte de Recursos Mensual
2. Reporte semestral a la DDT - Relacién de
cuentas bancarias

Articulo 4. Comunicacidn de condiciones financiera, firmas y requisitos de seguridad:
Al constituir un depésito a la vista o a plazo, los establecimientos publicos distritales
y la Contraloria de Bogotd D.C. deben registrar directamente ante las respectivas
entidades financieras las condiciones administrativas y de seguridad de la operacion,
Incluyendo los nombres y firmas de los servidores publicos autorizado por el
representante legal para aprobar, cerrar y confirmar las operaciones de inversién;
los teléfonos, correos institucionales, horarios y demds instrucciones generales y de
caracter operativo para garantizar ”la seguridad en el clero, cumplimiento y
seguimiento de las operaciones de Inversion. Dicha informacién se actualizard por lo
menos anualmente y cuando se presenten cambios en los datos informados.

Si

Cuando se requiere realizar actualizaciones se tramitan de acuerdo con los
requerimientos de cada banco.

Carpeta Comunicaciones con los bancos:
BBVA, BCS, Davivienda y Sudameris en el
periodo 2022

Articulo 5. Directrices para inversiones: Los establecimientos publicos distritales y la
Contraloria de Bogotd D.C. solamente podran invertir sumas excedentes de liquidez
en los siguientes instrumentos financieros, sujetandose ademas a los limites de
concentracién:
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Criterio Resolucion 315 de 2019

1. En cuentas de establecimientos de crédito vigilados por la Superintendencia
Financiera de Colombia, siempre que se encuentren habilitados para realizar
inversiones en las zonas de riesgo 5, 4 y 3, de acuerdo con el listado publicado por la
Secretarla Distrital de Hacienda.

N/A

Descripcion de la forma o procedimiento mediante el cual se cumple el

requisito, o la justificacion de porque no aplica o porque no se cumple

La entidad no tiene operaciones de inversidn. Asi mismo esto se pudo
evidenciar mediante documento electrénico CBN-0001 de los meses de
enero a agosto de 2023, "CERTIFICADO DE NO EXISTENCIA DE RECURSOS
DE TESORERIA, INVERSIONES FINANCIERAS, FIDUCIAS Y CARTERAS
COLECTIVAS."

Soporte. Indicar el archivo adjunto, link,
carpeta compartida o medio por el cual se dé
el cumplimiento del requisito.

2. En certificados de depdsitos a término emitidos por establecimientos de crédito o
instituciones oficiales especiales (IOE) vigilados por la Superintendencia Financiera
de Colombia, siempre que se encuentren habilitados para realizar inversiones en las
zonas de riesgo 5y 4, de acuerdo con el listado publicado por la Secretarla Distrital
de Hacienda.

N/A

La entidad no tiene operaciones de inversién. Asi mismo esto se pudo
evidenciar mediante documento electrénico CBN-0001 de los meses de
enero a agosto de 2023, "CERTIFICADO DE NO EXISTENCIA DE RECURSOS
DE TESORERIA, INVERSIONES FINANCIERAS, FIDUCIAS Y CARTERAS
COLECTIVAS."

3. En los titulos de tesoreria TES clase "B" autorizados como inversion para las
entidades territoriales en el Decreto Unico Reglamentarlo del Sector Hacienda y
Crédito Publico 1068 de 2015.

N/A

La entidad no tiene operaciones de inversion. Asi mismo esto se pudo
evidenciar mediante documento electrénico CBN-0001 de los meses de
enero a agosto de 2023, "CERTIFICADO DE NO EXISTENCIA DE RECURSOS
DE TESORERIA, INVERSIONES FINANCIERAS, FIDUCIAS Y CARTERAS
COLECTIVAS."

Los Establecimientos Publicos distritales y la Contraloria de Bogota D.C. no podran
efectuar inversion a plazo superior a treinta y seis (36) meses, pero en todo caso
deberan cumplir estrictamente con el deber de planeacién financiera previsto en el
articulo 2 de la presente Resolucion

N/A

La entidad no tiene operaciones de inversién. Asi mismo esto se pudo
evidenciar mediante documento electrénico CBN-0001 de los meses de
enero a agosto de 2023, "CERTIFICADO DE NO EXISTENCIA DE RECURSOS
DE TESORERIA, INVERSIONES FINANCIERAS, FIDUCIAS Y CARTERAS
COLECTIVAS."

10

Se debera garantizar que las tasas de cierre para cada operacion de inversion estén
en condiciones de mercado. Para el efecto, toda operacidn de inversién deberd
quedar soportada por lo menos en tres (3) cotizaciones de mercado vigente9 a la
fecha del cierre, obtenidas de entidades financieras que cumplan con las directrices
para la realizacién de inversiones y con los limites de concentracidn establecidos en
la presente Resolucion. De las tres (3) cotizaciones obtenidas debera quedar registro
y soporte con la hora en la que se obtuvo.

N/A

La entidad no tiene operaciones de inversién. Asi mismo esto se pudo
evidenciar mediante documento electrénico CBN-0001 de los meses de
enero a agosto de 2023, "CERTIFICADO DE NO EXISTENCIA DE RECURSOS
DE TESORERIA, INVERSIONES FINANCIERAS, FIDUCIAS Y CARTERAS
COLECTIVAS."

11

No podran realizarse traslados entre cuentas, emisores o modalidades de inversion
con el objeto de mantener o mejorar la rentabilidad, son analizar previamente los
costos y gravdmenes asociados a cada movimiento, incluyendo el Gravamen a los
Movimientos Financieros, de forma tal que la rentabilidad efectiva se calcule
siempre neta de costos.

N/A

La entidad no tiene operaciones de inversién. Asi mismo esto se pudo
evidenciar mediante documento electrénico CBN-0001 de los meses de
enero a agosto de 2023, "CERTIFICADO DE NO EXISTENCIA DE RECURSOS
DE TESORERIA, INVERSIONES FINANCIERAS, FIDUCIAS Y CARTERAS
COLECTIVAS."

12

Para toda inversion debe verificarse que el emisor cumpla efectivamente con la
rentabilidad pactada, revisando los soportes tanto de las condiciones iniciales como
de las finales de cada operacidn, monto nominal, tasa de Interés pactada, férmula
de célculo y valor de los rendimientos efectivamente reconocidos, dejando de esa
revisidn soporte escrito.

N/A

La entidad no tiene operaciones de inversién. Asi mismo esto se pudo
evidenciar mediante documento electrénico CBN-0001 de los meses de
enero a agosto de 2023, "CERTIFICADO DE NO EXISTENCIA DE RECURSOS
DE TESORERIA, INVERSIONES FINANCIERAS, FIDUCIAS Y CARTERAS
COLECTIVAS."
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Criterio Resolucion 315 de 2019

Descripcion de la forma o procedimiento mediante el cual se cumple el
requisito, o la justificacion de porque no aplica o porque no se cumple

Soporte. Indicar el archivo adjunto, link,
carpeta compartida o medio por el cual se dé
el cumplimiento del requisito.

13 | Las inversiones en titulos se realizaran preferiblemente en forma desmaterializada. N/A La entidad no tiene operaciones de inversidn. Asi mismo esto se pudo
La custodia de los titulos desmaterializado podra contratarse en los términos del evidenciar mediante documento electrénico CBN-0001 de los meses de
Decreto Nacional 2555 de 2010. enero a agosto de 2023, "CERTIFICADO DE NO EXISTENCIA DE RECURSOS

DE TESORERIA, INVERSIONES FINANCIERAS, FIDUCIAS Y CARTERAS
COLECTIVAS."

14 | Las operaciones en el mercado secundario sélo podran realizarse con firmas N/A La entidad no tiene operaciones de inversién. Asi mismo esto se pudo
comisionistas que cuenten con cupo de contraparte publicado por la Secretarla evidenciar mediante documento electrénico CBN-0001 de los meses de
Distrital de Hacienda, excepto cuando los excedentes de liquidez sean administrados enero a agosto de 2023, "CERTIFICADO DE NO EXISTENCIA DE RECURSOS
en patrimonios auténomos o encargos fiduciarios. DE TESORERIA, INVERSIONES FINANCIERAS, FIDUCIAS Y CARTERAS

COLECTIVAS."

15 | El representante legal es responsable de garantizar el cumplimiento de estas Si La entidad cuenta con el Comité para el seguimiento y Control Financiero | Actas de Comité periodo 2021, 2022
disposiciones e informar al Comité para Seguimiento y Control Financiero de que Documento de creacién del Comité,
trata el articulo 8 de la presente Resolucidn. Resolucién 2078 del 04-nov-2016

16 | Articulo 6. Limite de concentracidn: Para mitigar el riesgo de crédito, garantizando La Tesoreria General realiza seguimiento mensual de la concentracion Carpeta Concentracién bancaria
la continuidad del negocio, los establecimientos publicos distritales y la Contraloria bancaria con los saldos de las cuentas, controlando los porcentajes de
de Bogotd D.C. observaran los siguientes limites maximos de concentracién por concentracién, y enviando informe a la SHD
emisor:

Grupo 1: Comprende aquellas entidades que administren excedentes de liquidez N/A
hasta ciento cincuenta mil (150.000) salarios minimos legales mensuales vigentes,
las cuales deberan:

17 | a) Tener como minimo dos (2) cuentas constituidas en diferentes establecimientos; Si A la fecha la entidad cuenta con cuatro (4) cuentas de ahorros, para el | Carpeta certificaciones bancarias

manejo de los recursos propios y los excedentes de liquidez

18 | b) No podran manejar, en un solo emisor, un porcentaje superior at 80% de sus Si La Tesoreria General realiza seguimiento mensual de la concentracién | Ver  carpetas "4, CORREOS ENVIOS
excedentes de liquidez, y bancaria con los saldos de las cuentas, controlando los porcentajes de | CONCENTRACION BANCARIA" y "REPORTES

concentracién, y enviando informe a la SHD. Sin embargo, se presentan | CONCENTRACION BANCARIA 2023"
casos en los que supera los topes porque son recursos comprometidos
destinados para giros a terceros por concepto de pagos por concepto de
seguridad social e impuestos.
19 | ¢) No podrdn manejar en un solo emisor montos superiores a cuarenta y cinco” mil | Parcialmente La Tesoreria General realiza seguimiento mensual de la concentracién | Ver  carpetas "4. CORREOS ENVIOS

(45.000) SMLMV, suma que se calculara como el agregado de los saldos en depdsitos
alavistay a plazo.

bancaria con los saldos de las cuentas, controlando los porcentajes de
concentracién, y enviando informe a la SHD. Sin embargo, se presentan
casos en los que supera los topes porque son recursos comprometidos
destinados para giros a terceros por concepto de pagos por concepto de
seguridad social e impuestos. Como se evidencid en la respuesta de la

CONCENTRACION BANCARIA" y "REPORTES
CONCENTRACION BANCARIA 2023"
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Criterio Resolucion 315 de 2019

Descripcion de la forma o procedimiento mediante el cual se cumple el
requisito, o la justificacion de porque no aplica o porque no se cumple

UAECD a la SHD mediante CORDIS 2023EE36505 con fecha 14 de junio de
2023.

Soporte. Indicar el archivo adjunto, link,
carpeta compartida o medio por el cual se dé
el cumplimiento del requisito.

20 | Grupo 2: Comprende a aquellas entidades que administren recursos totales por valor Si Periddicamente consultan la calificacidén que la SHD da a cada institucidn | Informes de cupos de inversién de la SHD
superior a ciento cincuenta mil (150.000) salarios minimos legales mensuales financiera, a través de su paginay se reclasifican los recursos de tal manera | (Carpeta de Concentracidn bancaria)
vigentes y deberan observar los siguientes limites de concentracion de acuerdo con que se cumplan sus directrices
la Zona de Riesgo del emisor:

[ 20NADERIESGO | LIMITE DE CONCENTRACION

' 25 20%
24 25% |
23 20% |
2 0% [
pal ) 0%

21 | Paragrafo 1. El célculo de los limites de concentracidn debe aplicarse diariamente Si La Tesoreria General realiza seguimiento diario de la concentracién | Ver archivo de control "3. CONTROL DIARIO DE
sobre el valor total de recursos en moneda legal previstos en el Paragrafo 2 del bancaria con los saldos de las cuentas, controlando los porcentajes de | BANCOS"
Articulo 1 de la presente Resolucién. concentracién. Sin embargo, se presentan casos en los que supera los

topes porgue son recursos comprometidos para giros posteriores.
22 | Paragrafo 2. Los limites de concentracion no aplican:
(a) A cuentas con embargos judiciales hasta por el valor congelado por orden de N/A La Unidad no tiene embargos judiciales
autoridad competente;

23 | (b) A aquellas cuentas que, por disposicién vigente, o por exigencia del Gobierno N/A
Nacional para recursos transferidos” por la Nacién, o por donacién o convenio
internacional, obligatoriamente deben constituirse o mantenerse en una entidad
financiera determinada.

24 | No obstante, siempre que el valor total de los excedentes de liquidez que un Si A la fecha la entidad tiene aperturadas siete (7) cuentas, dos cuentas | Carpeta Extractos bancarios
establecimiento publico distrital o la Contraloria de Bogota D.C. administre en un corrientes y cinco cuentas de ahorro
solo emisor exceda el limite de concentracidn aplicable, debera abstenerse de
manejar recursos adicionales de cualquier otro origen en el mismo emisor. Los
recursos de que trata el presente Paragrafo se computaran para determinar a cual
grupo pertenece el establecimiento publico distrital y, en consecuencia, cuales son
sus limites de concentracion.

25 | Paragrafo 3. Los recursos que por norma nacional o distrital deben ser administrados N/A La entidad no posee recursos que se manejen a través de patrimonios

en patrimonios auténomos o encargos fiduciarios deberdn cumplir con las
disposiciones de la presente Resolucion. Los limites de concentracion aplicaran
separada e individualmente para cada patrimonio auténomo o encargo fiduciario, y

auténomos
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Criterio Resolucion 315 de 2019

en forma separada para éstos frente a los demds recursos publicos administrados
por la respectiva entidad.

Descripcion de la forma o procedimiento mediante el cual se cumple el

requisito, o la justificacion de porque no aplica o porque no se cumple

Soporte. Indicar el archivo adjunto, link,
carpeta compartida o medio por el cual se dé
el cumplimiento del requisito.

26

Pardgrafo 4. Cuando por efecto de la valoracion del portafolio u otras causas
excepcionales, las inversiones de un establecimiento publico distrital o la Contraloria
de Bogota D.C. en un mismo emisor queden superando los limites de concentracion,
se debera Implementar un plan de ajuste mediante transferencia a cuentas en otros
emisores, o mediante la venta de titulos, segliin proceda. Los servidores publicos
competentes informardn inmediatamente de estas operaciones al Comité para
seguimiento y control financiero de que trata el articulo 8 de la presente Resolucidn,
indicando las causas que lo originaron y el plan de ajuste cumplido, de lo cual
quedard constancia escrita.

N/A

La entidad no tiene operaciones de inversion. Asi mismo esto se pudo
evidenciar mediante documento electrénico CBN-0001 de los meses de
enero a agosto de 2023, "CERTIFICADO DE NO EXISTENCIA DE RECURSOS
DE TESORERIA, INVERSIONES FINANCIERAS, FIDUCIAS Y CARTERAS
COLECTIVAS."

27

Articulo 7. Ajuste por cambios en la zona de riesgo de un emisor: Cuando se
disminuya o se pierda el cupo de inversion de un emisor, el establecimiento publico
distrital o la Contraloria de Bogotd D.C. debera implementar un plan de ajuste que
serd aprobado por el Comité previsto en el articulo 8 de la presente Resolucion y por
el representante legal de la entidad.

N/A

La entidad no tiene operaciones de inversién. Asi mismo esto se pudo
evidenciar mediante documento electrénico CBN-0001 de los meses de
enero a agosto de 2023, "CERTIFICADO DE NO EXISTENCIA DE RECURSOS
DE TESORERIA, INVERSIONES FINANCIERAS, FIDUCIAS Y CARTERAS
COLECTIVAS."

28

El seguimiento al cumplimiento del plan de ajuste estara a cargo del Jefe de Control
Interno de la entidad o quien haga sus veces, con arreglo a las siguientes
directrices:1. Si el emisor desciende a Zonas 2 o 1, las inversiones realizadas en
cuentas deberdn desmontarse en forma Inmediata y las respectivas cuenta6
deberan ser cerradas.

N/A

La entidad no tiene operaciones de inversién. Asi mismo esto se pudo
evidenciar mediante documento electrénico CBN-0001 de los meses de
enero a agosto de 2023, "CERTIFICADO DE NO EXISTENCIA DE RECURSOS
DE TESORERIA, INVERSIONES FINANCIERAS, FIDUCIAS Y CARTERAS
COLECTIVAS."

29

2. Respecto de las inversiones a plazo, si el emisor disefio a Zona 3 los titulos
existentes se podran mantener hasta su maduracion, si asi lo autoriza el respectivo
plan de ajuste.

N/A

La entidad no tiene operaciones de inversién. Asi mismo esto se pudo
evidenciar mediante documento electrénico CBN-0001 de los meses de
enero a agosto de 2023, "CERTIFICADO DE NO EXISTENCIA DE RECURSOS
DE TESORERIA, INVERSIONES FINANCIERAS, FIDUCIAS Y CARTERAS
COLECTIVAS."

30

3. Si el emisor desciende a Zona 2 o 1, 6l existiera una Inversion a plazo constituida
con anterioridad a la fecha del descenso del emisor a zonas 2 o0 1, el Establecimiento
Publico distrital o la Contraloria de Bogotd D.C. deberdn establecer un plan de
desmonte, procurando evitar incurrir en pérdida en la negociacion.

N/A

La entidad no tiene operaciones de inversion. Asi mismo esto se pudo
evidenciar mediante documento electrénico CBN-0001 de los meses de
enero a agosto de 2023, "CERTIFICADO DE NO EXISTENCIA DE RECURSOS
DE TESORERIA, INVERSIONES FINANCIERAS, FIDUCIAS Y CARTERAS
COLECTIVAS."

31

4. Aquellas inversiones que se realicen incumpliendo lo dispuesto en la presente
Resolucion deberan desmontarse en formo Inmediata bajo exclusiva
responsabilidad de la entidad y funcionarios infractores. La entidad infractora
informara de este incumplimiento y del desmonte de la inversién tanto a la Oficina

N/A

La entidad no tiene operaciones de inversién. Asi mismo esto se pudo
evidenciar mediante documento electrénico CBN-0001 de los meses de
enero a agosto de 2023, "CERTIFICADO DE NO EXISTENCIA DE RECURSOS
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de Andlisis y Control de Riesgo de la Secretaria Distrital de Hacienda como a la
dependencia a cargo de control interno del respectivo establecimiento publico
distrital o la Contraloria de Bogota D.C., para que esa dependencia evalle las
medidas procedentes y ponga la situacion en conocimiento de los entes de control.

Descripcion de la forma o procedimiento mediante el cual se cumple el

requisito, o la justificacion de porque no aplica o porque no se cumple

DE TESORERIA,
COLECTIVAS."

INVERSIONES FINANCIERAS, FIDUCIAS Y CARTERAS

Soporte. Indicar el archivo adjunto, link,
carpeta compartida o medio por el cual se dé
el cumplimiento del requisito.

32 | Articulo 8. Comité para seguimiento y Control Financiero: Deberd existir en cada Si El Comité para el seguimiento y Control Financiero se cred a través de la | Resolucion 2078 del 04 de noviembre de 2013
establecimiento publico distrital y la contraloria de Bogotd D.C. un Comité resolucién 2078 del 04 de noviembre de 2013
conformado por servidores del nivel directivo, que tendrd a cargo hacer el
seguimiento, el control financiero y la verificacion del cumplimiento de la presente
Resolucidn, asi como aprobar y hacer seguimiento a los planes de ajuste de que trata
el articulo precedente. Este Comité realizara reportes mensuales dirigidos al
representante legal de la entidad.

33 | Articulo 9. Reportes a la Oficina de Anadlisis y Control de Riesgo: Dentro de los N/A La entidad no posee productos de portafolio (Inversiones) | Carpeta correos envios concentracion
primeros diez (10) dias habiles de cada mes, los establecimientos publicos distritales bancaria
y la Contraloria de Bogota D.C. deberan reportar a la Oficina de Andlisis y Control de No obstante, mensualmente se envian los informes a los correos:
Riesgo de la Secretaria Distrital de Hacienda los saldos de sus inversiones, plazos y <cuposOACR@shd.gov.co>; Abel Hernando Mufioz Olaya
niveles de concentracion por emisor al cierre del mes inmediatamente anterior. La <ahmunoz@shd.gov.co>
mencionada Oficina informard los medios, los formatos y el detalle requerido para CC.: Luis Javier Cleves Gonzalez <Icleves@catastrobogota.gov.co>; Victor
dicho reporte. Alonso Torres Poveda <vtorres@catastrobogota.gov.co>

34 | La Oficina de Andlisis y Control de Riesgo, de conformidad con el literal 1) del articulo N/A La entidad no tiene operaciones de inversién. Asi mismo esto se pudo
9 del Decreto Distrital 601 de 2014 monitoreard la informacion asi reportada e evidenciar mediante documento electrénico CBN-0001 de los meses de
informarad mediante comunicacién escrita al establecimiento publico distrital o la enero a agosto de 2023, "CERTIFICADO DE NO EXISTENCIA DE RECURSOS
Contraloria de Bogotd D.C. que incumpla las directrices de Inversidn y los Limites de DE TESORERIA, INVERSIONES FINANCIERAS, FIDUCIAS Y CARTERAS
concentracion, caso en el cual la entidad incumpla deberd adoptar de manera COLECTIVAS."
inmediata un plan de ajuste e informarlo a la Oficina de Analisis y Control de Riesgo
de la Secretaria Distrital de Hacienda y adicionalmente, a la dependencia a cargo del
control interno en cada entidad para lo de su competencia.

35 | En caso de presentarse el incumplimiento de un plan de ajuste, la respectiva N/A Durante las tres ultimas vigencias no se han generado planes de ajuste

dependencia de control interno, de conformidad con las normas aplicables, deberd
ponerlo en conocimiento de las entidades de control competentes.

relacionados con la concentracién bancaria

Cuadro N°1 Cuestionario Resolucién 0000315 de 2019 de la Alcaldia Mayor de Bogota
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Respuesta Subgerencia Administrativa y Financiera
La Subgerencia Administrativa y Financiera mediante correo electrénico del 17 de octubre de 2023 manifesto:

“En atencion al informe preliminar de la "Evaluacién a los Protocolos de la Tesoreria del 01 de enero a 31 de agosto de 2023", en el cuadro del cuestionario se concluyé que la
entidad NO cumple con lo siguiente:

19 | ¢} Mo pedrdn manejar en un solo emisor montos superiores a cuarenta y cinco™ mil No La Tesoreria General realiza seguimiento mensual de |a concentracidn | Ver carpetas "4, CORREOS  ENWIOS
(45.000] SMLMV, suma gue se calculard como el agregado de los saldos en bancaria con los saldes de las cuentas, controlando los porcentajes de | CONCENTRACION BANCARIA" y "REPORTES
depasitos a la vista y a plazo. concentracldn, y enviandeo informe a la SHD. Sin embarge, se presentan | CONCENTRACION BANCARLA 2023"

casos en los que supera los tOpEs POrQUE SON TECUrsos comprometidos
destinados para giros a terceros por concepto de pagos por concepto de
seguridad soclal & impuestos.

Desde la SAF no se estd de acuerdo con esa afirmacion. El control se hace rigurosamente como lo indica la resolucion 316 de 2019. No obstante, y como se ha explicado varias
veces, han sucedido situaciones exégenas no controlables por la entidad que provocan que una entidad bancaria refleje un porcentaje superior al autorizado y como ya se sustentd
durante la auditoria, hay recursos que no se pueden considerar excedentes financieros, porque son recursos de transferencias para el cumplimiento de obligaciones tributarias y
de seguridad social, lo cual no indica que estemos incumpliendo la norma.

Por otra parte, en las conclusiones se lee "7. CONCLUSIONES: A partir del Informe de Evaluacion protocolos de seguridad de la Tesoreria del 01 de enero al 31 de agosto de 2023,
se observo el cumplimiento de la Resoluciones de la SDH 315 del 17 de octubre de 2019 y SDH-316 del 17 de octubre de 2019, relacionadas los protocolos de seguridad que ejecuta
la Unidad Administrativa Especial de Catastro Distrital GSC-01-FR-05 V.1 Pdgina 28 de 28 tesoreria de la UAECD, no obstante, es susceptible de mejorar con la ejecucion de las
acciones de mejora que se encuentran en proceso de implementacion, asi como de las recomendaciones y hallazgos del presente informe.", dentro del cual se mencionan "acciones
de mejora en proceso de implementacion", de manera atenta solicitamos nos indique a cudles acciones se refiere especificamente, porque a la fecha la Subgerencia no tiene
conocimiento de que existan.

En lo demds estaremos atentos a tener en cuenta las recomendaciones hechas por ustedes.”

Conclusién OCI:
Conforme a lo manifestado por la Subgerencia Administrativa y Financiera y lo evidenciado por esta Oficina se efectto el ajuste en la calificacién a
cumple parcialmente.
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Con relacién a la inquietud en las conclusiones en este mismo numeral se incluyeron las acciones de mejora en proceso de implementacién
relacionadas con la Tesoreria de la Unidad.

b. En el siguiente cuadro se muestran las fechas de Como se menciond el numeral 18 y 19 del cuadro anterior, la Tesoreria de la Unidad realiza control diario
sobre los montos y saldos de las cuentas bancarias, cuyo balance y seguimiento es reportado de manera semanal al Gerente de Gestidn Corporativa y al
Subgerente Administrativo y Financiero; no obstante, para algunos meses se presenté concentracién que de acuerdo a lo manifestado por la Tesorera
corresponde a recursos comprometidos destinados para giros a terceros por concepto de pagos por concepto de seguridad social e impuestos, en el
siguiente cuadro se reflejan los saldos por cuenta bancaria y los porcentajes de concentracion (% Part.):

Zona Limites

Tipo de Saldo final Saldo final Saldo final Saldo final Saldo final Saldo final Saldo final Saldo final
Banco ’ No. Cuenta e Ri::go CO;’;" enero2023 | 2Pt | fobrero2023 | %P2 | marzo2023 | %P | aprit2023 | %P2 | mayo2023 | #P™ | junio2023 | %P | julio2023 | %P | agosto2023 | %Pt
1 Davivienda | 450269999345 (CM) Corriente | 72 0,0% -1 o00% -1 00% -] 00%| 11.953.367 | 1,4% | 13.000.000 | 6,8% -] 00%| 13.037.000 | 3,9% -1 00%
2 Davivienda | 0060-6999-8430(CUD) | Corriente | 22 00% | 194456587 | 39,5% | 249.360.583 | 57,5% | 65.688.636 | 151% | 641.656.926 | 74,3% | 22.394.509 | 11,8% | 00% | 4788099 | 1,4% T o0%
3 Davivienda | 0060-0086-3776 Ahorros 7 0,0% 7.963.249 | 16% |  2.985.936 | 0,7% | 5.637.758 | 13% | 160301484 | 18,6% | 1.093.114 | 0,6% 133.207 | 0,0% 123374 | 0,0% 133207 | 0,0%
4 Davivienda | 4828-00004-7254 Ahorros ) 0,0% 15240038 | 3,1% | 2.557.684 | 06% |  9.232.066 | 2,1% | 14.059.662 | 1,6% | 3.011.279 | 16% 497.531 | 0,0% 533.140 | 0,2% 497.531 | 0,0%
5 Sudameris | 91-00000-2450 Ahorros 75 27,0% | 253245652 | 515% | 154.338.032 | 356% | 285.261.293 | 654% | 10.048.178 | 1,2% | 20984516 | 11,0% | 989.054.018 | 77,0% | 42375074 | 12,7% | 989.054.018 | 77,0%
5 BBVA 20003714-1 Ahorros % 25,0% 17.186.579 | 3,5% | 13.642.032 | 3% | 52416.822 | 12,0% |  2.198.975 | 0,3% | 31.853.582 | 16,8% | 240412.455 | 18,7% | 49.746.677 | 14,9% | 240412.455 | 18,7%
7 CajaSodal | 2407-3522-131 Ahorros 5 27,0% 4.099.072 | 0,8% | 10.458.673 | 24% | 17.619.110 | 40% | 23.877.824 | 2,8% | 97.590.501 | 51,4% |  54.629.927 | 4,3% | 224.134.113 | 67,0% |  54.629.927 | _4,3%

TOTALES 492.191.177 | 100,0% | 433.342.940 | 100,0% | 435.855.685 | 100,0% | 864.096.415 | 100,0% | 189.927.501 | 100,0% | 1.284.727.137 | 100,0% | 334.737.477 | 100,0% | 1.284.727.137 | 100,0%

Davivienda 217.659.874 | 44,2% | 254.904.203 | 588% | 80.558.460 | 18,5% | 827.971.438 [ 958% | 39.498.902 | 20,8% 630.737 18.481.613 630.737
Cuadro N°2 Concentracién Bancaria por entidad financiera - Fuente: Tesoreria UAECD

5.2.Evaluacidn de la Resolucién SDH-316 del 17 de octubre de 2019, “Por medio de la cual se adopta un nuevo Protocolo de Seguridad para las tesorerias de
érganos y entidades que hacen parte del Presupuesto Anual del Distrito Capital y los Fondos de Desarrollo Local”.

Situacidn Evidenciada:
a. Elandlisis y verificacién de cumplimiento de la Resolucidon 316 de 2019, describe en el siguiente cuadro por cada uno de los articulos:
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Criterio

Descripcion de la forma o procedimiento mediante el cual se cumple
el requisito, o la justificacion de porque no aplica o porque no se

cumple

Soporte. Indicar el archivo adjunto, link,
carpeta compartida o medio por el cual se dé
el cumplimiento del requisito.

Dependencia
Responsable

CAPITULO 1. OBJETO Y PRINCIPIOS PARA LA SEGURIDAD EN LA GESTION TESORAL
1.4. SEGURIDAD DE LA INFORMACION

En cada entidad destinataria la gestion de tesoreria se desarrollara con Si La entidad cuenta con las siguientes herramientas que dan seguridad | a. Instructivo solicitud elaboracién y pago de Gerencia de
estricta observancia de las politicas y manuales de seguridad de la razonable en el manejo de informacién de tesoreria: | cuentas Tecnologia
informacién del Subsistema de Gestion de la Seguridad de la Informacién matriz de riesgos y
de cada entidad. a. Instructivo de solicitud, elaboracion y pago de cuentas | b. Biométrico ubicado en la primera puerta de Tesoreria
b. Matriz de riegos de seguridad digital. | acceso a la Tesoreria
Por ser la informacidn el activo mas Importante de la organizacidn, esta c. El drea de Tesoreria cuenta con un sistema de ingreso restringido | c. Procedimiento y ejecucion del PAC
debera protegerse frente a probables riesgos derivados del uso de la con control biométrico de huella digital, cerraduras con llave y una
tecnologia. Por lo tanto, cada entidad debera analizar las particularidades camara de seguridad.
de su funcionamiento y adoptar las politicas de proteccidn y mitigacion de d. Seguimiento a la ejecucién del PAC de acuerdo al procedimiento
riesgos que resulten pertinentes a sus condiciones y necesidades, establecido.
adoptando el enfoque de gestidn da riesgos y las normas o lineamientos
que al respecto expidan las autoridades.
1.5. SEGREGACION FUNCIONAL Y CONTROL DUAL
La gestion de tesoreria deberd soportarse en una estructura y operacion Si Se maneja clave de acceso personal intransferible al sistema OPGET | Token personalizado, los cuales son Tesoreria
con segregacion funcional y esquemas operativos de control dual, tanto para el administrador (Subgerente SAF), tesorero y profesional de | custodiados en la caja fuerte.
administrativo como transaccional, siempre que sean aplicables y viables. Tesoreria. Se evidencia el uso de Token personalizado para las
personas autorizadas para ingresar a los portales bancarios, la
tesoreray el profesional de Tesoreria con separacidn de las funciones
de cargue y autorizacion de transferencia.
1.6. CONFIDENCIALIDAD
Sin perjuicio del cumplimiento de las normas sobre transparencia y acceso Si Se evidenciaron los acuerdos de confidencialidad firmados para los | Acuerdos de confidencialidad Subgerencia de

a la informacion publica, los servidores publicos de las entidades
destinatarias cumpliran con el deber de confidencialidad respecto de la
gestion de tesoreria, absteniéndose de brindar informacién interna o
privilegiada asociada a operaciones o estrategias de negociacion, asi como
informacidn ficticia o incompleta, que pueda provocar errores o favorecer
indebidamente intereses particulares en la gestion de tesoreria.

La informacion que deba suministrarse se entregard a los solicitantes por
parte de los directivos y servidores publicos competentes de las entidades
destinatarias, cumpliendo con la normativa y formalidades previstas para la
atencion de solicitudes y peticiones, o segun los procedimientos para la
rendicion de cuentas o reporte a autoridades y entes de control, segiin sea
el caso.

cargos de Auxiliar de Tesoreria, Profesional de Tesoreria, Técnico
Operativo y Tesorero, formato "COMPROMISO DE
CONFIDENCIALIDAD PARA EL MANEJO Y BUEN USO DE LA
INFORMACION Y LA TECNOLOGIA DE LA UAECD (06-01-FR-40)".

Talento
Humano

1.7. DEL RECURSO HUMANO
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Criterio

Descripcion de la forma o procedimiento mediante el cual se cumple
el requisito, o la justificacion de porque no aplica o porque no se
cumple

Soporte. Indicar el archivo adjunto, link,
carpeta compartida o medio por el cual se dé
el cumplimiento del requisito.

Dependencia
Responsable

Frente al manejo del recurso humano vinculado a las labores de tesoreria
de las entidades destinatarias se tendra en cuenta lo siguiente:

Se definiran claramente el perfil, la experiencia y las competencias
adecuadas para todos los cargos vinculados a la gestion de tesoreria.

Si

El cargo de Tesorero de la UAECD es de libre nombramiento y
remocién segun Resolucién No. 1075 de 2021, "Por la cual se modifica
el Manual Especifico de Funciones y de Competencias Laborales de
los Empleos de la Planta de Personal de la Unidad Administrativa
Especial de Catastro Distrital" (Tesorero General, cddigo 201, grado
11). El proceso de seleccidn para el empleo de Tesorero General se
realiza en coordinacion con el DASCD

La tesoreria cuenta con cinco (5) cargos de planta que son del
régimen de carrera administrativa provistos por concursos de méritos
y un contratista:
- Profesional Universitario, codigo 219-04.
- Técnico Operativo, codigo 314-05
- Auxiliar Administrativo, codigo 407-03_Provisional
- 2 Auxiliar Administrativo, codigo 407-10.
- Contratista

Ver carpeta "4,
DOCUMENTOS_FUNCIONARIOS", Resolucién
de nombramiento, acta de posesién, manual
de funciones, para el contratista el contrato,
acuerdo de confidencialidad.

Subgerencia de
Talento
Humano

Los cargos a los que se asigna el manejo de recursos publicos en las areas
de tesoreria se consideran de confianza. Por esto se recomienda que en Ido
posible estos cargos se provean con personal de libre Nombramiento y
Remocién.

Si

El proceso de seleccion para el empleo de Tesorero General se realiza
en coordinacién con el DASCD y es de Libre Nombramiento y
Remisidn, los funcionarios se nombran mediante Resolucién de la
Entidad, con su respectiva Acta de Posesion. Todos los funcionarios
y contratistas firman un "Acuerdo de Confidencialidad" que les obliga
a guardar absoluta reserva de la informacién relativa a la Entidad,
para la proteccién y custodia de la misma.

Acuerdos de confidencialidad

Subgerencia de
Talento
Humano

Se realizaran estudios de seguridad dentro de los procesos de vinculacién y
contratacion para proveer los cargos vinculados a la gestion de tesoreria,
teniendo en cuenta garantias de confidencialidad de la informacién
personal del candidato, de conformidad con la normativa aplicable.

No

La entidad aplicé los procedimientos establecidos que permiten
realizar un estudio de seguridad dentro de los procesos de
vinculacidn y contratacién, donde se la establece la verificacién de
requisitos del elegible, el cual busca corroborar el cumplimiento de
los mismos frente al manual de funciones y competencias laborales,
para ello se analizan los soportes de educacidn, tarjeta profesional y
experiencia aportados por el elegible, asi mismo como la verificacion
de los antecedentes disciplinarios del elegible, entre otros.

Conforme a lo indicado por la Tesoreria en entrevista el 28-spet-23,
la STH le confirmé que la Unidad no realiza estudios de seguridad
dentro de los procesos de vinculacion para proveer los cargos
vinculados a la gestion de tesoreria

Ver carpeta "4,
DOCUMENTOS_FUNCIONARIOS" que
trabajan con la tesoreria resolucién de
nombramiento, acta de posesion, manual de
funciones y para el contratista, contrato.

Subgerencia de
Talento
Humano
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Soporte. Indicar el archivo adjunto, link,
carpeta compartida o medio por el cual se dé
el cumplimiento del requisito.

Dependencia
Responsable

9

proveedoras de servicios administrativos en las dreas de tesoreria, de
manera que realicen seguimiento sobre la observancia de las condiciones
espaciales de seguridad por parte del personal de apoyo a su cargo.

Las operaciones de tesoreria de las entidades destinatarias se llevaran a
cabo en condiciones éptimas para la gestion del riesgo financiero y con
cumplimiento estricto del marco legal y reglamentario, En especial se
sujetaran a lo previsto en la Resoluciéon SDH-73 de 2018, “Por medio de la
cual se establecen las politicas y lineamientos de inversion y de riesgo para
el manejo de recursos administrados por las entidades que conforman el
Presupuesto Anual del Distrito Capital y los Fondos de Desarrollo Local”

CAPITULO 2. SEGURIDAD FI

Si

sistema Bogdata, a través de mesas de ayuda los dias miércoles
convocados atreves del grupo WhatsApp

La UAECD a la fecha no ha realizado operaciones de este tipo; y
mensualmente se han hecho los reportes a la Contraloria mediante
los informes CBN-0001- "CERTIFICADO DE NO EXISTENCIA DE
RECURSOS DE TESORERIA, INVERSIONES FINANCIERAS, FIDUCIAS Y
CARTERAS COLECTIVAS."

Para el manejo de los portales bancarios solo estan autorizados el
profesional especializado y la Tesorera, los cuales para esta labor
cuenta con toquen suministrado por las diferentes entidades
financieras.

SHD citando a capacitaciones

remitidos a la
Bogota

Informes  mensuales
Contraloria e

Los tokens se encuentran bajo la custodia de
cada responsable

7 | Se contara con pdliza de manejo que ampare los actos de los servidores Si Se cuenta con polizas de seguros de: | Pélizas Manejo Global de Entidades No. Tesoreria
publicos que en las respectivas tesorerias se encarguen de la negociacion, a. Manejo Global de Entidades No. 8001003067, con vigencia hasta el | 8001003067 y Manejo Global bancario y
aprobacion, cierre y registro de la operacién de tesoreria, de tal forma que 26-ene-2024. MANEJO No. 8001004009 1
se mitiguen los riesgos derivados de esas actividades. manejo Global bancario y MANEJO No. 8001004009_1, Manejo
Global de Entidades Oficiales, con vigencia hasta el 26-ene-2024.
8 | Se realizard capacitacion y contacto permanente con las empresas Si La SHD realiza capacitaciones sobre el manejo y cambios que tiene el | Ver carpeta con evidencias de correos de las Tesoreria

ANCIERA

Tesoreria

10

En las operaciones de inversiones autorizadas por la normativa vigente se
aplicardn y mantendran documentados los controles para seguridad en las
cotizaciones, cierres y registro de las operaciones, administracién de
recursos en cuentas y traslados, limites de administraciéon de riesgos,
perfiles y limites de las personas que intervienen en los procesos de
negociacion segun la segregacion de funciones.

N/A

La entidad no tiene operaciones de inversion. Asi mismo esto se pudo
evidenciar mediante documento electrénico CBN-0001 de los meses
de enero a agosto de 2023, "CERTIFICADO DE NO EXISTENCIA DE
RECURSOS DE TESORERIA, INVERSIONES FINANCIERAS, FIDUCIAS Y
CARTERAS COLECTIVAS."

Tesoreria

11

Las inversiones en titulos se realizardn preferiblemente en forma
desmaterializada, segin los montos y condiciones de cada entidad
destinataria.

N/A

La entidad no tiene operaciones de inversion. Asi mismo esto se pudo
evidenciar mediante documento electrénico CBN-0001 de los meses
de enero a agosto de 2023, "CERTIFICADO DE NO EXISTENCIA DE
RECURSOS DE TESORERIA, INVERSIONES FINANCIERAS, FIDUCIAS Y
CARTERAS COLECTIVAS."

Tesoreria

12

Para la custodia de los titulos desmaterializados podrd contratarse con
sociedades fiduciarias autorizadas, previa suscripcidn del correspondiente
contrato de custodia, en los términos del Libro 37 de la Parte 2 del Decreto
Nacional 2555 de 2010.

N/A

La entidad no tiene operaciones de inversion. Asi mismo esto se pudo
evidenciar mediante documento electrénico CBN-0001 de los meses
de enero a agosto de 2023, "CERTIFICADO DE NO EXISTENCIA DE
RECURSOS DE TESORERIA, INVERSIONES FINANCIERAS, FIDUCIAS Y
CARTERAS COLECTIVAS."

CAPITULO 3. SEGURIDAD TECNOLOGICA

Tesoreria
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Descripcion de la forma o procedimiento mediante el cual se cumple
el requisito, o la justificacion de porque no aplica o porque no se
cumple

En las operaciones de tesoreria de las entidades destinadas se fortalecera la utilizacién de la banca electrénica mediante recursos y controles tecnoldgicos.

Soporte. Indicar el archivo adjunto, link,
carpeta compartida o medio por el cual se dé
el cumplimiento del requisito.

Dependencia
Responsable

3.1. SEGUIRDAD INFORMATICA EN TESORERIA

13 | Las redes de voz y datos se inhabilitardn durante los horarios y periodos Si Se solicité al area de tecnologia el cierre de los sistemas de redes de | Archivo Solicitud de cierre Gerencia de
distritales y nacionales no habiles. voz y datos para la Tesoreria, asi: Tecnologia
y
lunes a jueves: de las 10:00 p.m. hasta las 6:00 a.m. del dia Tesoreria
siguiente
viernes: de las 10:00 p.m. hasta las 6:00 a.m. del dia habil siguiente

14 | Para proteger la confidencialidad, autenticidad y-o integridad de los Si La Subgerencia Administrativa y Financiera mediante las politicas e | 1. GDT-DT-01- DOCUMENTO TECNICO | Gerencia de
archivos que ordenan operaciones de tesoreria, se observaran lineamientos instructivos que garantizan la confidencialidad, autenticidad y-o | MANUAL DE  POLITICAS DETALLADAS Tecnologia
para uso adecuado y efectivo de la criptografia y el uso de técnicas de integridad de los archivos que ordenan operaciones de tesoreria, | DE SEGURIDAD Y PRIVACIDAD DE LA
cifrado adoptadas en la entidad, teniendo en cuenta que esas operaciones mediante controles criptograficos. INFORMACION
corresponden a informacion sensible y restringida. 2. GDT-DT-04 DOCUMENTO TECNICO

CONTROLES DE SEGURIDAD DE LA
INFORMACION PARA LA CONSTRUCCION DE
SOFTWARE SEGURO
3. GDT-03-IN-03 INSTRUCTIVO DE CIFRADO
DE INFORMACION

15 | En lo posible la tesoreria se apoyara en una red privada de transmisién de Si Se cuenta con una red exclusiva para los equipos del area de | Se anexa archivo | Gerencia de
datos y conexién por canales dedicados, que permita la conexién con los Tesoreria, la cual es protegida por el firewall. El firewall tiene las | evidencias_cuestionario_tesoreria.docx Tecnologia
bancos a través de Portal, sitios que deben estar debidamente avalados soluciones de IPS, Webfilter App Fllter y los computadores estan
como seguros por un ente certificador autorizado, La conexion se protegera protegidos por un Antivirus Endpoint. Los certificados seguros para
con firewall preventores de intrusos, controles de contenido, las transacciones se disponen en los portales de los bancos con los
antikeyloggers, antivirus, entre otros, para garantizar la seguridad en las que se realizan las transacciones.
comunicaciones y la confidencialidad de las operaciones. Asi mismo se cuenta que el direccionamiento IP de las maquinas de

Tesoreria es fijo, siendo estas 10.35.109.5 y 10.35.106.201, las cuales
estdn permitidas e inscritas en las entidades bancarias para realizar
transacciones.

16 | La conexidn a las entidades financieras para la realizacién de operaciones Si Para la conexion a las entidades financieras se cuenta con el | Se anexa archivo | Gerencia de
se efectuara unicamente desde las direcciones IP fijas que la entidad direccionamiento IP de las maquinas de Tesoreria fijo siendo estas | evidencias_cuestionario_tesoreria.docx Tecnologia
autorice para transar, las cuales se recomienda que se asocien a la MAC del 10.35.109.5 y 10.35.106.201, las cuales estdn permitidas e inscritas
equipo. Estas direcciones IP fijas deben ser inscritas previamente en la en las entidades bancarias para realizar transacciones.
entidad financiera.

17 | Se definira y utilizard un ndmero limitado de equipos de cémputo y de Si En la actualidad el subproceso de Tesoreria cuenta con cinco | Se realizé verificacion fisca Gerencia de
comunicaciones para la ejecucion de las transacciones y en lo posible éstos computadores de escritorio asignados, de los cuales dos son los Tecnologia
se destinardn exclusivamente para ese efecto, Igualmente se estableceran, Unicos autorizados para las transacciones bancarias (Tesorera y y
segin los requerimientos de las entidades financieras, aquellas Profesional), asi mismo se tienen medidas adicionales de seguridad Tesoreria
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Criterio

restricciones especiales en: conectividad, comunicaciones, software
financiero autorizado, programas de seguridad informatica y financiera y
su respectivo mantenimiento y soporte, bajo estandares de seguridad y
prevencion del riesgo y demas restricciones necesarias para los equipos
destinados a la preparacidn, ejecucién, control o cumplimiento de las
transacciones.

Descripcion de la forma o procedimiento mediante el cual se cumple
el requisito, o la justificacion de porque no aplica o porque no se
cumple

como claves y el token, y se cumple con lo definido por cada entidad
bancaria para las transacciones.

Soporte. Indicar el archivo adjunto, link,
carpeta compartida o medio por el cual se dé
el cumplimiento del requisito.

Dependencia
Responsable

18

Los equipos también deberan contar con herramientas de control de
software malicioso: antivirus, anti-keylogger, anti-spyware; activas y
actualizadas. Se debe garantizar la continua actualizacion de los parches de
seguridad del sistema operativo.

Si

Las maquinas utilizadas en el drea de Tesoreria cuentan con una
solucion de proteccidn de antivirus endpoint, con las caracteristicas
necesarias para proteger contra el malware, es una herramienta
licenciada con garantia y soporte, a la fecha, seguin se aprecia estan
actualizadas.

Se anexa archivo
evidencias_cuestionario_tesoreria.docx

Gerencia de
Tecnologia

19

Se bloguearan o controlaran los puertos USB, quemadoras de CD y DVD en
los equipos dedicados a las transacciones con bancos.

Si

Los PC que se utilizan en la Tesoreria no tienen habilitadas las
opciones USB o CD

Verificado en los equipos asignados

Gerencia de
Tecnologia

20

Se deben definir cronogramas de monitoreo para verificar periédicamente
las condiciones de seguridad de los equipos utilizados para el ingreso de
transacciones.

Si

La Gerencia de Tecnologia cuenta con las herramientas de monitoreo
constante sobre los equipos y redes de la entidad, alertando y
controlando cualquier atague o novedad que puedan presentar
cualquier equipo conectado a la red de la entidad. Asi mismo, se
establecié que, cuando es requerido por temas técnicos o de
seguridad de la informacidn, el personal del area de tesoreria registra
sus solicitudes a través de la mesa de servicio respectiva. Ademas del
SIEM, el cual se encuentra inactivo debido a las fallas de las PCA, se
cuenta con el Fortyanalizer.

REPORTE_IPS_UAECD-AGOSTO-2023.pdf,
ANALISIS USO NAVEGACION AGOSTO 2023 y
ANALISIS REPORTE IPS FW AGOSTO 2023.pdf

Gerencia de
Tecnologia

21

Por lo menos una vez al afio, el representante legal de la entidad o el
servidor pubico en quien éste delegue formalmente, revisard los usuarios,
roles y privilegios de los aplicativos de tesoreria y s acceso a la informacion
financiera. Permanentemente deberdn velar por la actualizacién de éstos,
de forma que garanticen que los usuarios y roles activos sean correctos. En
periodos de ausencia por alguna situacion administrativa consagrada en la
ley vigente, los usuarios publicos responsables de cada entidad tramitaran
la desactivacién temporal del usuario. Cuando un usuario se retire de una
entidad o cuando haya cambio de funciones, el responsable deberd solicitar
de manera inmediata la inactivacién del usuario y desactivacion de los roles
segun las directrices establecidas para el efecto y usando los formatos
asociados a los procedimientos de administracion de cuentas de usuario.

Si

La Gerencia de Tecnologia, solicita anualmente a los responsables la
actualizacidn de los activos, asi mismo de acuerdo con lo establecido
en el procedimiento de Gestion de Acceso, 13-02-PR-04, la Gerencia
de Tecnologia realiza el reporte de usuarios de todos los aplicativos y
servicios de red, con sus respectivos roles, a cada Gerencia y
Subgerencia, con el fin de que se realice la verificaciéon y depuracion
de ser necesario, por parte del jefe respectivo.

1. GDT-03-IN-01 -INSTRUCTIVO GESTION DE
ACTIVOS DE INFORMACION
2. Link Activos de informacion
https://www.catastrobogota.gov.co/instrum
entos-de-
gestion?field_clasificacion_target_id=175

Gerencia de
Tecnologia

22

Cada entidad solicitard la asignacién, modificacién o desactivacion de roles
con la debida anticipacién, de forma que garantice su normal operacién. Asi
mismo, debe revisar periédicamente que tenga suficientes usuarios activos

Si

La activacién y desactivacion de roles se aplica en la medida en que
los funcionarios (subgerente SAF y Tesorera) cuando son cambiados,
salen a vacaciones o se interrumpen las vacaciones, para el caso de

Verificar carpeta con los correos y soportes
remitido a SHD (resoluciones y formatos)

Tesoreria
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Criterio

y con los roles necesarios, que le permita garantizar la continuidad de la
prestacién del servicio.

Descripcion de la forma o procedimiento mediante el cual se cumple
el requisito, o la justificacion de porque no aplica o porque no se
cumple

SAP Bogdata, se envia la solicitud firmada por el Director junto con
los soportes y en la SHD proceden a activar o desactivar los roles
segun sea el caso

Soporte. Indicar el archivo adjunto, link,
carpeta compartida o medio por el cual se dé
el cumplimiento del requisito.

Dependencia
Responsable

23 | Se debe contar con una clara definicién de perfiles relacionados con la Si Los mecanismos de autenticacion para el ingreso a los portales | Verificado fisicamente el ingreso portal Tesoreria
administracion, operacién y autorizacién de operaciones financieras. La bancarios, se realizan mediante un sistema de doble autenticacion | bancarios
configuracién de usuarios se debe realizar en relacion con: estado, montos como lo es clave y token.
mdximos, numero de procesos, horarios y dias de operacién, productos
autorizados y novedades posibles. El administrador de los portales bancarios es el Subgerente

Administrativo y Financiero es a quien autorizar y registrar a los
usuarios en cada uno de los portales bancarios, nimero de procesos,
el horario y los dias para efectuar transacciones, consultas a cada uno
de los usuarios y fija los topes transaccionales para cada usuario, de
acuerdo con la entidad financiera.
Teniendo en cuenta lo anterior y de acuerdo con lo establecido en el
Manual de Funciones se observé que se cuenta con una clara
definicién de perfiles establecidos en cuanto a la administracién,
operacion y autorizacion de operaciones financieras.

24 | Previa solicitud., e acceso remoto a los aplicativos transaccionales de Si En el procedimiento Gestion de Acceso de la entidad, literal i de las | Formato diligenciado Solicitud de cuentas de Tesoreria
tesoreria, restringidos por medio de redes privadas de transmision de Condiciones Especiales de Operacion, establece que el Gerente o | usuarios internos: funcionarios y contratistas
datos, solo podrd ser autorizado por el representante legal o servidor Subgerente de cada drea es el responsable de solicitar los accesos | de la entidad - Solicitudes de asignacién de
publico competente. De este tramite se deberd dejar constancia escrita de necesarios para cada funcionario mediante la Mesa de Servicios | roles en si capital
la solicitud y autorizacion, incluyendo la motivacién de la solicitud. anexando el formato diligenciado "Autorizacion ingresos de equipos

externos a la red de la UAECD".

25 | Cada usuario serd responsable de aplicar rigurosamente las buenas Si Cada funcionario tiene definidas las actividades que debe realizar | Compromisos pactados con los funcionarios Tesoreria
practicas definidas en ese protocolo, asi como en las politicas, dentro de la dependencia, las cuales estan en concordanciaconcada | de la tesoreria ver carpeta "25.
procedimientos y demas documentos pertinentes para la navegacion uno de los manuales de funciones FUNCIONES_PERSONAL
adecuada en los portales bancarios, aplicativos de comunicacion financiera ASIGNADO_TESORERIA_COMPROMISO"

y pagos, asi como en los demds aplicativos de informacién de la entidad.
26 | De conformidad con el inciso 3 del articulo 8 del Decreto Distrital 216 de Sl En la UAECD las personas que estdn autorizadas para la firma de | Oficio de solicitud de roles en Bogdata Tesoreria

2017, “Los servidores publicos que suscriban las érdenes de pago y las
ordenes de devolucion deberan registrar sus firmas en la Direccidn Distrital
de Tesoreria. En caso de modificacidn del registro de los funcionarios, la
respectiva entidad deberd informarlo vy actualizar las firmas
correspondientes en la Direccidn Distrital e Tesoreria, de acuerdo con los
procedimientos que se establezcan.”

o6rdenes de pago son el Ordenador del gasto y Responsable de
Presupuesto.

3.2 PORTALES BANCARIOS
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Descripcion de la forma o procedimiento mediante el cual se cumple
el requisito, o la justificacion de porque no aplica o porque no se
cumple

Soporte. Indicar el archivo adjunto, link,
carpeta compartida o medio por el cual se dé
el cumplimiento del requisito.

Dependencia
Responsable

27 | En el uso de portales bancarios se observaran las siguientes directrices Si El manejo de los portales bancarios solo estdn autorizadas dos | Verificado fisicamente el ingreso portal Tesoreria
especificas: personas, las cuales tienen para cada entidad un token que | bancarios
El acceso a los portales bancaros y aplicativos de comunicacion financiera y sistematicamente cada minuto cambia las claves de acceso. Para el
pagos sera controlado, de forma que pueda autenticarse y verificarse la ingreso a los sistemas bancarios se realiza mediante un sistema de
identidad de la persona que se registra en el sistema. De acuerdo con los doble autenticacion que corresponde a la clave del usuario y la clave
mecanismos de seguridad adoptados por cada entidad financiera, se del Token.
establecerdn los procedimientos operativos que garanticen la custodia y
efectividad de los controles adoptados. El administrador de los portales bancarios es el Subgerente
Administrativo y Financiero y es a quien le corresponde autorizar y
registrar a los usuarios en cada uno de los portales bancarios, nimero
de procesos, el horario y los dias para efectuar transacciones y
consultas a cada uno de los usuarios.
28 | En la administracion y registro de transacciones en portales bancarios y Si Los controles duales estan establecidos en las condiciones de manejo | Carpeta Comunicaciones con los bancos: Tesoreria
aplicativos de comunicacién financiera y pagos se aplicardn controles que se pactan con las entidades financieras por medio de cartas | BBVA, BCS, Davivienda y Sudameris en el
duales y se solicitara la opcién de confirmacién de transacciones, siempre donde se informa el nombre del Subgerente de la SAF, la Tesoreriay | periodo 2022
que el respectivo banco lo permita. el profesional. As u vez cada uno tiene su clave personal y su token. | Ver carpeta Res.315-2019 y "5.
COMUNICACIONES_CON_BANCOS"
PNDIENTE MANUAL DE FUNCIONES
29 | Se debe contar con una clara definicién de perfiles relacionados con la Si De acuerdo con lo establecido en el Manual de Funciones se cuenta | Carpeta Comunicaciones con los bancos: Tesoreria
administracion, operacién y autorizacion de operaciones financieras. con una clara definiciéon de perfiles establecidos en cuanto a la | BBVA, BCS, Davivienda y Sudameris en el
administracion, operacion y autorizacion de operaciones financieras. | periodo 2022
Ver carpeta Res.315-2019 y "5,
Los tramites de asignacién de usuarios ante las entidades es aplicado | COMUNICACIONES_CON_BANCOS"
y vigilado por las entidades financieras PNDIENTE MANUAL DE FUNCIONES
30 | Se definird y registraran en el respectivo portal o sistema los topes Si El administrador de los portales bancarios que para el caso es el | Verificado fisicamente el ingreso portal Tesoreria
transaccionales maximos para cada usuario y tiempos maximos para Subgerente Administrativo y Financiero, fija los topes transaccionales | bancarios
aprobar las transacciones, cuando el portal lo permita, y se informard a los para cada usuario, de acuerdo con la entidad financiera en su portal
usuarios transaccionales sobre los limites por entidad financiera y por tipo bancario.
de operacion.
31 | La configuracidon de usuarios debe realizarse en relaciéon con: estado, Si El administrador de los portales bancarios es el Subgerente | Oficios a entidades financieras y Verificacion Tesoreria
montos maximos, numero de procesos, horarios y dias de operacién, Administrativo y Financiero y es a quien le corresponde autorizar y | en campo
productos autorizados y novedades posibles. Se definiran, registrardn e registrar a los usuarios en cada uno de los portales bancarios, nimero
informaran las horas y dias especificos en los que los usuarios de procesos, el horario y los dias para efectuar transacciones y
transaccionales tendran acceso a los portales. En ningun caso se permitira consultas a cada uno de los usuarios.
dicho acceso en dias no habiles (nacionales o distritales).
32 | Se revisaran diariamente los egresos de las cuentas bancarias para verificar Si Diariamente se registran en el libro de bancos formato en Excel | Libro de bancosy Portales bancarios Tesoreria

que no existan operaciones o transacciones financiera no autorizadas.

denominado "Control Diario de Bancos" las transacciones realizadas
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Criterio

Descripcion de la forma o procedimiento mediante el cual se cumple
el requisito, o la justificacion de porque no aplica o porque no se
cumple

el dia anterior, con la informacion que emite en detalle y se descarga
de la plataforma de las entidades bancarias

Soporte. Indicar el archivo adjunto, link,
carpeta compartida o medio por el cual se dé
el cumplimiento del requisito.

Dependencia
Responsable

33 | Se deben parametrizar en los portales bancarios y de forman inmediata Si Cuando se presentan novedades de manejo de los portales bancarios | Carpeta Comunicaciones con los bancos: Tesoreria
todos los eventos relacionados con los usuarios administradores y se notifica por escrito a las entidades financieras y estan adelantas los | BBVA, BCS, Davivienda y Sudameris en el
transaccionales tales como situaciones administrativas contempladas en la tramites pertinentes periodo 2022
normativa vigente, reemplazos, cambios de perfil o cualquier otra situacién
que signifique su actualizacién o inactivacion.

3.3. SEGURIDAD EN EL MANEJO DE CLAVES BANCARIAS

34 | Los usuarios responsables de claves bancarias deben observar las siguientes Si Las claves de acceso son personalizadas y solo estan autorizados el | Verificado fisicamente Tesoreria
medidas de seguridad: Subgerente administrativo y Financiero, el profesional universitario y

la tesorera
Las claves de acceso son personales y de uso exclusivo para los roles,
operaciones y transacciones que la entidad le autoriza a realizar.

35 | Las claves asignadas deben ser cambiadas periédicamente por el usuario Si Conforme a lo indicado por la Tesorera solo se cambia la de la caja | Verificado fisicamente Tesoreria
autorizado para tal fin. fuerte (octubre del 2022), las claves de los bancos no piden cambioy

los cédigos de los tokens cambian cada minuto, en ingreso a la oficina
es con el biométrico y no pide clave

36 | Se debe solicitar a la entidad financiera la asignacién de mecanismos fuertes Si Se cuenta con mecanismos de doble autenticacion, como lo es: clave | Verificado fisicamente Tesoreria
de autenticacion (token, tarjeta de claves, entre otros). Este mecanismo de y token, los cuales permanecen almacenados en la caja fuerte que a
autenticacién asignado contara con protocolos de custodiay se deben tener su vez se encuentra en un cuarto bajo llave dentro de la oficina de
claros los procedimientos para los casos de extravio o pérdida. Tesoreria.

3.4 POLITICA DE PAGOS ELECTRONICOS

37 | En materia de pagos electrdnicos, las tesorerias suscribirdn los contratos, Si Se da cumplimiento a lo establecido en las resoluciones 243 de | Resolucion 243 del 09-jun-2016 y 304 del 15- Tesoreria
convenios u otrosi necesarios con las entidades financieras. Se propenderd 09/06/2016 y 304 de 15/12/2017 de SDH "Politica Distrital de Pagos | dic-2017
por rotar el pago en diferentes entidades financieras, con el fin de Electréonicos con Recursos del Tesoro Distrital”, acatdndola al
garantizar transparencia y reducir el riesgo operativo. procesar los pagos electrénicos como, ndémina, contratistas,

proveedores; estas se encuentran incluidas en el normograma del
proceso, para consulta de los funcionarios.

38 | La Secretaria Distrital de Hacienda, mediante Resoluciones SDH-243 de Si Se da cumplimiento a lo establecido en las resoluciones 243 de | Resolucion 243 del 09-jun-2016 y 304 del 15- Tesoreria
2016 y SDH-304 de 2017, adoptd la “Politica Digital de Pagos Electrénicos 09/06/2016 y 304 de 15/12/2017 de SDH "Politica Distrital de Pagos | dic-2017
con Recursos del Tesoro Distrital”, de obligatoria observancia para las Electrénicos con Recursos del Tesoro Distrital", acatandola al
entidades que administran recurso de la Cuenta Unica Distrital procesar los pagos electrénicos como, ndémina, contratistas,
correspondientes al Presupuesto Anual Distrital. proveedores; estas se encuentran incluidas en el normograma del

proceso, para consulta de los funcionarios.
39 | Corresponde a los representantes legales, ordenadores de gasto, Si Se da cumplimiento a lo establecido en las resoluciones 243 de | Resolucion 243 del 09-jun-2016 y 304 del 15- Tesoreria

responsables de presupuesto y servidores publicos de las dreas financieras,
administrativas y contables en cada entidad destinataria, conocer y aplicar

09/06/2016 y 304 de 15/12/2017 de SDH "Politica Distrital de Pagos
Electrénicos con Recursos del Tesoro Distrital", acatandola al

dic-2017
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Criterio

Descripcion de la forma o procedimiento mediante el cual se cumple
el requisito, o la justificacion de porque no aplica o porque no se

Soporte. Indicar el archivo adjunto, link,
carpeta compartida o medio por el cual se dé

Dependencia
Responsable

cumple el cumplimiento del requisito.
lo previsto en estas Resoluciones y en las demas normas y directrices procesar los pagos electrénicos como, ndmina, contratistas,
distritales y nacionales aplicables, proveedores; estas se encuentran incluidas en el normograma del
proceso, para consulta de los funcionarios.
CAPITULO 4. SEGURIDAD FISICA 'Y OPERACIONA!
4.1 ACCESO RESTRINGIDO Y CONTROL EN AREAS DE LA TESORERIA

40 | Se implementaran controles y medidas de seguridad suficientes para Si Se da cumplimiento al procedimiento "Procedimiento zonas seguras | Verificado fisicamente, ver fotos y archivo en Tesoreria
brindar proteccién, control e integridad fisica a las instalaciones, bienes y de la UAECD, GSA-PR-08, v1"en donde se establece a Tesoreriacomo | Excel con la relacién de la informacion
elementos requeridos para ejecutar sus operaciones de tesoreria. un drea segura, por tal motivo para el ingreso a esta drea se cuenta | "INVENTARIO-TESORERIA 2022 (versién 1)"

con (Huella dactilar) aprobadas por Subgerencia SAF y estan
En consecuencia, dependiendo de la estructura y las competencias autorizados 7 funcionarios: Subgerente SAF, Tesorero, Profesional de
funcionales de cada entidad, las siguientes areas en donde se cumple la Tesoreria, técnico operativo, dos auxiliar administrativo y un
gestion de tesoreria serdn de acceso fisico  restringido: contratista, se cuenta adicionalmente con control de llaves para
- La mesa o area de inversiones accesos: Subgerente SAF, Tesorero, profesional, el técnico operativo
- El Back Office o drea de valoracién del portafolio, liquidacién y y al auxiliar administrativo con acceso a puerta principal , una llave
compensacion de operaciones. para el acceso a la oficina de la Tesorera, se cuenta con dos 2 cdmaras
- El drea de Home Banking, banca electrénica y-o giros, en donde se de seguridad 24 horas (SAF) una interna de la oficina de tesoreria y la
ejecuten las transacciones de transferencia y-o distribucién de fondos. externa sobre la puerta de ingreso a la tesoreria. Archivo fisico se

encuentra en la zona de seguridad bajo llave en el piso 11. Las

Ordenes de Pago son custodiadas por un afio posteriormente se

eliminan (convenido en reunién 13-abr-23), ya que solo son impresa

para poder la lectura del cédigo de barrar puesto que el lector del

codigo de barrar no leer en cédigo en la pantalla del computador.
4.2 DIRECTRICES GENERALES PARA LA SEGURIDAD DE LAS AREAS RESTRINGIDAS DE TESORERIA

41 | En concordancia con este caracter restringido, los servidores publicos Si Se informa a cada de los funcionarios las condiciones de acceso a la | GSA-PR-08 PROCEDIMIENTO ZONAS Tesoreria
competentes definirdan y comunicaran las restricciones y controles Tesoreria. SEGURAS DE LA UAECD V1
especiales para el acceso fisico al drea de tesoreria.

42 | Las areas responsables de la Gestion Corporativa y de Informatica y Si Las maquinas utilizadas en el 4rea de Tesoreria cuentan con una | Ver carpeta "58. ACTAS_ARQUEO_CHEQUES" Gerencia de
Tecnologia de cada entidad destinataria prestardn el apoyo necesario en solucién de proteccidn de antivirus endpoint, con las caracteristicas | 2. Link Activos de informacion Tecnologia
materia de controles y seguridades de acceso, camaras de seguridad; cajas necesarias para proteger contra el malware, es una herramienta | https://www.catastrobogota.gov.co/instrum y
fuertes; seguridad en las areas restringidas internas de back office y banca licenciada con garantia y soporte, a la fecha, segin se aprecia estdn | entos-de- Tesoreria
electrénica; adquisicién y control de elementos de seguridad bancaria, actualizadas y se han ejecutado oportunamente los procesos de | gestion?field_clasificacion_target_id=175
custodia y manejo de titulos, arqueos y controles. escaneo de seguridad.

Asi mismo el ingreso y salida del personal a las instalaciones y a las
dreas seguras, la Tesoreria ubicada en el piso 11 es un area segura y
de acceso restringido, cuenta con autenticacion dactilar, llave de
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Criterio

Descripcion de la forma o procedimiento mediante el cual se cumple | Soporte. Indicar el archivo adjunto, link,
el requisito, o la justificacion de porque no aplica o porque no se | carpeta compartida o medio por el cual se dé
cumple el cumplimiento del requisito.

acceso y camaras de seguridad al interior de esta. Los arqueos
Unicamente se realizan mensualmente al nimero a los cheques en
blanco y se dejan en acta correspondiente.

Dependencia
Responsable

43 | El area de tesoreria debera ubicarse en zonas adecuadamente construidas, Si Se cuenta con vigilancia en los puntos de acceso, custodiados por | GSA-PR-08 PROCEDIMIENTO ZONAS Tesoreria
protegidas contra acceso indebido y factores ambientales externos. guardas de seguridad, las dreas permanecen cerradas y aseguradas | SEGURAS DE LA UAECD V1

en horas no habiles, asi mismo de acuerdo con la establecido en el
procedimiento "Control Ingreso y Salida de Personal a las
Instalaciones y a las Areas Seguras de la Unidad”, GSA-PR-08, V1, los
servidores publicos portan su carné de acceso, los visitantes son
autorizados por el servidor publico que los va a atender.
Asi mismo se cuenta con una ventanilla de atencién, con el fin de que
el personal sea atendido por este espacio y no ingrese a la oficina de
Tesoreria.

44 | Se debe contar con un punto de control permanente contratado con una Si En la actualidad la Entidad tiene firmado contrato de vigilancia con la Tesoreria
empresa autorizada de vigilancia. Las areas permaneceran cerradas y empresa COOPERATIVA DE VIGILANTES STARCOOP C.T.A.- STARCOOP
aseguradas en horas no habiles, segun los calendarios laborales nacional y C.T.A. - EN REORGANIZACION, Cont. No. 783 de 2021 por un valor de
distrital. Estas dreas deben ser controladas mediante métodos electrénicos $1.075.780.301 y fecha de terminacién 09-ene-2024
de control de acceso, los funcionarios deben poseer y portar su carné de
acceso (debidamente marcado con nombre y fotografia); los visitantes
deben ser autorizados por el servidor publico que los va a atendery siempre
deben estar acompafiados. Se recomienda tener un area para atencién de
dichos visitantes.

45 | Se restringira el acceso de dispositivos electrénicos no institucionales Si En las politicas de seguridad de la informacién de la entidad se tiene | Verificado en los equipos asignados Gerencia de
(celulares, beeper, USB, etc., a las zonas de mayor seguridad y para dicho establecido el lineamiento para el bloqueo de los puertos USB y Tecnologia
efecto se ubicardn casilleros a la entrada del area para que se puedan CD/DVD para escritura, dicho control se realiza por medio de la
guardar dichos dispositivos. solucion de proteccidn informatica Symantec endpoint y se evidencid

mediante la configuracién del equipo del Tesorero.

46 | La entidad deberd contar con recursos informaticos suficientes para Si Se cumple de acuerdo con lo establecido en el documento técnico Gerencia de

controlar el acceso a internet. Los servidores publicos no podran tener GDT-DT-01 DOCUMENTO TECNICO MANUAL DE POLITICAS Tecnologia

acceso dentro de las dreas restringidas a servicios no institucionales que
posibiliten la comunicacién con el exterior de dichas éreas.

DETALLADAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION v1,
el cual contiene las diferentes politicas y lineamientos de seguridad,
asi como lo establecido en el Procedimiento de Gestion de Acceso. El
mecanismo utilizado bloqueo del acceso a Internet.
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47

Criterio

En los equipos de computo para preparacion y autorizacion de operaciones
se deshabilitard la funcionalidad de copiar a mecanismos de memoria
externos como USBs, CDs, DVDs.

Si

Descripcion de la forma o procedimiento mediante el cual se cumple
el requisito, o la justificacion de porque no aplica o porque no se
cumple

En las politicas de seguridad de la informacién de la entidad se tiene
establecido el lineamiento para el bloqueo de los puertos USB y
CD/DVD para escritura, dicho control se realiza por medio de la
solucion de proteccién informatica Symantec endpoint y se evidencid
mediante la configuracion del equipo del Tesorero.

Soporte. Indicar el archivo adjunto, link,
carpeta compartida o medio por el cual se dé
el cumplimiento del requisito.

Verificado en los equipos asignados

Dependencia
Responsable

Gerencia de
Tecnologia

48

Dependiendo de las condiciones fisicas de cada entidad, las instalaciones de
la tesoreria contardn con camaras de video ubicadas en la entrada, pasillos
y dreas internas con acceso restringido. Estas dreas seran monitoreadas
permanentemente mediante cdmaras de seguridad de alta definicion y se
garantizara mantener copia de los archivos de video segln los tiempos
definidos en la tabla de retencién de cada entidad. Las cdmaras de video
deben ser ubicadas de forma que no permitan visualizar el accionar de
teclados y monitoreo, pero que identifiquen a la persona que hace uso de
los mismos.

Si

La Tesoreria ubicada en el piso 11 es un drea segura y de acceso
restringido, cuenta con autenticacidon dactilar, llave de acceso y
camaras de seguridad al interior de esta.

Verificado fisicamente

Tesoreria

49

Se recomienda contar con un sistema de grabacién de llamadas y correos
para monitorear las comunicaciones asociadas a las operaciones bancarias
y de inversiones.

N/A

Tesoreria

50

En proteccién de los derechos, el sistema informara al transmisor que la
llamada va a ser grabada o monitoreada.

N/A

Tesoreria

51

Desde la Alta Direccidn se definiran los cargos, equipos de comunicacion y
direcciones de correo electrénico que estaran sujetos a este seguimiento y
monitoreo, teniendo en cuenta su relacion directa o indirecta, permanente
u ocasional, con las mencionadas operaciones. Las personas objeto de
seguimiento deberan ser informadas del mismo y firmar formatos en sefial
de aceptacion.

N/A

Tesoreria

52

Dicho sistema de grabacién debe ser monitoreado técnicamente por el drea
de tecnologia con el fin de garantizar su adecuada operacién. Se
almacenaran copias de las llamadas y correos por el tiempo previsto en las
tabas de retencién documental. Las distintas operaciones realizadas y
grabadas deben ser revisadas periddicamente por funcionarios con roles de
control ajenos a la operacion.

N/A

Tesoreria

53

No podra utilizarse el material grabado de las llamadas de las areas
mencionadas para efectos a los estrictamente relacionados con la
verificacién de la integridad de las operaciones de tesoreria por parte de las
instancias de control y supervisién competentes.

N/A

Tesoreria

54

Las cajas fuertes deben contar con mecanismos temporizadores que
permitan el bloqueo de las mismas en horarios no habiles y deberan ser

Si

Las claves de las cajas fuertes se cambian periddicamente (octubre
2022), principalmente cuando hay novedades administrativas. Esta

Factura de cambio de clave

Tesoreria
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Criterio

vigiladas las 24 horas por medio de las camaras de video. Se deben
implementar claves duales para la apertura de las cajas fuertes.
Periddicamente se cambiardn las claves, dependiendo de las necesidades,
ya sea por simple control o por novedades administrativas. Las claves
respectivas — una vez efectuado el cambio — deben ser enviadas en sobre
cerrado para custodia en otra drea y solamente pueden ser retiradas por el
tesoro.

Descripcion de la forma o procedimiento mediante el cual se cumple | Soporte. Indicar el archivo adjunto, link,
el requisito, o la justificacion de porque no aplica o porque no se | carpeta compartida o medio por el cual se dé

clave solo es manejada por la Tesorera. estd camara esta
monitoreado por la cama instalada al interior de la Tesoreria

el cumplimiento del requisito.

Dependencia
Responsable

4.3 APERTURA, CONTROL Y MANEJO DE CUENTAS BANCARIAS

55

La apertura, manejo, seguimiento y control de las cuentas bancarias de caja
menor y demas cuentas bancarias de titularidad se sujetard a lo previsto en
la Resolucién SDH’323 de 2018, “Por la cual se dictan directrices para la
apertura, manejo, control y cierre de cuentas bancarias en las entidades
que forman parte del Presupuesto Anual del Distrito Capital y los Fondos de
Desarrollo Local”, asi como las normas complementarias.

Si

Se cuenta con cuentas bancarias destinadas exclusivamente al
manejo de los recursos publicos procedentes del presupuesto del
Distrito Capital y de sus recursos administrados, para el periodo de la
presente evaluacion no se ha solicitado apertura de cuentas
bancarias, asi mismo tampoco se tienen cuentas bancarias inactivas
o0 en desuso, se da estricto cumplimiento a lo establecido en la
Resolucion SDH-323 de 2018 "Por la cual se dictan directrices para la
apertura, manejo, control y cierre de cuentas bancarias de las
entidades que forman parte del Presupuesto Anual del Distrito
Capital y los Fondos de Desarrollo Local"

Certificaciones y extractos bancarios

Tesoreria

4.4. SEGURIDAD EN EL MAEJO DE CHEQUES Y VALORES

56

No se podrd autorizar mediante cartas o notas débito aquellas operaciones
y transacciones que puedan ser realizadas a través del Portal Empresarial,
salvo cuando el portal falle y el uso de esas comunicaciones especiales sea
requerido como plan de contingencia.

N/A

No se presentd en el periodo objeto de la evaluacién la necesidad de
autorizar mediante cartas o notas débito operaciones y transacciones
realizadas a través de los portales bancarios

Tesoreria

57

La confirmacién de las operaciones se hard unicamente por los servidores
publicos que las firman o los servidores autorizados y previamente
registrados ante la entidad financiera, validando los datos tanto de la
operacién como los de quien confirma cada operacién.

Si

Para confirmacion de las operaciones bancarias Unicamente se realiza
por los funcionarios que la firman, que estan registrados y
autorizados previamente ante los bancos, validando los datos tanto
de la operacién como los del funcionario que confirma cada
operacion y se hace mediante teléfono fijo o movil.

Tesoreria

58

En aplicacién de la politica distrital de pagos electrénicos mencionada en el
punto 3.4 de este protocolo, el giro de cheques sélo procederd en casos
excepcionales.

Si

Unicamente se giran cheques a entidades que no tiene servicio
electrénico para determinados pagos. Durante el periodo evaluado
se presentaron pagos a cooperativas, juzgados, como descuentos
autorizados por los funcionarios y a SHD por el pago de los impuestos
distritales.

Carpeta Actas de arqueo de cheques

Tesoreria
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Criterio

Descripcion de la forma o procedimiento mediante el cual se cumple
el requisito, o la justificacion de porque no aplica o porque no se
cumple

Soporte. Indicar el archivo adjunto, link,
carpeta compartida o medio por el cual se dé
el cumplimiento del requisito.

Dependencia
Responsable

59 | Para los diferentes cheques girados se llevarda un control detallado y Si El registro de los cheques girados se lleva en el libro bancos de | Ver archivo "2. 8-Libro Bancos corte Tesoreria
actualizado a través de aplicativos informaticos, que permita conocer su Tesoreria y en el aplicativo OPGET. agost02023" guardado en la carpeta Res.315-
estado. 2019
60 | Cada vez que se gire un cheque, el mismo sera revisado por personas Si Cada cheque girado es revisado por el profesional de Tesoreria y | Ver carpeta "60. COPIA_CHEQUES" Tesoreria
diferentes antes de ser firmado; de esta manera, en cada una de estas firmado por las Tesorera y por el Gerente Corporativo y/o Director,
revisiones se van agregando los elementos de seguridad ya definidos. es asi como durante la revision y firmas se van agregando los
elementos de seguridad como sellos de cruce restrictivo y
protectografo mecanico.
61 | Todos los cheques girados tendran sellos restrictivos. Si Para los cheques es de obligatorio cumplimiento que estos tengan | Capeta con la copia de algunos cheques Tesoreria
sellos restrictivos, se evidencid la colocacién de sellos restrictivos
como sello seco y protectografo
62 | Todos los cheques llevaran dos firmas, de acuerdo con las atribuciones de Si Los cheques girados llevan 2 firmas: un tipo A director o Gerente | Capeta con la copia de algunos cheques Tesoreria
cada servidor publico para autorizar movimientos de recursos, o dar Corporativo y otro tipo B Tesorero - Subgerente SAF
instrucciones sobre las cuentas bancarias, las cuales deben ir acompafiadas
de su respectivo sello.
63 | Los cheques llevaran protectografo mecanico y sello. Si Los cheques girados registran el sello del protectografo Capeta con la copia de algunos cheques Tesoreria
64 | Se pueden utilizar hologramas. N/A Tesoreria
65 | Todas las condiciones de seguridad, como firmas, sellos, protectografos y Si Todas las cuentas bancarias de la entidad cuentan con las condiciones | Verificado con el formato de "NOVEDADES DE Tesoreria
condiciones seran previamente informadas y registradas ante cada entidad de seguridad, establecidas desde el momento de la apertura, | FIRMA" de los bancos
financiera, desde la apertura de las cuentas bancarias. Dichas condiciones previamente informadas y registradas ante cada entidad financiera y
se actualizaran periédicamente para asegurar su vigencia y, ademads, tiene las debidas actualizaciones que se han presentado con ocasion
cuando se requiera. de los cambios de firmas de directivos de la entidad, asegurando asi
su vigencia.
66 | Una vez los cheques que estén listos para ser entregados al beneficiario Si Se evidencié que todos los cheques girados, no entregados y en | Verificado fisicamente ver evidencia Tesoreria
seran custodiados en la caja fuerte, a cargo del servidor publico designado, blanco, son custodiados en la caja fuerte ubicada en la Oficina de | fotografica del dia 28-sep-23
el cual serd el encargado de verificar quien retira los cheques cumpla con Tesoreria en la Zona Segura que a su vez se mantiene cerrada bajo
los requisitos legales minimos para reclamarlos. llave, asi mismo mantienen los sellos de cruce restrictivo y el
protectografo mecanico custodiados en la oficina de la Tesorera.
67 | Los cheques sin uso (formas continuas y chequeras), deben ser custodiados Si Se evidencié que todos los cheques girados, no entregados y en | Verificado fisicamente ver evidencia Tesoreria

en la caja fuerte con el manejo de claves y temporizador. Los protectografos
y los sellos también deben ser custodiados en la caja fuerte.

blanco, son custodiados en la caja fuerte ubicada en la Oficina de
Tesoreria en la Zona Segura que a su vez se mantiene cerrada bajo
llave, asi mismo mantienen los sellos de cruce restrictivo y el
protectografo mecanico.

fotogréfica del dia 28-sep-23
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Criterio

Descripcion de la forma o procedimiento mediante el cual se cumple
el requisito, o la justificacion de porque no aplica o porque no se
cumple

Soporte. Indicar el archivo adjunto, link,
carpeta compartida o medio por el cual se dé
el cumplimiento del requisito.

Dependencia
Responsable

68 | Se requiere mantener un stock minimo por banco girador, equivalente al Si Se mantiene un Stock minimo de 9 cheques que son almacenados en | Carpeta de "58. ACTAS_ARQUEO_CHEQUES", Tesoreria
promedio de cheques girados en un mes y en consideracién del tiempo que la caja fuerte, se evidencia actas de arqueo mensual de cheques del | "60. COPIA_CHEQUES" y "69.
tarda una entidad bancaria en producir un nuevo pedido. periodo 2022 y lo corrido del 2023 (a agosto) evidenciando 58 | ACTAS_ANULACION_CHEQUES 2023"
cheques en blanco en la verificacién realizada el 28-sep-23.
69 | Se realizard un arqueo mensual de cheques en blancoy se elaborara un acta Si Se evidencian actas de arqueo mensual de cheques del periodo 2022 | Carpeta de "58. ACTAS_ARQUEO_CHEQUES", Tesoreria
firmada por cada uno de los servidores publicos que participan en esta y lo corrido del 2023, firmadas por el Tesorero y Profesional | "60. COPIA_CHEQUES" y "69.
labor. Universitario, en la que se incluyen items como: cheques en blanco, | ACTAS_ANULACION_CHEQUES 2023"
stock minimo, cheques pendientes de entrega, entre otros, se
evidencia que no se maneja papel de seguridad, asi mismo se
evidencia actas de anulacion de los meses mencionados
anteriormente
70 | Mensualmente se realizard el arqueo de los cheques girados que se Si Se evidencian actas de arqueo mensual de cheques del periodo 2002 | Carpeta de "58. ACTAS_ARQUEO_CHEQUES", Tesoreria
encuentran pendientes de ser entregados, y lo corrido (a agosto) 2023, firmadas por el Tesorero y Profesional | "60. COPIA_CHEQUES" y "69.
Universitario. ACTAS_ANULACION_CHEQUES 2023"
71 | Se deben realizar arqueos al cierre de cada mes sobre cheques y si se Si Se evidencian actas de arqueo mensual de cheques del periodo 2022 | Carpeta de "58. ACTAS_ARQUEO_CHEQUES", Tesoreria
maneja, de papel de seguridad. y lo corrido del 2023, firmadas por el Tesorero y Profesional | "60. COPIA_CHEQUES" y "69.
Universitario, en la que se incluyen items como: cheques en blanco, | ACTAS_ANULACION_CHEQUES 2023"
stock minimo, cheques pendientes de entrega, entre otros, se
evidencia que no se maneja papel de seguridad, asi mismo se
evidencia actas de anulacién de los meses mencionados
anteriormente
72 | Mensualmente se debe levantar un acta de anulacién de cheques, N/A Se evidencian actas de arqueo mensual de cheques del periodo 2022 | Carpeta de "58. ACTAS_ARQUEO_CHEQUES", Tesoreria

incluyendo aquellos, en los cuales la fecha de expedicion supera 90 dias sin
haber sido cobrados.

y lo corrido del 2023, firmadas por el Tesorero y Profesional
Universitario, en la que se incluyen items como: cheques en blanco,
stock minimo, cheques pendientes de entrega, entre otros, se
evidencia que no se maneja papel de seguridad, asi mismo se
evidencia actas de anulacion de los meses mencionados
anteriormente. La Tesorera manifiesta que no aplica para la entidad
cheques superiores 90 dias de su expedicion sin haber sido cobrados,
teniendo en cuenta que estos giros corresponden a pagos de AFC de
personal de némina y contratistas, impuestos y reintegros a SDH.

"60. COPIA_CHEQUES" y "69.
ACTAS_ANULACION_CHEQUES 2023"
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Criterio

Dependiendo de la fecha de caducidad de la obligacion de pagar y de su
concepto, cada entidad realizard las gestiones necesarias para depurar,
sanear o legalizar los cheques pendientes de cobro de conformidad con las
normas y directrices pertinentes.

Si

Descripcion de la forma o procedimiento mediante el cual se cumple
el requisito, o la justificacion de porque no aplica o porque no se
cumple

Diariamente se revisa en el portal bancario de la cuenta corriente el
cobro de los cheques girados y para el periodo de la presente
evaluacion no se tienen cheques sin cobro ni mayores a 90 dias. Se
evidencia en la conciliacién bancaria diaria.

Soporte. Indicar el archivo adjunto, link,
carpeta compartida o medio por el cual se dé
el cumplimiento del requisito.

Libro Saldo diario de bancos en Excel

Dependencia
Responsable

Tesoreria

74

En caso de extravio de cheques la entidad procederd a:
(a) Emitir de manera inmediata orden de no pago y remitirlo al banco en
oficio fisico y mediante correo electrénico o mecanismo que disponga la
entidad financiera. Se requiere obtener ACUSE de recibo del banco.
(b) Presentar denuncia de extravio en el sitio Web dispuesto para el efecto
por la Policia Nacional.
(c) En caso de conocer de indicios de comisidon de delito, los servidores
publicos tienen el deber de presentar la correspondiente denuncia penal.

N/A

No se ha presentado este tipo de situacién

Ver carpeta "58. ACTAS_ARQUEO_CHEQUES"

Tesoreria

75

Ademads de lo anterior, en caso de extravio de cheques se recomienda:
(a) Publicar aviso en prensa: “Se informa al publico que el cheque No.
xxxxxxx del banco xxxxx se encuentra extraviado, tiene orden de no pago y
carece de toda validez. Se solicita abstenerse de negociar con este cheque.”

(b) Adelantar proceso verbal de cancelacién del titulo valor. Por ser un
cheque emitido contra recursos de la cuenta Unica distrital, el riesgo por
extravio puede ser similar al de un cheque de gerencia, caso para el cual la
Superintendencia Financiera de Colombia exigiéd a los bancos adelantar
siempre dicho proceso judicial verbal — Concepto 2011058699-001 del 16-
09-2011.

N/A

No se ha presentado este tipo de situacién

CAPITULO 5. SEGUIMIENTO Y CONTROL

Ver carpeta "58. ACTAS_ARQUEO_CHEQUES"

Tesoreria

5.1. AUTOCONTROL Y AUTOEVALUACION

76

Cada entidad destinataria y sus servidores publicos competentes realizaran
las actividades de autocontrol necesarias para verificar la permanente
observancia de las practicas, controles y procedimientos adoptados en
desarrollo de estas directrices, en lo de su competencia, dejando de ello
evidencia escrita.

Si

Se han desarrollado archivos de Excel para controlar los pagos
realizados en cada mes, evitando con esto la duplicidad de pagos y
permitiendo realizar seguimiento a los mismos desde el momento en
que son radicados en tesoreria hasta su pago.

Libro en Excel de control de pagos
Libro en Excel de control de radicacion

Tesoreria

5.2 MONITOERO, SEGUIMIENTO, EVALUACION Y AUDITORIA
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Descripcion de la forma o procedimiento mediante el cual se cumple | Soporte. Indicar el archivo adjunto, link,
Criterio el requisito, o la justificacion de porque no aplica o porque no se | carpeta compartida o medio por el cual se dé
el cumplimiento del requisito.

77 | En el Programa Anual de Auditoria de cada entidad se incorporaran las Si Tesoreria
actividades necesarias para cumplir con el monitoreo, seguimiento,
evaluacion y-o auditoria que permitan establecer la conformidad con las
normas y estdndares vigentes, en las labores de las dependencias
responsables de ejecutar o apoyar la gestion de tesoreria y mantener las

condiciones de seguridad de los recursos y las transacciones.

Dependencia
Responsable

Cuadro N°3 Cuestionario Resolucién 0000316 de 2019 de la Alcaldia Mayor de Bogotd

Conforme a la validacién a cada uno de los criterios de la Resolucién 316 de 2019 de la Secretaria Distrital de Hacienda, se observo:

b. LaUnidad no realiza estudios de seguridad dentro de los procesos de vinculacidn y contratacion para proveer los cargos vinculados a la gestién de tesoreria,
teniendo en cuenta garantias de confidencialidad de la informacidn personal del candidato, de conformidad con la normativa aplicable.

c. Elprocedimiento GFI-PR-05 PROCEDIMIENTO CONSOLIDACION, SEGUIMIENTO Y EVALUACION DE LA PROGRAMACION Y EJECUCION DEL PAC no contempla
las directrices de Resolucidn 316 de 2019 relacionadas con el extravio de cheques.

Hallazgo N°1 - Estudios de seguridad dentro de los procesos de vinculacién y contratacidn:

(AC) A partir del informe de evaluacidn protocolos de seguridad de la Tesoreria del 01 de enero al 31 de agosto de 2023, se observé que la UAEC
no realizé estudios de seguridad dentro de los procesos de vinculacidn y contratacidn a los cargos vinculados a la gestion de tesoreria. Lo anterior
desatiende lo establecido en el Capitulo |, numeral 1.7. DEL RECURSO HUMANO de la Resolucién 316 de 2019 de la SDH que indica en la tercera
vifieta: “Se realizardn estudios de sequridad dentro de los procesos de vinculacion y contratacion para proveer los cargos vinculados a la gestion de
tesoreria, teniendo en cuenta garantias de confidencialidad de la informacion personal del candidato, de conformidad con la normativa aplicable.”,
lo que materializa riesgo operativo y normativo.
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Recomendacion
Establecer controles que mitiguen el riesgo materializado para dar cumplimiento a lo que establece la normatividad descrita relacionada los
estudios de Seguridad dentro de los procesos de vinculacidn y contratacion de los servidores publicos que hacen parte de la Tesoreria de la UAECD.

Hallazgo N°2 - Seguridad en caso de extravio de cheques:

(OM) A partir del informe de evaluacion protocolos de seguridad de la Tesoreria del 01 de enero al 31 de agosto de 2023, se observé que la UAEC
no tiene contemplado dentro procedimiento GFI-PR-05 PROCEDIMIENTO CONSOLIDACION, SEGUIMIENTO Y EVALUACION DE LA PROGRAMACION
Y EJECUCION DEL PAC las directrices y recomendaciones relacionadas con una posible ocurrencia de extravié de cheques. Lo anterior podria
desatender lo establecido en el en el Capitulo 4, numeral 4.4. SEGURIDAD EN EL MAEJO DE CHEQUES Y VALORES de la Resolucién 316 de 2019 de
la SDH que indica en la vifieta 19 y 20: “En caso de extravio de cheques la entidad procederd a: (a) Emitir de manera inmediata orden de no pago y
remitirlo al banco en oficio (...)” y “Ademas de lo anterior, en caso de extravio de cheques se recomienda: (a) Publicar aviso en prensa: “Se informa
al publico que el cheque (...)”, lo que podria materializar riesgo operativo y normativo.

Recomendacion
Si bien es cierto, que la posibilidad de ocurrencia de extravié de un cheche es bajo conforme a lo indicado por la Tesoreria de la Unidad en
entrevista del 28 de septiembre de 2023, es preciso documentar las directrices y recomendaciones de la SDH como actividad de control.

6. HALLAZGOS

Se presenta a continuacion la relacion de hallazgos identificados en la auditoria:
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Norma, criterio,
Requisito o Area /Cargo

. Anexo Evidencia
Documento asociado Responsable

No. Descripcion del hallazgo

No Conformidad
Oportunidad

x

1 Hallazgo N°1 - Estudios de seguridad dentro de los procesos de vinculacion y contratacion: Resolucién 316 de Gerencia de Cuestionario
(AC) A partir del informe de evaluacidn protocolos de seguridad de la Tesoreria del 01 de enero al 31 de 2019 de la SDH Gestién Corporativa
agosto de 2023, se observd que la UAEC no realizé estudios de seguridad dentro de los procesos de
vinculacién y contratacién a los cargos vinculados a la gestion de tesoreria. Lo anterior desatiende lo
establecido en el Capitulo I, numeral 1.7. DEL RECURSO HUMANO de la Resolucién 316 de 2019 de la
SDH que indica en la tercera vifieta: “Se realizaran estudios de seguridad dentro de los procesos de
vinculacién y contratacidn para proveer los cargos vinculados a la gestion de tesoreria, teniendo en
cuenta garantias de confidencialidad de la informacién personal del candidato, de conformidad con la
normativa aplicable.”, lo que materializa riesgo operativo y normativo.

2 Hallazgo N°2 — Seguridad en caso de extravio de cheques: X Resolucién 316 de Subgerencia Cuestionario y
(OM) A partir del informe de evaluacion protocolos de seguridad de la Tesoreria del 01 de enero al 31 2019 de la SDH Administrativa y procedimiento GFI-PR-05
de agosto de 2023, se observd que la UAEC no tiene contemplado dentro procedimiento GFI-PR-05 Financiera
PROCEDIMIENTO CONSOLIDACION, SEGUIMIENTO Y EVALUACION DE LA PROGRAMACION Y EJECUCION
DEL PAC las directrices y recomendaciones relacionadas con una posible ocurrencia de extravié de
cheques. Lo anterior podria desatender lo establecido en el en el Capitulo 4, numeral 4.4. SEGURIDAD
EN EL MAEJO DE CHEQUES Y VALORES de la Resolucion 316 de 2019 de la SDH que indica en la vifieta
19y 20: “En caso de extravio de cheques la entidad procedera a: (a) Emitir de manera inmediata orden
de no pago y remitirlo al banco en oficio (...)” y “Ademas de lo anterior, en caso de extravio de cheques
se recomienda: (a) Publicar aviso en prensa: “Se informa al publico que el cheque (...)"”, lo que podria
materializar riesgo operativo y normativo.

7. CONCLUSIONES

e A partir del Informe de Evaluacién protocolos de seguridad de la Tesoreria del 01 de enero al 31 de agosto de 2023, se observd el cumplimiento de la
Resoluciones de la SDH 315 del 17 de octubre de 2019 y SDH-316 del 17 de octubre de 2019, relacionadas los protocolos de seguridad que ejecuta la
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tesoreria de la UAECD, no obstante, es susceptible de mejorar con la ejecucidon de las acciones de mejora que se encuentran en proceso de
implementacion (OM-2023-016 y PDA-2022-104), asi como de las recomendaciones y hallazgos del presente informe.

La Unidad Si Cumple con los criterios determinados en la Resolucién en materia de tecnologia y seguridad de la informacién.

Con relacién al criterio Resolucién 315 de 2019 respecto de la concentracién de recursos en un solo emisor, la calificacién fue” Parciamente” teniendo
en cuenta que a pasar de que la Tesoreria General de la Unidad realiza seguimiento mensual de la concentracién bancaria con los saldos de las cuentas,
se han presentado casos en los que supera los topes, situacion sobre la cual ha llamado la atencién la Secretaria de Hacienda Distrital Oficina de Analisis
y Control del Riesgo.

RECOMENDACIONES

Las actas correspondientes al Comité de Control y Seguimiento Financiero deben recoger en detalle los compromisos de reuniones anteriores para
evaluar su cumplimiento por parte de cada responsable.

Continuar con la aplicacidn oportuna de los controles evidenciada durante la presente evaluacion.

Establecer controles que mitiguen el riesgo materializado para dar cumplimiento a lo que establece la normatividad descrita relacionada los estudios de
Seguridad dentro de los procesos de vinculacidn y contratacion de los servidores publicos que hacen parte de la Tesoreria de la UAECD.

Si bien es cierto, que la posibilidad de ocurrencia de extravié de un cheche ocurran en la Unidad, es preciso documentar las directrices y recomendaciones
de la SDH como actividad de control.
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ELBI ASANETH CORREA RODRIGUEZ
Jefe Oficina de Control Interno

Elabord: Bibiana Stella Tijaro Sanchez - Auditor Contratista OCI.

Luis Orlado Barrera-Auditor Contratista OCI.

Revisd: Myriam Tovar Lozada. Profesional OCI
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