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               Jefe Oficina Control Interno OCI (E) 

 

 

ASUNTO:  Informe Final Auditoría Proceso Gestión de Información Geográfica 

 

Respetado Señor Director: 

 

En cumplimiento del Plan Anual de Auditorías PAA de la UAECD vigencia 2023, la Oficina de Control Interno 

OCI, realizó la Auditoría citada en el asunto, cuyos resultados se presentan en el informe final anexo, para su 

conocimiento y demás fines que estime pertinentes. Básicamente las Conclusiones y Recomendaciones, son las 

que se presentan a continuación: 

 

CONCLUSIONES: 

• De acuerdo con el resultado de la auditoría, se concluye que las actividades realizadas para la gestión a 

los datos de referencia y de los datos temáticos que se producen en IDECA, durante el periodo del 

alcance de la auditoría, cumplieron con los objetivos planeados, sin embargo, son susceptibles de 

mejora a partir de la implementación de acciones para las oportunidades de mejora, relacionadas con 

la actualización del procedimiento de Gestión de Datos de Referencia, así como del formato de 

Chequeo de Cargue de Datos, de acuerdo al nuevo sistema operación y arquitectura tecnológica en 

nube de la UAECD,  Inclusión del estándar de Diccionario de Datos al conjunto de datos 

fundamentales del Distrito Capital  en su Mapa de Referencia, Integración del índice de calidad de 

datos geográficos a la batería de indicadores de IDECA y la conceptualización e implementación de la 

Plataforma de Integración de Estándares, como una herramienta tecnológica que permita la gestión 

documental de los estándares adoptados por IDECA. 

• Se hizo énfasis en particular, sobre lo relacionado con atender las propuestas, que sobre algunos datos 

hacen las Entidades solicitantes o asociadas al Mapa de referencia, fundamentalmente sobre los 

compromisos adquiridos en las Mesas Técnicas de Trabajo. 

• El monitoreo y revisión de los riesgos y sus controles establecidos en la Matriz Institucional de 

Riesgos del Proceso Gestión de información Geográfica, se realizó, para evaluar y analizar lo referente 

a los dos (2) Riesgos de Gestión, uno (1) de Corrupción y los dos (2) Riesgos de Seguridad de la 

Información, relacionados con los procedimientos objeto de la auditoría. Verificadas las carpetas de 

control y seguimiento que a este respecto efectúa IDECA, se encontró un correcto manejo, con la 

ubicación de sus correspondientes soportes. 

jroncancio
Sello



 

      
 

      MEMORANDO 

Unidad Administrativa Especial de Catastro Distrital 
Av. Carrera 30 No. 25 - 90 
Torre A pisos 11 y 12 - Torre B piso 2 
Código postal: 111311 
Tel: (57) 6012347600 Ext. 7600  
www.catastrobogota.gov.co 
Trámites en Línea: catastroenlinea.catastrobogota.gov.co 

GDO-01-01-FR-01 
v.1 

 

 

 

RECOMENDACIONES: 

• Se recomienda realizar una evaluación de costo beneficio respecto a la posibilidad de 

implementar nuevos datos de referencia y datos temáticos. 

• Mejorar las funcionalidades de la disposición de los datos en las plataformas de datos 

abiertos y de Mapas    Bogotá. 

• Fortalecer las actividades de control y seguimiento a los procedimientos relacionados con la 

Gestión de Datos de Referencia y de Gestión de Datos Temáticos, en cuanto a su 

verificación exhaustiva por parte de los profesionales de control de calidad y fortalecer su 

continuo tratamiento en los comités de IDECA, mediante la implementación de un 

Instructivo específico para el Control de Calidad de estos datos. 

• Revisión del procedimiento de Datos Temáticos con el grupo de profesionales que adelantan 

los acompañamientos a las Entidades para la actualización de la información dispuesta en los 

medios web de IDECA o para la incorporación de nuevos datos, desde la experiencia 

adquirida en el transcurso de las vigencias en las que han participado dentro del grupo de 

trabajo. 

• Actualización de la Caracterizaciones del Proceso, para la revisión de los objetivos, así 

mismo analizar la conveniencia de actualizar con periodicidad los citados procedimientos, 

conforme con los avances tecnológicos y de disposición de datos geográficos. 

 

 

Lo anterior, de conformidad con lo establecido en el Procedimiento de Formulación. Ejecución y Seguimiento 

al Plan Anual de Auditorias.    

 

Cordialmente,              

 

 

 

   MYRIAM TOVAR LOSADA  

   Jefe Oficina de Control Interno (E) 

 
     

     Anexo: Informe Final Auditoría Proceso Gestión de Información Geográfica PAA 2023 

 

      

     Copia: Eugenio Elías Cortez Reyes – Gerente de Infraestructura de Datos Espaciales IDECA. 

 

 

Elaboró: Walter H Alvarez Bustos – Ingeniero Catastral - Contratista OCI. 
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Evaluación:     Seguimiento:                 Auditoría de Gestión:      X         Auditoría de Calidad:             
 
En cumplimiento del Plan Anual de Auditorías de la vigencia 2023, a continuación, se presentan los resultados del 
Informe dirigido al director de la UAECD con copia a las áreas o procesos involucrados. 
 
PROCESO: Gestión de Información Geográfica.        
 
NOMBRE DEL INFORME:    
 
Auditoría de Gestión al Proceso de Gestión de Información Geográfica. 
 

1. OBJETIVO GENERAL:  
 

Verificar las actividades llevadas a cabo por la Gerencia y Subgerencia de Operaciones de IDECA, en la ejecución 
de los Procedimientos Gestión de Datos de Referencia y de Gestión de Datos Temáticos, durante el periodo julio 
01 de 2022 a junio 30 de 2023. 

 
2. OBJETIVOS ESPECÍFICOS: 

 

• Verificar el cumplimiento de las disposiciones vigentes para la Gestión de los Datos de Referencia y los de 
Datos Temáticos. 

• Revisar la aplicación y efectividad de los Riesgos de Gestión, Corrupción y Seguridad de la Información, Puntos 
de Control y actividades asociadas al Proceso Gestión de Información Geográfica, correspondientes a los 
Procedimientos Gestión Datos de Referencia y de Gestión de Datos Temáticos que cursaron en IDECA durante 
el periodo del alcance de la Auditoría. 

 
3. ALCANCE:  

 
Procedimientos, Instructivos, Formato Instrumentos de Auditoría, Manuales, Reportes de Control de Calidad y demás 
soportes del proceso Gestión de Información Geográfica. Periodo julio 01 de 2022 a junio 30 de 2023. 
 

4. MARCO NORMATIVO O CRITERIOS DE AUDITORÍA. 
 

• Resolución 1312 – 17 de noviembre de 2011 de la Unidad Administrativa Especial de Catastro Distrital – 

UAECD. “Por el cual se establece la especificación técnica en cuanto al mantenimiento y versiona miento 
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del Mapa de Referencia para Bogotá, Distrito Capital.  

• Decreto 203 – 17 de mayo de 2011 de la Alcaldía de Bogotá D.C. “Por el cual se adopta el Mapa de 
• Referencia como instrumento oficial de consulta para Bogotá, Distrito Capital.  

• Decreto 653 – 28 de diciembre de 2011 de la Alcaldía de Bogotá D.C. “Por el cual se 
reglamenta la Infraestructura Integrada de Datos Espaciales para el Distrito Capital -IDECA y 
se dictan otras disposiciones. 

• Resolución 002 de 2011 de la Secretaría General Alcaldía Mayor de Bogotá D.C. - Comisión 
Distrital de Sistemas – CDS. "Por la cual se adoptan las políticas específicas, el reglamento 
general, los reglamentos específicos y los instrumentos para el desarrollo de la Infraestructura 
Integrada de Datos Espaciales para el Distrito Capital –IDECA- 

• Ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y del Derecho de 
Acceso a la Información Pública Nacional y se dictan otras disposiciones. 

• Resolución 183 de 2015 de la Unidad Administrativa Especial de Catastro Distrital – UAECD. 
“Por la Cual se Definen los Lineamientos de la Administración del Mapa de Referencia para 
Bogotá, Distrito Capital y se Dictan otras Disposiciones”  

• Resolución 002 de 2017 de la Secretaría General Alcaldía Mayor de Bogotá D.C. - Comisión 
Distrital de Sistemas – CDS. “Por la cual se adoptan las políticas específicas para el desarrollo 
de la Infraestructura Integrada de Datos Espaciales para el Distrito Capital – IDECA”. 

• Decreto 608 de diciembre 29 de 2022. “Por medio del cual se actualiza la reglamentación de 
IDECA, se deroga el Decreto 653 de 2011 y se dictan otras disposiciones”. 

• Procedimiento Gestión Datos de Referencia. Código GIG-PR-05. 

• Procedimiento Gestión Datos Temáticos. Código GIG-PR-06. 
 
Leyes, decretos, acuerdos, resoluciones, actos administrativos, documentos técnicos, manuales, instructivos, 
guías y formatos, que tengan relación con el objetivo de la auditoría citada. 
 

5. METODOLOGÍA  

La auditoría se realizó dentro del marco de las normas internacionales de auditoría, la cual incluyó: Planeación, 
ejecución, generación y comunicación del informe con las conclusiones y recomendaciones, que permitan contribuir 
al mejoramiento del Sistema de Control Interno SCI. 
 
El desarrollo de la auditoría tuvo como propósito, el análisis de la gestión llevada a cabo por la Subgerencia de 
Operaciones, dependencia que hace parte de la Gerencia de la Infraestructura de Datos Espaciales IDECA, sobre las 
actividades desarrolladas por los Equipos de trabajo de Gestión Datos de Referencia y el de Gestión Datos Temáticos.  
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El ejercicio auditor comprendió: 

1. Verificación “Procedimiento Gestión de Datos de Referencia código GIG-PR-05 y Procedimiento 
Gestión de Datos Temáticos, código GIG-PR-06, con el fin de examinar el flujo de actividades y los 
documentos relacionados. 

2. Entrevistas e indagaciones a través de conversaciones directas y virtuales, hechas a los funcionarios 
de los equipos de trabajo de Datos de Referencia y el de Datos Temáticos de la Subgerencia de 
operaciones de IDECA. 

3. Análisis de la información, dispuesta en un One Drive, a través de la evaluación objetiva de los 
procedimientos, documentos técnicos, bases de datos geográficos, actas de mesas técnicas, 
informes de priorización de datos geográficos, formatos y reportes de calidad, con el propósito de 
establecer si cumplen con los criterios normativos y técnicos vigentes. 

 

Para el desarrollo de la auditoría se tomó un selectivo de la información y/o documentación solicitada, 
correspondiente a los Objetos Geográficos seleccionados de la Unidad Administrativa Especial de Catastro Distrital 
UAECD, tales como Sector Catastral, Manzana, Lote y Construcción, entre otros, como productora de la información 
de los datos geográficos, inherente a la forma, coherencia, confiabilidad y consistencia de las capas de información 
geográfica en custodia de la UAECD, a través de IDECA, dispuestas en el mapa de referencia. Versiones de diciembre de 
2022, marzo de 2023 y junio de 2023. 

De otra parte, se efectuó la revisión de los puntos de control establecidos en el “Procedimiento Gestión Datos de 
Referencia” código GIG-PR-05 y “Procedimiento Gestión Datos Temáticos” código GIG-PR-06.   

 
Se revisaron los Riesgos de Gestión, Corrupción y Seguridad de la Información, establecidos para el Proceso de Gestión 
de Información Geográfica, en la Matriz de Riesgos Institucional vigencia 2023, correspondientes a los Datos de 
Referencia y Datos Temáticos. 
 
Se llevó a cabo, las pruebas de auditoría, para la obtención de evidencias, mediante la verificación de la integridad, 
validez y exactitud de la información contenida en bases de datos, reportes de control de calidad y de la 
documentación suministrada, corroborando la calidad de los datos, su forma, coherencia, consistencia, comunicación, 
seguridad y legalidad. 

 
Es de anotar que previo al desarrollo de la auditoría, dentro de la planeación de esta, se analizó la información, 
inherente al Proceso de Gestión de Información Geográfica y los Procedimientos de Gestión de Datos Temáticos y los 
de Gestión de Datos de Referencia, con el objeto de diligenciar el “Formato Instrumentos de Auditoría”, determinado 
como papel de trabajo, ejercicio recomendado como documento analítico, por el Comité Distrital de Auditoría de la 
Alcaldía Mayor de Bogotá D.C. y reglamentado por la UAECD, mediante el formato GSC-01-FR-02 versión 1. 
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6. PRESENTACIÓN DE RESULTADOS 
 

Según la información remitida a la Auditoria de la Oficina de Control Interno OCI y dispuesta vía One Drive el 11 
de octubre de 2023, por los líderes funcionales de los equipos de trabajo de Gestión de Datos de Referencia y 
Datos Temáticos, así como la líder del MIPG de IDECA, pertenecientes a la Subgerencia de Operaciones de IDECA  
y como resultado de las reuniones o sesiones de trabajo realizadas vía Teams los días 2 , 4 y 15  de octubre y 7, 8 
y 10 de noviembre de 2023, al igual que la evaluación de toda la documentación dispuesta en el “Drive”, se 
analizaron los siguientes aspectos: 

1.- Gestión Datos de Referencia. (Versiones 12-2022, 03-2023 y 06-2023) 

• Verificación de la Actualización de Archivos y/o Documentos Técnicos. 

• Chequeo del Cargue de Datos. 

• Reporte Consolidado de la Calidad de los Datos. 

• Catálogo de Objetos y Catálogos de Representación. 
• Especificaciones Técnicas Mapa de Referencia. 

• Pruebas Evaluación de Calidad. 
 

2.- Gestión Datos Temáticos. 

• Acta de Acercamiento y de Compromiso. 

• Asignación Niveles de Información Entidades. 

• Gestión Acceso Datos. Entrega enlaces Información. 

• Análisis Información Gestión Datos Entidades. 

• Cronogramas de orientación técnica concertados Entidades. Disposición de Información Geográfica. 

• Ejecución seguimiento Entidades. 

• Cargue y Disposición de Datos Mapas Bogotá. 

• Análisis Final Gestión Datos Entidades. Inventario. Priorización. Resultados. Informe Gestión IDECA 2022 
y 2023. 

 
En consecuencia y como resultado de lo anteriormente mencionado, se presentaron los siguientes hallazgos: 
 
6.1 Verificar el cumplimiento de las disposiciones normativas y procedimientos relacionados a la aplicación 
de la metodología en la ejecución de las actividades realizadas por la Gerencia Infraestructura de Datos 
Espaciales IDECA, a través de la Subgerencia de Operaciones de IDECA, equipos de trabajo de Datos de 
Referencia y Datos Temáticos. 
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6.1.1 Proceso Gestión de Información Geográfica. Procedimiento Gestión de Datos de Referencia, código 
GIG-PR-05 versión 01, Fecha 2022-04-01.  

 Numeral 3. Condiciones Especiales de Operación: 
 

• “Realizar seguimiento permanente a los compromisos acordados en las mesas técnicas y 
generar oportunamente las alertas requeridas para tomar las acciones necesarias. 

• La ejecución de algunas actividades del procedimiento en los tiempos propuestos, dependerá 
del estricto cumplimiento de los compromisos por parte de las entidades participantes del mapa de 
referencia. En caso contrario se deberá considerar la asignación de recursos adicionales para dar 
alcance a los productos, dentro de los tiempos y especificaciones que se describen en el 
procedimiento. 

• Todos los requerimientos técnicos, administrativos y organizacionales relacionados con los 
datos de referencia, que no sean resueltos en la mesa técnica, se gestionaran en la Comisión de 
IDECA.” 
 
Actividad 1: Preparar, Convocar y Realizar Mesa Técnica. “…En caso de que sean identificadas posibles 
mejoras o necesidades técnicas, administrativas y/u organizacionales que no pueden ser resueltas en 
la mesa, deberán ser comunicadas por correo electrónico a la Gerencia IDECA y Subgerencia de 
Operaciones para que se evalúen y gestionen de acuerdo con las necesidades del proceso. Todas las 
modificaciones que sean aprobadas por la mesa técnica deberán definir desde que versión del Mapa 
de Referencia aplican, así mismo los cambios y/o ajustes a los documentos técnicos deberán ser 
comunicados a través de correo electrónico a los profesionales universitarios involucrados. …” 

 
Situación evidenciada: 

 

Se evidenció de la revisión efectuada a las Actas de las mesas técnicas IDECA, dónde se plantearon aspectos 
relacionadas con las versiones del Mapa de Referencia a diciembre de 2022, marzo 30 de 2023 y junio 30 de 
2023, que se acordaron algunos compromisos a los cuales la UAECD como Entidad Administradora del Mapa, 
debe hacerle un permanente seguimiento, no obstante, es necesario dar claridad que el cumplimiento de estos 
compromisos depende de la voluntad y recursos técnicos y tecnológicos de cada Entidad asociada o participante 
en la disposición de datos para conformar el Mapa de Referencia, que consolida y Administra la UAECD, a través 
de IDECA. 

En las imágenes que se insertan a continuación, se da cuenta de los temas considerados, los cuales fueron 
identificados a través del análisis de las tres (3) actas de las mesas técnicas, llevadas a cabo para las versiones 
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V.12.22, V.3.23 y V.6.23, de diciembre de 2022, marzo y julio de 2023 respectivamente, y son los mismos temas a 
saber:  

1.-Presentación de los Informes consolidados, con su reporte de Índices de Calidad. 

2.-Fechas de consolidación y publicación del mapa de referencia que debe hacersen trimestralmente. 

3.-Proyectos del mapa de referencia vigencia 2023. 

4.-Propuestas, en particular las relacionadas con: 

• Continuidad del proyecto de Red de Infraestructura Vial y Espacio Público asociado. 

• Descentralización y disposición de los datos a través de servicios web geográficos. 

• Definición y mejoramiento de las Pruebas de la Evaluación de la Calidad. 

• Inclusión Objeto Lote Topográfico. 

 

Imagen No 1. Acta Mesa Técnica. Versión 12 de 2022. 
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Imagen No 3. Acta Mesa Técnica. Versión 06 de 2023. 
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Fuente: Actas de Mesas Técnicas. One Drive IDECA 
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Tabla No 01. Comparativo Mesas Técnicas IDECA. 

Mesa Técnica Diciembre 2022 Mesa Técnica Marzo 2023 Mesa Técnica Julio 2023 

Tema central: Elevar los índices de Calidad 

Propuestas:  

Articular el seguimiento de acuerdo con el 
nuevo POT Decreto 555 de 2021 (SDP) 

Establecer un plan de trabajo para el tema 
del suelo de protección y de la Estructura 
Ecológica Principal (EAAB) 

Compromisos:  

Enviar base de datos consolidada y tablero 
de control en Power BI.  (UAECD) 

Incluir Objeto Lote Topográfico (UAECD-
SDP). 

Dar continuidad del proyecto de red de 
infraestructura vial y espacio público o 
Mapa Vial integral MVI (UAECD, SDP, IDU, 
SDM)  

Descentralización y disposición de los 
datos a través de servicios web 
geográficos (Todos los miembros de la 
mesa técnica) 

Tema central: Definición del Umbral de 
Satisfacción de la calidad del Dato 
Geográfico  

Propuestas:  

Analizar otras IDE, en un Benchmarking 
para evaluar que se puede mejorar que 
nuevos datos incluir, medir niveles de 
satisfacción y determinar las expectativas 
de usuarios 

Compromisos:  

Incluir Objeto Lote Topográfico (UAECD-
SDP).  

Convocar espacios de conversación sobre 
el tema de las pruebas 

Dar continuidad del proyecto de red de 
infraestructura vial y espacio público o 
Mapa Vial integral MVI (UAECD, SDP, IDU, 
SDM)  

Descentralización y disposición de los datos 
a través de servicios web geográficos 
(Todos los miembros de la mesa técnica) 

Tema central: Mapa Vial Integral MVI 

Compromisos:  

Definir Planes de Mejoramiento, sobre la 
calidad de los datos, sus ajustes y medidas 
implementadas. 

Incluir Objeto Lote Topográfico (UAECD-
SDP).  

Dar continuidad del proyecto de red de 
infraestructura vial y espacio público o 
Mapa Vial integral MVI (UAECD, SDP, IDU, 
SDM)  

Descentralización y disposición de los datos 
a través de servicios web geográficos (Todos 
los miembros de la mesa técnica) 

 

 

Fuente: elaboración propia Auditoria OCI. 

 

OPORTUNIDAD DE MEJORA. 

(OM) A partir de la auditoría al Proceso Gestión de información Geográfica, Procedimiento Gestión Datos de 
Referencia, código GIG-PR-05, , se evidenció que para el primer trimestre de 2022, al igual que para el primer y 
segundo trimestre de 2023, se generaron compromisos sobre la continuidad del proyecto de red de 
infraestructura vial y espacio público o Mapa Vial Integral MVI, así como del tema de la descentralización y 
disposición de los datos a través de servicios web geográficos, los cuales según lo evidenciado en las actas de 
mesas técnicas se están cumpliendo de manera parcial por algunas entidades, a pesar de que IDECA  conforme lo 
dispuesto en las Condiciones Especiales de Operación del procedimiento citado y en su Actividad número 1, realiza 
seguimiento a los compromisos adquiridos en las Mesas Técnicas. 
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Por lo anterior, IDECA debería establecer compromisos con las entidades mediante acciones a corto plazo y 
mediano plazo que permitan el cumplimiento de lo acordado, formulando planes específicos de trabajo con las 
dichas entidades, al igual que cronogramas de estricto cumplimiento y escalando si es del caso, su obligatoriedad a 
la Comisión de IDECA.  

Observación IDECA: 

Conforme a la respuesta sobre el Informe Preliminar, remitido por la Gerencia de IDECA, mediante radicación 
2023IE28421 de fecha 24-11-2023, dicha Gerencia, manifestó: “…el alcance de las actividades a adelantar en segunda 
instancia a través de la Comisión IDECA deben ser referidas a la gestión con las entidades miembro de la infraestructura de 
datos espaciales responsables de la descentralización y disposición de los datos a través de servicios web geográficos, sin 
caracterizarlo como "obligatorio" dado que IDECA no tiene esta competencia. De tal manera que la Gerencia Ideca no tendría 
como establecer acciones que garanticen el estricto cumplimiento y obligatoriedad de las entidades productoras de 
información, por cuanto dichas obligaciones están sujetas a la potestad de autogobierno y gestión de ejercer las competencias 
que les correspondan.” 

 
Evaluada la respuesta, por parte de la Auditoría de la Oficina de Control Interno OCI, se entiende la posición  
de IDECA y en consecuencia se retira el hallazgo, establecido como Oportunidad de Mejora (OM). 
 
 
 6.1.2 Proceso Gestión de Información Geográfica. Procedimiento Gestión Datos de Referencia. Código GIG-

PR-05 versión 1 del 2022-04-01.  
 

Actividad 2: Actualizar los documentos Técnicos. “…Actualiza los documentos técnicos (especificaciones 
técnicas, catálogo de objetos y catálogo de representación), que soportan los datos de referencia, velando 
que estos sean consistentes y coherentes con los datos a disponer. Por lo anterior, se tienen en 
consideración los documentos disponibles en la plataforma de información geográfica…como son: 
Instructivo para elaborar especificaciones técnicas de productos geográficos, Instructivo para la 
Catalogación de Objetos geográficos e Instructivo Catálogo de Representación de Objetos geográficos. 
Revisa el Formato de Verificación de documentos técnicos en el campo de observaciones y procede a la 
corrección de los formatos.” 

 
Situación evidenciada: 
 

De la muestra tomada  por la Auditoría a la forma y manera de cómo se realiza por parte del equipo de Datos de 
Referencia, la verificación de los documentos técnicos, procedentes de las Entidades que aportan los datos 
geográficos para el Mapa de Referencia, se evidenció que esta actividad la realizan sobre un formato determinado, 
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donde se señala en primer lugar el nombre del documento, de acuerdo con la procedencia de la Entidad, el criterio 
para  evaluar, en cuanto a forma, consistencia y coherencia, estableciendo si resulta “Conforme” o no.  

En dicho formato quedan consignadas unas Observaciones, sobre si la “Forma” corresponde con la versión 
actualizada del mismo, si en la “Consistencia” existe correspondencia en el documento técnico con el Diccionario 
de Datos de la Entidad y si la “Coherencia”, se da conforme con la normatividad establecida y la información 
documentada. 

En las imágenes, que a continuación se presentan a título de ejemplo de algunas entidades, se ilustra sobre esta 
situación: 

Imagen No 4. Verificación Documentos Técnicos UAECD. V.06.23 
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Imagen No 5. Verificación Documentos Técnicos SDP. V.06.23 

 

 

 

 

 

. 

Fuente: Verificación de Documentos Técnicos. One Drive IDECA 

 

Como resultado de las sesiones de trabajo llevadas a cabo durante la ejecución de la Auditoría y en consideración 
al tema de la “actualización de documentos técnicos”, se planteó la necesidad de desarrollar una herramienta 
tecnológica que permita la gestión de los documentos técnicos y fundamentalmente de la “Plataforma de 
Integración de los Estándares”.  

 

OPORTUNIDAD DE MEJORA. 

(OM1) A partir de la Auditoría de gestión al Proceso de Gestión de Información Geográfica y en particular al 
procedimiento de Gestión de Datos de Referencia, distinguido con el código GIG-PR-05, Actividad 2, sobre la 
actualización de los documentos técnicos, procedentes de la Entidades, para efecto de la consolidación y 
Administración del Mapa de Referencia, por parte de la UAECD-IDECA y como resultado de las sesiones de 
trabajo durante la ejecución de la Auditoría, se evidenció que podría mejorarse la disposición de los datos 
geográficos, mediante la Actualización de los Documentos Técnicos, mediante el desarrollo de una herramienta 
tecnológica que permita la gestión de los documentos técnicos y estándares, incluyendo la estandarización del 
Diccionario de Datos al Mapa de referencia. 
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6.1.3 Proceso Gestión de Información Geográfica. Procedimiento Gestión Datos de Referencia.  

Código GIG-PR-05 versión 1 del 2022-04-01. 

 
Actividad 9: Validar la actualización y Cargue de los Datos de Referencia en la Base de Datos Geográfica. 
“Verifica para cada versión, mediante el Formato Chequeo Cargue de Datos, que los datos de referencia 
almacenados en la base de datos, cumplan con los documentos técnicos concertados y que la cantidad de 
registros, corresponda con el total de datos reportados por las entidades Participantes…” 

 
Situación evidenciada: 

 

De la verificación realizada por la Auditoria a la actualización y cargue de los datos de referencia en la base de 
datos geográfica, se logró evidenciar que el formato utilizado para tal fin, denominado “CHEQUEO CARGUE DE 
DATOS”, estandarizado en el Sistema de Gestión SGI, cumple parcialmente con su cometido, toda vez que con la 
incorporación de las plataformas tecnológicas, que permiten en tiempo real la interoperabilidad de datos e 
información, el manejo de cuadros en Excel, no resulta 100% fiable, ya que el mismo conlleva a diligenciarlo con 
márgenes de error, producto del carácter denso en la información a relacionar. 

A continuación, se ilustra la manera de cómo se diligencia el citado formato de chequeo del cargue de los 
mencionados datos. Existen columnas, cuya información básica, para todas las Entidades verificadas, 
generalmente es la misma, como las denominadas: Registros entregados, Registros Migrados Producción y 
Registros Migrados Azure, columnas E, F y G respectivamente. 

Así mismo la columna “D” que demanda la unificación en el registro de las fechas de la actualización del dato. 
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Imagen No 6. Formato Chequeo Cargue de Datos. V.03.23. 

 

 

Fuente: Formato Chequeo Cargue Datos. One Drive IDECA. 
 
 
 

 OPORTUNIDAD DE MEJORA. 
 

(OM2) A partir de la Auditoría de gestión al Proceso Gestión de Información Geográfica, Procedimiento Gestión 
Datos de Referencia, código GIG-PR-05, se evidenció que esta se realiza sobre un formato Excel, el cual se 
considera necesario evaluar su utilidad, estructura y posibilidad de automatización, toda vez que ya no 
existe ambiente local. 

 
 

6.1.4. Proceso Gestión de Información Geográfica. Procedimiento Gestión de Datos Temáticos. Código GIG-PR-
06 versión 1. Del 2022-04-11. 

Actividad 1. “Establecer acercamientos con los responsables de las áreas mediante mesas de trabajo en 
donde se concrete la necesidad de disponer la información geográfica oficial de la Ciudad y el interés de un 
trabajo conjunto, para el fortalecimiento y consolidación de dicha iniciativa, y considerando la importancia y 
requisitos de la información geográfica para la toma de decisiones. Es importante que el líder de 
procedimiento reconozca los antecedentes con cada una de las entidades, antes de realizar el respectivo 
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acercamiento, velando por tomar como insumos los avances obtenidos en años anteriores. ¿Existe interés 
de trabajar conjuntamente para la disposición de datos? No, remite a través de correo electrónico al líder 
del procedimiento “Fortalecimiento de la Gobernanza de IDECA” quien gestiona con la Gerencia IDECA y/o 
Subgerente de Operaciones un acercamiento de alto nivel con la entidad buscando lograr un acuerdo. En el 
caso de no materializarse acercamiento, finaliza procedimiento. Si, ¿Requiere convenio? Si, elabora anexo 
técnico y se continúa con el proceso de Gestión Contractual. No, continúa con la actividad 2…” 

 
Situación evidenciada: 

 

De la revisión efectuada durante el ejercicio de la presente auditoría al documento presentado por el Equipo de 
Trabajo de Gestión de Datos Temáticos, denominado “Priorización de Información Geográfica para la 
vigencia 2023”, en lo que corresponde a la planeación, selección y fundamentalmente de los criterios que se 
tuvieron en cuenta para la “priorización de las Entidades”, se verificó cuáles fueron las entidades, sobre las 
cuales trabajó el equipo de Datos Temáticos en la vigencia, atendiendo las solicitudes y/o requerimientos, 
tanto de estas, como de la UAECD a través de IDECA, básicamente en lo relacionado con  el recurso 
humano, operativo y económico, profesionales a asignar y demás aspectos  inherentes y que tienen que 
corresponder con lo determinado por la Unidad, dentro del Plan Estratégico Institucional PEI. 

De lo anterior, se evidenció a través de la comparación entre este documento y el de la vigencia 2022, que la 
priorización de las Entidades con las cuales se proyectó trabajar en la vigencia, no se pudo lograr en todos 
los casos, básicamente porque en un alto porcentaje, corresponde a la voluntad de las entidades de 
suministrar la información de los datos temáticos de manera oportuna y con los estándares técnicos, 
señalados por la UAECD-IDECA. 

En las imágenes que a continuación se insertan, se relacionan las entidades priorizadas vigencia 2022 y vigencia 
2023, concluyendo que no todas fueron consideradas y no todas cumplen enviando o suministrando la 
información o datos, lo anterior generado eventualmente el incumplimiento en los cronogramas establecidos. 
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Imagen No 7. Entidades Priorizadas Datos Temáticos Vigencias 2022 y 2023. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
De otra parte, observando cual ha sido la evolución histórica, en cuanto al comportamiento de la gestión en 
materia de datos temáticos, tenemos que, con la implementación de nuevas tecnologías, en cuanto a la 
disposición de los datos geográficos, en diversas plataformas y de datos abiertos, existe un incremento o 
demanda de esta información, como se ilustra en la imagen, que a continuación se presenta, donde en la vigencia 
de 2022, se contemplaron 269 datos priorizados y de ellos, 228 son datos temáticos para actualizar, 12 nuevos 
niveles de información y 29 corresponden a datos de referencia. 
 
Para la vigencia 2023, se tienen proyectados 154 datos priorizados y de ellos 131 datos temáticos para actualizar, 
21 datos nuevos y 2 datos de referencia. 
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Imagen No 8. Vigencias Datos temáticos. Nuevos y Actualizados. 
 

 
 
 
Imagen No 9. Datos Referencia. Vigencias 2022 y 2023. 

 

 
Fuente: Documentos Priorización 2022 y 2023. One Drive IDECA. 
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OPORTUNIDAD DE MEJORA. 

(OM3) Como resultado de la verificación realizada al Procedimiento de Gestión de Datos Temáticos y de la 
revisión realizada a los documentos “Priorización de Información Geográfica” vigencias 2022 y 2023, puestos en 
consideración de la auditoría, producidos dentro del periodo del alcance de la auditoría, se pudo evidenciar, 
según lo expuesto en la actividad No 1 de este, que si bien existe una planeación y una selección de las entidades 
que resulta necesario priorizar para la incorporación de sus datos geográficos, no todas fueron o son objeto de 
trabajo durante la presente vigencia, y por el contrario otras, no cumplen oportunamente con el suministro de 
los datos requeridos, siendo necesario, replantear esta actividad, en coordinación con las entidades, de una 
manera tal, que no implique la pérdida de esfuerzos logísticos y tiempo en recursos humanos, en el ejercicio de 
dicha tarea. 

Igualmente, el equipo de trabajo de Datos Temáticos podría actualizar su procedimiento, incorporando aspectos 
tratados no solamente con las entidades en mesas de trabajo, sino ajustarlo en coordinación con líderes de otros 
procedimientos de IDECA, como el de Gobierno de Recursos Geográficos. 

 
 

6.1.5. Proceso Gestión de Información Geográfica. Procedimiento Gestión de Datos de Referencia. Código GIG-
PR-05 versión 1. Del 2022-04-11. 

Actividad 9. Validar Actualización y Cargue de los Datos de Referencia, en la Base de datos Geográfica. 
“Verifica en cada versión, mediante el formato de Chequeo de Cargue de Datos…”. 
Actividad 12. Actualizar Catálogo de Recursos Geográficos e Información de Mapas Bogotá. “Diligencia el 
catálogo de Recursos Geográficos, con el propósito de mantener actualizado el inventario de datos, servicios 
y aplicaciones de IDECA y solicita mediante correo electrónico al administrador de la Plataforma Mapas 
Bogotá, el ajuste de la información básica del dato (proveedor o responsable del dato, fecha de 
actualización, licencia y URL del servicio WFS para su descarga) que es visible desde el menú principal.” 

 
Situación evidenciada: 
 
De la verificación realizada por la Auditoría, a las Condiciones Especiales de Operación y de las Actividades 
señaladas en el Procedimiento, así como también de los resultados de las sesiones de trabajo, llevadas a cabo 
durante la ejecución de esta, con los equipos de trabajo de la Subgerencia de operaciones de IDECA, se pudo 
concluir, que con las nuevas circunstancias de avances en aspectos tecnológicos y de disposición de datos 
geográficos en las plataformas de datos abiertos, utilizando inclusive software libres, se ha evidenciado que el 
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Procedimiento citado, es susceptible permanentemente de actualización, más aún si se toma en cuenta, la 
disposición de los datos geográficos en la “Nube”. 
 
 
 OPORTUNIDAD DE MEJORA. 
 
(OM4) A partir de la auditoría al Proceso Gestión de Información Geográfica, Procedimiento Gestión Datos de 
Referencia GIG-PR-05 versión 1, de la evaluación efectuada a las Condiciones y actividades del mismo y 
considerando las nuevas políticas frente a disposición de información de los datos geográficos, se determinó que 
este procedimiento es susceptible de ajustes, mejoras y/o modificaciones, en cuanto a Actualización del 
procedimiento de Gestión de Datos de Referencia GIG-PR-05; así como del formato de Chequeo de Cargue de 
Datos GIG-05-FR-04 de acuerdo al nuevo sistema operación y arquitectura tecnológica en nube de la UAECD. Así 
mismo, hacer la división de la actividad No. 12 debido a que se configura como dos actividades independientes 
con su respectiva evidencia de gestión.”.  
 
 
 

6.2.  Revisar la efectividad y la aplicación de los Puntos de Control, establecidos en el Procedimiento: 
“Gestión de Datos de Referencia” código GIG-PR-05 y el Procedimiento “Gestión de Datos Temáticos”, código 
GIG-PR-06, asociados a las actividades realizadas durante el 01 de Julio de 2022 y el 30 de junio de 2023, por 
parte de la Subgerencia de Operaciones de IDECA.  
Verificación Riesgos de Gestión, Corrupción y Seguridad de la Información. Matriz de Riesgos Institucional 
vigencia 2023. 
 
6.2.1.  Revisar la efectividad y la aplicación de los puntos de control establecidos para los riesgos 
asociados a la disponibilidad y confiabilidad de la información establecida en los Procedimientos Gestión de 
Datos de Referencia y Gestión de Datos Temáticos durante el periodo julio 01 de 2022 a junio 30 de 2023, 
periodo del alcance de la auditoría. 
 
Se evaluaron y se analizaron los controles establecidos en los Procedimientos citados en el encabezado, los 
cuales tuvieron clara incidencia en las actividades llevadas a cabo por los equipos de trabajo de Datos Temáticos 
y de Datos de Referencia de la Subgerencia de Operaciones de IDECA, durante la vigencia del alcance de la 
auditoría ya mencionado. 
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Por tanto, se demandó de un análisis del resultado de la evaluación del diseño del control, si se cumplió con los 
criterios de responsabilidad, periodicidad, propósito, procedimiento, desviaciones y evidencias del control y cuya 
síntesis se expresa en la tabla que a continuación se expone: 
 
 
                    Tabla No 02.  Puntos de Control Procedimientos Gestión Datos Referencia y Gestión Datos Temáticos. 
 

CONTROL 
 

EFECTIVO 
SI/NO 

OBSERVACIONES OCI 

1. Procedimiento: Gestión de Datos de 
Referencia. Versión 1. 2022-04-01. 
Código: GIG-PR-05 

Actividades 3: Verificar las actualizaciones de los 
documentos técnicos. 
© Se establece como actividad de control primera 
línea de defensa, para verificar la forma, 
coherencia y consistencia de las modificaciones a 
los documentos técnicos. 
Actividad 9: Validar la actualización y cargue de 
los datos de referencia en la base de datos 
geográfica. 
© Esta actividad se identifica como actividad de 
control de primera línea de defensa con el 
propósito de validar la consistencia de los datos 
almacenados en la base de datos, respecto a los 
datos suministrados por las Entidades 
Responsables. 
 
 

2. Procedimiento: Gestión de Datos 
Temáticos. Versión 1. 2022-04-11. 
Código: GIG-PR-06. 

Actividad 8: Verificar y Aprobar resultados. 
@Esta actividad se establece como punto de 
control de primera línea de defensa para asegurar 
que el Producto y/o servicio que no sea conforme 
con los requisitos mencionados, se verifica que el 
servicio sea creado en ambiente de pruebas y se 
cumplan con las condiciones de estructuras y 
almacenamiento. Esta actividad es la fuente para 

SI 

 
 
 
 
 
 
Se pudo evidenciar, sobre los puntos de control establecidos en  el  
Procedimiento de “Gestión Datos de Referencia” Código GIG-PR-05, y del 
Procedimiento  “Gestión Datos Temáticos “ código GIG-PR-06, entre los 
citados en la columna de Control;  que se cumplió con lo establecido en 
los procedimientos, al desarrollar estas actividades, que llevan implícitas  
estos controles, ya que existe un formato o matriz a manera de control de 
calidad en Excel, que diligencia el funcionario encargado de dicho control.  
 
Esta situación fue explicada por los funcionarios Líderes de los equipos de 
trabajo, tanto de datos de referencia como de datos temáticos, en 
reuniones presenciales y vía Teams con la Auditoría. 
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CONTROL 
 

EFECTIVO 
SI/NO 

OBSERVACIONES OCI 

la medición del producto No Conforme. 
 
Registros: Reportes. Matriz Controles Riesgos. 
Formatos. 

         Fuente: ISODOC-SGI. Elaboración Auditoría OCI. 
        
Observaciones OCI:   
 
Para efectos de la verificación del seguimiento a los “puntos de control”, en cuanto las actividades llevadas a cabo 
por los equipos de trabajo y los que desarrollan el control de calidad, de la Subgerencia de Operaciones de IDECA, 
en relación con los procedimientos anteriormente señalados, citados en la tabla, se recomienda revisar la 
conveniencia de asignar un responsable específico que documente más a fondo los  Procedimientos GIG-PR-05 Y 
GIG-PR-06, inherentes al Proceso Gestión de Información Geográfica, para de esta manera realizar un análisis más 
profundo a las actividades llevadas a cabo en los procedimientos señalados, como en el caso del Procedimiento 
de “Gestión de Datos Temáticos” que a criterio de la Auditoría es muy denso y debería tener nuevos puntos de 
control y  establecer actividades independientes, para un mejor análisis y seguimiento. 
 
 
6.2.2. Examinar la Matriz de Riesgos Institucional vigencia 2023 sobre el Proceso de Gestión de Información 

Geográfica, Procedimiento Gestión de Datos de Referencia y Gestión de Datos Temáticos.  
 

• Riesgos de Gestión:  
 
                      Tabla No 03.  Evaluación Matriz de Riesgos Gestión. Proceso Gestión de Información Geográfica. 2023. 

OBJETIVO RIESGO CAUSAS 
 

CONTROLES 
Gestionar la 
estandarización, 
consolidación, 
integración y disposición 
de los recursos de 
información geográfica  
de la IDE de Bogotá, para 
permitir y facilitar el 
descubrimiento, acceso, 
aprovechamiento, uso y 

RG-GIC-4. 
Posibilidad de afectación 
Reputacional por *Perdida de 
confianza de los grupos de valor y 
usuarios de la información geográfica 
dispuesta en la IDE de Bogotá. 
*Además de posibles dificultades 
para la implementación de la 
estrategia de uso y apropiación de 
recursos geográficos, debido a la 

 
RG-GIG-4 
*Incumplimiento 
de lineamientos 
establecidos por 
IDECA por parte 
de la entidad 
productora 
*Inadecuado 
diligenciamiento 

 
RG-GIG-4 
El Subgerente de Operaciones y el profesional 
especializado líder del procedimiento verifican y 
aprueban que la documentación técnica cumpla a 
cabalidad con los criterios de forma, consistencia y 
coherencia. Revisan y validan que los datos cargados 
cumplan con los lineamientos establecidos en Ideca, 
asimismo verifican el servicio en ambiente de 
pruebas, una vez esté conforme se notifica al 
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OBJETIVO RIESGO CAUSAS 
 

CONTROLES 
apropiación de los datos 
geográficos del Distrito 
Capital. 

inadecuada disposición de los datos 
temáticos en los diferentes canales 
de acceso. 
 
 
 
RG-GIG-5 
Posibilidad de afectación 
Reputacional por *Inconformidad y 
pérdida de credibilidad en el 
producto Mapa de Referencia por 
parte de los usuarios * Poca o nulo 
uso, consumo y/o reutilización del 
producto Mapa de Referencia por 
parte de los usuarios, debido a 
Inadecuada modelación, 
documentación, migración o 
poblamiento de las bases de datos 
geográficas de disposición respecto a 
los datos de referencia suministrados 
por las entidades productoras de 
información 

de los 
documentos 
técnicos en 
términos de 
forma, 
consistencia y 
coherencia * 
 
RG-GIG-5. 
*Problemas 
tecnológicos o 
técnicos en la 
arquitectura de la 
UAECD  
*Desactualización 
de la 
documentación 
técnica asociada 
por versión de las 
capas 
suministradas por 
las entidades 
*Incongruencia 
entre las BDG 
origen y las BDG 
destino 

Profesional Universitario de datos temáticos y al 
Profesional Universitario Subgerencia de Operaciones 
(Administrador base de datos geográfica de IDECA), 
mediante correo electrónico, para proceder así al 
cargue de los datos en las bases de datos de IDECA y 
la publicación del servicio en producción. (C1 y C2) 
      
RG-GIG-5 
El profesional especializado líder del procedimiento 
de la Subgerencia de Operaciones verifica las 
actualizaciones de los documentos técnicos en 
términos de forma, consistencia y coherencia. (C2) 
El profesional especializado líder de procedimiento de 
la Subgerencia de Operaciones valida la consistencia 
de los datos (modelo de datos y número de registros) 
almacenados en la Base de Datos respecto a los datos 
suministrados por las Entidades responsables. (C3) 
El administrador de la plataforma de la Gerencia de 
Tecnología valida la disponibilidad de la 
Infraestructura Tecnológica, realiza despliegues y 
ventanas de mantenimiento, gestiona las mesas de 
servicios realiza pruebas y verifica las soluciones. (C1) 
 
    

           Fuente: Matriz de Riesgos de Gestión Institucional vigencia 2023. 

 
 
Se consideraron dos (2) Riesgos de Gestión, relacionados con las actividades desarrolladas por la Subgerencia de 
Operaciones de IDECA: RG-GIG-06 (Datos Temáticos) y RG-GIG-05 (Datos de Referencia).  
 
En los dos (2) Procedimientos, el Riesgo Inherente es “Moderado”, con unos Controles de uno (1) para los Datos 
Temáticos y de tres (3) para el caso de los Datos de Referencia. 
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Observaciones OCI: 
 
Como en el caso de los Datos Temáticos, el Riesgo Residual es “Moderado”, este implicó una actividad de 
“Tratamiento”, consistente en “Realizar seguimiento trimestral a la gestión y documentación técnica asociada a 
las capas de información reportadas como generadas o actualizadas”. Se estableció en la matriz del “Mapa de 
Riesgos de Gestión”, como responsable al Líder del Procedimiento Datos Temáticos de IDECA, con una fecha 
límite de cumplimiento el 31/12/2023.  
 
Para el caso de los Datos de referencia, como dio Riesgo Residual “Bajo”, no generó actividades. 
 
 

• Riesgos de Corrupción: 
 

Tabla No 04.  Evaluación Mapa de Riesgos de Corrupción 2023. 

OBJETIVO RIESGOS CAUSAS 
 

CONTROLES 

Gestionar la estandarización, 
consolidación, integración y 
disposición de los recursos 
de información geográfica de 
la Comunidad IDECA, para 
permitir y facilitar el 
descubrimiento, acceso, 
aprovechamiento, uso y 
apropiación de los datos 
geográficos de Bogotá. 

RC-GIG-1 
Posibilidad de recibir 
dádivas o beneficios 
en beneficio propio 
y/o de particulares 
para un uso 
inadecuado de la 
información 
geográfica. 

1. Desconocimiento de las 
directrices y procedimientos de 
Ideca. 
2. Desconocimiento de las 
condiciones y licencias de uso de la 
información geográfica. 
3. No identificar, ni declarar un 
conflicto de interés oportunamente. 
 
 
 
 
 

*Se revisa que la información sea coherente, 
que se encuentre en un lenguaje claro, que sea 
fácil de entender y que cumpla con los 
requisitos técnicos de formato y tamaño para 
su publicación. 

       Fuente: Mapa de Riesgos de Corrupción. Vigencia 2023. Proceso Gestión Catastral. 
 
Observaciones OCI: 
 
Evaluados el Riesgos de Corrupción, señalado en el “Mapa de Riesgos de Corrupción vigencia 2023”, Proceso 
Gestión de información Geográfica, se evidenció a fecha de este informe de auditoría, el cumplimiento de las 
metas programadas.  
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De la revisión del “Mapa de Corrupción”, cabe resaltar lo consignado en el referido mapa, el cual cita, un (1) 
Riesgo el RC-GIG-1, con una probabilidad Inherente “Alto” y un Tratamiento para “Reducir”, en el cual define 
cuáles serían las “Actividades Programadas”: 
 
1. Realizar las solicitudes de bloqueos y/o eliminación de usuarios para el acceso a la base de datos y demás 
aplicaciones, de acuerdo a la dinámica de los funcionarios de las áreas involucradas, así como de las 
responsabilidades asignadas. 
2. Revisar las cuentas de usuarios con acceso a las plataformas y servicios de IDECA (Zona segura, geo codificador, 
entre otros), con el fin de garantizar que se tienen delimitados dichos accesos. 
 
Se determinó como responsable directo al Gerente de IDECA. Plazo 31 de diciembre de 2023. 
 

• Riesgos de Seguridad de la Información: 
 
                                              Tabla No 05.  Evaluación Matriz de Riesgos Seguridad de la Información 2023. 

OBJETIVO RIESGO CAUSAS 
 

CONTROLES 

Gestionar la 
estandarización, 
consolidación, 
integración y 
disposición de los 
recursos de 
información 
geográfica de la 
Comunidad IDECA, 
para permitir y 
facilitar el 
descubrimiento, 
acceso, 
aprovechamiento, 
uso y apropiación de 
los datos geográficos 
de Bogotá. 

RS-GIG-1 
Pérdida de confidencialidad e 
integridad de Aplicaciones 
móviles y web IDECA 
(Software) por 1. Pérdida, 
modificación o uso no 
autorizado de la información 
2. Ataques externos 
cibernéticos. 
3. Abuso de derechos 
4. Fallas Humanas debido a 1. 
Ausencia de control de acceso 
en las aplicaciones  
2. Deficiencia en la configuración 
de seguridad de las aplicaciones 
3. Asignación errada de 
derechos de acceso 
4. Desconocimiento de las 
políticas de seguridad de la 
información 
 
RS-GIG-2 
Pérdida de Disponibilidad de 

RS-GIG-1 
1. Ausencia de 
control de 
acceso en las 
aplicaciones  
2. Deficiencia en 
la configuración 
de seguridad de 
las aplicaciones 
3. Asignación 
errada de 
derechos de 
acceso 
4. 
Desconocimiento 
de las políticas 
de seguridad de 
la información. 
 
 
 
 
RS-GIG-2 

RS-GIG-1 
Para el acceso a las aplicaciones móviles y web de Ideca se 
maneja el control de acceso mediante la gestión de permisos. 
EL oficial de seguridad de la información cada mes revisa el 
listado de las personas a convocar a las sensibilizaciones de 
seguridad de la información, con el fin que todo el personal de 
las dependencias asista al proceso programado. Verifica las 
personas que asistieron y las que no asistieron. Si existen 
personas que no asistieron remite correo al enlace de cada 
dependencia para que se programen a los funcionarios y 
contratistas. De igual manera programa a los funcionarios y 
contratistas a la siguiente sensibilización de seguridad de la 
información. La evidencia del control queda registrada en el 
correo remitido a los enlaces de cada dependencia y a los 
funcionarios o contratistas convocados. 
 
 
 
 
 
RS-GIG-2 
Monitoreo diario de la disponibilidad de los servidores donde 
se encuentran alojados los servicios geográficos, actividad 
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OBJETIVO RIESGO CAUSAS 
 

CONTROLES 
Aplicaciones móviles y web 
IDECA 
Servicios Web Geográficos, 
Mapas base, Mapa de 
Referencia, etc. 
(Servicio) por 1. Mal 
funcionamiento del equipo y/o 
software 
2. Perdida de información 
3. Error en el uso debido a 1. 
Ausencia de copias de respaldo  
1a. Ausencia de mecanismos de 
monitoreo 
 
2. Ausencia de documentación 
2a. Configuración incorrecta de 
parámetros  
 
3. Desconocimiento de políticas 
de seguridad de la información 
 
4. Ausencia, desconocimiento o 
mala ejecución del 
procedimiento para la 
manipulación de la 
infraestructura tecnológica. 
 

1. Ausencia de 
copias de 
respaldo  
1a. Ausencia de 
mecanismos de 
monitoreo 
 
2. Ausencia de 
documentación 
2a. 
Configuración 
incorrecta de 
parámetros  
 
3. 
Desconocimiento 
de políticas de 
seguridad de la 
información 
 
4. Ausencia, 
desconocimiento 
o mala ejecución 
del 
procedimiento 
para la 
manipulación de 
la infraestructura 
tecnológica. 

realizada por los administradores de plataforma desde la 
Subgerencia de Infraestructura Tecnológica. 
En caso de que se llegue a presentar indisponibilidad de los 
servidores donde se encuentran alojados los servicios 
geográficos, el equipo de la SIT revisa el caso y lo escala a 
proveedor. Si existe una falla en estos esta se corrige con el 
proveedor de acuerdo con las recomendaciones dadas por el 
mismo. 
Respaldo de información almacenada en servidores (servicios 
geográficos), actividad realizada por los operadores desde la 
Subgerencia de Infraestructura Tecnológica. 
Restauración de información (servicios geográficos), actividad 
realizada por el equipo de la SIT en apoyo con el proveedor 
correspondiente. 

           Fuente: Matriz de Riesgos Institucional de Seguridad de la Información vigencia 2023 
 
 
Observaciones OCI: 
 
Los riesgos de Seguridad de la Información del Proceso de Gestión de Información Geográfica, corresponden a 
seis (6): RS-GIG-1, RS-GIG-2, RS-GIG-3, RS-GIG-4, RS-GIG-5 y RS-GIG-6, básicamente orientados a las aplicaciones 
móviles y web del software de IDECA, para los mapas base y los de referencia, base de datos automatizada 
geográfica y de servicios públicos y la que tiene información personal, en cada caso, tanto sobre pérdida de 
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confiabilidad e integridad, como de pérdida de disponibilidad, de manera concreta para la presente auditoria 
aplican los dos riesgos señalados en la matriz anterior. 
 
Realizado el monitoreo y seguimiento por parte de la Oficina de Control Interno OCI, en su informe de “Riesgos 
de la Unidad”, para el periodo comprendido entre el 01 de octubre de 2022 y 30 de marzo de 2023, a nivel del 
Riesgo de Seguridad de la Información RS-GIG-2, se evidenció la materialización de dicho riesgo durante dos (2) 
meses consecutivos, lo que conllevó a determinar una No Conformidad, registrada en la herramienta Pandora, 
con el código NC-2023-021, como se puede apreciar en la imagen que a continuación se presenta: 
 
Imagen No 10. Plan de Acción Hallazgo NC.2023.021 

 

 
Para subsanar esta No Conformidad, IDECA, formuló dentro de su Plan de Acción, tres (3) actividades distinguidas 
con los códigos: ACT-2023-150, para adelantar reuniones de articulación con la Gerencia de Tecnología GT, para 
monitorear la evolución de los Incidentes; ACT-2023-151, con el objeto de diseñar un Plan de atención de IDECA 
para mejorar la operación y la ACT-2023-152, consistente en implementar el diseño de atención de la anterior 
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actividad. En la imagen de pantalla, que se expone a continuación, se da cuenta de estas acciones, cuya fecha de 
finalización, se encuentra establecida a 30 de diciembre de 2023. 
 
Imagen No 11. Actividades Hallazgo NC-2023-021 

 
Fuente: Herramienta Pandora. 
 
 

Observaciones OCI: 
 
En resumen, de la revisión del “Mapa de Riesgos Institucional”, vigencia 2023, se transcribió de manera literal lo 
consignado en el referido mapa, el cual establece los Riesgos en Seguridad de la Información, para el Proceso 
Gestión de Información Geográfica: 
 
El Riesgo RS-GIG-1, como Probabilidad inherente “Bajo” y el RS-GIG-2 con Probabilidad inherente “Alto”.  
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El Riesgo RS-GIG-3 y RS-GIG-4, tienen probabilidad Inherente “Moderado”, y no requieren actividades de 
tratamiento. 
Los Riesgos RS-GIG-5 y RS-GIG-6, tienen probabilidad Inherente “Bajo”, y no requieren actividades de 
tratamiento. 
 
En consecuencia y según lo establecido literalmente en el “Mapa de Riesgos”, el compromiso de la Subgerencia 
de Operaciones de IDECA, es cumplir con el Plan de Acción y las Actividades, en desarrollo de la No Conformidad 
NC-2023-021, establecida en la Auditoría de Seguimiento a Riesgos de la Unidad, periodo 01 de octubre de 2022 a 
marzo 30 de 2023. 
 
De otra parte, las actividades, señaladas como “Tratamiento”, para el riesgo en cuestión, fueron establecidas así: 
 
1) Solicitar a la SIT organizar todos los recursos disponibles para IDECA en la infraestructura de Azure en un 
mismo resource group y brindar accesos a los reportes de billing, específicamente al “billing reader role”. 
 
2) Solicitar a la SIT el histórico mensual para el periodo 2021 - 2022 del consumo de recursos en Azure por parte 
de IDECA. 
 
3) Solicitar a la SIT gestionar capacitación sobre el reporte generado por la herramienta Arc GIS Monitor para los 
servicios web geográficos de IDECA. 
 
Se estableció en la matriz del “Mapa de Riesgos”, como responsables al Gerente y Subgerente de Operaciones de 
IDECA, con una fecha límite de cumplimiento el 31/12/2023. 
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6.3 RESUMEN HALLAZGOS. 
 
            Tabla No 06. Resumen Hallazgos Auditoría Gestión de Información Geográfica IDECA. PAA 2023. 

No Descripción del hallazgo N
o

 

C
o

n
fo

rm
id

ad
 

O
p

o
rt

u
n

id
ad

 

Norma, criterio, 
Requisito o Documento 

asociado 
 

Área /Cargo 
Responsable 

Anexo 
Evidencia 

1 

(OM) A partir de la Auditoría de gestión al Proceso de 
Gestión de Información Geográfica y en particular al 
procedimiento de Gestión de Datos de Referencia, 
distinguido con el código GIG-PR-05, Actividad 2, 
sobre la actualización de los documentos técnicos, 
procedentes de la Entidades, para efecto de la 
consolidación y Administración del Mapa de 
Referencia, por parte de la UAECD-IDECA y como 
resultado de las sesiones de trabajo durante la 
ejecución de la Auditoría, se evidenció que podría 
mejorarse la disposición de los datos geográficos, 
mediante la Actualización de los Documentos 
Técnicos, mediante el desarrollo de una herramienta 
tecnológica que permita la gestión de los 
documentos técnicos y estándares, incluyendo la 
estandarización del Diccionario de Datos al Mapa de 
referencia. 

 X  
Subgerencia de 
Operaciones 
IDECA. 

Papeles de 
Trabajo 
Auditoría.  
Documentos, 
Bases de datos, 
Reportes, e 
Informes 
dispuestos en el 
One Drive. 

2 

(OM) A partir de la Auditoría de gestión al Proceso 
Gestión de Información Geográfica, Procedimiento 
Gestión Datos de Referencia, código GIG-PR-05, se 
evidenció que esta se realiza sobre un formato 
Excel, el cual se considera necesario evaluar su 
utilidad, estructura y posibilidad de 
automatización, toda vez que ya no existe 
ambiente local. 

 X  
Subgerencia de 
Operaciones 
IDECA. 

Papeles de 
Trabajo 
Auditoría.  
Documentos, 
Bases de datos, 
Reportes, e 
Informes 
dispuestos en el 
One Drive. 

3 

 (OM) Como resultado de la verificación realizada al 
Procedimiento de Gestión de Datos Temáticos y de la 
revisión realizada a los documentos “Priorización de 
Información Geográfica” vigencias 2022 y 2023, 
puestos en consideración de la auditoría, producidos 
dentro del periodo del alcance de la auditoría, se 

 X  
Subgerencia de 
Operaciones 
IDECA. 

Papeles de 
Trabajo 
Auditoría.  
Documentos, 
Bases de datos, 
Reportes, e 
Informes 
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No Descripción del hallazgo N
o

 

C
o

n
fo

rm
id

ad
 

O
p

o
rt

u
n

id
ad

 

Norma, criterio, 
Requisito o Documento 

asociado 
 

Área /Cargo 
Responsable 

Anexo 
Evidencia 

pudo evidenciar, según lo expuesto en la actividad No 
1 de este, que si bien existe una planeación y una 
selección de las entidades que resulta necesario 
priorizar para la incorporación de sus datos 
geográficos, no todas fueron o son objeto de trabajo 
durante la presente vigencia, y por el contrario otras, 
no cumplen oportunamente con el suministro de los 
datos requeridos, siendo necesario, replantear esta 
actividad, en coordinación con las entidades, de una 
manera tal, que no implique la pérdida de esfuerzos 
logísticos y tiempo en recursos humanos, en el 
ejercicio de dicha tarea. 

Igualmente, el equipo de trabajo de Datos Temáticos 
podría actualizar su procedimiento, incorporando 
aspectos tratados no solamente con las entidades en 
mesas de trabajo, sino ajustarlo en coordinación con 
líderes de otros procedimientos de IDECA, como el 
de Gobierno de Recursos Geográficos. 

dispuestos en el 
One Drive. 

4 

(OM) A partir de la auditoría al Proceso Gestión de 

Información Geográfica, Procedimiento Gestión Datos de 
Referencia GIG-PR-05 versión 1, de la evaluación 
efectuada a las Condiciones y actividades del mismo y 
considerando las nuevas políticas frente a disposición de 
información de los datos geográficos, se determinó que 
este procedimiento es susceptible de ajustes, mejoras y/o 
modificaciones, en cuanto a Actualización del 
procedimiento de Gestión de Datos de Referencia GIG-PR-
05; así como del formato de Chequeo de Cargue de Datos 
GIG-05-FR-04 de acuerdo al nuevo sistema operación y 
arquitectura tecnológica en nube de la UAECD. Así mismo, 
hacer la división de la actividad No. 12 debido a que se 
configura como dos actividades independientes con su 
respectiva evidencia de gestión.”. 
 

 X  
Subgerencia de 
Operaciones 
IDECA. 

Papeles de 
Trabajo 
Auditoría.  
Documentos, 
Bases de datos, 
Reportes, e 
Informes 
dispuestos en el 
One Drive. 

Fuente: Elaboración propia OCI. 
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7.         FORTALEZAS. 
 

• Contar la Gerencia de Infraestructura de Datos Espaciales IDECA, a través de la Subgerencia de 
Operaciones, con personal experto, idóneo, suficiente y competente para desarrollar todas las 
actividades señaladas en los procedimientos de Gestión de Datos de Referencia y los de Gestión de 
Datos Temáticos. 

• Tener el Proceso Gestión de Información Geográfica, a cargo de IDECA, una planeación operativa 
que permite el cumplimiento de objetivos estratégicos y de calidad, establecidos en el Plan de 
Acción Institucional PAI. 

• Monitoreo permanente a la información de datos geográficos, en los aplicativos dispuestos en la 
plataforma de datos abiertos y de mapas Bogotá. 

• Seguimiento a los datos geográficos que producen las Entidades asociadas al Mapa de Referencia, 
para el análisis e identificación de posibles nuevos datos temáticos, a través de los documentos de 
“Priorización”. 

• Participación directa de los líderes, articuladores de los procedimientos auditados en las sesiones 
de trabajo programadas, explicando informes, documentación y/o información dispuesta, así como 
de las bases de datos geográficas. 

• Poseer canales electrónicos que permiten a los usuarios gestionar requerimientos o solicitudes 
frente a las plataformas y su contenido y mantener una comunicación directa con los 
administradores de estas, permitiendo un mejor servicio de cara al usuario. 

 
8. DEBILIDADES 

 

• Por el volumen de Información Geográfica que manejan o trabaja IDECA, en sus equipos de trabajo 
de Datos Temáticos y de Datos de Referencia y a la necesidad de estar revisando permanentemente 
todos los datos que producen la Entidades. En casos, por manejarse en cuadros o matrices en Excel 
y no de forma totalmente automatizada, tanto por las Entidades como por parte de la UAECD-
IDECA, suele generar una repetición de datos o generarse algunas inconsistencias, en los datos a 
incorporar al Mapa de Referencia. 

• El indicador del Nivel de satisfacción está enfocado a los servicios ofertados, sin embargo, existe la 
necesidad de extender está práctica de la medición de satisfacción a un número más alto de 
servicios incluso el llegar a medirlos todos y generar nuevas y mejores estrategias para aumentar la 
participación de los usuarios en las consultas. 
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9. CONCLUSIONES. 
 

• De acuerdo con el resultado de la auditoría, se concluye que las actividades realizadas para la gestión a los 
datos de referencia y de los datos temáticos que se producen en IDECA, durante el periodo del alcance de la 
auditoría, cumplieron con los objetivos planeados, sin embargo, son susceptibles de mejora a partir de la 
implementación de acciones para las oportunidades de mejora, relacionadas con la actualización del 
procedimiento de Gestión de Datos de Referencia, así como del formato de Chequeo de Cargue de Datos, de 
acuerdo al nuevo sistema operación y arquitectura tecnológica en nube de la UAECD,  Inclusión del estándar 
de Diccionario de Datos al conjunto de datos fundamentales del Distrito Capital  en su Mapa de Referencia, 
Integración del índice de calidad de datos geográficos a la batería de indicadores de IDECA y la 
conceptualización e implementación de la Plataforma de Integración de Estándares, como una herramienta 
tecnológica que permita la gestión documental de los estándares adoptados por IDECA. 

• Se hizo énfasis en particular, sobre lo relacionado con atender las propuestas, que sobre algunos datos 
hacen las Entidades solicitantes o asociadas al Mapa de referencia, fundamentalmente sobre los 
compromisos adquiridos en las Mesas Técnicas de Trabajo. 

• El monitoreo y revisión de los riesgos y sus controles establecidos en la Matriz Institucional de Riesgos del 
Proceso Gestión de información Geográfica, se realizó, para evaluar y analizar lo referente a los dos (2) 
Riesgos de Gestión, uno (1) de Corrupción y los dos (2) Riesgos de Seguridad de la Información, relacionados 
con los procedimientos objeto de la auditoría. Verificadas las carpetas de control y seguimiento que a este 
respecto efectúa IDECA, se encontró un correcto manejo, con la ubicación de sus correspondientes soportes. 

 

10. RECOMENDACIONES 

 

• Se recomienda realizar una evaluación de costo beneficio respecto a la posibilidad de implementar 
nuevos datos de referencia y datos temáticos. 

• Mejorar las funcionalidades de la disposición de los datos en las plataformas de datos abiertos y de 
Mapas    Bogotá. 

• Fortalecer las actividades de control y seguimiento a los procedimientos relacionados con la 
Gestión de Datos de Referencia y de Gestión de Datos Temáticos, en cuanto a su verificación 
exhaustiva por parte de los profesionales de control de calidad y fortalecer su continuo tratamiento 
en los comités de IDECA, mediante la implementación de un Instructivo específico para el Control 
de Calidad de estos datos. 

• Revisión del procedimiento de Datos Temáticos con el grupo de profesionales que adelantan los 
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acompañamientos a las Entidades para la actualización de la información dispuesta en los medios 
web de IDECA o para la incorporación de nuevos datos, desde la experiencia adquirida en el 
transcurso de las vigencias en las que han participado dentro del grupo de trabajo. 

• Actualización de la Caracterizaciones del Proceso, para la revisión de los objetivos, así mismo 
analizar la conveniencia de actualizar con periodicidad los citados procedimientos, conforme con 
los avances tecnológicos y de disposición de datos geográficos. 

 
Los resultados de este informe y las evidencias obtenidas de acuerdo con los criterios definidos se refieren a los 
documentos aportados y verificados y no se hacen extensibles a otros soportes.   
 
Finalmente, y como resultado de las Observaciones al Informe Preliminar remitido por la Gerencia de IDECA, 
Responsable del Proceso, donde solamente presentó observación en torno al hallazgo No 1, establecido como 
Oportunidad de Mejora, esta fue retirada, atendiendo las consideraciones de IDECA. En consecuencia, el auditor 
de la Oficina de Control interno OCI, procederá a registrar los demás hallazgos, determinados como Oportunidad 
de Mejora (0M) en el aplicativo Pandora, para que el responsable del proceso ejecute el plan de acción, para 
posterior seguimiento y verificación a la eficacia y efectividad de las acciones por parte de la OCI. 
 
Según lo establecido en el “Procedimiento Formulación, Ejecución y Seguimiento al Plan Anual de Auditorias”, 
cuando quede en firme el hallazgo derivado de la Oficina de Control Interno, no se deberá rechazar la acción 
registrada en la herramienta Pandora. 
 
Atentamente,   
 
 
MYRIAM TOVAR LOSADA  
Jefe Oficina de Control Interno (E). 
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Eugenio Elías Cortez Reyes- Gerente IDECA.  
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