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ASUNTO: Informe final de la Auditoria de Gestion de Seguridad y Privacidad de la Informacion.

En cumplimiento del Plan Anual de Auditorias de la UAECD vigencia 2020, la Oficina de Control
Interno en el marco de sus actividades orientadas al fortalecimiento del Sistema de Control Interno
de la Unidad, realiz6 el informe de la “Auditoria de Gestion de Seguridad y Privacidad de la
Informacion”, como parte del proceso misional de la Unidad, el cual se remite para su
conocimiento y demas fines pertinentes.

A continuacién, relacionamos las principales fortalezas, conclusiones y recomendaciones:
FORTALEZAS

El Subsistema de Gestion de Seguridad y Privacidad de la Informacion se encuentra alineado con
los objetivos de la UAECD, lo cual convierte a la seguridad en un habilitador de negocio y en un
elemento para lograr que los riesgos no se materialicen ni perjudiquen el desarrollo de las
actividades que adelanta la entidad tanto internas como externas.

La participacion de las areas y su personal (funcionarios y contratistas) en la aplicacion de
controles, asi como en las sensibilizaciones y capacitaciones realizadas, hacen que el sistema
avance en apropiacion y por lo tanto su sostenibilidad a mediano plazo pueda ser mantenida.
Igualmente, se observaron estrategias, actividades, acciones permanentes que buscan el constante
mejoramiento del Subsistema.

CONCLUSIONES
Teniendo en cuenta los objetivos de la presente auditoria, en cuanto a verificar el uso y apropiacion
de los lineamientos definidos para el SGSI en la UAECD y con el alcance de verificar y evaluar el

cumplimiento de lo establecido en los controles A.5. a A.9. del Anexo Técnico de la norma ISO
27001:2013, se puede concluir que la entidad tiene documentados e implementados los 39
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controles establecidos en la norma, los cuales son susceptibles de mejora teniendo en cuenta los
hallazgos registrados a lo largo del presente informe, para los cuales se deberé establecer un plan
de mejora.

Por ultimo, se aclara que los resultados de este informe se refieren solo a las evidencias obtenidas
de acuerdo con los criterios definidos, documentos aportados y a la informacién verificada y no se
hacen extensibles a otros soportes u acciones realizadas con posterioridad a la auditoria

RECOMENDACIONES

Como resultado de la presente auditoria se encontraron 4 oportunidades de mejora y 2 acciones
correctivas. lgualmente, se plantearon 7 recomendaciones a lo largo del informe.

Adicionalmente, se sugiere construir un indicador que mida el nivel de madurez en la
implementacion de controles de seguridad en la Unidad, con el fin de tomar las medidas requeridas
para alcanzar los niveles superiores (Administrado y Optimizado), que sugiere MinTic en su
Modelo de Seguridad y Privacidad de la Informacién.

Las recomendaciones fueron las siguientes:

e Teniendo en cuenta el plazo establecido para la implementacién de las politicas, adicional a los
resultados de la presente auditoria, la entidad debe tener mecanismos para evaluar el porcentaje
de avance de apropiacion de las 12 politicas detalladas de seguridad y privacidad de la
informacion, con el fin de realizar los ajustes, de ser necesario, para dar cumplimiento a la
fecha establecida.

e Dado que en la auditoria realizada por la Oficina de Control Interno durante la vigencia 2019,
no se evidencio en las actas del Comité Institucional de Gestion y Desempefio 2019 la revision
de las politicas de seguridad de la informacién, se sugiere que una vez surtido el proceso de
revision de las politicas detalladas, el documento final sea remitido al comité institucional para
su revision y aprobacion, dejando constancia en la respectiva acta, para dar cumplimiento a la
funcidn asignada en la Resolucion 890 de 2018. Igualmente, una vez aprobado el documento
antes mencionado Y la resolucion por la cual se adoptara la Politica de Seguridad y Privacidad
de la Informacion de la Unidad, se sugiere socializarlos a través de las capacitaciones que se
realizan a todo el personal sobre el SGSI.

o Reforzar a través de las capacitaciones en linea y/o presenciales, y a través del envio de tips de
informacion por correo electrénico, las responsabilidades que cada uno de los actores de la
Unidad tiene en el SGSI, asi como de las sanciones a que haya lugar por su incumplimiento.

e Se sugiere revisar la conveniencia de impedir el procesamiento y el almacenamiento de
informacion publica reservada e informacion publica clasificada sobre el equipo de propiedad
privada, con el fin de mitigar los riesgos en los activos de informacion.
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e Con el fin de evitar la materializacion de los riesgos “Tramite de los procesos de seleccion y
vinculacion de manera inoportuna y/o sin el cumplimiento de los requisitos legales.” y “Posible
omision del analisis de la documentacion presentada por el candidato que se va a vincular, quien
incluso puede presentar certificaciones falsas sin que éstas sean detectadas, en beneficio
particular.” , se sugiere estudiar la posibilidad de realizar un analisis de los diferentes cargos de
la Unidad y establecer una clasificacion de acuerdo con su nivel de responsabilidad y rol en la
entidad, a la clasificacion de la informacion a la que podran acceder de acuerdo con el registro
de activos de informacion, tanto digital como fisica (nivel de acceso y los permisos que tendran
sobre la informacion), con el propdsito de determinar qué cargos deben someterse a una
revision de antecedentes, estudios, experiencia laboral y profesional mas riguroso, y evitar la
materializacion de riesgos de corrupcién y proceso relacionados con el manejo de informacién
de la Unidad.

e Se sugiere implementar una estrategia de cierre de brecha, aplicando una encuesta de
conocimiento antes y después de cada capacitacion o socializacion, con el fin de determinar la
efectividad de estas.

e Recomendacion: A partir de la auditoria al SGSI de la UAECD 2020, se evidenciaron correos
de personal retirado desde hace 4 meses 0 mas, que aln aparecen en el directorio de correos de
la Unidad, a pesar de sus usuarios fueron desactivados como lo indica el Procedimiento Gestion
de Accesos, codigo 13-02-PR-04, numeral 3.1.1. Novedades de personal y contractuales. Por lo
anterior, se sugiere revisar las causas de esta desviacion y que no aparezcan como activos o que
al momento de enviar un mensaje a estos correos sea devuelto un mensaje indicando que la
persona ya no se encuentra vinculada con la Unidad.

Cordialmente,

JOHKY GEN AVAS FLORES
Jefe Oficina Control Interno

Con copia: Maria Clara Rodriguez — Jefe OAPAP
Helvert Alberto Guzman — Jefe Oficina Asesora Juridica
Mayiver Méndez Saenz — Jefe Oficina Control Disciplinario
Hector Henry Pedraza — Gerente de Tecnologia
Luis Javier Clevez — Gerente de Gestion Corporativa
Rosalbira Forigua — Subgerente de Recursos Humanos

Elaboro y Verifico: Astrid Yasmin Villanueva C. - Contratista Oficina de Control Interno.
Revisd: Johny Gender Navas Flores

Unidad Administrativa Especial de Catastro Distrital

BOGOT/\

Tramites en linea: catastroeniinea catastrobogota. gov.co

08-01-FR-05
V.14



Pagina 1 de 28

e

Haigld
¥
o'

ALCALDIA MAYOR
DE BOGOTA DC.

UAECD INFORME DE EVALUACION Y/O AUDITORIA DE
GESTION DE CONTROL INTERNO

Catastro Bogota

Seleccionar tipo de Informe:

Evaluacion [ | Seguimiento [ | Auditorfa de Gestion [ ]

En cumplimiento del Plan Anual de Auditorias de la vigencia 2020, a continuacién, se presentan los resultados
del Informe citado dirigido al director de la UAECD con copia a las areas o procesos involucrados

Proceso: Gestion Integral del Riesgo

Subproceso: Gestion de Seguridad de la Informacion

NOMBRE DEL INFORME:

Auditoria de Gestion de Seguridad y Privacidad de la Informacién.

1. OBJETIVO GENERAL

Verificar el uso y apropiacion de los lineamientos definidos para el SGSI en la UAECD.
2. OBJETIVOS ESPECIFICOS

»  Determinar la conformidad del Subsistema de Seguridad y Privacidad de la Informacion de la UAECD
con los requisitos establecidos en la norma ISO 27001:2013.

«  Verificar la aplicacion y apropiacion de los lineamientos del SGSI de la UAECD por parte de los
servidores publicos.

3. ALCANCE

«  Verificar y evaluar el cumplimiento de lo establecido en los controles A.5. a A.9. del Anexo Técnico
de la norma ISO 27001:2013, a través de los procesos, procedimientos, instructivos, formatos y demas
documentos y normatividad aplicable al Subsistema de Seguridad y Privacidad de la Informacion de la
UAECD, de enero 01 a junio 30 de 2020.

4. MARCO NORMATIVO O CRITERIOS DE AUDITORIA

« Lanorma ISO 27001 version 2013.

»  Subproceso Gestion de Seguridad de la Informacion, codigo 02-SP-02.

+  Documento Técnico Manual de Politicas Detalladas de Seguridad y Privacidad de la Informacion,
Cadigo: 02-02-DT-02, version 6 del 23-10-2019.

«  Documento Técnico Manual del Subsistema de Gestion de Seguridad y Privacidad de la Informacion,
codigo 02-02-DT-01, version 4 del 24-12-2018.

»  Declaracion de Aplicabilidad Seguridad de la Informacidn, version 3, 2020.
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*  Procedimiento Gestion de Accesos, codigo: 13-02-PR-04, version: 6 del 10/09/2019.

*  Procedimiento Gestion de Incidentes de Seguridad de la Informacion, codigo 02-02-PR-01, version 6,
fecha 30/04/2020.

»  Procedimiento Gestion de Activos en el marco de la seguridad de la informacién, cédigo 02-02-PR-02.

»  Subproceso Seleccién, Vinculacién y Retiro de Personal, c6digo 06-SP-01 v.5.

»  Procedimiento Teletrabajo, cddigo 06-05-PR-03.

*  Procedimiento Gestionar Retiro de Personal, cédigo 06-01-PR-02

»  Documentos Técnicos, Instructivos, Formatos y demas documentos relacionados con el objetivo de la
auditoria.

*  Modelo de Seguridad de la Informacion - MinTic, version 1 del 08/04/2016.

*  Guia No. 8 del Mintic “Controles de Seguridad y Privacidad de la Informacion™.

+  Demas normatividad interna y externa relacionada con el objetivo de la auditoria.

5. METODOLOGIA

La auditoria se realizo dentro del marco de las normas de auditoria internacionales, las cuales incluyeron:
planeacién, ejecucién, generacion y comunicacion del informe con las conclusiones y recomendaciones que
permitiran contribuir al mejoramiento del Sistema de Control Interno.

La Oficina de Control Interno convoc6 nuevamente a los auditores internos en la norma 1SO 27001:2013 que
participaron en la auditoria de la vigencia 2019, conformando el equipo auditor asi: Astrid Yasmin Villanueva,
contratista de la OCI y auditor lider, auditoras internas: Angela Indira Suarez, Diana Hasbleidy Calderdn y
Sandra Lucia Rincén.

Para el desarrollo de la auditoria se tuvieron en cuenta las condiciones dadas por la cuarentena por covid-19 y
las herramientas que la Unidad ha dispuesto para el desarrollo de las diferentes labores.

Asi, se tomaron como base principal lo dispuesto en el “Documento Técnico Manual de Politicas Detalladas
de Seguridad y Privacidad de la Informacion”, en cuanto a que en él se establecen los lineamientos principales
(alcance, objetivos, principios, responsabilidades) de las 12 politicas de seguridad y privacidad de la
informacion de la UAECD y los procedimientos relacionados con las mismas y, la “Declaracion de
Aplicabilidad 2020°.

Basados en los documentos antes mencionados, se procedid a la revision de la informacion remitida por las
diferentes areas requeridas y la documentacion publicada en el ISODOC, y se aplicé una encuesta a los
usuarios de las areas de Direccion, Gerencia de Informacion Catastral, Oficina de Comunicaciones y la
Subgerencia de Informacion Econdmica, con el fin de verificar el uso y apropiacion de los lineamientos de las
politicas detalladas y los procedimientos relacionados con los controles a evaluar de la ISO 27001:2013
(Controles A.5a A.9).

1 Documento que enlista los controles de seguridad establecidos en el Anexo A del estandar ISO/IEC 27001 (un conjunto de 114 controles agrupados
en 35 objetivos de control, en la version de 2013 de esta norma de seguridad).
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Asi mismo, se realizaron entrevistas virtuales con la Oficial de Seguridad, personal de soporte del aplicativo
Cordis, la Profesional de la Subgerencia de Recursos Humanos designada para atender la auditoria, entre otros.

6. PRESENTACION DE RESULTADOS
6.1. Revision Declaracion de Aplicabilidad.

Para la presentacion de resultados se tomé como base la Declaracion de Aplicabilidad de la UAECD, V.3., del
10/12/2019 que es el documento que lista los controles de seguridad establecidos en el Anexo A del estandar
ISO/IEC 27001 version 2013 (un conjunto de 114 controles agrupados en 35 objetivos de control), sobre la
cual se relacionan los objetivos de control y los controles que se encuentran implementados en la Unidad y los
gue se descartaron, debidamente justificados. Para la presente auditoria se tomaron los controles del A.5. al
A9.

A continuacidn, se muestra el consolidado de la revision efectuada por la OCI, a la implementacion de los 5
dominios, 13 objetivos y 39 controles de seguridad indicados en la norma ISO 27001:2013 para los controles
A5 al A9, y el control descrito en la Guia No. 8 del Mintic “Controles de Seguridad y Privacidad de la
Informacion”.

6.1.1. Politica de la Seguridad de la Informacion (Dominio A.5 NTC-ISO/IEC 27001:2013)

A.5.1.1 Politicas para la sequridad de la informacion.

Control: Se deberia definir un conjunto de politicas para la seguridad de la informacién, aprobada por la
direccion, publicada y comunicada a los empleados y partes externas pertinentes.

- Se observo que el Documento Técnico Manual de Politicas Detalladas de Seguridad y Privacidad de la
Informacién, Codigo: 02-02-DT-02, versién 6 del 29/10/2019, contiene 12 politicas asi: control de acceso,
escritorio y pantalla limpios, tratamiento de datos personales, instalacion y uso de software, uso aceptable,
transferencia de informacion, copias de respaldo y recuperacion, dispositivos moviles, relacion con
proveedores en la etapa precontractual y contratistas, gestion de la seguridad de las redes, desarrollo
seguro y politica para el uso de controles criptogréaficos.

- El plazo para la implementacion de estas politicas es diciembre de 2020.

Recomendacion: Teniendo en cuenta el plazo establecido para la implementacion de las politicas, adicional a
los resultados de la presente auditoria, la entidad debe tener mecanismos para evaluar el porcentaje de avance
de apropiacion de las 12 politicas detalladas de seguridad y privacidad de la informacion, con el fin de realizar
los ajustes, de ser necesario, para dar cumplimiento a la fecha establecida.

A.5.1.2 Revisién de las politicas para sequridad de la informacion

Control: Las politicas para seguridad de la informacién se deberian revisar a intervalos planificados o si
ocurren cambios significativos, para asegurar su conveniencia, adecuacién y eficacia continuas.
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e Se observo que en el Documento Técnico Manual del Subsistema de Gestion de Seguridad y Privacidad
de la Informacién, numeral 2.4.1 Politicas de la seguridad de la informacidn, se indica: b) La Unidad
deberd revisar las politicas para seguridad de la informacién a intervalos planificados de acuerdo con
lo exigido en los requerimientos regulatorios que le aplican a su naturaleza o cuando ocurran cambios
significativos, para asegurar su conveniencia, adecuacion y eficacia contintas

e Se encontré que una de las funciones asignadas al Comité de Institucional de Gestién y Desempefio, a
través de la Resolucion interna 890 de 2018, es “h. Funciones relacionadas con la Gestién de Seguridad
de la Informacion”, numerales “1. Aprobar las estrategias y politicas de seguridad de la informacion que
requiera la Unidad de acuerdo con la dinamica y condiciones de operacion” y “3. Evaluar y aprobar las
politicas bésicas y especificas de seguridad de la informacion, garantizando su difusion y aplicacion en
la Entidad.”.

e El documento de politicas detalladas fue modificado en 2 ocasiones durante la vigencia 2019.

e Al momento de la auditoria, el Documento Técnico Manual de Politicas Detalladas de Seguridad y
Privacidad de la Informacién, Cédigo: 02-02-DT-02, versién 6 del 29/10/2019, se encuentra en revision
por parte de la Oficinal de Seguridad de la Informacion y la contratista que apoya a la Oficial en el
desarrollo de los temas del SGSI, una vez se surta esta revision, se procedera a realizar mesas de trabajo
para validar con otras areas las responsabilidades en las politicas.

e Por Gltimo, se evidencid, como parte de la evidencia de la OPOR-2019-0034, registrada en el ISODOC, el
proyecto de resolucion “Por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion de
la Unidad Administrativa Especial de Catastro Distrital”, que se encuentra en revision para ser aprobada
por parte del Comité Institucional de Gestion y Desempefio, y que incluye el “Articulo 6: Revisién De La
Politica: La UAECD revisara la Politica de Seguridad y Privacidad de la Informacion y las politicas
detalladas derivadas con una periodicidad minima anual o cuando se considere pertinente por cambios
normativos, necesidades del servicio o riesgos de seguridad detectados que asi lo ameriten.”

Recomendacion

Teniendo en cuenta que, en la auditoria realizada por la Oficina de Control Interno durante la vigencia 2019,
no se evidencio en las actas del Comité Institucional de Gestion y Desempefio 2019 la revision de las politicas
de seguridad de la informacién, se sugiere que una vez surtido el proceso de revision de las politicas
detalladas, el documento final sea remitido al comité institucional para su revision y aprobacion, dejando
constancia en la respectiva acta, para dar cumplimiento a la funcién asignada en la Resolucién 890 de 2018.
Igualmente, una vez aprobado el documento antes mencionado y la resolucién por la cual se adoptara la
Politica de Seguridad y Privacidad de la Informacion de la Unidad, se sugiere socializarlos a través de las
capacitaciones que se realizan a todo el personal sobre el SGSI.

6.1.2. Organizacion de la Seguridad de la Informacion. (Dominio A.6 NTC-ISO/IEC 27001:2013)

6.1.2.1. A.6.1 Organizacion interna. Objetivo: Establecer un marco de referencia de gestion para iniciar y
controlar la implementacion y la operacién de la seguridad de la informacion dentro de la organizacion.
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A.6.1.1 Roles y responsabilidades para la sequridad de informacién.

Control: Se deberian definir y asignar todas las responsabilidades de la seguridad de la informacion.

e Se observd que la Unidad cuenta con el Documento Técnico Manual del Subsistema de Gestion de
Seguridad y Privacidad de la Informacion, codigo 02-02-DT-01, v.4, del 24-12-2018, se encuentra el item
2.6. Roles y Responsabilidades del SGSI donde, entre otros, se indican las funciones y responsabilidades
asignadas al Comité Institucional de Gestién y Desempefio mediante la Resolucion Interna 890 del 13 de
Julio del 2018, al Oficial de Seguridad de la Informacion (Profesional Especializado Grado 10 — Gerencia
de Tecnologia), las Gerencias, Subgerencias y Oficinas de la UAECD vy, se enumeran las
responsabilidades especificas asignadas a la Gerencia y Subgerencias de Tecnologia, Subgerencia de
Recursos Humanos, Subgerencia Administrativa y Financiera, Oficina Asesora Juridica, Oficina de
Control Interno, terceras partes y, funcionarios y contratistas de la UAECD.

e Mediante correo electronico de 09 de julio de 2020, la Oficial de Seguridad indica que: "Todos los
funcionarios y contratistas firman el "COMPROMISO DE CONFIDENCIALIDAD PARA EL MANEJO Y
BUEN USO DE LA INFORMACION Y LA TECNOLOGIA DE LA UNIDAD ADMINISTRATIVA
ESPECIAL DE CATASTRO DISTRITAL —UAECD", la Oficina Asesora Juridica y la Subgerencia de
Recursos Humanos verifican el cumplimiento a la firma del compromiso en contratistas y funcionarios.",
informacidn que fue verificada con las respectivas areas.

e En la Politica de Control de Acceso definida en el Documento Técnico Manual de Politicas Detalladas de
Seguridad y Privacidad de la Informacion, version 6 de 29/10/2019, se encuentran definidas las
responsabilidades asociadas al cumplimiento de los objetivos y principios para cada una de ellas.

e Con el fin de validar el conocimiento y apropiacion del SGSI, se realizO encuesta a través de la
herramienta Microsoft forms, la cual fue aplicada del 13 al 15 de julio a 4 areas de la entidad y contestada
por 102 de sus funcionarios y contratistas, distribuidos asi:

1. Area en la que desarrolla sus actividades: 2. Tipo de vinculacion

Més detalles Mas detalles

@ Direccion
s Aemzere unicae 3 N - -
Oficina Asesora de Comunicac.. 2 @ Funcionario (carrera administr... 67
@ Gerencia de Informacion Cata.. Contratista 35

@ Subgerencia de Informacidn E.. 44

A la pregunta “¢Considera ud. que hace parte activa del Subsistema de Seguridad y Privacidad de la
Informacién?”, 100 de las 102 personas respondieron de forma positiva y reconocen (mencionaron en la
encuesta) una o mas responsabilidades frente al SGSI. Asi mismo, a la afirmacion “Los contratistas no tienen
sanciones por faltas a la seguridad de la informacion.”, 98 de las 102 personas reconocieron que los
contratistas si estan expuestos a faltas por no dar cumplimiento a los lineamientos establecidos de seguridad y
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privacidad de la informacion, por ultimo, a la afirmacién “La Politica de uso aceptable no aplica para
personal externo.” 76 de los 102 encuestados respondieron de manera correcta (falso). Lo anterior muestra,
gue un alto porcentaje del personal (planta y contratistas) de la Unidad reconoce que tiene responsabilidades
frente al SGSI y aunque no hay total claridad de las responsabilidades detalladas, si en la generalidad de estas,
asi mismo identifica que el personal externo también esta en la obligacion de cumplir con los lineamientos del
Subsistema.

Recomendacion:

Reforzar a través de las capacitaciones en linea y/o presenciales, y a través del envio de tips de informacion
por correo electrénico, las responsabilidades que cada uno de los actores de la Unidad tiene en el SGSI, asi
como de las sanciones a que haya lugar por su incumplimiento.

A.6.1.2 Separacion de deberes.

Control: Los deberes y areas de responsabilidad en conflicto se deberian separar para reducir las posibilidades
de modificacion no autorizada o no intencional, o el uso indebido de los activos de la organizacion.

e Se evidencia la separacion de deberes en la definicion de la Politica de Control de Acceso item 2.2 del
Documento Técnico Manual de Politicas Detalladas de Seguridad y Privacidad de la Informacion, v.6 de
29/10/2019, a través de la asignacion de cuentas de usuario donde, para cada cuenta, tiene asignado un rol
dependiendo de las labores a realizar.

e Se evidencia en el Procedimiento Mantenimiento de Aplicaciones, codigo 13-02-PR-19, v.4 de 12/05/2020
se encuentra definidos los ambientes para el desarrollo de las actividades del procedimiento (Ambiente de
Desarrollo, Ambiente de Pruebas y Ambiente de Produccion), al igual que los roles o equipos operativos
definidos para la gestion del procedimiento (Equipo de andlisis, disefio y construccion, Equipo de pruebas,
Equipo gestion paso produccidn, verificacion y cierre).

e Igualmente, se observa la separacion de deberes en otros procesos y procedimientos como los que
componen la Gestion Presupuestal, la Gestion de Tesoreria, la Gestion Contable, entre otros, como lo ha
podido verificar la Oficina de Control Interno a través de sus auditorias, seguimientos y evaluaciones.

A.6.1.3 Contacto con las autoridades.

Control: Se deberian mantener los contactos apropiados con las autoridades pertinentes.

e Mediante correo electronico de 09 de julio de 2020, la Oficial de Seguridad adjunt6 archivo en Excel
“Contacto de Autoridades 20207, que contiene informacién de autoridades internas, externas distritales, de
seguridad y de emergencia.

A.6.1.4 Contacto con grupos de interés especial.

Control: Es conveniente mantener contactos apropiados con grupos de interés especial u otros foros y
asociaciones profesionales especializadas en seguridad.
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¢ Mediante correo electrénico de 09 de julio de 2020, la Oficial de Seguridad adjunt6 el archivo en Excel,
“Grupo de Interés 2020 que contiene los grupos de interés en seguridad de la informacion a nivel nacional
e internacional.

A.6.1.5 Sequridad de la informacién en la gestién de proyectos.

Control: La seguridad de la informacion se deberia tratar en la gestion de proyectos, independientemente del
tipo de proyecto.

e La Unidad tiene establecido el Procedimiento Mantenimiento de aplicaciones, cddigo 13-02-PR-19, v.4
del 12/05/2020, para la gestidn de proyectos de software desarrollados por la entidad.

e lgualmente, se cuenta con el Procedimiento Gestion de Riesgos Sobre los Activos en el Marco de la
Seguridad de la Informacion, codigo 02-02-PR-03, V.4. del 04/07/2019, cuyo objetivo es “Realizar la
identificacion, valoracion, andlisis, evaluacion y tratamiento de los riesgos de la seguridad de la
informacion de la UAECD”.

6.1.2.2. A.6.2 Dispositivos mdviles y teletrabajo. Objetivo: Garantizar la seguridad del teletrabajo y el uso de
dispositivos moviles.

A.6.2.1. Politica para dispositivos moviles.

Control: Se deberian adoptar una politica y unas medidas de seguridad de soporte, para gestionar los riesgos
introducidos por el uso de dispositivos moviles.

e El control se encuentra documentado en el item 2.9. Politica para Dispositivos Mdviles del Documento

Técnico Manual de Politicas Detalladas de Seguridad y Privacidad de la Informacién, cddigo 02-02-DT-

02. No obstante, no existe un instructivo, procedimiento u otro lineamiento que permita verificar el

cumplimiento de la politica en todo momento, tales como la asignacién de privilegios, borrado seguro de

la informacion y aplicacion de técnicas de cifrado.
e En entrevista con funcionario de la Subgerencia Administrativa y Financiera, cargo Técnico operativo,
encargado de los equipos moviles, se evidencio que:

- Existe un inventario de dispositivos mdviles actualizado.

- No hay claridad respecto a la responsabilidad de la mesa de servicios de Tl en cuanto a la
configuracion estandar de los dispositivos moviles propiedad de la entidad.

- No existe un formato que permita verificar el borrado de la informacién y/o formateo del dispositivo
movil a configuracion de fabrica.

- Por seguridad se le solicita a la persona que devuelva el dispositivo movil a almacén, el elemento debe
estar restaurado de fabrica o de lo contrario se pide una autorizacién verbal a la persona que utilizaba
el dispositivo para realizar dicha accion por parte del almacén.

e En entrevista con la encargada de la mesa de servicios, mencioné que el lineamento para dispositivos

moviles es el que esta establecido en la politica y que una vez se coloca la mesa de servicios, se llevan a
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cabo unos pasos para su configuracién, sin embargo, los Unicos parametros establecidos estan en la
politica para dispositivos moviles.

(AC) A partir de la Auditoria al SGSI 2020, se evidencid que no se tiene un estandar para la configuracién de
los dispositivos mdviles de propiedad de la Unidad, ni un instructivo o procedimiento para realizar las
actividades a que haya lugar para configuracion y borrado de los equipos en mencién, incumpliendo con lo
establecido en el Documento Técnico Manual de Politicas Detalladas de Seguridad y Privacidad de la
Informacién, 2.9.5. Responsabilidades, “iii. Mesa de servicios de TI: i. Definir y aplicar un estandar de
configuracion para los dispositivos moviles propiedad de la Unidad. ii. Realizar las actividades de instalacion
de software autorizado por la Unidad y desinstalacion de software en los dispositivos méviles. ”, lo que podria
generar la materializacién de riesgos de seguridad de la informacion que conlleva el acceso a la informacion
de la Unidad por medio de dispositivos moviles como pérdida o robo de informacion y de los dispositivos
moviles, Uso de sistemas de conexion no seguros, entre otros.

A.6.2.2 Teletrabajo.

Control: Se deberian implementar una politica y unas medidas de seguridad de soporte, para proteger la
informacion a la que se tiene acceso, que es procesada o almacenada en los lugares en los que se realiza
teletrabajo.

e En la Declaracién de Aplicabilidad, referencia el Documento Técnico Manual de Politicas Detalladas de
Seguridad y Privacidad de la Informacion, para el cumplimiento de este control, sin embargo, se evidencio
gue en la politica 2.7. de Transferencia de la informacion, se indica que: 2.7.4. Principios, (...) f. Las
actividades de teletrabajo en las cuales se requiera realizar transferencia de informacién deben cumplir
igualmente con la politica de transferencia de informacion y la Politica de teletrabajo que establezca la
Unidad. Como producto de una accidn correctiva de la auditoria al SGSI vigencia 2019, la Subgerencia de
Recursos Humanos vy la Oficial de Seguridad, trabajaron en la elaboracion de la politica de teletrabajo, de
la cual se observo el borrador de la resolucion, que sera remitido en el mes de julio de 2020 para revision
por parte de la abogada de SRH, la Subgerente de Recursos Humanos y el Gerente Corporativo.

e Procedimiento Teletrabajo, asociado al proceso Gestion del Talento Humano. Cédigo 06-05-PR-03, v.
3, del 10/05/20109.

e En entrevista con la Oficial de la Seguridad indica que se esta trabajando en los temas de seguridad de la
informacion para el trabajo en casa, ya que se tenia contemplado solamente el teletrabajo.

e Por otra parte, de las 102 personas que contestaron la encuesta, 30 manifestaron no tener conocimiento o
haber recibido lineamientos de seguridad de la informacién para realizar trabajo remoto o trabajo en casa,
no obstante, el equipo auditor observé indicaciones de seguridad remitidas a través de comunicaciones
internas.
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17. ¢Ha recibido lineamientos de seguridad de la informacion por parte la UAECD para realizar el
trabajo remoto actual?

(OM) A partir de la Auditoria al SGSI 2020, se evidencio que, aunque se han dado lineamientos de seguridad
de la informacion para el trabajo en casa adelantando con motivo del covid-19, no se observa la suficiente
apropiacion o reconocimiento de la informacién por parte del personal de la Unidad, lo que podria generar la
mala utilizacion de herramientas de la Unidad y de los activos de informacion.

Recomendacion:

Se sugiere revisar la conveniencia de impedir el procesamiento y el almacenamiento de informacion puablica
reservada e informacién publica clasificada sobre el equipo de propiedad privada, con el fin de mitigar los
riesgos en los activos de informacion.

6.1.3. Seguridad de los Recursos Humanos. (Dominio A.7 NTC-ISO/IEC 27001:2013).

6.1.3.1. A.7.1 Antes de asumir el empleo. Objetivo: Asegurar que los empleados y contratistas comprenden
sus responsabilidades y son idoneos en los roles para los que se consideran.

A.7.1.1. Seleccidn.

Control: Las verificaciones de los antecedentes de todos los candidatos a un empleo se deberian llevar a cabo
de acuerdo con las leyes, reglamentos y ética pertinentes, y deberian ser proporcionales a los requisitos de
negocio, a la clasificacion de la informacidn a que se va a tener acceso, y a los riesgos percibidos.

e El Documento Técnico Manual del Subsistema de Gestion de Seguridad y Privacidad de la Informacion,
numeral 2.4.3 Seguridad de los recursos humanos, item b. establece que “Antes de la contratacion laboral
o contractual, la Unidad debera realizar el proceso de verificacion de antecedentes de acuerdo con las
leyes, reglamentos y ética pertinentes proporcional a la clasificacion de la informacion a la que va a
acceder el funcionario o contratista.”, 10 que se implement6 a través de la Circular interna 003 del
10/12/2018, punto 10. “El abogado adelantara la consulta de los siguientes documentos y los respectivos
certificados se anexaran a la carpeta en la plataforma tecnolégica del Secop II: (...)”, y se listan los
certificados de antecedentes de la Policia Nacional, Personeria, Procuraduria, Contraloria y Sistema
Registro Nacional de Medidas Correctivas.

e Se observaron los siguientes documentos en el Sistema Integrado de Gestion, los cuales tienen actividades
de verificacion de requisitos minimos de las personas que se vincularan como funcionarios de la entidad:
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o Procedimiento de Seleccion y Vinculacidon de Provisionales, codigo 06-01-PR-03, V.4, 21/10/2019,
actividad de control 6. Verificar requisitos minimos de aspirantes y 18. Diligenciar formato de
analisis de requisitos minimos.

o Procedimiento de Seleccion y Vinculacion de Servidores de Libre Nombramiento y Remocidn, codigo
06-01-PR-04, v.1, 08/11/2017, actividad de control 18. Verificar documentacion. A pesar de ser una
actividad de control, la misma no indica especificamente coémo se debe realizar la verificacion.

o Procedimiento Seleccion y Vinculacion Periodo de Prueba (aplica para elegibles carrera
administrativa), codigo 06-01-PR-06, V.3, 29/10/2018, actividades de control: 18. Recibir y verificar
requisitos del elegible. (Profesional de Seleccion, 30. Confirmar cumplimiento de requisitos minimos
(Profesional de Vinculacion).

Para el personal que ocuparé cargos en planta (provisionalidad, libre nombramiento, periodo de prueba en
el caso de carrera administrativa) si bien los procedimientos de seleccion tienen establecidas actividades
de control para la verificacién de requisitos minimos sobre la hoja de vida aportada por los aspirantes y sus
soportes, la misma no es una actividad para la confrontacién juiciosa de la veracidad de los documentos
aportados por los aspirantes (estudios, experiencia laboral y profesional relacionada), por lo cual una de
las oportunidades de mejora resultado de la Auditoria a la 1a Dimensién del MIPG - Talento Humano en
cuanto a la verificacién de estudios, se registr6 como la OPOR-2020-0061: “A partir de la Auditoria a la
12 Dimensién del MIPG — Talento Humano vigencia 2020, se observd que el Procedimiento Seleccion y
Vinculacién de Provisionales, cédigo 06-01-PR-03, no tiene establecido una actividad/control que indique
concretamente la verificacion de los estudios de pregrado y postgrado del personal que ingresa en
calidad de provisionalidad, y que se toman como base para la liquidacién de la prima técnica, lo que
podria conllevar a que el personal no cumpla con todos los requisitos exigidos para ejercer el cargo para
el cual es seleccionado y que la entidad pague prima técnica sin el lleno de requisitos legales”, que se
encuentra en curso hasta el 30/09/2020.

Es de aclarar que siguiendo los lineamientos de la Circular Conjunta 052 de 2020 de la Secretaria
General, la Secretaria Juridica Distrital y el Departamento Administrativo del Servicio Civil, la Unidad
tiene dos meses a partir del 06 de julio de 2020, para verificar titulos de idoneidad profesional (incluida la
tarjeta profesional de ser el caso) asi como lo concerniente a la experiencia laboral y profesional
relacionada del personal de libre nombramiento y remocion.

Asi las cosas, no se evidencia un control para verificar el perfil del candidato en relacion con su
confiabilidad (estudios, experiencia laboral y profesional), si va a desempefiar una tarea sensible para la
organizacion en materia de Seguridad de la Informacidn, se realiza verificacion documental basada en el
principio de la buena fe y prueba de conocimientos técnicos (dependiendo de las labores que
desempefiard) durante el periodo de seleccion.

Igualmente, para contratistas persona natural, se observé que el Procedimiento Contratacién Directa,
cédigo 11-01-PR-05, v.3. 03/09/2018, que incluye la actividad de control 12. Revisar la Solicitud, “(...)
Verificar el perfil del contratista con los soportes presentados. (...). Verificar dentro de las paginas de los
6rganos de control los certificados respectivos, para lo cual se dejaré anotacion en los soportes. (...)”, no
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obstante, la revision es solamente documental en cuanto a la verificacion de la experiencia laboral y
profesional relacionada.

También se reviso el Procedimiento Elaboracion de Estudios Previos y Documentos Previos, asociado al
Proceso Gestion Contractual, v.2., codigo 11-01-PR-02 del 20/10/2017 y los formatos Anexo Estudios
Previos Prestacion de Servicios Profesionales y de Apoyo a la Gestion — Andlisis de Sector, codigo 11-01-
FR-10 y Matriz de Asignacion de Riesgos Previsibles, cddigo 11-01-FR-13, los cuales no contemplan
especificamente, ni indican que se deban contemplar, los riesgos de seguridad y privacidad de la
informacion. Igualmente, en el formato Verificacion Hoja de Vida, 11-01-FR-15, v. 1,3. no se evidencia
un control para la verificacion de autenticidad de los soportes aportados por el futuro contratista.

Recomendacion: De acuerdo con el correo remitido por la Subgerencia de Recursos Humanos del 11 de
agosto de 2020, con la debida sustentacidn, se pasa la oportunidad de mejora a una recomendacion,

Con el fin de evitar la materializacion de los riesgos “Tramite de los procesos de seleccion y vinculacién de
manera inoportuna y/o sin el cumplimiento de los requisitos legales.” y “Posible omision del anélisis de la
documentacion presentada por el candidato que se va a vincular, quien incluso puede presentar
certificaciones falsas sin que éstas sean detectadas, en beneficio particular.” , se sugiere estudiar la
posibilidad de realizar un analisis de los diferentes cargos de la Unidad y establecer una clasificacién de
acuerdo con su nivel de responsabilidad y rol en la entidad, a la clasificacion de la informacion a la que podran
acceder de acuerdo con el registro de activos de informacion, tanto digital como fisica (nivel de acceso y los
permisos que tendran sobre la informacion), con el propdsito de determinar qué cargos deben someterse a una
revision de antecedentes, estudios, experiencia laboral y profesional mas riguroso, y evitar la materializacion
de riesgos de corrupcion y proceso relacionados con el manejo de informacion de la Unidad.

(OM) A partir de la Auditoria al SGSI 2020, teniendo en cuenta la Circular Conjunta 052 de 2020 y para
evitar la materializacion del riesgo “Posible omision del andlisis de la documentacidn presentada por el
candidato que se va a vincular, quien incluso puede presentar certificaciones falsas sin que éstas sean
detectadas, en beneficio particular.”, se recomienda modificar en el Procedimiento de Seleccion y
Vinculacion de Servidores de Libre Nombramiento y Remocion, cédigo 06-01-PR-04 la actividad de control
para verificar titulos de idoneidad profesional (incluida la tarjeta profesional de ser el caso) asi como lo
concerniente a la experiencia laboral y profesional relacionada del personal de libre nombramiento y
remocion, en los términos en que lo establece la mencionada circular.

(OM) A partir de la Auditoria al SGSI 2020, se evidencid que los formatos Anexo Estudios Previos Prestacion
de Servicios Profesionales y de Apoyo a la Gestion — Analisis de Sector, codigo 11-01-FR-10 y Matriz de
Asignacion de Riesgos Previsibles, codigo 11-01-FR-13, no contemplan especificamente los riesgos de
seguridad y privacidad de la informacion. Igualmente, en el formato Verificacion Hoja de Vida, 11-01-FR-15,
v. 1,3. no se evidencid un control para la verificacién de autenticidad de los soportes aportados por el futuro
contratista, por lo que se recomienda ajustar los formatos con el propoésito de que se contemplen los riesgos de
seguridad de la informacion puntuales relacionados con las actividades a desarrollar y, se realice la
verificacion de antecedentes y experiencia profesional con la profundidad requerida dependiendo de las
obligaciones del contrato, para evitar la materializacién de riesgos, tanto de corrupcién como de proceso,
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relacionados con el manejo de informacion sensible en la Unidad, y riesgos de contratacion por
incumplimientos al no tener la idoneidad e integridad requerida para realizar las obligaciones contractuales.

A.7.1.2 Términos y condiciones del empleo.

Control: Los acuerdos contractuales con empleados y contratistas, deberian establecer sus responsabilidades y
las de la organizacion en cuanto a la seguridad de la informacion.

e Para los contratistas de prestacion de servicios, persona natural y juridica, se observo que en el formato
Estudios y Documentos Previos Procesos de Contratacién Directa, 11-01-FR-04, v. 3.2., hay clausulas que
como "(...) b)Guardar la debida reserva y confidencialidad de los asuntos que conozca con ocasion de la
ejecucién del objeto contractual, asi como de todos aquellos relacionados con el mismo (...)", la
suscripcion del acuerdo de confidencialidad y "(...) d) En el evento que el contratista para el desarrollo
del contrato requiera que la UAECD transmita total o parcialmente bases de datos con datos personales,
este debera cumplir con lo determinado en el “Anexo Compromiso de Confidencialidad en la Transmision
de Datos Personales” (...).

e Se evidencio que, tanto los funcionarios (provisionales, carrera administrativa y, libre nombramiento y
remocion) y los contratistas que ingresan a la entidad deben firmar el Compromiso de Confidencialidad
para el Manejoy Buen Uso de la Informacion y la Tecnologia de la Unidad Administrativa Especial
De Catastro Distrital - UAECD Servidores Publicos, cédigo 06-01-FR-40, v.2, como requisito para la
posesion del cargo o la aceptacion del contrato, respectivamente, en la que se especifica que la persona
“debe conoce y dar cumplimiento a las politicas de seguridad de la informacion, continuidad del negocio
y servicios tecnologicos que se encuentran consignadas en el Sistema de Gestion Integral — SGI de la
UAECD y las normas e instrumentos establecidos para ello. ”.

6.1.3.2. A.7.2 Durante la ejecucion del empleo. Objetivo: Asegurarse de que los empleados y contratistas
tomen conciencia de sus responsabilidades de seguridad de la informacion y las cumplan.

A.7.2.1 Responsabilidades de la direccidn.

Control: La direccién deberia exigir a todos los empleados y contratistas la aplicacién de la seguridad de la
informacion de acuerdo con las politicas y procedimientos establecidos por la organizacion.

e A través del Documento Técnico Manual de Politicas Detalladas de Seguridad y Privacidad de la
Informacién, coédigo 02-02-DT-02, se asignan responsabilidades a los servidores publicos de la Unidad y
se menciona en cada una de las politicas de seguridad de la informacion que: “Todos los funcionarios o
contratistas de Unidad, personal que labore en las instalaciones vinculado con un proveedor de la
UAECD o personal externo (empresa o entidad externa), que por su labor generen, custodien o tengan
acceso a datos e informacion de la Unidad, asi como a los diferentes recursos tecnologicos que los
procesan, deben conocer y dar cumplimiento a la presente politica. (...)

El incumplimiento del FUNCIONARIO total o parcial de la presente politica, podra constituirse como
falta disciplinaria y por lo tanto podra dar lugar a la accion e imposicion de la sancion correspondiente
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establecida en la ley PENAL, en el CODIGO DISCIPLINARIO UNICO y en las demas normas que se
encuentren vigentes.

El incumplimiento de los CONTRATISTAS, PERSONAL QUE LABORE EN LAS INSTALACIONES
VINCULADO CON PROVEEDORES DE LA UNIDAD O PERSONAL EXTERNO (EMPRESA O
ENTIDAD EXTERNA), total o parcial de la presente politica estara sujeto a las sanciones contractuales,
civiles y/o penales a que haya lugar, por los dafios y perjuicios causados a la Unidad o a terceros. ”.

e EI formato Compromiso de Confidencialidad para el Manejo y Buen Uso de la Informacién y la
Tecnologia UAECD, cdédigo 05-01-FR-17, es firmado por los servidores publicos (funcionarios
provisionales, de carrera administrativa, libre nombramiento y remocion y, contratistas) de la Unidad. Asi
mismo, como se menciond en el punto anterior, para los contratistas de prestacién de servicios, persona
natural y juridica, se observo que en el formato Estudios y Documentos Previos Procesos de Contratacion
Directa, 11-01-FR-04, v. 3.2, hay clausulas que relacionadas con el cumplimiento de lineamientos de
seguridad y privacidad de la informacion.

A7.2.2 Toma de conciencia, educacion y formacion en la sequridad de la informacion.

Control: Todos los empleados de la organizacion, y en donde sea pertinente, los contratistas, deben recibir la
educacion y la formacion en toma de conciencia apropiada, y actualizaciones regulares sobre las politicas y
procedimientos de la organizacion pertinentes para su cargo.

e Se evidencié el Plan de Sensibilizacién, Capacitacion y Comunicacion del Subsistema de Gestion de
Seguridad y Privacidad de la Informacion, vigencia 2020 que contiene, entre otros puntos, las actividades
para la gestion de la cultura de seguridad de la informacién en la Unidad y el cronograma de ejecucion de
estas. Se revisaron los resultados de las encuestas aplicadas a los funcionarios y contratistas con el fin de
evaluar el nivel de conocimiento y la apropiacion de las politicas de seguridad de la informacion,
evidenciando que se llevo a cabo en la fecha programada. Igualmente, se evidenciaron las presentaciones
realizadas durante el ler semestre de 2020 en temas referentes al SGSI.

e En el Documento Técnico Manual del Subsistema de Gestion de Seguridad y Privacidad de la
Informacién, codigo 02-02-DT-01, v.4, 24/12/2018, numeral 2.4.3 Seguridad de los recursos humanos,
item g. La Unidad deberd asegurar que sus funcionarios y contratistas tomen conciencia de sus
responsabilidades respecto a la seguridad de la informacion y las cumplan, para lo cual deberan recibir
la educacion y la formacién en toma de conciencia apropiada, y actualizaciones regulares sobre las
politicas y procedimientos pertinentes para su cargo.

e Se revisaron 18 acuerdos de confidencialidad firmados por personal de planta, recibidos mediante correo
electrénico el dia 17 de julio de 2020, enviado por la funcionaria de la Subgerencia de Recursos Humanos
delegada para atender la presente auditoria.

e Para verificar la apropiacion de las socializaciones realizadas con respecto al SGSI y de la documentacién
publicada en el ISODOC, dentro de la encuesta realizada por el grupo auditor se incluyeron las siguientes
preguntas:
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Pregunta Respuestas Observacion OCI
acertadas

¢ Qué entiende por activos de informacion? N/A Aunqgue el concepto no es igual al planteado en la norma, el
personal tiene nociones muy aproximadas a su definicién

Nombre un activo de informacién que gestiona y/o N/A Se mencionaron activos sobre los cuales se tienen custodia o

custodia en el proceso al que pertenece: responsabilidades dependiendo de las labores que realiza la
persona.

¢Qué mecanismos utiliza o conoce para controlar N/A Se reconocen los diferentes mecanismos establecidos: perfiles

la informacion clasificada o reservada a su cargo? de acceso, contrasefias, manejo restrictivo de la informacion,
entre otros.

La Politica de uso aceptable no aplica para 76

personal externo.

Pregunta Respuestas Observacion OCI
acertadas

¢Qué areas identifica como "areas seguras" en la Ninguna persona identificé todas las areas seguras de la

Unidad? Unidad. Las areas con mayor reconocimiento fueron: archivos
27, centro de documentacion 18, centro de cableado 11,
planoteca 4. Se considera que el area donde esta ubicada la
Gerencia de Tecnologia es un area segura (21 respuestas).

Escoja el evento o incidente de seguridad que 86 El 84% del personal reconocio correctamente los incidentes de

pueda poner en riesgo la integridad, seguridad.

confidencialidad o  disponibilidad de la

informacion en la UAECD:

La politica de control de acceso establece que, para 66 El 64% de los encuestados respondi6 de manera correcta.

el personal externo, el acceso a informacion y a los

recursos tecnoldgicos deben ser gestionados a

través de la Gerencia Comercial y Atencion

Los contratistas no tienen sanciones por faltas a la 98 El 96% de los funcionarios y contratistas saben que estos

seguridad de la informacion. Gltimos estan sujetos a sanciones por no cumplir las normas de
seguridad de la informacion de la Unidad.

;Considera Ud. que hace parte activa del 100 El 98% de los encuestados reconocen que de una y otra forma

Subsistema de Seguridad y Privacidad de la hacen parte activa del SGSI y tienen responsabilidades frente a

Informacién? él.

Escoja una de las responsabilidades que usted tiene 67 El 65% del personal reconoce que debe proteger la informacion

asociada a los dispositivos mdviles personales que
acceden a la informacion de la Unidad son:

institucional
personales.

que manejen en los dispositivos moviles

Se puede concluir que los niveles de apropiacién y cumplimiento de las responsabilidades del Subsistema de
Seguridad y Privacidad de la Informacion por parte de los servidores plblicos estan en aprox. el 80%, 20% por
encima del que se evidencio el afio inmediatamente anterior

Recomendacion:

Se sugiere implementar una estrategia de cierre de brecha, aplicando una encuesta de conocimiento antes y
después de cada capacitacion o socializacion, con el fin de determinar la efectividad de estas.

A.7.2.3 Proceso disciplinario.

Control: Se debe contar con un proceso formal, el cual debe ser comunicado, para emprender acciones contra
empleados que hayan cometido una violacion a la seguridad de la informacion.
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o Mediante correo electrénico recibido el dia 9 de julio de 2020, la Jefe de la Oficina de Control
Disciplinario -OCD- informé que "Como se aprecia, el no atender los manuales y procedimientos de la
Entidad, constituye falta y dentro de esa érbita se asocia el referenciado en su requerimiento, por ello se
dej6 plasmado que ante los incidentes de seguridad, debia reportarse a la OCD, para que en el ambito de
la competencia y del estudio probatorio se califiqgue la conducta, en términos de tipicidad, ilicitud
sustancial y culpabilidad de la conducta.", entre estos documentos en mencién, se encuentra el
Documento Técnico de Politicas Detalladas de Seguridad y Privacidad de la Informacién, entendiéndose
que el incumplimiento de este genera las acciones correctivas a que haya lugar.

e Considerando lo anterior, se revisaron los procedimientos: 1. Gestién Disciplinaria, c6digo 15-01-PR-01,
2. Cumplimiento de Sancién Disciplinaria, c6digo 15-01-PR-02, 3. Gestidn Preventiva, codigo 15-01-PR-
03, cumpliendo con lo establecido en el control. Asi mismo, la Jefe de Control Disciplinario informa que
no ha habido procesos relacionados con incumplimientos a la seguridad de la informacién de junio de
2019 a junio de 2020.

e Teniendo en cuenta que, en la auditoria del afio 2019, se evidenciaron falencias en el manejo de las
comunicaciones internas que se manejan durante las indagaciones disciplinarias que realiza la OCD, y
dado que actualmente la gestién disciplinaria se adelanta de manera virtual, se indagé por la seguridad de
la informacién que manejan las comunicaciones en el Cordis.

En entrevista con el Técnico Operativo 314-05 de la Subgerencia Administrativa y Financiera (encargado
de dar soporte operativo del Cordis), se indag6 sobre la parametrizacion que tiene el Cordis en cuanto a las
comunicaciones que contienen informacion reservada como lo son las relacionadas con la Gestion
Disciplinaria, estableciendo que las mismas pueden ser vistas en el cordis por todo el personal del area que
produce y/o recibe la comunicacién, no tiene restriccion por usuario productor o receptor de la
comunicacién y sus anexos. En el gestor de contenidos -WCC- se puede observar tanto la comunicacion
como sus anexos y a las personas se les da acceso a la a través de uno roles definidos.

Hallazgo:

(AC) A partir de la auditoria al SGSI de la UAECD 2020, se evidencio el incumplimiento de los dispuesto en
la Ley 734 de 2002, articulo 95, “RESERVA DE LA ACTUACION DISCIPLINARIA. En el procedimiento
ordinario las actuaciones disciplinarias seran reservadas hasta cuando se formule el pliego de cargos o la
providencia que ordene el archivo definitivo, sin perjuicio de los derechos de los sujetos procesales. (...)”, por
cuanto los documentos digitales remitidos desde y hacia la Oficina de Control Disciplinario a través de la
herramienta Cordis, relacionados con investigaciones disciplinarias, no siguen los lineamientos establecidos
para la transferencia de informacion clasificada y/o reservada, 1o que conlleva a que personas ajenas a la
investigacion tengan acceso a la documentacion e informacion.

6.1.3.3. A.7.3. Terminacién o cambio de empleo. Objetivo: Proteger los intereses de la organizacion como
parte del proceso de cambio o terminacion del contrato.

A.7.3.1. Terminacién o cambio de responsabilidades de empleo.
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Control: Las responsabilidades y los deberes de seguridad de la informacién que permanecen validos después
de la terminacion o cambio de contrato se deberian definir, comunicar al empleado o contratista y se deberian
hacer cumplir.

e Se evidenci6 el Procedimiento Gestionar Retiro de Personal, cédigo 06-01-PR-02, v.4 del 09/10/2019, alli
se indica “ENTREGA DEL CARGO. La Subgerencia de Recursos Humanos informara la novedad de la
retiro a la Subgerencia Administrativa y Financiera, a la OAPAP y a la Oficina Juridica para que se
gestionen las actividades asociadas al tema de inventarios, eliminacidn de claves de acceso a aplicativos
y a la Gerencia de Tecnologia para la eliminacion de usuario: correo, red e impresién. Los jefes de
dependencia deben solicitar a través de la mesa de servicios Tl la eliminaciéon de claves, permisos y
accesos a los aplicativos, para consulta y realizacion de tramites tanto internos como externos.”

e En el Procedimiento Gestion de Accesos, cédigo 13-02-PR-04, V.6 del 10/09/2019, 3. Condiciones
especiales de operacion, numeral 3.1.1. Novedades de personal y contractuales, se indican los lineamientos
que se deben aplicar en el caso de la terminacidn de un contrato, un retiro definitivo de un funcionario, el
cambio de é&rea de un usuario, entre otras.

e En el Documento Técnico Manual de Politicas Detalladas de Seguridad y Privacidad de la Informacion,
codigo 02-02-DT-02, V.6. 29/10/2019, numeral 2.2. Politica Control de Acceso, 2.2.5. Responsabilidades,
indica que una de las responsabilidades de los usuarios es “2) Suscribir el documento “Compromiso de
confidencialidad para el manejo y buen uso de la informacion y la tecnologia de la Unidad Administrativa
Especial de Catastro Distrital - UAECD” con la Unidad, el cual estd publicado en el Sistema de Gestion
Integral - SGI y es suministrado durante la vinculacion a la Unidad (aplica para funcionarios,
contratistas y usuarios de entidades externas que requieran acceder a un sistema de informacién de la
Unidad).”.

6.1.4. Gestion de Activos. (Dominio A.8 NTC-ISO/IEC 27001:2013)

6.1.4.1. A.8.1 Responsabilidad por los activos. Objetivo: Identificar los activos organizacionales y definir las
responsabilidades de proteccién adecuadas.

A.8.1.1 Inventario de activos.

Control: Se deben identificar los activos asociados con informacion e instalaciones de procesamiento de
informacion, y se debe elaborar y mantener un inventario de estos activos.

e Se observo que la Unidad tiene documentados procedimientos para la administracion de los Activos de
informacion entre ellos se encuentra el de Actualizacién de Tablas de Retencion Documental cédigo 08-
02-PR-01, Gestion de Activos en el Marco de la Seguridad de la Informacion cédigo 02-02-PR-02,
Procedimiento Gestion de Riesgos sobre los Activos en el Marco de la Seguridad de la Informacion
codigo 02-02-PR-03, Inventario General de Activos cédigo 02-02-FR-07 y una Matriz de Riesgos de
Seguridad de la Informacion codigo 02-02-FR-08. Asi mismo, en el Documento Técnico Manual del
Subsistema de Gestion de Seguridad y Privacidad de la Informacién, cddigo 02-02-DT-01, se dan
lineamientos al respecto en el numeral 2.4.4 Gestién de activos.

Unidad Administrativa Especial de Catastro Distrital

Av. Carrera 30 No. 25 - 90

Codigo postal: 111311

Torre APisos 11y 12 —Torre B Piso2 BOGOT
Tel: 2347600 — Info: Linea 195

www.catastrobogota.gov.co

Tramites en linea: catastroenlinea.catastrobogota. gov.co

14-02-FR-01
V.51



Pagina 17 de 28

Pyt

¥ | UAECD INFORME DE EVALUACION Y/O AUDITORIA DE
nesmnes | Catastro Bogots GESTION DE CONTROL INTERNO

e EIl procedimiento Gestion de Activos en el Marco de la Seguridad de la Informacidn, establece la
metodologia para efectuar el inventario y la clasificacion de los activos de informacidn, para los diferentes
tipos que conforman la cadena de valor de la Unidad: datos o informacion, hardware, software, servicios,
recurso humano o conocimiento, e instalaciones.

e En la url https://www.catastrobogota.gov.co/instrumentos-de-gestion?field clasificacion target id=175, de
la pagina web de la Unidad, se evidencié la publicacion del registro de activos de informacién vigencia
2019 vy se verificd que cada dependencia tiene sus registros de inventario de informacion siguiendo las
indicaciones dadas en el procedimiento mencionado en el item anterior. Se tiene previsto realizar la
actualizacion de estos, a més tardar el 31 de agosto segln lo aprobado en el plan de accién para la vigencia
2020.

A.8.1.2 Propiedad de los activos

Control: Los activos mantenidos en el inventario deben tener un propietario.

e Se observd en los archivos de registro de activos de informacion publicados en la péagina web de la
UAECD, una casilla denominada “Propietario de los Activos” y una columna “Custodio de la
Informacion”.

A.8.1.3 Uso aceptable de los activos.

Control: Se deben identificar, documentar e implementar reglas para el uso aceptable de informacién y de
activos asociados con informacion e instalaciones de procesamiento.

e Se observo que, en el Documento Técnico Manual de Politicas Detalladas de Seguridad y Privacidad de la
Informacion, codigo 02-02-DT-02, se encuentra incluido el numeral 2.6. Politica de Uso Aceptable, a
través de la cual aplican las reglas basicas para el uso aceptable de la informacion y de los activos
asociados con los servicios de procesamiento de informacion por parte del personal (servidores publicos,
personal tercerizado, etc.) que desarrolla actividades en la Unidad (reglas para el uso del correo
electronico, internet, redes sociales) o espacios de participacion (foros, chats, blogs, entre otros), sobre el
uso del (OneDrive, Teams y Yammer), con parametros y controles establecidos desde la Gerencia de
Tecnologia y aplicados a través de la administracion de las herramientas antes mencionadas, autorizadas
por cada jefe de dependencia.

e Para el caso de los activos que se manejan en los aplicativos, como SIIC, FOCA, etc. se asignan roles y
perfiles de acceso a la informacion, autorizados por el jefe de cada area responsable del activo, segin
corresponda a las responsabilidades y roles de los funcionarios o contratistas. Para el caso de los activos
gue se manejan fuera de los aplicativos, se implementan los controles establecidos en los procedimientos
que se aplican en cada fase o etapa del proceso. Igualmente, se asignan responsabilidades a los integrantes
del equipo en las concertaciones de compromisos y en los contratos que se suscriben, que delimitan el
campo de accién. A su vez se aplican controles en el acceso a los archivos de gestion, a los cuales s6lo
puede ingresar el personal autorizado para dicha labor.
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A.8.1.4 Devolucidn de activos.

Control: Todos los empleados y usuarios de partes externas deben devolver todos los activos de la
organizacion gque se encuentren a su cargo, al terminar su empleo, contrato o acuerdo.

o A través del Documento Técnico Manual del Subsistema de Gestion de Seguridad y Privacidad de la
Informacion, cédigo 02-02-DT-01, numeral 2.4.4 Gestion de activos, se indica que (...) d. Todos los
funcionarios, contratistas y personal que labora en las instalaciones vinculado con un proveedor de la
UAECD deberan devolver todos los activos de la Unidad que se encuentren a su cargo, al terminar su
empleo, contrato o acuerdo. e. El proceso de terminacion debera formalizar la devolucion de todos los
activos fisicos y electronicos entregados previamente, que son propiedad de la Unidad o que se le han
confiado a ella.

e Para lo anterior se observé que la Entidad tiene documentado diferentes lineamientos para la devolucion
de activos de informacidn asi: Procedimiento Traslado y Entrega de Elementos Devolutivos (asociado al
Subproceso de Gestién de Bienes e Inventarios ), codigo 07-01-PR-02, V.4, 12/02/2020, Instructivo
Alistamiento y Entrega de Equipos de Escritorio, cddigo 13-02-IN-06, V.3., 08/08/2018, y el formato
Constancia para Entrega de Bienes y/o Elementos Asighados y Documentos, cédigo 07-01-FR-04, v.4,1,
31/01/2020.

e Persiste la observacion de la auditoria 2019, en cuanto a que: “No obstante, existen los documentos antes
mencionados, no se evidencia la estrategia de verificacion de devolucion de los activos de informacién
fisicos, ni para contratistas ni para funcionarios, teniendo en cuenta que en el formato Constancia para
Entrega de Bienes y/o Elementos Asignados y Documentos, no se indica la devolucion de expedientes o
carpetas de archivo asignadas o en préstamo”.

e Finalmente, no hay claridad en cuanto a qué area debe guardar el formato una vez diligenciado por los
contratistas o si el mismo debe ser o no tramitado, ya que en el Procedimiento Traslado y Entrega de
Elementos Devolutivos, 07-01-PR-02, Condiciones Especiales de Operacion, se indica que "Cuando
finalice la vinculacién de un servidor publico en la Entidad, el funcionario debera diligenciar y hacer
firmar el formato "Constancia para entrega de bienes y/o elementos asignados y documentos” (...) Este
formato debe ser entregado por el servidor (...) a su jefe inmediato, quien se encargara posteriormente de
entregarlo a la Subgerencia de Recursos Humanos", asi las cosas se estarian excluyendo a los contratistas
del diligenciamiento del formato una vez se finalice la ejecucién contractual. Por otra parte, en la nota al
final de la Constancia para entrega de bienes, se indica "(...) debe remitir este formato junto con los demas
documentos a la Subgerencia de Recursos Humanos, en caso de que sea un servidor publico, 0 a la
Oficina Asesora Juridica en caso de que sea un contratista para que repose en la respectiva historia
laboral o en la carpeta del contrato que corresponda.”.

(OM) A partir de la auditoria al SGSI de la UAECD 2020, se ratifica la oportunidad de mejora del afio 2019,
en cuanto a que no se evidencia la estrategia de verificacion de devolucién de los activos de informacién
fisicos, ni para contratistas ni para funcionarios, teniendo en cuenta que este tipo de activos no esta incluido en
el formato Constancia para Entrega de Bienes y/o Elementos Asignados y Documentos, cédigo 07-01-FR-04,
lo que podria conllevar a la pérdida de expedientes documentales de la Unidad al momento del retiro de
servidores publicos (contratistas, provisionales, carrera administrativa o libre nombramiento y remocion).
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6.1.4.2. A.8.2 Clasificacion de la informacidon. Objetivo: Asegurar que la informacién recibe un nivel
apropiado de proteccion, de acuerdo con su importancia para la organizacion.

A.8.2.1. Clasificacion de la informacién

Control: La informacion se deberia clasificar en funcién de los requisitos legales, valor, criticidad y
susceptibilidad a divulgacion o a modificacion no autorizada.

La entidad tiene documentado el Procedimiento Gestién de Activos en el Marco de la Seguridad de la
Informacion, V.5. del 24/12/2018, y en su numeral 3.3. Clasificacion de Activos, se indica la clasificacion
de la informacién que produce la Unidad con respecto a la confidencialidad, a la integridad y a su
disponibilidad.

En el inventario de activos de informacién 2019 se evidencia el llenado de las columnas tipo de soporte,
tipo de origen, estado y custodia de la informacion, clasificacion del activo en el marco de la seguridad de
la informacion y datos personales, sin embargo, en la columna Clasificaciéon Documental (Categoria de
Informacién) se evidencian casillas "sin establecer".

CUADRO DE CARACTERIZACION DOCUMENTAL

Tipo de Soporte " ) -
Tipo documental (medio de conservacion ylo [Recidell Cio s iaDoc LR ental (Coes oonRlds Estado y Custod
® Origen Informacian)
coora]
e Cadigo del
Norma, funcidne | o 0 0t Hombre del 2| Desoripe: | PrEsentact
7 proceso nto registro o o . HEl 6n dela g . . Custadio de la Estada de la Lacaliz
Definicion tdioma | £ 2| 5| sndel | 2 Serie | Subserie * 1 = - ;
documenta de I informacién| & | £ infarmacian informacin de infor
i 2| 2| sapene 2
archiva & [formato)
12 =
Riecibe solicitud de rémite por pant del Sin Sin
1123 | Dispasicién de informacién |05-01-PR-0Z Oficie clierse Espafial | Papel Mofplics |% establecer |establecer |Sinensblecer GLAL-Gererse Disparitle archiva de
Comuricsr sl clierse qus faltan Sin Sin
10 | Disposi i6n |05-01-PR-02 | Oficio do entos Espaial [ X Papel Mo Aplica = establecer  |establecer | Sin establecer GCAU-Gerente Disponible archivo de
Verfioa que sobre el predio no hay otra Sin Sin
1| Disposicicn de informacién |05-01-PR-02 Registro SIC solicitud Espafial % |Disco duro_|Base de datos|% establecer_|establecer | Sin establecer GCAU-Gerente Disponible Aplicative
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A.8.2.2 Etiguetado de la informacién.

Control: Se debe desarrollar e implementar un conjunto adecuado de procedimientos para el etiquetado de la
informacion, de acuerdo con el esquema de clasificacion de informacion adoptado por la organizacion.

La entidad tiene documentado el Procedimiento Gestion de Activos en el Marco de la Seguridad de la
Informacién, V.6. del 17/07/2020, y en su numeral 3.4. Etiquetado de activos, muestra el esquema de
clasificacion de acuerdo con los niveles de confidencialidad definidos para la Unidad, tanto para medios
electronicos como fisicos de la informacién.

Se evidenci6 el etiquetado de la informacidn fisica a través de los formatos Rétulo para Carpeta codigo
08-03-FR-03 y Rétulo Para Cajas codigo 08-03-FR-02. Asi mismo, el gestor de contenidos (WCC), tiene
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un metadato para el etiquetado de la informacion que se encuentra en proceso de parametrizacion y se cred
la tabla de control de accesos (perfiles/roles) para el gestor de contenidos.

e Se observo que los expedientes documentales, tanto de gestion como archivo central, se han etiquetado de
acuerdo con los lineamientos del centro de documentacion. Adicionalmente, como producto de la PDA-
2019-556 de la auditoria del afio 2019, en este momento se estad implementando un proceso de depuracién
de la informacidn del fileserver con todas las areas de la entidad, liderado por la Oficial de Seguridad, para
incluir el etiquetado de informacion puablica (IP), clasificada (IC) y reservada (IR), el cual se finalizara en
el mes de julio de 2020.

A.8.2.3 Manejo de activos.

Control: Se deben desarrollar e implementar procedimientos para el manejo de activos, de acuerdo con el
esquema de clasificacion de informacion adoptado por la organizacion.

e La entidad tiene documentado el Procedimiento Gestién de Activos en el Marco de la Seguridad de la
Informacién, V.6. del 17/07/2020, que da los lineamientos para la creacién o modificacion del registro de
activos de informacion de la Unidad, ese registro tiene las restricciones de uso o acceso a los activos, asi
como su clasificacion.

e Se cuenta con el Procedimiento Copias de Respaldo y Recuperacion, codigo 13-02-PR-32 del Proceso
Provision y Soporte de Servicios de TI, igualmente con los procedimientos: Organizar Archivos de
Gestidn, cédigo 08-03-PR-01 y Préstamo y Consulta de Documentos, codigo 08-03-PR-02 del Proceso de
Gestion Documental, que da linea para el manejo de activos de informacion fisicos.

e Se observo que, mediante el aplicativo CORDIS, se realiza la radicacion y control de los documentos que
se reciben en la UAECD y de los documentos generados por la entidad, al igual que de los tramites
internos para dar respuesta a los diferentes requerimientos. Asi mismo, se encuentra en implementacion el
gestor documental de contenidos (WCC) integrado con el CORDIS.

6.1.4.2. A.8.3 Manejo de medios. Objetivo: Los medios deben ser controlados y protegidos. Establecer los
procedimientos operativos adecuados para proteger los documentos, los medios informaticos, datos de entrada
o0 salida y documentos del sistema contra la divulgacion, modificacion, retirada o destruccion de activos no
autorizados.

A.8.3.1 Gestion de medio removibles.

Control: Se deben implementar procedimientos para la gestiéon de medios removibles, de acuerdo con el
esquema de clasificacion adoptado por la organizacion.

e Se observo que la entidad tiene documentado el Procedimiento Gestion de Medios Removibles, codigo 13-
02-PR-30, V.1. del 09/06/2017, asociado al Proceso de Provisién y Soporte de Servicios de TI, a través del
cual se dan lineamientos para la proteccién de los medios removibles (CDs, DVDs, memorias de
almacenamiento, cintas magnéticas, discos removibles, rollos de microfilmacion, medios impresos, entre
otros), donde la Unidad guarda informacion, con el fin de evitar la divulgacion o modificacion de la
informacion que ellos contienen y el retiro o destruccion no autorizados de los mismos.
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e Por otra parte, aunque no hay una politica especifica para los medios removibles, a lo largo del
Documento Técnico Manual de Politicas Detalladas de Seguridad y Privacidad de la Informacién, se dan
lineamientos para el manejo de estos, por ejemplo, en las politicas de transferencia de informacion vy,
politica de escritorio y pantalla limpios.

e Se evidenci6 el Procedimiento Baja de Elementos Devolutivos, codigo 07-01-PR-04, para el caso de los
medios removibles de la Unidad, que son considerados obsoletos o con dafio irreparable, y que deben ser
dados de baja de acuerdo con lo establecido en dicho procedimiento.

e Se evidencid el contrato de prestacion de servicios 196-2020, con Transportes Cococarga Ltda., cuyo
objeto es “Servicio de guarda, custodia y transporte de medios magnéticos”, que inicio el 30/05/2020 y
finaliza el 29/05/2021, donde, entre otras, se observa que el proveedor cumple con las disposiciones del
Acuerdo 049 de 2000 (del Reglamento General de Archivos sobre “condiciones de edificios y locales
destinados a archivos™) y el Acuerdo 008 de 2014 (“Por el cual se establecen las especificaciones técnicas y
los requisitos para la prestacion de los servicios de depésito, custodia, organizacion, reprografia y
conservacion de documentos de archivo y demas procesos de la funcion archivistica en desarrollo de los
articulos 13° y 14° y sus paragrafos 1° y 3° de la Ley 594 de 2000”), expedidos por el Archivo General de
la Nacién - AGN.

A.8.3.3 Transferencia de medios fisicos.

Control: Los medios que contienen informacidn se deben proteger contra acceso no autorizado, uso indebido
0 corrupcion durante el transporte.

e Se observd que la entidad tiene establecida la Politica de Transferencia de informacion en el Documento
Técnico Manual de Politicas Detalladas de Seguridad y Privacidad de la Informacion, en cuyo item
2.7.4.1.3. da los lineamientos para la “Transferencia a través de medios removibles (CD2, DVD3, USB4,
Tarjeta de memoria).”

e Se evidencio el Procedimiento Gestion de Medios Removibles, cddigo 13-02-PR-30, V.1, 09/06/2017,
proceso Provision y Servicios de TI, en cuyo item 3.1.5. Condiciones para el almacenamiento, transporte y
control de medios removibles, 3.1.5.3. Condiciones requeridas durante el transporte, se dan los
lineamientos propios para el traslado fisico de los medios removibles de propiedad de la UAECD, desde y
hacia el sitio de almacenamiento provisto para ellos.

e Finalmente, para el caso de transferencia de archivos fisicos, se tiene el Instructivo Administrar y
Transferir Archivos de Gestidn, codigo 08-03-IN-02, asociado al proceso de Gestién Documental.

6.1.4. Control de Accesos. (Dominio A.9 NTC-ISO/IEC 27001:2013)

6.1.4.1. A.9.1 Requisitos del negocio para el control de acceso. Objetivo: Limitar el acceso a informaciony a
instalaciones de procesamiento de informacion.

3 Disco Versdtil Digita - DVD (Por sus siglas en inglés Digital Versatile Disc)
4 Bus Universal en Serie - USB (Por sus siglas en inglés Universal Serial Bus
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A.9.1.1 Politica de control de acceso.

Control: Se debe establecer, documentar y revisar una politica de control de acceso con base en los requisitos
del negocio y de la seguridad de la informacion.

e La OCI observo que, en el Documento Técnico Manual de Politicas Detalladas de Seguridad y Privacidad
de la Informacién, V.6. del 29/10/2019, se encuentran establecidos los lineamientos con respecto al control
de acceso de los activos de informacién, numeral 2.2 Politica de Control de Acceso.

A.9.1.2 Politica sobre el uso de los servicios de red.

Control: Solo se deberia permitir acceso de los usuarios a la red y a los servicios de red para los que hayan
sido autorizados especificamente.

e Laentidad tiene documentadas las politicas: 2.2. Control de Acceso y 2.6 Uso aceptable, en el Documento
Técnico Manual de Politicas Detalladas de Seguridad y Privacidad de la Informacion, codigo 02-02-DT-
02, V.6. del 29/10/2019, las cuales incluyen, principios y responsabilidades para el manejo de accesos a la

informacion de la Unidad, incluyendo los servicios de red, asi como el buen uso de los recursos
tecnolégicos donde los activos de informacién deben ser utilizados Unicamente en el ejercicio de las
funciones asignadas o de las obligaciones contractuales establecidas con la Unidad.

e En correo del 09/07/2020, al indagar sobre ¢qué controles existen para la aplicacion y verificacién de la
Politica de control de Acceso, en el caso del trabajo remoto que se ha venido realizando durante la
cuarentena por covid.19?, la Oficinal de Seguridad informé que “Se han realizado depuraciones mensuales
y cuatrimestrales. Para el trabajo remoto cada funcionario accede a través de la VPN con su usuario y
contrasefa. Se realiza el acceso a la VPN mediante las credenciales de red de cada usuario y para algunos
casos se cuenta con doble autenticacion a través de un token de seguridad que se genera desde un
dispositivo fisico que tiene el usuario.”

e Igualmente, la entidad tiene documentado en el Procedimiento Gestion de Accesos, cddigo 13-02-PR-04,
V.6, 10/09/2019, asociado al proceso de Provisidn y Servicios de TI, el numeral 3.11. Control de acceso a

los recursos de red.

¢ Adicionalmente, la Unidad tiene implementados controles a través de la autenticacion de los usuarios a la
red a través del Directorio Activo — DA, bloqueo de sitios web a través del firewall, pardmetros en el
firewall para no permitir la intrusién de usuarios externos no autorizados, entre otros.

6.1.4.2. A.9.2. Gestion de acceso de usuarios. Objetivo: Asegurar el acceso de los usuarios autorizados y evitar
el acceso no autorizado a sistemas y servicios.

A.9.2.1. Reqgistro y cancelacion del registro de usuarios.

Control: Se debe implementar un proceso formal de registro y de cancelacion de registro de usuarios, para
posibilitar la asignacion de los derechos de acceso.
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e En el Documento Técnico Manual de Politicas Detalladas de Seguridad y Privacidad de la Informacion, se
detallan los principios y las responsabilidades en cuanto al cumplimiento de la Politica Control de Acceso,
entre las que se mencionan las solicitudes de acceso a la informacion de la Unidad, restricciones y
controles a los permisos asignados a las cuentas de usuario, lineamientos para el traslado o retiro de un
funcionario o la terminacion de un contrato, entre otros.

e Se observo que, en las condiciones especiales de operacion del Procedimiento Gestidn de Accesos, cédigo
13-02-PR-04, numeral 3.1.1. Novedades de personal y contractuales, se dan los lineamientos necesarios
para la creacion y cancelacién de usuarios de red o de aplicativos utilizados en la Unidad.

e Se evidenciaron correos activos de personal retirado (la mayoria mas de 6 meses), se envid un correo de
prueba a algunas cuentas de personal que se retird de la entidad, y no fueron rechazados o devueltos con
mensaje de error o de que el personal ya no laboraba en la entidad, no obstante se evidencid la solicitud de
desactivacion de los usuarios mencionados.

Nota: En mesa de trabajo del dia 11 de agosto con la Gerencia de Tecnologia, se determiné modificar la
oportunidad de mejora como una recomendacién, por cuanto lo evidenciado no afecta la seguridad de la
informacion.

Recomendacion: A partir de la auditoria al SGSI de la UAECD 2020, se evidenciaron correos de personal
retirado desde hace 4 meses 0 mas, que aun aparecen en el directorio de correos de la Unidad, a pesar de sus
usuarios fueron desactivados como lo indica el Procedimiento Gestion de Accesos, cédigo 13-02-PR-04,
numeral 3.1.1. Novedades de personal y contractuales. Por lo anterior, se sugiere revisar las causas de esta
desviacion y que no aparezcan como activos o que al momento de enviar un mensaje a estos correos sea
devuelto un mensaje indicando que la persona ya no se encuentra vinculada con la Unidad.

A.9.2.2 Suministro de acceso de usuarios.

Control: Se debe implementar un proceso de suministro de acceso formal de usuarios para asignar o revocar
los derechos de acceso para todo tipo de usuarios para todos los sistemas y servicios.

e A través del Procedimiento Gestion de Accesos, codigo 13-02-PR-04, se gestiona la creacidn, activacion,
desactivacion y/o modificacion de las cuentas de usuario, sus privilegios o permisos para el acceso a la
informacion y a los diferentes recursos tecnoldgicos que soportan los servicios de Tl de la UAECD vy el
formato Solicitud Cuentas de Usuario, codigo 13-02-FR-04, es utilizado para para dicha gestion y debe ser
diligenciado por el jefe de la dependencia correspondiente, a través de la mesa de servicios de T1I.

A.9.2.3 Gestién de informacion de autenticacion secreta de usuarios.

Control: Se debe restringir y controlar la asignacién y uso de derechos de acceso privilegiado.

e Se evidencié que se asignan cuentas de usuario privilegiadas a los administradores de recursos
tecnolégicos, a las cuales, de acuerdo con lo establecido en el Procedimiento Gestion de Accesos, cadigo
13-02-PR-04, numeral 3.6. Depuraciones y revisiones periddicas, “d) Revisiones de las cuentas de usuario
privilegiadas asignadas a los administradores de recursos tecnoldgicos y sus permisos se realizaran
semestralmente. (...) gestor de accesos valida cuentas privilegiadas para continuar o ser depuradas.”
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Asi mismo, en el numeral 3.9. Administracion de cuentas de usuario, se indica que (...) Los privilegios de
administracién sobre los equipos de computo deberan ser asignados Unicamente a personal de la mesa de
servicios de TI, cualquier excepcion deberd ser aprobada por el Gestor de Accesos. La cuenta de
administracién sobre los equipos de computo debera ser custodiada por la Subgerencia de Infraestructura
Tecnoldgica y debera cambiarse su contrasefia cada 3 meses. (...)

A.9.2.4 Gestién de informacion de autenticacién secreta de usuarios.

Control: La asignacion de informacion de autenticacion secreta se debe controlar por medio de un proceso de
gestion formal.

e En el numeral 3.5. Notificaciones del Procedimiento Gestion de Accesos, codigo 13-02-PR-04, se indica
que al resolver la solicitud en la mesa de servicios de TI, se notifica al jefe de dependencia la gestion
realizada (creacion, modificacion, eliminacion de usuarios) a través de correo electrénico, mediante una
notificacién manual interna generada desde la mesa de servicios de TI, al funcionario, contratista, personal
que labora en las instalaciones vinculado con un proveedor de la entidad que tiene asignadas dichas
cuentas de usuario y las acciones realizadas sobre sus permisos o contrasefias. Asi mismo, se evidencio
que la clave inicial de un usuario es entregada en sobre sellado con los datos de usuario y clave asignados.

A.9.2.5 Revisién de los derechos de acceso de usuarios.

Control: Los propietarios de los activos deben revisar los derechos de acceso de los usuarios, a intervalos
regulares.

e Se observa en el Procedimiento Gestion de Accesos, codigo 13-02-PR-04, el numeral 3.6. Depuraciones y
Revisiones Periddicas, indica que se deben realizar depuraciones automaticas a los 60 dias de inactividad
de una cuenta de red o por expiracién de una cuenta de un usuario de red, las cuentas de usuario de los
sistemas de informacion se deben depurar mensualmente; asi mismo las revisiones de cuentas de usuario y
sus privilegios se realizan cuatrimestralmente.

e Se evidenciaron los soportes remitidos por la Subgerente de Infraestructura Tecnoldgica de la depuracién
mensual realizada con corte al 31 de mayo 2020 y la cuatrimestral con corte a diciembre de 2019, como se
indica en el numeral 3.6. Depuraciones y revisiones periodicas del Procedimiento Gestion de Accesos,
codigo 13-02-PR-04.

A.9.2.6 Retiro o ajuste de los derechos de acceso.

Control: Los derechos de acceso de todos los empleados y de usuarios externos a la informacion y a las
instalaciones de procesamiento de informacién se deben retirar al terminar su empleo, contrato o acuerdo, o se
deben ajustar cuando se hagan cambios.

e Se evidencio que el retiro o ajuste de los derechos de acceso se encuentra documentado en los numerales
3.1.1. Novedades de persona y contractuales y, 3.9. Administracion de cuentas de usuario del
Procedimiento Gestion de Accesos, codigo 13-02-PR-04. Se observaron los soportes de mesas de servicio
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remitidas por la Subgerencia de Recursos Humanos informando el retiro de personal y solicitando la
desactivacion de sus usuarios, y la depuracion de usuario realizada por la Subgerencia de Infraestructura
como se menciond en el numeral A.9.2.5 Revision de los derechos de acceso de usuarios..

6.1.4.3. A.9.3 Responsabilidades de los usuarios. Objetivo: Hacer que los usuarios rindan cuentas por la
salvaguarda de su informacion de autenticacion.

A.9.3.1 Uso de informacion de autenticacién secreta.

Control: Se debe exigir a los usuarios que cumplan las practicas de la organizacion para el uso de informacién
de autenticacién secreta.

e En el Documento Técnico Manual de Politicas Detalladas de Seguridad y Privacidad de la Informacion,
codigo 02-02-DT-02, se observan las responsabilidades sobre el uso de claves y la informacién a la cual se
tiene acceso en la Unidad, con el fin de dar cumplimiento a la Politica Control de Acceso, numeral 2.2.

6.1.4.4. A.9.4 Control de acceso a sistemas y aplicaciones. Objetivo: Evitar el acceso no autorizado a sistemas
y aplicaciones.

A.9.4.1 Restriccidn de acceso a la informacion. Control: El acceso a la informacién y a las funciones de los
sistemas de las aplicaciones se debe restringir de acuerdo con la politica de control de acceso y A.9.4.2
Procedimiento de ingreso seguro. Control: Cuando lo requiere la politica de control de acceso, el acceso a
sistemas y aplicaciones se debe controlar mediante un proceso de ingreso seguro.

e A través del Procedimiento Gestion de Accesos, codigo 13-02-PR-04, se dan los lineamientos para la
asignacion de privilegios o permisos a los usuarios para el acceso a la informaciéon y a los diferentes
recursos tecnolégicos que soportan los servicios de Tl. Adicionalmente se tiene restringido el uso de
dispositivos de medios de almacenamiento (USB), el cual solo puede ser autorizado por el jefe de la
dependencia. Lo anterior, se evidenci6 durante el sequimiento realizado por la Oficina de Control Interno
para el informe de Derechos de Autor Software durante el mes de octubre de 2019, donde se verificaron
las restricciones de acceso de 64 usuarios.

A.9.4.3 Sistema de gestién de contrasefias.

Control: Los sistemas de gestion de contrasefias deben ser interactivos y deben asegurar la calidad de las
contrasefias.

¢ La entidad tiene documentado el estandar para la generacién de contrasefias, la administracion de cuentas
de usuario y la administracion de contrasefias en el Procedimiento Gestion de Accesos y se encuentra
implementado a través del servidor de dominio, que solicita modificacion de contrasefia cada 3 meses,
naimero de intentos permitidos antes de bloquearse, repeticion de contrasefias, entre otros parametros.
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A.9.4.4 Uso de programas utilitarios privilegiado.

Control: Se debe restringir y controlar estrictamente el uso de programas utilitarios que podrian tener
capacidad de anular el sistema y los controles de las aplicaciones.

e Se evidencié el listado de software libre autorizado por la Unidad en el CMDB administrado por la
Gerencia de Tecnologia, el cual es actualizado por la Oficial de Seguridad. Asi mismo, tal y como
manifestd la Gerencia de Tecnologia en el mes de octubre de 2019, para el informe de Derechos de Autor
Software, la Unidad tiene implementados los siguientes controles: “i. Por politica del Directorio Activo se
restringe la instalacion de software para todos los usuarios finales y solo se puede hacer con usuarios que
cuenten con permisos de administrador de red y administrador local, ii. Se tienen el reporte del Software
con que cuenta cada uno de los equipos de computo que estan matriculados a la red, y que mediante el
Agente de CA es reportado y sobre el cual se realiza una revision y depuracion. iii. A nivel de la
plataforma de Antivirus se tienen configuradas reglas de bloqueo de instalacion de Software que se
considera malicioso y no autorizado, el cual se alimenta de acuerdo con el software que se reporta como
no autorizado. iv. En el “Instructivo Instalacion o Desinstalacion de Software” 13-02-IN-09-v.2,
publicado en el SGI, se indican los principios a tener en cuenta en lo relacionado con la instalacion y

’

desinstalacion de software.”.

A.9.4.5 Control de acceso a cédigos fuente de programas.

Control: Se debe restringir el acceso a los cddigos fuente de los programas.

e La Unidad cuenta con la Politica de desarrollo seguro, establecida en el Documento Técnico Manual de
Politicas Detalladas de Seguridad y Privacidad de la Informacién, codigo 02-02-DT-02 y con el
Documento Técnico Controles de Seguridad de la Informacion para la Construccion de Software Seguro,
codigo 13-02-DT-01,V.1 del 20/09/2018, a través de los cuales se establecen los controles de seguridad y
privacidad de la informacion para el desarrollo de sistemas de informacion nuevos o mejoras a los ya
existentes.

6.2. Revision riesgos y controles asociados al Subsistema de Gestion de la Seguridad y Privacidad de la
Informacion - SGSI.

A través de correo del 01/07/2020, la Oficinal de Seguridad remiti6 el archivo de Excel
“Matrices_Riesgos_SI_DP_UAECD?”, el cual por motivos de seguridad no puede ser publicado, en el cual se
evidencié que la Unidad cuenta con documentacion formal de los riesgos y controles que buscan asegurar los
activos de informacién de la entidad clasificados como criticos (con alto riesgo) y esta validado al 11/12/2019
(formato de Matriz de Riesgos de la Seguridad de la Informacion, codigo 02-02-FR-08), por los responsables
de los procesos que se encargan de identificar, analizar, valorar y evaluar los riesgos y sus controles (Captura,
Disposicion e Integracién de la Informacion, Control Interno Disciplinario, Gestion Contractual, Gestion
Documental, Provision y soporte de servicios de Tl y Gestion del Talento Humano).
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La UAECD cuenta con controles a los riesgos de activos de informacion, que permiten proveer un nivel de
seguridad a la informacion que captura, integra y dispone, sin embargo, se observaron debilidades al momento
de la implementacion y aplicacion de los mencionados controles.

En cuanto al mapa de riesgos institucional vigente desde diciembre de 2019, se tienen consignados riesgos de
corrupcion y de proceso relacionados con el manejo de la informacion con su respectivo plan de tratamiento o
manejo de riesgos, a los cuales se les realiza seguimiento trimestral por parte de las areas y son revisados por
la Oficina de Planeacion y Aseguramiento de Procesos y verificados por la Oficina de Control Interno.

Teniendo en cuenta las nuevas condiciones de trabajo en casa por cuenta del covid-19, es importante evaluar y
controlar los nuevos riesgos que puedan surgir alrededor de la utilizacién de herramientas e informacion a
través de la conexion remota con la Unidad desde los equipos personales tanto de funcionarios como de
contratistas, y cualquier otro tipo de riesgo, de corrupcion o proceso, que pueda surgir a raiz del nuevo
escenario que esta viviendo la entidad.

7. FORTALEZAS.

El Subsistema de Gestidn de Seguridad y Privacidad de la Informacion se encuentra alineado con los objetivos
de la UAECD, lo cual convierte a la seguridad en un habilitador de negocio y en un elemento para lograr que
los riesgos no se materialicen ni perjudiquen el desarrollo de las actividades que adelanta la entidad tanto
internas como externas.

La participacion de las areas y su personal (funcionarios y contratistas) en la aplicacion de controles, asi como
en las sensibilizaciones y capacitaciones realizadas, hacen que el sistema avance en apropiacion y por lo tanto
su sostenibilidad a mediano plazo pueda ser mantenida. Igualmente, se observaron estrategias, actividades,
acciones permanentes que buscan el constante mejoramiento del Subsistema.

8. CONCLUSIONES

Teniendo en cuenta los objetivos de la presente auditoria, en cuanto a verificar el uso y apropiacion de los
lineamientos definidos para el SGSI en la UAECD vy con el alcance de verificar y evaluar el cumplimiento de
lo establecido en los controles A.5. a A.9. del Anexo Técnico de la norma 1SO 27001:2013, se puede concluir
que la entidad tiene documentados e implementados los 39 controles establecidos en la norma, los cuales son
susceptibles de mejora teniendo en cuenta los hallazgos registrados a lo largo del presente informe, para los
cuales se debera establecer un plan de mejora.

Por ltimo, se aclara que los resultados de este informe se refieren s6lo a las evidencias obtenidas de acuerdo
con los criterios definidos, documentos aportados y a la informacion verificada y no se hacen extensibles a
otros soportes u acciones realizadas con posterioridad a la auditoria
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9. RECOMENDACIONES

Como resultado de la presente auditoria se encontraron 4 oportunidades de mejora y 2 acciones correctivas.
Igualmente, se plantearon 7 recomendaciones a lo largo del informe.

Adicionalmente, se sugiere construir un indicador que mida el nivel de madurez en la implementacion de
controles de seguridad en la Unidad, con el fin de tomar las medidas requeridas para alcanzar los niveles
superiores (Administrado y Optimizado), que sugiere MinTic en su Modelo de Seguridad y Privacidad de la
Informacion.

Las recomendaciones fueron planteadas a lo largo del informe, para los controles de la Declaracion de
Aplicabilidad de la Unidad que lo hayan ameritado, y es potestad de la Administracion acogerlas y establecer
un plan de accion para ellas.

Finalmente, se informa que se procederd a realizar el registro de las acciones correctivas en el ISODOC para
gue procedan a realizar el analisis de causas e implementacion de acciones acorde con lo indicado en el
Procedimiento Acciones de Mejora, codigo 14-01-PR-02.

Cordialmente,

JOH GEN AS FLORES
Jefe Oficina de Control Interno

Con copia: Maria Clara Rodriguez — Jefe OAPAP
Helvert Alberto Guzmén — Jefe Oficina Asesora Juridica
Mayiver Méndez Séenz — Jefe Oficina Control Disciplinario
Hector Henry Pedraza — Gerente de Tecnologia
Luis Javier Clevez — Gerente de Gestién Corporativa
Rosalbira Forigua — Subgerente de Recursos Humanos
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