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Referencia: Plan Anual de Auditorias de la UAECD vigencia 2019

Asunto: Informe Derechos de Autor Software - vigencia 2019,

En cumplimiento del Plan Anual de Auditorias de la UAECD vigencia 2019, la Oficina de Control Interno en el
marco de sus actividades orientadas al Enfoque hacia la Prevencion, realizé el "Informe Derechos de Autor
Software- vigencia 2019, como parte del proceso misional de la Unidad, el cual se remite para su conocimiento y
demas fines pertinentes,

A continuacion, relacionamos las principales conclusiones y recomendaciones:
Conclusiones:

Una vez realizado el seguimiento al cumplimiento de directrices en materia de uso de software, la OCI concluye que
la Unidad Administrativa Especial de Catastro Distrital estd dando cumplimiento a lo establecido en la Circular 12 de
2007 de la Direccion Nacional de Derechos de Autor, no obstante, se presentan oportunidades de mejora que deben
ser consideradas por los responsables de los procesos y que se han presentado a lo largo de este informe.

Recomendaciones:

Con ¢l fin de fortalecer los aspectos relacionados con los inventarios de software y hardware de la entidad, la Oficina
de Control Interno se permite ratificar las sugerencias realizadas a lo largo del presente informe, asi:

- La Subgerencia Administrativa y Financiera -SAF- debe realizar verificacién del inventario de equipos de
computo, con apoyo de la Gerencia de Tecnologia que administra la herramienta de base de datos de configuracién -
CMDB (por sus siglas en inglés" configuration management database"), que contiene informacién en tiempo real de
los equipos que se encuentran en uso.

- La SAF debe realizar la gestion requerida para dar de baja, antes de finalizar la vigencia 2019, los equipos de
computo que se encuentran registrados como en "Bodega" y que est4n en desuso en la entidad, de acuerdo a lo
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establecido en el Procedimiento Baja de Elementos Devolutivos 07-01-PR-04, V.5 y el Instructivo de Baja y
Disposicion Final de Elementos 07-01-IN-01, V.1.

- La Gerencia de Tecnologia debe revisar las responsabilidades del Gestor de Seguridad, consignadas en el
Documento Técnico Manual de Politicas Detalladas de Seguridad y Privacidad de la Informacion, Coédigo: 02-02-
DT-02, version: 5, con el fin de efectuar su actualizacion de acuerdo con las actividades que se realizan actualmente
y el contexto tecnologico de la Unidad, asi mismo realizar su socializacion con el responsable de desempeifiar este
rol.

- La Gerencia de Tecnologia debe revisar la redaccion de las responsabilidades del Ingeniero de Seguridad de la
Informacion, indicadas en el Documento Técnico Manual de Politicas Detalladas de Seguridad y Privacidad de la
Informacién, Cédigo: 02-02-DT-02, versién: 5, para que haya claridad con su aplicacion, asi mismo socializarlas
con el designado para desempefiar este rol.

Cordialmente,

ENDER NAVAS FLORES
Jefe Oficina Control Inferno

Elaboré: Astrid Yasmin Villanueva Calderdn - Contratista OCI

Aprobado digitalmente por:
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Jefe- Oci
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INFORME DE EVALUACION Y/O AUDITORIA DE GESTION
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DE BOGOTA D.C.

HACTE A
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Seleccionar tipo de Informe:

Evaluacion I:l Seguimiento Auditoria de Gestion |:|

NOMBRE DEL INFORME
Informe Derechos de Autor Software — vigencia 2019.
1. OBJETIVO GENERAL

Realizar seguimiento al cumplimiento de directrices en materia de uso de software, dando
cumplimiento a lo establecido en la Circular 12 de 2007 de la Direccién Nacional de Derechos de
Autor.

2. ALCANCE

La verificacion tendra como alcance el periodo comprendido entre el 01 de enero y el 16 de octubre
de 2019 y se remitird a la existencia y aplicaciéon de politicas y controles que apoyen el
cumplimiento y/o uso de software legal en uso y dado de baja, conforme disposiciones normativas
aplicables.

3. MARCO NORMATIVO O CRITERIOS DE AUDITORIA

e Directiva 001 de 1999, Presidencia de la Republica, “Respeto al derecho de autor y a los
derechos conexos. .

e Directiva 002 de 2002, Presidencia de la Republica, “Respeto al derecho de autor y los
derechos conexos, en lo referente a utilizacion de programas de ordenador (software). ",

e Circular 012 de 2007, Unidad Administrativa Especial Direccién Nacional de Derecho de
Autor, “Verificacidn, recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre programas de computador (software).”

e Resolucion 001 de 2001, Secretaria Distrital de Hacienda - Contador General de Bogota D.C.,
“Por la cual se expide el Manual de Procedimientos Administrativos y Contables para el
Manejo y Control de los Bienes en los Entes Publicos del Distrito Capital.”.

e Acuerdo 167 de 200, Concejo de Bogotd D.C., "Por el cual se ordena el traslado o traspaso de
los equipos de computo, sefialados como bienes servibles no utilizables, de las entidades
distritales, a las instituciones publicas educativas distritales.",

e “Documento Técnico Manual de Politicas Detalladas de Seguridad y Privacidad de la
Informacion”, Codigo: 02-02-DT-02, version: 5, fecha: 2019-02-28.

o “Instructivo Instalacion o Desinstalacion de Software”, codigo 13-02-IN-09, version 2, fecha

08-08-2018. Q/,
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4. METODOLOGIA

Para la realizacién del seguimiento se solicité a través de correo electrénico, a la Gerencia de
Tecnologia, dar respuesta a las preguntas consignadas en la Circular 012 de 2007 y remitir el
inventario de software instalado en los equipos de la entidad, asi mismo se solicité a la Subgerencia
Administrativa y Financiera el inventario hardware con el que cuenta actualmente la Unidad y el
inventario de los equipos dados de baja durante la vigencia 2019.

La Gerencia de Tecnologia remitié un archivo en excel con el inventario del software instalado en
los equipos de computo el dia 16 de octubre y, la Subgerencia Administrativa y Financiera envio
archivos en excel con el inventario de hardware y equipos dados de baja durante el 2019 el dia 18
de octubre de 2019. |

Para la verificacion de software se tom6 como base 613 equipos de escritorio que se encuentran en
uso en la entidad (incluyendo cades y super cade), de acuerdo con la informacién suministrada por
la Subgerencia Administrativa y Financiera, y se realizaron las siguientes actividades:

1. Verificacién del software instalado en 64 equipos. aproximadamente el 11% de los equipos de
escritorio que estan en uso (588 reportados por la SAF).

2. Se realizé una prueba de instalacién de software (en los equipos de la muestra), con el fin de
constatar las restricciones de seguridad y el cumplimiento de la politica de instalacion y uso de
software, consignada en el Documento Técnico Manual de Politicas Detalladas de Seguridad y
Privacidad de la Informacién, codigo 02-02-DT-02.

3. - Se realiz6 el conteo de equipos de computo de los pisos 2, 11, 12, Supercade y bodega.

4. PRESENTACION DE RESULTADOS
4.1. Verificacion respuestas al cuestionario planteado en la Circular 012 de 2007.

e ;Con cuantos equipos cuenta la entidad?

Respuesta: De acuerdo con el archivo remitido por la Subgerencia Administrativa y Financiera, a
través de correo electrénico el dia 22 de octubre de 2019, Inventario_computadores UAECD af
30092019.xls, la entidad cuenta con 899 equipos de computo (en uso e inactivos).

Situacion evidenciada:

En la Tabla No. 1, se relaciona el consolidado de la informacién suministrada por la Subgerencia
Administrativa y Financiera, a través del archivo Inventario_computadores UAECD al
30092019.xls, indicando la existencia de un total de 899 a equipos. Asi mismo, en la Tabla No. 2 se
presenta la verificacion realizada por la Oficina de Control Interno a los equipos de coémputo en uso. |
de los pisos 2, 11,12, Supercade y los equipos inactivos que se encuentran en bodega. '
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Tabla No. 1. Consolidado de equipos de computo de la UAECD

Cantidad
reportada
UBICACION SAF

Piso 2 224
Piso 11 138
-| Piso 12 185
CADEs 12
Supercade 29
En Bodega a nombre de la SAF 274
Portatiles asignados a la GT 12
Etiquetados como “Se actualiza con la toma fisica”’ 25
Total 899

Fuente: Elaboracion propia del auditor, con base en el archive Inventario_computadores UAECD al
30092019.xIs remitido por la SAF.

Tabla No. 2. Verificacion equipos de computo de la UAECD

Cantidad Verificacion Diferencia
reportada 0OCl
UBICACION SAF
Piso 2 224 212 .
Piso 11 138 137 3
Piso 12 185 185 = o0
Supercade 29 29 2 0
En Bodega a nombre de la SAF (CPUs) 274 281
Etiquetados como “Se actualiza con la toma fisica” 25 5(%) &2
Portatiles asignados a la GT 12 12 0
Total 887 861 -26

Fuente: Elaboracién propia del auditor. No se incluyeron en la verificacion los 12 equipos asignados en
los CADEs.

(*) Con respecto a éstos equipos, de acuerdo al correo del Auxiliar Administrativo de la SAF, del
dia 29 de octubre de 2019, se encontraron 5 de los equipos relacionados en el archivo
Inventario_computadores UAECD al 30092019.xls, asi: tres que estdn en la bodega, (placas
216017, 216066 y 216052), uno, que estaba asignado al 4rea de gestion documental (placa 16024) y
que se encuentra bajo custodia del Gerente Corporativo en el curso de una investigacién y, uno que
estd en uso en el piso 2 a nombre de la funcionaria Angie Ramirez de la Subgerencia de
Informacién Econémica (placa 21163). Q
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Adicionalmente, la OCI comprobd otros elementos de computo que se encuentran en bodega,
encontrando las siguientes cantidades:

e Monitores: 285
e Teclados: 196
e Mouse: 92

Cabe anotar que la verificacion fisica de los equipos se realizé con acompafiamiento del Auxiliar
Administrativo de la SAF.

OM: Durante la revision de la informacién de Derechos de Autor Software — vigencia 2019, la OCI
evidenci6 diferencias entre el inventario de equipos de coémputo reportado por la SAF y el
verificado durante el seguimiento, lo que podria conllevar a que los estados financieros no reflejen
informacion real de la Unidad.

Recomendacién: Realizar verificacion del inventario de equipos de computo, con apoyo de la
Gerencia de Tecnologia que administra la herramienta de base de datos de configuracién — CMDB
(por sus siglas en inglés “configuration management database™), que contiene informacién en
tiempo real de los equipos que se encuentran en uso.

OM: Durante la revision de la informacién de Derechos de Autor Software — vigencia 2019, la OCI
no pudo evidenciar la gestién para dar de baja los equipos de computo que se encuentran en desuso
(algunos desde hace aprox. 2 afios), de acuerdo a lo dispuesto en el Procedimiento Baja de
Elementos Devolutivos 07-01-PR-04, V.5 y el Instructivo de Baja y Disposicién Final de Elementos
07-01-IN-01, V.1, lo que podria afectar los estados financieros de la Unidad por cuanto no se hla
realizado la baja y los correspondientes registros contables. -

Recomendacion: Realizar la gestion requerida para dar de baja, antes de finalizar la vigencia 2019.
los equipos de computo que se encuentran registrados como en “Bodega” y que estan en desuso en
la entidad, de acuerdo con lo establecido en el Procedimiento Baja de Elementos Devolutivos 07-
01-PR-04, V.5 y el Instructivo de Baja y Disposicion Final de Elementos 07-01-IN-01, V.1. '

e ;El software instalado en todos los equipos se encuentra debidamente licenciado?

Respuesta Gerencia de Tecnologia: “El software que actualmente estd usando la UAECD estd
debidamente licenciado para aquellos que lo requieran. Es de aclarar que la Unidad cuenta con
software libre que no requiere licenciamiento. ",

Situacion evidenciada:

En entrevista con el Gestor de Configuracion, se evidenci6 el listado de software libre autorizado
para la Unidad, y el software licenciado, que se controla a través de la base de datos de
configuracion (CMDB). Se realizo un muestreo selectivo de 64 equipos de computo de todas las&;
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configuracién (CMDB). Se realizo un muestreo selectivo de 64 equipos de computo de todas las
areas de la entidad, con el fin de verificar el software instalado versus el software reportado en el
archivo GT InventarioSofiwarelnstalado_2019 10 _11.xIsx, remitido por la Gerencia de
Tecnologia, de la cual se évidenci6 que el software instalado en los equipos revisados se encuentra
debidamente licenciado o es el software libre aprobado por la entidad.

Conclusiéon: La OCI concluye que el software que actualmente estd usando la UAECD esta
debidamente licenciado para los casos en que es requerido y que el software libre, que no requiere
licenciamiento, se encuentra debidamente registrado.

e ;Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?

Respuesta Gerencia de Tecnologia: “Los mecanismos de control que se estd utilizando para evitar
la instalacion de sofiware son los siguientes:

i. Por politica del Directorio Activo se restringe la instalacion de software para todos los
usuarios finales y solo se puede hacer con usuarios que cuenten con permisos de
administrador de red y administrador local.

ii. Se tienen el reporte del Software con que cuenta cada uno de los equipos de computo que
estan matriculados a la red, y que mediante el Agente de CA es reportado y sobre el cual se
realiza una revision y depuracion.

iii. A nivel de la plataforma de Antivirus se lienen configuradas reglas de blogueo de
instalacion de Software que se considera malicioso y no autorizado, el cual se alimenta de
acuerdo con el software que se reporta como no autorizado.

iv. En el “Instructivo Instalacion o Desinstalacion de Software” 13-02-IN-09-v.2, publicado
en el SGI, se indican los principios a tener en cuenta en lo relacionado con la instalacion y

"

desinstalacion de sofiware. .
Situacion evidenciada:
La OCI realizo la verificacion de los controles, asi:

1. A través del Directorio Activo se tienen restringidos los permisos para instalaciéon o
desinstalacion de software, dependiendo del rol que se asigne al usuario, y es manejado por el
personal que administra la Mesa de Servicios.

2. Mediante el software IT Client Manager, que administra la persona asignada como Gestor de
Configuracion de la Gerencia de Tecnologia, se tiene informacién en tiempo real del software
instalado en cada equipo de la entidad (equipos de escritorio, portatiles, servidores), incluyendo
software licenciado y libre, actualizaciones, controladores, entre otros. Asi mismo, en la base de
datos de configuracion — CMDB, como su nombre lo indica, se lleva el registro de la
configuracion (tanto software como hardware) de los equipos de la entidad (equipos de
escritorio, servidores, impresoras, portatiles, moviles, entre otros). El Gestor d |
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Configuraciones revisa que el software reportado por las méaquinas sea el autorizado por la
Unidad, tanto libre como licenciado.

3. Se observo que a través del antivirus Symantec Endpoint Protection, se parametriza un listado
del software no autorizado o potencialmente riesgoso en la Unidad, el cual es bloqueado desde
alli. I

4. Desde el firewall, se parametriza el bloqueo de paginas web potencialmente peligrosas (péginals
de descarga, con contenido ilegal, entre otras). Por otra parte, de acuerdo con la Politica de Uso
Aceptable de la entidad, los funcionarios, contratistas, personal que labora en las instalaciones
vinculado con un proveedor de la Unidad o personal externo (empresa o entidad externa) a la
Unidad, tienen un nivel de acceso a internet restringido de acuerdo con los 3 niveles
establecidos: internet basico, medio y avanzado, el cual es expresamente autorizado por el jefe
de la dependencia del usuario.

5. Como prueba a los controles implementados por la entidad para prevenir la instalacion y uso de
software no autorizado, la OCI realizé una prueba de instalacién del winrar-x64, en una muestra de
64 equipos, la cual arrojé que, en todos los equipos revisados, la instalacién de software se encuentra
restringida.

6. Por ultimo, se encontré que las dos herramientas IT Client Manager y el CMDB, contieneh
informacién sobre el software instalado en la Unidad, sin embargo, éstas manejan los registros de
manera independiente,

Conclusion: La OCI encontré que los mecanismos de control implementados para evitar la
instalacién de software no autorizado se aplican de manera oportuna y son efectivos.

o ;Cuil es el destino final que se le da al software dado de baja en la entidad?

Respuesta Gerencia de Tecnologia: “De acuerdo al procedimiento de baja de elementos devolutivos
del proceso de gestion de servicios administrativos, una vez se solicita la baja de un elemento de
software y una vez realizado el comité de inventarios aprueba su baja, se expide el correspondiente
acto administrativo (resolucion de baja de elementos devolutivos); si el elemento es de tipo
software se debe generar un Acta de eliminacion de software o licencias, en la que se deja
constancia de la extincidn y eliminacion del software o licencia de los equipos de la entidad. Con
esta acta se procederdn a generar los registros de salida del almacén y su correspondientée
afectacion contable, esta novedad de egreso es registrada en el aplicativo de inventarios SAL . -

Sitnacion evidenciada:

De acuerdo con la informacién remitida por la Subgerencia Administrativa y Financiera, durante la
vigencia 2019 no se ha realizado la baja de equipos de coémputo.
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Cumplimiento Politica de Instalacion y Uso de Software (numeral 2.5. del Documento Técnico
Manual de Politicas Detalladas de Seguridad y Privacidad de la Informacién, eédigo 02-02-
DT-02)

4.1.1. 2.5.5 Responsabilidades, g. Gestor de Configuracion.

e 1) Mantener actualizada la base de datos de configuracidn con los datos del software adquirido
y disponible y asegurar su correspondencia con el inventario de software gestionado por la
Subgerencia Administrativa y Financiera (...).

La OCI evidencio que la base de datos de configuracion — CMDB se actualiza en tiempo real,
permanentemente, y contiene tanto la informacion de hardware como de software de cada
equipo, sin embargo, no se evidencié el cruce de informacion con el inventario de software
gestionado por la Subgerencia Administrativa y Financiera.

e 2) Mantener actualizada la base de datos de configuracién con los datos del software libre-
autorizado por la Unidad. Estos datos son: nombre del software, componentes o modulos (si
aplica), dependencia o grupo de personas para el(los) que se encuentra autorizado, descripcion
del software, direccion de la URL donde consultar/descargar este software de manera segura. Es
importante que el Gestor de configuraciéon verifique que se encuentren relacionadas las
condiciones de uso del software para que la Mesa de servicios de TI pueda proceder a realizar la
instalacion solicitada.

Situacion evidenciada: La OCI observé que, en software de mesa de servicio, se lleva un
archivo en excel llamado “listado de sofiware libre autorizado 2019 03 06.xls”, el cual es
consultado por las personas encargadas de instalar software en los equipos de la entidad, sin
embargo, el mismo es actualizado por el Oficial de Seguridad, no por el Gestor de
Configuracion.

e 3) Establecer y custodiar una ubicacién segura para los medios y las licencias en medio fisico (si
aplica) del software libre autorizado y del software licenciado, cuya alteracién no sea permitida y
cuyo acceso de consulta sea restringido solo al personal autorizado para realizar
instalaciones/actualizaciones, inclusive para las versiones anteriores o actualmente utilizadas por la
Unidad, en caso que se requiera regresar a la version previamente instalada.

Situacion evidenciada: La OCI observd que actualmente no se tienen licencias en medio
fisico, éstas son instaladas y controladas a través de las plataformas que cada fabricante dispone
para su uso y administracion.

e 4) Realizar las revisiones periddicas del software instalado vs. sofiware licenciado y software libre
autorizado para la Unidad de acuerdo con la periodicidad definida en la politica sobre una muestra
representativa del total de equipos de cémputo y servidores de la UAECD y solicitar las depuraciones
que correspondan a través de la Mesa de Servicios de TI. Para el caso de las revisiones periédica.w
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sobre equipos de computo o equipos servidores asignados con cuentas de usuario con permisos de
administracion local, las revisiones deben ser mas frecuentes

Situacién evidenciada: La OCI, en entrevista con el Gestor de Configuracién, evidenci6 a
través del IT Client Manager, permanentemente se tiene el reporte del software instalado eh
cada uno de los equipos en uso de la entidad, al cual se le realiza una revision en busca de
modificaciones o alteraciones, como por ejemplo: instalaciones portables (pluggins temporales
de ciertos fabricantes), banners de paginas web, entre otros, de lo cual se evidenciaron correos
electronicos del Gestor de Configuracién a Mesa de Servicios para verificacion y actualizacion
de la CMDB. No obstante, las revisiones del software instalado vs. el software licenciado y el
libre, no se realizan de forma periddica.

En cuanto a las licencias adquiridas e instaladas, el control se lleva a través de las plataformas de las
fabricantes, a las cuales, en el momento de la adquisicion de licencias, se le entrega un acceso a la
entidad para instalar y administrar las licencias compradas. El acceso es controlado por cada
administrador de plataforma asignado por la Gerencia de Tecnologia para tal fin (Microsoft, Oracle,
entre otros).

Recomendacion: Revisar las responsabilidades del Gestor de Seguridad con el fin de efectuar su
actualizacién de acuerdo con las actividades que se realizan actualmente y el contexto tecnoldgico de la
Unidad, asi mismo realizar su socializacién con el responsable de desempeiiar este rol.

4.1.2. 2.5.5 Responsabilidades, k. Ingeniero de Seguridad:

La OCI, en entrevista a la persona designada como Ingeniero de Seguridad de la Informacion, encontré
las siguientes situaciones con respecto a sus responsabilidades en el marco de la politica de instalacién y
uso de software:

e 1) Coordinar con el Subgerente de Infraestructura Tecnoldgica y el Oficial de Seguridad de la
informacion el bloqueo a nivel de servidor “proxy“ de los puertos de comunicacion utilizados por los
programas no autorizados y gestionar la ejecucién de estas acciones de acuerdo con los
procedimientos establecidos en la Unidad.

Situaciéon evidenciada: Se observd que a través del firewall se tienen parametrizados las
restricciones necesarias para evitar la descarga e instalacién de programas no autorizados en la
entidad. Sin embargo, el ingeniero comentd que la redaccion de esta responsabilidad no es precisa,
por lo que se puede prestar para una mala interpretacion y aplicacion.

e 2) Coordinar con el Subgerente de Infraestructura Tecnologica y el Oficial de Seguridad de la
informacion la instalacion de software de filtrado, con el fin de impedir el acceso a paginas de
descarga y gestionar la ejecucion de estas acciones de acuerdo con las politicas y procedimientos , /
establecidos en la Unidad. &
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Situacion evidenciada: Se encontr6 que se tiene bloqueado el acceso a paginas web, de acuerdo con
los tres -3- perfiles establecidos en la Politica de Uso Aceptable, 2.6.4. Principios, asi: internet bésico,
medio y avanzado, y que es asignado por cada uno de los jefes de dependencia a sus servidores
publicos.

e 3) Coordinar con el Subgerente de Infraestructura Tecnologica y el Oficial de Seguridad de la
informacién la implementacion de mecanismos para impedir la instalacion de software y el uso de
programas utilitarios por parte de los funcionarios, contratistas, personal que labora en las
instalaciones vinculado con un proveedor de la UAECD no autorizados y gestionar la ejecucion de
estas acciones de acuerdo con las politicas y los procedimientos establecidos en la Unidad.

Situacion evidenciada; Se evidencié que mediante el antivirus se tienen parametros de bloqueo, de
acuerdo con el software permitido en la Unidad, asi como mecanismos de restriccion establecidos a
través de los perfiles de navegacion para internet, directorio activo, entre otros.

Recomendacion: Revisar la redaccion de las responsabilidades del Ingeniero de Seguridad de la
Informacion para que haya claridad con su aplicacion, asi mismo socializarlas con el designado para
desempefiar este rol.

CONCLUSIONES

Una vez realizado el seguimiento al cumplimiento de directrices en materia de uso de software, la
OCI concluye que la Unidad Administrativa Especial de Catastro Distrital estd dando cumplimiento
a lo establecido en la Circular 12 de 2007 de la Direccion Nacional de Derechos de Autor, no
obstante, se presentan oportunidades de mejora que deben ser consideradas por los responsables de
los procesos y que se han presentado a lo largo de este informe.

Finalmente, se aclara que los resultados de este informe se refieren sélo a las evidencias obtenidas
de acuerdo con los criterios definidos y a la informacion verificada y, no se hacen extensibles a
otros soportes u acciones realizadas con posterioridad al seguimiento.

RECOMENDACIONES

Con el fin de fortalecer los aspectos relacionados con los inventarios de software y hardware de la
entidad, la Oficina de Control Interno se permite ratificar las sugerencias realizadas a lo largo del
presente informe, asi:

- La Subgerencia Administrativa y Financiera -SAF- debe realizar verificacion del inventario de
equipos de computo, con apoyo de la Gerencia de Tecnologia que administra la herramienta de
base de datos de configuracién — CMDB (por sus siglas en inglés “configuration management
database™), que contiene informacion en tiempo real de los equipos que se encuentran en uso. &
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- La SAF debe realizar la gestion requerida para dar de baja, antes de finalizar la vigencia 2019,
los equipos de computo que se encuentran registrados como en “Bodega” y que estin en
desuso en la entidad, de acuerdo con lo establecido en el Procedimiento Baja de Elementos
Devolutivos 07-01-PR-04, V.5 y el Instructivo de Baja y Disposicién Final de Elementos 07-
01-IN-01, V.1.

- La Gerencia de Tecnologia debe revisar las responsabilidades del Gestor de Seguridad, consignadas
en el Documento Técnico Manual de Politicas Detalladas de Seguridad y Privacidad de lh
Informacion, Codigo: 02-02-DT-02, version: 5, con el fin de efectuar su actualizacién de acuerdo
con las actividades que se realizan actualmente y el contexto tecnologico de la Unidad, asi mismo
realizar su socializacion con el responsable de desempefiar este rol.

- La Gerencia de Tecnologia debe revisar la redaccion de las responsabilidades del Ingeniero de
Seguridad de la Informacién, indicadas en el Documento Técnico Manual de Politicas Detalladas
de Seguridad y Privacidad de la Informacion, Cédigo: 02-02-DT-02, version: 5, para que haya
claridad con su aplicacidn, asi mismo socializarlas con el designado para desempefiar este rol.

|

Por Gltimo, la Oficina de Control Interno se permite recordar que las recomendaciones dentro de sus
informes no son vinculantes, razén por la cual, es potestativo del evaluado, atender o no las mismas|

Cordialmente,

- J@’&“ﬁ\ }/7/-—3

JOHNY GENDER NAVAS F‘LORES
Jefe Ofcma de Control Intemo'

/ /
“ Elabor6: Astnd Yasmin Vll]anueva‘ - Contratista Oficina de Control lnterno%
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