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ASUNTO: Informe de Seguimiento al Subsistema de Gestion de Continuidad de Negocio - SGCN

En cumplimiento del Plan Anual de Auditorias de la UAECD vigencia 2019, la Oficina de Control
Interno en el marco de sus actividades orientadas al Enfoque hacia la Prevencion, realizé el informe del
“Seguimiento al Subsistema de Gestion de Continuidad de Negocio - SGCN.”, como parte del
proceso misional de la Unidad, el cual se remite para su conocimiento y demés fines pertinentes.

A continuacion, relacionamos las principales conclusiones y recomendaciones:

Conclusiones:

* No se estan realizando las actividades planteadas en los procedimientos, en especial las
relacionadas con el Comité Institucional de Gestion y Desempefio.

¥ Se evidencia la gestién realizada por el Oficial de Continuidad del Negocio en las
actividades del plan de trabajo planteadas, sin embargo, la participacion de los 23 lideres de
continuidad no ha sido activa.

¥ Se observa baja participacion de los funcionarios y contratistas de la Unidad en la
apropiacion del Subsistema de Continuidad del Negocio.

¥ La capacidad de procesamiento del Centro de Datos Alterno aun no es suficiente para las
necesidades actuales de la Unidad.

Recomendaciones:

* Revisar los Procedimientos de Planeacion y Control de Continuidad del Negocio, cédigo 02-
03-PR-01. V4., Andlisis de impacto al negocio y analisis de riesgos, codigo 02-03-PR-02. V5.
y de Ejercicios y Pruebas, cédigo 02-03-PR-05. V.4., con el fin de establecer la obligatoriedad
de las actividades que estan establecidas.
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MEMORANDO

Incrementar el liderazgo. del Comité Institucional de Gestion y Desempefio en cuanto a
“Realizar seguimienio y evaluacion a la Gestion de Continuidad.de Negocio, d fin de identificar
oportunidades de mejora y velar por el cumplimiento de las acciones correctivas y pr eventivds ®
Fomentar, desde el ‘Comité Institucional de -Gestion .y Desempefio, la apropiacion del
Subsistema de Gestion de Continuidad del Negocio por parte. de todos los funcionarios. y
contrafistas de la Entidad. _
Genetar mayoj participacidn de 0s liderés de procesos y los lideres de continuidad en las
pruebas realizadas.
Realizar &jercicios de pruebas del Subsistema donde se involucren los servidores puiblicos, con
¢l fin de probar los planes de continuidad y lograr una mayor participacién.y apropiacion del
‘temia en las dreas de la Unidad. '
Confinuar con el seguimiento y evaluacién a la Gestién de Continuidad de Negocio para
identificar opartunidades de mejora.
Incluir en las auditorfas de calidad de la vigericia 2020, fa evaluacion del Subsistema de
Continuidad del Negocio.
Revisar si las caracteristicas actuales del Centro de Datos Alternio es-el’ adecuado para sustituir

al Centro Principal en caso de gue serequiere ante una emergencia o desastre.

Cord i:almente,

/’_‘7\

HNY GENDER NAVAS FLORES

Tefe Oﬁcma Control. Intem9

./

Elabord: Astt‘igijiasmﬁ Villanueva Caldertn - Contratista OC] C%
Reévisd: Johny Gender Navas Flores )
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Seleccionartipo de Informe:

Evaluacién Seguimiento

uditoria de Gestién

NOMBRE DEL INFORME:
Seguimiento al Subsistema de Gestion de Continuidad de Negocio - SGCN
1. OBJETIVO GENERAL

Realizar seguimiento:ala implementacién del Subsistema de Gestiéri‘de Corntinuidad de Négocio-eil
la UAECD

2, ALCANCE

'El cumplimiento de la Resolucion intema 890 de-2018, Art. 2, Pardgrafo 4°., Att. 3, las-actividades
desarrolladas del 01 deenéro al de 30 julio de 2019 en el marco de la linea de accién .5, “Apropiar
el Subsistemia de Gestion de Continidad del Negocio™ del Plande Accidn Institucional 2019, v, el
avance en la implementacidn de las iniciativas- del Mapa d Ruta.

3. MARCO NORMATIVO O CRITERIOS DE AUDITORIA

- Resolucién interna 890 de 2018, “Por la cual se adopta el Modelp Integrade de Planeacion'y
Gestidn y-se crea el Comité Institucional de Gestion y Desempefio de ld Unidad Administrativa
Especial de Catastro Distrital”.

» Procedimiente Planeacion y Control de Continuidad del Negocio, cédi go 02-03-PR-01. V:4.

e  Procedimiento anslisis-de impacto al negocio y andlisis de riesgos, cddigo 02-03-PR-D2. V.5.

e Procedimiento de Ejercicios y Pruebas, cadigo 02-03-PR-05. V.4,

-« NTCISO 223012012,

4. METODOLOGIA

Para el seguimiento se solicitd informacion al Oficial de Continuidad. del Negocio designado por la
Gerencia de Tecnologia y a la Oficina Asesora de:Planeacion y Aseguramiento de: Procesos, conel
fin de verificar el desarrollo de las difererites actividades y responsabilidades establecidas en Ja
Resolucion 890 de 2018, los procedimienitos mencionados eh el mared hormativo y las aprobadas
en el Plan de Accion Institucional 2019 linea de accién 5.5., asi como las del plan de trabajo del
Oficial de Continuidad del Negocio.
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5. PRESENTACION DE RESULTADOS

5.1 Verificacién al cumplimiento de la Resolucién 890 de 2018 Art. 3. Furciones del Comité
Institucional de’ Gestion y Desempefio, item k. Funciones relacionadas con la gestién de
continuidad de negocio. '

[

Validar y aprobar las Estrategias de Continuidad de Negocio, asi.como Jacilitar la- consecucion

yasignacion de recursos que garanticen.su implementacion,

2. Coordinar, ver y__‘;car y contiolar el proceso de zmp;’emenracmn, mantepimiento y evaliacion de.
Conlinuidad de Negocio de la entidad.

3. Aprobar la politica, objetivos y planeacion tdctica de continuidad de negocio y proponer
ajustes cuando se considere pertinente.

4. -Establecer el wlcance de implementacion de la Gesticn de Continiidad de Negocio en la
entidad,

5. Revisar y realizar seguimiento a los requerimientos de entes externos en lo referente al
Programa de Continuidad de Negocio de la entidad.

6, Establecer roles, responsabilidades y competencias para la Gestién de la Continuidad de
Negocio.de la entidad,

7. Realizar seguimiento y evaluacién a la-Gestién de Continuidad de Negocio, a fin de identificar
oportunidades de mejora y velar por el cumplimiento de las acciones correctivas y preventivas.

8. Establecer mecanismios que permitan fomentar la culfura de Geslién de Continuidad de
Negocio en la entidad.

9. Cumplir con las responsabilidades definidas.en el Plan de Manejo de-Crisis de la entidad,

Situacidn evidenciada

La OCI verifico las actas de Comité. Institucional de Gestion y Desempeiio entregadas por la
Oficina Asesora de Plancacién y Aseguramiento de Procesos, que van desde el Acta 02 del 30 de
julio de 2018 al Acta21 del 12.de julia de 2019, encontrando que:

» En el Acta 08 del 29 de octubre de 2018 se presenta al Comité la estrategia de continuidad del
négocio, sus objetivos estratégicos, los requerimientos para el centro de computo -alterno y los
puestos detrabajo en retnoto, las tesponsabilidades del Cotnité de Crisis.

«  Enel Acta 20 del 12 de junio de 2019, en el punto 2 de la agenda, que se presentd al Comité el
“dvance Sistema de Segiridod de la Informacion y Continuidad del Negocio”, con el cual'se
estaria dando cumplimiento a las funcionés 2 y 7.

Asi ‘mismo, el ‘Oficial de Continuidad del Negocio presentd {as: actividades desarrolladas
durante 1a vigencia, recomendd la participacion eri las campafias de sensibilizacién que se
realiza en cada una de las dreas, que los lideres: designados en cada dependencia participen en
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las capacitaciones, se involucren mds en el tema, con el fin de ¢onocer qué es la Continuidad
del Negocio'y en qué momento se puede participar.

Por dltimo, en el Comité se informé que “para el 15 de junio de 2019 (Iniciando las actividades-de
enrutamiento el 14 de junio en horas de la tarde) se tiene previsto.la realizacion de yna prueba.de
continuidad, por lo cual solicita gque cada ‘drea designe a unda persona para participar en dicha
_prueba, esio, con ¢l fin de que esién prepdradoes para un evenfo de confingencia real y de esta
manera lograr recupergr la aperabilidad de la entidad™. A lo cual la Directora solicitd la
colaboracion por: parte. de los. integrantes del comité, con el fin de estar preparados a cualquier
eventualidad v siaber ¢cOmo reaccionar.

En las restantes actas del Comité Institucional de la vigencia 2019, no se evidencio el desarrollo del
tema de Continuidad del Negocio o €l desarrollo de las demés funciones designadas en la
Resclucidn 890 de 2018.

5.2. Verificacién Actividades Procedimiento Planeacion y Control de Continuidad del
Negocio, c6digo 02-03-PR-01. V.4

En entrevista con el Oficial de Continuidad se verificaron las. actividades del procedimiento en
niencioén, encontrandose las. sig_u'iente's' situaciones:

» Actividad 2, “Validar /o aprobar documento de planificacién.”. en el Acta 9 del 14 de
noviembre. de 2018 se-evidencia la aprobacién de los planes de continuidad,

» Actividad 3, “Publicar lu planificacion (..._)-”', tos planes del Sisterna Continuidad-del Negocio se
encuentran publicados  en la  ifitranét  de la  Unidad, en la  ruta
http://intranet.catastrobogota. gov.co/2g=es/node/3019 vy, para acceder a los documentos es
necesario autenticarse con el usuario y clave de red que cada persona tieng asignada.

o En cuanto a las actividades 6, “Implementar la planificacion del SGCN” y 7 “Redlizar
seguimiento.al SGCN”, se evidenciaron actas y planillas de asistencia de fechas: 01/03/2019,
26/03/2019 y 1?;’07;’2019 entre el Oficial de Continuidad y los Lideres de:Continuidad, donde se
efectia @l seguimiento al Subsistema por parte del Oficial de Continuidad y los Lideres. de.
Continuidad (monitoreo” y conirol de ejecucidn de las estrategias, anélisis de riesgos,
oportunidades de mejora, entre otros). '

. Por.ultimo, e cuanto a la Actividad 9 “Validar resultados de la implententacion del SGEN”, en
¢l Acta 20 dél 12 de junio de 2019, como se menciond en el item 5.1. del presente informe, se
observd que el Gerente de Tecnologia y el Oficial de Continuidad presentaron al Comité
[nstitucional de Gestidon y Desempefio los resultados de la implementacién a la fecha, no se
observan sugerencias por parte de los asistentes al Cornité.
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5.3. Verificacién Actividades Procedimiento andlisis de impacto al negocio' y analisis de
riesgos, codigo 02-03-PR-02, V.5

Teniendo en cuenta que el objetivo del procedimiento Andlisis de'Impacto al négocio y anélisis de
riesgos es “Elaborar yo aciualizar, el Andlisis del Impacio al Negocio — BIA (Por sus siglas en
inglés Business. Impact Analysis) y el Andlisis de riesgos — Rd (por sus siglas en mgfea Risk
Analysis) para los procesos o subprocesos de la. Unidad Administrativa Especial de Catasiro.
Distrital — UAECD que permita responder a los posibles riesgos de interrupeiones en la opeidacion
del negocio con el fin de mitigar y continuar con la prestacion.de los servicios a ui-nivel acepiable
predefinido.”

‘Una vez verificados los soportes remitides por el Oficial de Continuidad ‘se evidencié que, entre
otros docutmentos, el Consorcio Mnemo SGSI (contrato.de consultoria 191- -2018) entregd en junio
de 2018, 34 Analisis del Tmpacto al Negomo correspondientes a los 34 subprocesos de la Unidad y
15 Analisis. de Riesgos correspondientes a los 15 procesos de la Entidad, los cuales se encuentran
publicados eri‘el enlace dé 1a intranet httpi/intranet.catastrobogota.gov.co/?q=es/mode/3019; como
‘se menciond anteriormente,

Se'observé que las 34 BIA v los 15 RA fueron aprobades a través de Actas durante-el ries de julio
‘de 2018 por parte de lideres de procesos; en Acta 2 del 30 de Julio de 2018 del Comité Instituciohal
de-Gestién y Desempefio se dejé como compromiso presenfar a los integrantes del Comité los
informes BIA y RA confirmados por los responsables. de proceso y supervisores de contrato, los
cuales fueron remitidos.a través de correo electrénico el dia 16 de agosto de 2018, como consta en
el Acta 5 del 28 de septiembie de 2018; asi mismo, se observa en el Acta 9 del 14 de noviembre de.
2018, pagina 7, la aprobacién por parte del Comité de los documentos en mencién.

Con lo anterior. se estaria dando cumplimiento a 1o establecido. eri las actividades y en las
Condiciones Especiales de:Operacién del Procedirhiento quie indica “b. EI BI4 y él RA se deben
actualizar como minimo cada 2 afios, sin embargo, se debe realizar su actualizacicn si se presentan
cambios en los procesos de la Unidad.™

5.4, Verificacion Actividades Procedimiento de Ejercicios y Pruebas, eGdigo 02-03-PR-05. V.4

Se procedita.la revisién de las actividades-de control planteadas.en el Procedimiento de Ejercicios
y Prugbas con el fin de verificar e} cumplimiento.de su objetivo y alcance

o Actividad 2, “Validar y/o aprobar ejercicios, pruebas'y periodos de efjecucion”, una vez
revisadas las actas 2019 del Comité. Institucional de Gestién y Desempefio no se encontré
evidencia sobre la aprobacién de los ejercicios, pruebas y perfodos de ejecucion de las pruebas
realizadas el 02 dé. febrero. de-2019. Con respecto’ a las pruebas del 14 de junio, las mismas
fueron presentadas al Comité de!l dia 12 de junio, como consta en el Acta 20.
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» Actividad 7y 8, “Socializar el plan de ejercicios y pruebas, ", no se ebservaron evidencias de'la.

socializacién del plan de los ejercicios realizados el 02 de febrero con los respousab!es de los
procesos ni- con los 23 lideres de continuidad del negocio. Las pruebas: del 14 de junio fueron
socializadas en el Comité [nstitucional del 12 de junio, no obstante, no hay socializacién.con los
lideres de continuidad:del negocio.

« Actividad 10, “dnalizar resultados de. la. -efecucion de los ejercicios y pruebas.”, se
evidenciaron los formates “INFORME PLAN DE RECUPERACION ANTE DESASTRES
(DRP)” del 04 de febrero de 2019'¢ “INFORME PLAN DE-CONTINUIDAD DEL NEGOCIO
(BCP)” del 16 de junio:de 2019, Jos cuales presentan el objeto, el alcance, el equipe de'trabajo y
los resultados de las pruebas realizadas. Sin embargo, no se evidencian ‘actas de andlisis de
resultados entre el Oficial de continuidad y los lideres de continuidad.

s Actividad 11, “Validar resuliados deé los efercicios y priebas.”, no se evidencié en las actas del
Comité Institucional de Gestién y Deseémpefio del 2019 la vahdacmn de los resultados de las
pruebas realizadas en el mes de febrero de 2019. En duanto a la validacién de lag pruebas
realizadas el mes de junio de 2019, ésta se presenté en el Acta 21 del 03 de julio de 2019,
pégina 25.

Hallazgo:.

(AC) Durante el seguimiento al Subsistema de Gestién de Continuidad del Negocio 2019, s¢
evidencia €l cumplimiento parcial de las actividades 2, 10 ¥ 11, y el incumplimiento de las
actividades 7 y 8 del Procedimiesito de E_]ErClCIOS y Pruebas; codlgo 02-03-PR-05. V.4, lo que
puede conllevar a que, al realizar los ejercicios y pruebas; tanto el Comité: ]nst:tucmnal como las
deépendencias en general no estén informadas debidamente y afecte su operacian.

5.5, Avance Plan de Accién Institucional linea de acciéon 5.5., Plan de trabajo Oficial de
Continuidad del Negocio y Mapa de ruta,

Con el fin de‘establecer la alineacion entre Jas actividades del Plan de Accién Institucional, linea de
-decion 5.5, “Apropiar el Subsistema de Gesfion de C’onrmwdad " el Plan de trabajo 2019 det
Oficial de Continuidad del Negocio y el Mapa de. ruta (elaborado en base a las recomendaciones
Consorcio Muemo SGSI) y su avance, s& revisaron las 25 iniciativas que agrupan las tareas
recomendadas pata fortalecer el Subsistema de: Gestién de Continuidad del Negocio.

A continuacitn, s presentan las:observaciones a los 25 puntos, cabe anotar que del Plan de Trabajo

del Oficial de Continuidad no se evidenciaron los porcentajes-de avance de las actividades.
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Tabla 1. Seguimidito Actividades Mapa de

Cnntmmdad ton corte @ junio 30 de 2019

Ruts, Plan Accién Institucional y Plan de Trabajo Oficial de

resultados  de  las

3.1 Difundir los , Fjecntar  la | Socinlizacion. ‘Durante e} 2019 se: han realizade 7
resuliados de los | campafia de socializacion. ' socialiZaciones ¢n las dreas-de; Subger.
informes BIA: y RA | del SGCN. Fisica v Juridica. Gerencia de Tecnologia
a loda 1a entidad v sus 2. Subgerencias, Oficina de Control
Avyance 4 _junio, 30 de D15c1plmano Gerentia de Informacion
2019: 60% Catastral, Gerencia Lorpomtwa. iDECA,
Gerencia Comercial y Atn. al -Usuario,
qué inclinven los: Andlisis de Impacto del
Negocio -BIA ¥ los- Anslisis de Ricsgos--
RA del drea respectiva, fa politica del
SGUN. las partes interesadas crilicas
durante una situacién de interrupeidn,
entre’ btros aspectos. Con ung .asisleneia,
total de-162 personas.
57 Actualizar 1a | 5.5.1.1. Actualizar- y |-Asegurar que la | Se cvidencia el documento Manual de
politica de | socializar €] Manual del politica. dé | Sistema de ‘Gestién Integral, 14-MG-01,
contifinidad del | Sistema de  Gestidn | continnidad se revisa | V.5, actualizado at 13/03/2019, el.cual
negocio- Integra! y-Palitica:del SGI | anualmente. incluve la ‘politica. déb Subsistema de
{[icorpora  actualizacion ' Gontinuidad del Negoeio.
Politica  Subsistema
‘Gestion de  Continuidad
del Nepocin).
Avarice a. junio 30 :de
53 Difundir la ] 35.1.2.  Ejccutar  la | Iricrementar. la{Se ha realizadé  duranic  las
metadologia de | campdiia de socializacion canciericia-y nivcl de. | socializagiones a las dreas indicadas en el
identificacidn y | del SGCN. compresion  de los | ftem 5.1,
cvaluacién de | Avance a j"unio 30 de | condeplos-de rlesgos =
riesgos ¥y los | 2019:.60% Jdmportancia- del -plan

de continuidad del

matrices de riesgos negocio de la

-a{oda la entidad UAECD,

54 Difundir la}{ 5510, Actualizar y | Incrementar la|S ha realizado  dufanie  las
politica y manval | socializar el Manual del | conciencia y nivel de | Socializaciones alas dreas indicadas en el
de continuidad del | Sistema  de  Gestién | compresion. de los | ftem 5.1,

negocio
Politica
del Negocio).

2019: 90%

Integral y Poiftica del 8GI
(intoipora  actualizacidn
Subsistema
-Gestidn  de  Continwidad

Avance 2 junio 30 de

conccptos de riésgos ¢

“importancia. del plan
de continuidad del.
- fiegocio

de la
UAECD:

5.5 Aclualizar la
-relacién .de partes
-interesadas externas
& intermas en el
-manual de
. continuidad.

No hay actividades

No hay attividades.

S¢ evidencia en los BIA. ftems
relacionados con las partes interesadas
externas & internas.
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3.6 Trabajar conlas | No hay actividades
partes  interesadas.
externas  en  Su

papci frente a una

situacién e
interrupcion:
prolongada ‘de la
UALECD.,

 Ascgurar

que e

gobierno de
continuidad del

uegocio -cs conocida
por los funcionarios y
parles
(internas y externas),

Sc cv1denc1aron glausulas contractuales

interesadlas-

que obligan a los provecdores a cumplir
con Jas politicas 'y lineamientos. del
Sistema Integrado de Gestidn de Ia
Unidad;

eéquipos. de | ectividades
‘continuidad con el
madelo de gobierno
de continuidad del
negocio  de  la
éntidad

| 57  Actoalizar ¥ Asegurar qué  la | S¢ observa el documento Plan de
difundir el rarual UAECD cuenta con ¢l | Continuidad del Negocio; actializado a
de continuidad del mantial de | noviembre de 2018 por &l Consiiltor
negocio continuidad Mneino - SGSI.
aclualizado  acorde
con. las circunstancias
propias de la entidad.
38 Definir  una -Asegurar - que la | En el Documento” Técnico ‘de Politicas
politica: de politica: de | Detalladas. se definid- que las politicas se
actualizacién ‘anual coritinuidad se: revisa | revisardn cada 2 afios v e realizardn
del SGCN anuaimente, modificaciories dependiendor de los
cambios que tenga la cadena de valor de
la Unidad..
39 Difundir el | 3512, Ejecutar Ja | Socializacion. Se  ha  realizado  duragle las
-gobierno de. | campafia‘de. sodializacion socializaciones a las 4reas indicadas e
continuidad “del | del SGEN. ilem5.1.
negocio de la
UAECD Avance a junig: 30. de
2019: 60%
510 -Abrir  un | Ne  -se  évidéncian.| Ascgurar que las Durantg fa vigencia 2019, se-ohservé que
mayopr  espacio & | actividades directivas  de  la | el 12/06/2019 se: presenté al Comité
nivel directivo para UAECD participen en | Institucional de: Gestién y Desempefio el
difundir y tratar los ¢l programa  del | “dvance Sistema de Seguridad de lo.
temas relacionados SGCN  mediante la | Informacion y Confinuidad del Negocie™,
cori -continuidad del comprension y | No.se evidencia giie ¢l équipo Directivo
negotio adopcidn. dél manual | haya realizado recomendaciones.
de gestitn de crists B '
3.11 Articular los { No se.  evidencian | No se evidenciari | 6 personas realizaron cl curso de auditor

actividades

interno en NTC 23001: 3 del 4rca de.
Tecnologia, 1 de GCAU, 1 de Subger.
Administrativa y Finaricira y 1 de
Subger. de Recursos Humanos,

Av_Cra 30-Mo 2590
Codige postal: 111311

Torre.A Fisos 11y 12 - Torre'B Pisn 2
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512 Separar ¢l | 5513 Gurantizat el | Fortalecer la estrategia | De acuerda-con el INFORME PLAN DE
funcionamiente de | funcionamiento ¥ ¢ de recuperacidn de 'RECUPERACION ANTE DESASTRES
fos dos centros de i capacidad ‘del  centrd | desastres. de tecnologia | (DRP) de¢ las  prucbas ‘realizadas el
computo. (principal | alicmo de procesamiento. | de-Ta informacion y las 02/02/2819, .2 lo- informado por el Oficial
y alternoj y adquirir | 5-5.1.4.  Solicitar  los'| estrategias para Ja | de  Continuidad, se comprobd 1a
recursos para Jos. | feeursos para el cenwro | movilizacion “de | independencia de ‘opcracion del Centro

centrgs alternos de

operacion ¥ trabajo
remoto;

para la vigencia 2020,

5515, Realizar/
Participar:  -en
gjercicios de continuidad

alterno  de operacmncs- personal a
alternos. de - operacian
. (Plan de: scparacion -de
08, ;

sitios.

datacenters)

Alterno de Operaciones ubicado en Cali ¥

-el Centro-de Operaciones de la Unidad.

513  Definir e} 5.5.1.2 Ejecutar  la | Socializacién Coi respecte =z la  Campaia de

impléementar  una’| campaiia ie ‘Socializacién. se cvidénciaron vorreos

campaiia de. | socializacion de! SGCN remitidos  por  parte del  Oficinal de

socializacién  del Contmmdad a los Tderes de continuidad del

SGCN ‘negocio los dids 20 de mayo 'y 26. de junio,
con los ‘documentos que hardn parte de la
campafia; ‘plancs de pruebas y gjercicios; -
guia. 1mpiemcntac,10n planes pruebas, plancs
de promaocidn ¥ divulgacién, programa de-
sensibilizacién y gestion de cullura, sin
embargo 2 la fecha dé la presente revisidn.
s6lo se habian recibido coticntarios de la
Oficina de Contro! Internio. Disciplinasio y
GCAU.

516 Ly decesario | No  se  evidencian | No  se  evidencian | Nose eyidencian actividades

dnvolierar el | dctividades actividades

coneepto de

continuidad del.

‘negacio como parte

de  la  mejora

contiiua. de  los

procesoss de  la

entidad

5,17 Llevar a cabo | 55.1.5. Realizar /| Realizav/Participar  en | Como se’ menciond en el punto 34, se debe

simulacros: de | Parlicipar  cn los § los gjercicios’  de { scguir el Procedimiento di- Ejercicios y-
continuidad ~ éon | ejercicios dé' | continuidad (Simulacros | Prucbas, codigo 02-03-PR-03. V.. Se
mayor periodicidad | continuidad. del plan de continuidad | reatizaron 2 cjercicias en 2019: 02 de feb.y
¥ nivel de realizados).. 15 de juiiio. Las observaciones quedaroh
complejidad.- _Avance ajunio/19. 50% consignadas en ¢l punto 54. del presente
) o informe. '
5.8 Implementar | No  se evidencian | Incrementar ¢ alcance | No s evidericic fa inclusién. de. un
el programa de | actividades de las revisiones del | programa de audltorlas inlernas  de

dudilorias.  intermas SGCN y generar mayor | continuidad del negocio.
de continuidad del conciencia de
negocio  baje- 150 continuidad del negocio
22301:2012 graciass a  gqué la
UAECD ya cuenta £on
un. grupo de
funcioharios.

capacitados ei-la norma

Ay Cra 30 No 25-90
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3.19 Realizar una | No  se-  evidencian | No  se  evidencian No se evidencian soportes;en las-Actas de
tevisién por  la | actividades ' actividades Comité  Instituciondl de  Gestion ¥
gerencia ¥y dejar Desempeiio 2019.
acta  con  los
compramisos por la
mejora continua del
SGCN
520 Imiplémentar El mapa-de fula no se-ha implementado
el mapa de ruia como lo dejd re¢omendado el Consultor sin
definido para embargo s¢ han venido adefantando
Confinuidad  dé! actividades en ¢l marco del Plan de Accidn
ncgpc_io Ins_lit_Ucio_n‘a’l' y' t_)l Plan :de Tra"b'ajo; del
Subsisterna.
521 Realizar un Mantener  actializado { Los Anélisis de Impacto del Nepocio -BIA
andlisis de impacto los-impactos 4 los que | ¥ los Analisis' d¢ Riesgos — RA se
al  negocior ¥y s encuentra expuesta la | cncuentrap actualizados
analisis -dc’ riesgos UAECT>  por una
de interrupcion interrupeidn - de' Sus
operaciones ¥ por ende
definida
5.22 Fortalecer las |-No se  ovidencian | Establecer indicadores | S¢” cvidencian 2 indicadores cn la
métricas'del SGCN | sctividades eficaces para evaluar el | Caracterizacion  del  Subprocéso, ton
' cumplimi¢ntc  dc los | medicion semestral; Nivel de efectividad en:
objetivos ‘del SGCN | el'tiempo objetiva de recupéracion (RTO) y
(Definir y Aprobar las | Nivel de actividades ejecutadas en el
métricas del SGCN) | periodo del plan de continuidad.
523 Reévisar, Asegurar que  las | El Oficial de Continuidad tiene-la version
aprobar y divolgar directivas de.la UAECD preliminar del documento, sin embargo,
el  manual de participen en el | estd pendients Ja revisién por:parte de los
geslidh de crisis ‘programa del  SGCN | lideres de"continuidad y las demas partey
“mediante la | interesadas:
comprension ¥
adapcion del manual de
_gestién de-crisis-:
5.24 Fortalecer el | No. sc  cvidencian | Articular los planes de | En el Acta 20 del 12.de junio de 2019; del
plan de respuestaa | actividades respuésta a emergencias | Comité Institucional, se informa que “E/
cmergencias. ¥ y de gestion  de | lngeniero Orlande Mava, menciona gie
atencién de incidentes con el plan :emem!o en cuenta que el afio. pasado s¢
incidentes de  contindidad  del | estaba  # aba;ando en lo  Estrategia
-negocio. Insiiticional de’ Respuestas a Emeigericias,
durante  esta  vigencia fue emviado af
IDIGER ¢l documento articilado con todos
los temas de Continuidad del Negocio, y.
menciona que recibimos Jelicitaciones -y
que ha sido validacdo por esta entidad, sin
embargo, se realizuron algunos gj usies y-en
compuitfe de ld Ing. Panmiela sé ha -ide
trabajando en el mismo, una vez se. tenga.
dprobado, Serd ewviddo nnevamen!e para.
socializarlo iinte el comitd,”
Av. Cra 30.o 26 — 90 )
Cadigo postal: 111311 eGEY | 49
Torre A Pisos 11y 12 - Torre B Piso 2
Tel: 234 7600 ~Info: Linea 195 M EJOR
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525 Implementar | No  se  evidefician | No  se ewdencnzm No se observaron evidencias al respecto,
una solucion de | actividades actividades. '
software para- la§ '
gestion del SGCN

5.6. Centro Alterno de Procesamientod Centro de Datos Alterno (CAO).

Se  evidencid el contratc interadministrativo  211-2018  con la EMPRESA DE
TELECOMUNICACIONES DE BOGOTA S.A. ESP., cuyo objeto-és “Contratar la prestacidn del
servicio de contingencia y canales de comunicacion . e Internet para los. -procesos informéticos. que-
soportan 1a operacion dé la. UAECD?”, por valor de $642.819.325, que inicio el 26 dejumo de 2018
y vigente hasta el 31 de-diciembre de 2019, cuya superwswn gjerce la Subgerente de Infraestructura
Tecnoldgica, a través del cual la Unidad contraté los servicios de un Ceritro de Dafos. Alterno.

Dando cumplimiento al requerimiento de que la ubicacion del centro de datos alterno (si estuviera
fuera de Bogot4) deberia estar una distancia minima de 100 Km. del datacenter principal (dentro del
territorio colomblano), el CAO se encuentra. ublcado en el sector de Santa Momca en la ciudad de
Cali, que.cuenta con la segurldad fisica y logica requeridas para su opetacion. Se cuenta con un
canal de conexion dedicado, active 7/24, a través del cual se transfieren las transacciones y la
informacién de los servidores de'la Unidad.

Durdnte la vigencia 2019.s€ han realizado dos™ejercicios:de prueba al Centro de Datos Alterno-
CAO, uno enfocado al Plan de Recuperacidn Ante Desastres: (DRP) el 04 de febreio de 2019 y otro.
enfocado al Plan de Continuidad Del Negocio (BCP) el 14 ‘de junic de 2019, de los cuales se
evidencio a través de los informes respectivos y de la entrevista con el Oficial de Continuidad, que
coma resultado. importante se verificé la independencia del funcionamiento del CAQ del centro de
datos prlnmpal de la Unidad en Bogots, la funcionalidad de: los accesos remotoes y que las priebas
necesarias a los componentes de los procesos misionales fueron exitosos.

Asi mismo, se evidenci¢ durante las pruebas de contmgenma que la memoria en ¢l servidor de base
de ‘datos del Centro altero es’ insuficiente y se queda sin recursos, lo gue conllevé a que las
transacciories que se estabari realizando en los Supercades durante las pruebas (direccionadas a
centro de datos alterno) no se estaban aprobando, y que los usuarios no pudieran ingresar al sisterma
misional; igualmente se. detecté que.no se tenia la sincronizacion entre la base de datos del ¢entro
alterno en Cali y la base -de datos del ceitro prlnmpal en la Unidad, generando una posible
diferencia en Iz inforinaci6én deél Datacenter principal.

Ay, Cra 30 Mo 25 - 50
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CONCLUSIONES

‘Del seguimiento. al Subsistema de Gestion de Continuidad de Negocio — SGCN realizado por la
Oficina de.Control Interno.se realizan las siguientes conclusiones:

» No se estdn realizando las actividades planteadas’ en los procedimientos, en especial las
refacionadas con el Comité Institucional de Gestion y Desempeiio.

* Se evidencia iz gestion realizada por el Oficial de Confinuidad del Negocio én las actividades
del plan de trabajo planteadas, sin-embargo, la participacié de los 23 lideres de continuidad no.
ha sido activa.

* Se observa baja participacion de los funcionarios y céntratistas de a Unidad en 1a apropiacion
del Subsistema de Continuidad del Negocio.

» La capacidad de: procesamiento del Centro de Datos. Alterno afin no es suficiente para las
necesidades actuales de la Unidad.

RECOMENDACIONES:

*  Revisar los Procedimientos. de Planeacion y Control de Continuidad del Negocio, c6digo 02-03-
PR-01. V.4, Analisis de impacto al negocio y andlisis. de riesgos, cédigo 02-03-PR-02, V.5. y
de Ejercicios y Pruebas, codigo 02-03-PR-05.V.4., con el fin de establecer la obligatoriedad de
las actividades que estan establecidas:

* Incrementar el liderazgo del Comité Institucional de Gestidn y Desempefio en cuanto a “Realizar
seguimiento y evaluacion a la Gestion de Contimiidad de Negocio, a fin de identificar
oportunidades de mejora y velar por el cumplimiento de las. accienes correctivas y
preventivas.”

» Fomentar, desde el Comité Tnstitucional de Gestion 'y Desemperio, la apropiacién del
Subsisterna de Gestién de Continuidad ‘del Negocio. pot parte de todos los funcionarios y
contratistas de la -Entidad, .

¢ Generar mayor participacion de los lideres de procesos y los lideres de continuidad en las
‘pruebas realizadas.

* Realizar ejercicios de pruebas del Subsistema donde se involucren los servidores piiblicos, con el fin
de probar los planes de continuidad y lograr una mayor participacion y apropiacion del tema en las
dreas-dela Unidad.

e Continuar ‘con el seguimiento y evaluacién a la Gestion de. Continuidad de ‘Negocio para
identificar oportunidades de mejora,

* Incluir en las auditorias de calidad de la vigencia 2020, la' evaluacion del Subsistema de
Continuidad del Negocio.

* Revisar si las caracteristicas actuales ‘dél Cento de Datos Alterno es el adecuado para sustituir
al Centro Principal en caso de que se requiere-ante una emergencia o:desastre,

Av.Cra 30-No.25-30
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Los restltados de la revision documental realizada en este informe y las evidencias obtenidas. deacuerdo
con los criterios definidos se refieren solo-a los documentes examinados y no se -hacen extensibles.a otros
s0portes.

Para los hallazgos ¢videnciados en esta evaluacion, se procederd a realizar el registro. de- las
acciones correctivas y oportunidades de mejora en el 1ISODOC para que procedan a realizar el
anélisis de causas e implementacién de acciones acorde con lo indicado en el Procedimiento
Acciones de Mejora, codige 14-01-PR-02 V5,

Cordialimente

}efe Oficina de Control Intérno
v ' /
s Elabors y verifi icd Astrid nyt Villanueva - Contratista Oficina Control Interno: %
Revist: IGNF ’
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