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ORIGEN: Origen: Sd:120 - OFICINA DE CONTROL INTERNO/NAVAS FLO

MEMO y Destino: DIRECCION GENERAL/PUENTES RIANO CLAUDIA ClI
T Asunto: VERIFICAR EL SISTEMA DE CONTROL INTERNO DE L
OBS: Obs.: PROYECTO / DANILO BAQUERO

Referencia: Plan Anual de Auditoria vigencia 2018
Fecha: 05 de juliode 2018
PARA: Claudia Puentes Riafio

Directora — Unidad Administrativa Especial de Catastro Distrital

DE: Johny Gender Navas Flores
Jefe Oficina de Control Interno
ASUNTO: Verificar el Sistema de Control Interno de la implementacion de las Estrategias de Gobierno Digital de la
UAECD.

Para su conocimiento y fines que considere pertinentes, adjunto el documento citado en el asunto, en cumplimento de la
Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la sociedad de la informacion y la organizacion
de las Tecnologias de la Informacion y las Comunicaciones ~TIC—, se crea la Agencia Nacional de Espectro y se
dictan otras disposiciones”

e Decreto 1008 de 2018 "Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones"

¢ Decreto 1078 de 2015 "Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacion y las Comunicaciones”

¢ Resolucién 1135 del 29 de mayo de 2015 “Por la cual se designa al responsable de adelantar las actividades de
Gestor de Gobierno en Linea”.

e Circular 007 de 2017 de la Alta Consejeria Distrital de TIC. Asunto: Seguimiento del avance de actividades de
identificacion y formulacion de la estrategia GEL.

e Circular 013 de 2017 de la Alta Consejeria Distrital de TIC. Asunto: Medicién de la estrategia GEL para el sector
descentralizado.

Manual Estrategia de Gobierno en Linea - MinTIC f——
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Cordialmente,
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JOHNY GENBER NAVA RECIBIDO
Jefe gﬁcina de Control Interno ;HOF;A: iO' ZO M
/

opia:  José
Fred!
/ Nancy DebRilar Valerea Thjillo ~Subgerente de Infraestructura Tecnologica,
Diego Antonio Huertas Buitrago — Profesional Especializado - Gestor Gel.
Geovanna Milena Gonzélez Garcia - Profesional Especializado— Oficial de Scguridad
Guillermo Antonio Gomez Bolaiios — Contratista— Gobiemo Digital
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Unwdagd Administrativa Espacial
Catasiro Distritat

iﬁ INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE
ALCALDIAMAYOR CONTROL INTERNO

DE BOGOTA D.C.

HACIENDA

Seleccionar tipo de Informe:

Evaluacion Seguimiento X Auditoria de Gestién

NOMBRE DEL INFORME:

Verificar el Sistema de Control Interno de la implementacion de las Estrategias de Gobierno Digital de la UAECD.

1. OBJETIVO GENERAL

2. ALCANCE

_ periodo comprendido entre el 1 mayo de 2017 a 30 de junio de 2018.

Verificar el cumplimiento de la normatividad y plazos asociados a la implementacion de la estrategia de
Gobierno Digital (antes Gobierno en Linea).

Verificar usuarios retirados de la Unidad frente al Directorio Actit
Infraestructura Tecnologica —SIT.

bg ; "“‘én‘,‘c‘ja de

- ctividadés’a éstablcc,idésﬁkﬁéfa; la 11ﬁf)lémentafc1(/’)jn: de la estrategia GEL ahora Goblemo Digi,it"‘;a‘l“"cilesarrol‘lgdaks en el

3. MARCO NORMATIVO O CRITERIOS DE AUDITORIA

Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones —TIC-, se crea la Agencia
Nacional de Espectro y se dictan otras disposiciones”

Decreto 1008 de 2018 "Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 201 5, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones"

Decreto 1078 de 2015 "Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones”

Resolucion 1135 del 29 de mayo de 2015 “Por la cual se designa al responsable de adelantar las actividades
de Gestor de Gobierno en Linea”.

Resolucion 2806 de 2015 “Por la cual se unifican las reglas de creacion del Comité de Seguridad de la
informacion y continuidad de negocio de la UAECD y se derogan las Resoluciones No. 167 de 2010, 1094 de
2011, 0318 de 2013 y 1514 de 2014,
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e Circular 007 de 2017 de la Alta Consejeria Distrital de TIC. Asunto: Seguimiento del avance de actividades
de identificacion y formulacion de la estrategia GEL.

e Circular 013 de 2017 de la Alta Consejeria Distrital de TIC. Asunto: Medicion de la estrategia GEL para el
sector descentralizado.

e Manual Estrategia de Gobierno en Linea - MinTIC
5. METODOLOGIA

En el desarrollo de la verificacién y el seguimiento se aplicaron las Normas Internacionales para el Ejercicio
Profesional de la Auditoria Interna, la cual incluyé: la planeacion, ejecucion, generacién y comunicacion del informe
con las conclusiones y recomendaciones; se aplicaron técnicas como observacion, revision documental, visita in situ,
entre ofras.

6 PRESENTACION DE;RESIJLTADOS e

6.1 Verlﬁcacwn del cumphmlento de las funcmnes asignadas a las instancias que part1c1pan en la estrategia
GEL (Lider GEL, Comité Dlrectlvo) ‘

Acorde con lo establec1do en la Resolucion 1135 del 29 de mayo de 2015 Articulo Primero “Designar como Gestor
de Gobierno en Linea (GEL) al servidor publico a cargo del proyecto de Implementacion de la Estrategia de
. Gobzerno en Linea de la Unidad...”, se observd que con corte 19/06/2018 se designé como Gestor de Gobierno en

* Linea (GEL) al profesional Especializado 222-10, y como supervisor del Contrato de Prestacién de Servicios No
152, con modificacién No 2 y prorroga de 5 meses del mismo contratol3 de abril de 2018. Contratista que apoya al
Gestor de Gobierno en Linea (GEL)/Gobierno Digital.

6.2 Articulo Segundo de la misma Resolucién 1135 del 29 de mayo de 2015 se disponen como funciones del
Gestor GEL las siguientes:

1. Ser responsable de gestionar la implementacién de la estrategia de Gobierno en Linea de la Entidad, de
conformidad con las decisiones que adopte el Comité Directivo de la Entidad.

2. Actuar como canal de comunicacién entre la UAECD y los organismos responsables de coordinar dicha
estrategia a nivel nacional y distrital y demds grupos de trabajo relacionados con la transformacion y
modernizacion de la administracion publica.

3. Adelantar la elaboracion y actualizacién de diagnéstico y seguimiento al Plan de Accidn establecido por la
Entidad para la implementacion de la Estrategia de Gobierno en Linea y presentarlo al Comite Directivo
para su aprobacion.

4. Preparar y generar los reportes de avance de la implementacion de la Estrategia GEL, de acuerdo con los
requerimientos que establezca la Alta Consejeria Distrital de las TIC's.
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5. Orientar las labores de identificacion de barreras normativas para la provision de trdamites y servicios en
linea que permitan proponer acciones para levantar dichos obsticulos a través del proceso de Gestion
Normativa, de manera que tales tramites y servicios puedan ser prestados por medios electrénicos.

6. Articular el trabajo que se adelante en las diferentes dependencias y proyectos que tengan relacion con la
implementacion de la Estrategia de Gobierno en Linea.

7. Concertar la participacion de funcionarios de la Entidad en procesos de generacion de capacidades
(sensibilizacion, capacitacidn y formacién) que se desarrollen bajo el liderazgo de la institucion responsable
de coordinar la implementacion de la Estrategia de Gobierno en linea”.

Situacion evidenciada

Se verificaron las funciones definidas en la Resolucién 1135 de 2015. La Oficina de Control Interno observd el
cumplimiento de las mismas en la vigencia de mayo de 2017 a junio de 2018, entre las que se destacan las
relacionadas con el seguimiento a la implementacién de la estrategia de GEL / Gobierno Digital en la UAECD, la
- articulacion realizada con otros procesos y el reporte de informacion relacionada; requerida por 1 Consegjeria
.. Distrital - ;ACDTIC y MInlStGIlO de Tecnologlas de la Informacion y las Comumcaclones MINTIC., , =

1 6.2.1 Instructwo Comité Dlrectlvo 01-01-IN-01 vl 0, establece en el numeral 2.3 que entre los tcmas rccurrentes del
cormte se encuentra el de Goblerno en Llnea perlodlcldad trlmestral ' -

- Sltuaclon evndenclada

"'La oCIL venﬁco las actas de Cormte Dlrectxvo entregadas por la OAPAP donde el Gestor GEL presento act1v1dades
~adelantadas que permitieron determinar el cumplimiento de las funciones definidas mediante la Resolucién 1135 de
2015, observando el cumplimiento de las mismas durante la vigencia mayo de 2017 a junio de 2018, entre las que se
destacan las actividades relacionadas con el seguimiento a la implementacién de la estrategia de GEL / Gobierno
Digital en la UAECD, y las realizadas en conjunto con otros procesos, y el reporte de informacion relacionada,
requerida por la Alta Consejeria Distrital de las Tic - ACDTIC y MINTIC.

Se observo que el Gestor Gel presenté avance e informé

ftem No 3 Avance | al comit¢é “Durante el mes de mayo se realizd
Implementacion Estrategia de | autoevaluacion para medir el nivel de implementacion
102 09/06/2017 | Gobierno en Linea - | de la estrategia de GEL, se utilizd cuestionario de 233
Monitoreo uso de datos | preguntas, elaborado por el ministerio de las
abiertos. telecomunicaciones y tecnologias de la Informacion

planteadas asi:
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DE BOGOTAD.C.
RACIENDA

Unidad Administrativa Espacial
Catastro Distrital

Acta | Comit¢é | Tema presentadoal Comité | ~ Observacion OCIL
: e . Componente
Preguntas - 5 0 N

18 Tic para Gobiemo Abierto

25 Tic Para Servicio

46 Tic para Gestidn

44 Seguridad v DPrivacidad de 1la
informacidn

97 Impacto de la Estrategia de Gobiemo
Linea

Se elaboré diagnostico de implementacion de la
estrategia de Gobierno en linea.

104 02/8/2017

ftem No 2 Diagnéstico GEL
(TIC para Gobierno Abierto)

Se evidencio que a partir del comité acta N° 104del

02/08/2017 presentard avances haciendo énfasis en uno

de los componentes de la estrategia y no de todos los
componentes, teniendo en cuenta la ficha en sus

componentes (Cl1 Gobierno Abierto, C2 Tic para
Servicios, C3. TIC para la Gestion T, C4. Seguridad y

Privacidad de la Informaci(’)n),"entregada por el
Ministerio de las tecnologias de la informacion y las

comunicaciones y replicada por la Alta Consejeria
' Distrital. Vea Indice Gel — UAECD. 2017/06/12

2017 68 12 Avrobass

—
33,98
25,00
82,64
" 88,90
: -2R20-
48, 96 -
| 4800
e 0,00

EATRATEQIA GEL “COMPONENTE, RESULTADO

Fuente: de presentacion Gel, Gobierno Digital indice Gel

107 2/10/2017

ftem No 2 Avance
implementaciéon
estrategia de Gobierno Digital

Se observo: resultados del concurso Maxima Velocidad
la Gltima mediciéon la UAECD, donde ocupo el primer
lugar en la categoria “OTRAS ENTIDADES”, 4.799
puntos como cumplimiento de los retos establecidos.

Monitoreo constante de datos abiertos presentando
actividades de comunicacion y difusion a los datos
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ALCALDIA MAYOR

DE BOGOTAD.C.
HACIENDA

Unidad Administrativa Especiat
Catasiro Distrital

INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE

CONTROL INTERNO

 Acta

| Directivo

abieftos pubylicad‘os por la UAECD, tdfal descargas

14.195. Total visitas 819,

Se observé que se han venido realizando labores al
componente de Gobierno Abierto (“Ley de
transparencia y acceso a la informacién Piblica’) en
cumplimiento de ley y revision del sitio Web de la
entidad y mejorar aspectos de accesibilidad y usabilidad.

111

06/12/2017
Gestion

ftem Avance implementacion
Gobierno Digital —~

TIC Para

| 68.28%, indicador de proceso 87. 02% 3
| indicador de resultad ,

| publicar nuevos conjuntos entre ellos:
“catastro en Linea, Encuestas de Satlsfaccmn Ejecucién

Se observé: el estado de avance de implementacién de la
Estrategia de Gobierno en Linea — GEL, donde el
componente TIC para Gestion presento avance del
49 53% en el

En datos ab1ertos la UAECD encuentra la p031b1hdad de
Estadisticas

Presupuestal Gastos de. Funcionarios, Detallado de
Servicios Prestados en la VUC, Consumos Impres;on -

| Copiado, Mapa de Conoc1mlento -

Monitoreo constante con corte 3 de dlclembre de 2017
de datos abiertos presentando actividades de
comunicacion y difusion a los datos abiertos publicados
por la UAECD, total descargas 14.303. Total visitas
2.037, Incrustaciones24.

Se presentd propuesta del Decreto de politica de
Gobierno Digital con cambios fundamentales en su
estructura (medicion de indicadores de cumplimiento. Y
resultados apartir de metas establecidas por cada
entidad, no se medirdn por metas definidas por el mintic
sino por la meta y plan de trabajo establecido. ver Anexo
- imagen No 1.

Pendiente por parte de Mintic el decreto que reglamente
la nueva estructura, en febrero 2018 manual del
Gobierno Digital.

06-2018

ftem No 1
Implementacién
Digital

13/04/2018

Seguimiento
Gobierno

Se observo presentacion del avance politica de Gobierno
Digital al interior de la Unidad presentando las
siguientes actividades.

Av. Cra 30 Mo 25 - 90
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Comité | TemapresentadoalComité | ObservaciénOCI
.. ...

L. Plan de trabajo. 2. Verificaciéon y modificacién
de la Seccion de transparencia, revisién de
documentacién seccién de transparencia pagina web de
la unidad, 3. Modificaciones al sitio Web del catastro, 4.
Informes de navegabilidad y uso del sitio web
acompafiamiento de temas de accesibilidad y usabilidad,
5 actualizacién y agregacion de nuevos servicios
lenguaje mintic.

Se lleva a cabo monitoreo de datos abiertos durante el
2018 se han reallzado 1042 visitas, 91 descargas

?,‘Aproplamon concurso sinterno. de datos  abiertos
‘ganadores (Gerencia IDECA, Gelenma de Gestion
Co1p01at1va) Durante ¢l 2018 se contard con el
| acompafiamiento del Centro de Investigacion de las
| Telecomunicaciones (CINTEL — Colombia) para la
implementacién de la politica de Gobierno Digital.

| La UAECD nuevamente par‘ticiparé en el concurso de
- | Maxima Velocidad Digital 2018, con el fin de mantener
el primer lugar otorgado en el aflo 2017.

La OAPAP manifiesta “para el manejo de consecutivos
de actas de Comité Directivo cambiardn a partir de la
vigencia 2018".

6.2.2 Seguimiento Monitoreo de Datos Abiertos.

Se observé monitoreo constante al conjunto de datos suministrados por los portales de datos abiertos
www.datos.gov.co y datosabiertos.bogota.gov.co. Entre ellos: Impresiones y Copiado, Estadisticas CEL, 2017 Predio,
2017 Predios PH, 2017 U. Construccién, 2017 Peticiones, 2016 Predio, 2016 Predios PH, 2016 U. Construccion,
2016 Peticiones, Mapa referencia donde se aprecia para la vigencia mayo 2017 a junio 2018 la siguiente informacion:
Visitas (3571), Descargas (374), Incrustaciones (24). (Ver histograma Datos Abiertos).
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Histograma Datos Abiertos vigencia mayo 2017 — junio 2018

4c00
3500
3000 -
2500
2000 - @ Seriesl
1500

1000

SO0 -

Visitas Descargas incrustaciones

Fuente: elaboracioén propia OCI - Archivo suministrado GT Monitoreo de datos abiertos.

Adicional a lo anterior y a partir del mes de junio de 2018, se vincul6 a la actividad del monitoreo de Datos Abiertos,
la informacién suministrada de mapas Bogota (34 items- Ver anexo 1, conjunto de datos), se observd que el
acumulado para la vigencia del primer semestre 2018 presento acumulado de 75.279, datos Suministrados por el
portal de mapas.bogota.gov.co y distribuidas de la siguiente manera; Visitas (75.051), en descargas (228). (Ver

~anexo 1, 2 presente informe)

niblicas
o son innovadores, proactivos y
competitivos.”. El Plazo maximo para cumplir con los retos propuestos (Principales e Intermedios y TurboBosters) es
el 24 de agosto de 2018.

En seguimiento realizado al concurso Méxima Velocidad Digital 2018, se observd que la UAECD fue nombrada
como “Escuderia AUTOPISTA DE DATOS”, y viene participando activamente en el concurso, ejecutando los retos
propuestos semanalmente. Adicionalmente, realiza cargues de informacién con el fin de conservar el primer puesto
otorgado en la vigencia 2017, compitiendo con otras entidades del Distrito y otras que se han suscrito al concurso.
Sus integrantes (Direccion, Gerencia de Tecnologia, Oficina Asesora de planeacién y Aseguramiento de Procesos,
Comunicaciones, y Control Interno) deben aportar al cumplimiento de la meta para asi ganar nuevamente el concurso
en mencién. A corte 29 de junio de 2018 se han completado 1050 puntos a favor de la Unidad (Ver link puntos
otorgados a nivel distrital) http://www.maximavelocidad. gov.co/647/w3-propertyvalue-3 1089 html

Recomendacion:

Continuar activamente con los avances que vienen realizando con los cargues oportunos de informacion con el fin de
conservar €l primer puesto, invitar a otras entidades y tomen el ejemplo de la Unidad, publicar en carteleras digitales
¢ intranet con el fin que toda la Entidad tenga conocimiento del concurso y asi tener mayor colaboracién por parte de
la Unidad, tener en cuenta la fecha de finalizacién del concurso de Méxima Velocidad Digital 2018.
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6.3 Reporte de avance Tic estrategia de Gobierno en Linea comparativo diciembre 2017 y abril 2018

Se verifico la informacién suministrada por la Gerencia de Tecnologia, a través del correo electronico enviado el 14
junio de 2018, los archivos “InformeDeAvance_V9” de diciembre 2017, e “InformeDeAvance V12" de abril 2018,
donde se observé: que en el componente “CI-TIC para Gobierno abierto” disminuy6 en el mes abril de 2018 la
estrategia Gel en 0.08%, lo que indica que el indicador “PCI. Promedio de indicadores de proceso TIC para
Gobierno abierto” paso del 35.65% al 34.98% disminuyendo el 0.67% (Vea anexo No 3 del informe)

Por otra patte, se verificaron los componentes: (C2-TIC para Servicios (85.89%), C3-TIC para la Gestion (71.79%) y
C4-Seguridad y privacidad de la informacion (53.24%) conservando los mismos porcentajes diciembre 2017 — abril
2018.

Recomendacion:

Identificar los motivos p’or*l‘{‘)schuales se presento ;e‘s"ta disminucion en el mes de abril de 2018, y realizar los
respectivos ajustes en el componente “CI-TIC para Gobierno abierto”. e ‘

6.4 Autodiagnéstico de Gestion Politica de Gobierno digital

~Acorde con lo estableé'idéfer‘i‘él'Decréto No lf008‘kkde 14 de Junio de 2018 “Por el cual se establecen los lineamientos
~generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
. Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones”. se verifict la informacién reportada por la Gerencia de Tecnologia, a través del correo electronico
enviado el 14 junio de 2018, los archivos archivo “3-2-gobiernodigital revGAGB_2018-01-19" frente al decreto en
mencion, presentando las siguientes situaciones:

6.4.1 Ficha Autodiagndstico

Se observé que en la ficha en mencidn se encuentra conformada por los cuatro componentes (TIC para Gobierno
Abierto, TIC para Servicios, TIC para la gestion, Seguridad y privacidad de la informacién) se encuentra acorde con
lo establecido en el “Decreto 1078 de 2015 Seccién 2 Componentes, Instrumentos y Responsables Articulo
2.2.9.1.2.1 Los fundamentos de la Estrategia serdn desarrollados a través de 4 componentes que facilitaran la
masificacién de la oferta y la demanda del Gobierno en Linea”. No obstante a lo anterior se debe tener en cuenta el
Decreto 1008 del 14 de junio de 2018, lo descrito en la “seccion 2 Elementos de la Politica de Gobierno Digital. 1.1
TIC para el Estado tiene como objetivo mejorar el funcionamiento de las entidades publicas y su relacion con otras
entidades publicas, a través del uso de las Tecnologias de la Informacion y las Comunicaciones. 1.2 TIC para la
Sociedad: Tiene como objetivo fortalecer la sociedad y su relacion con el Estado en un entorno confiable que
permita la apertura y el aprovechamiento de los datos publicos, la colaboracion en el desarrollo de productos y
servicios de valor piiblico, el disefio conjunto de servicios, la participacién ciudadana en el diseiio de politicas y
normas, y la identificacién de soluciones a problematicas de interés comun”.
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Recomendacion:

Actualizar ficha de autodiagnostico teniendo en cuenta los lineamientos establecidos en el Decreto 1008 seccion 2
Elementos de la Politica de Gobierno Digital, numerales 1. Componentes 1.1 Tic para el Estado y 1.2 Tic para la
Sociedad, 2 Habilitadores Transversales de la Politica de Gobierno Digital, 3 lineamientos de la politica de Gobierno
Digital, 4. Propositos de la politica de Gobierno Digital. (Numerales del 4.1 al 4.5).

6.5 Manual Gobierno Digital

Se observo que el documento “Manual Estrategia de Gobierno en linea” se desarrollé en cuatro capitulos que
contienen (descripcion, logros, criterios y subcriterios de cada componente). Asi mismo, se incluye el detalle de los
recursos (tales como guias, normas, anexos, entre otros) y lineamientos del marco de referencia, que apoyan el
desarrollo de la Estrategia acorde con lo establecido en el Decreto 1078 de 2015 articulo 2.2.9.1.2.2 Instrumentos
“Manual de Gobierno en Linea. Define las acciones que corresponde ejecutar a las entidades del orden nacional ¥y
territorial respectivamente”. Por otra parte, se observé el borrador del Manual p
~ Digital (abril de 2018). En este manual se muestra la ruta de accién que deber :
~ desarrollar la politica y consta de las siguientes actividades, 1. Conocer la p

~ Implementar la politica; y~4‘;'~Médjff1a politica. |

~ Recomendacién:

~ Aunque no se tiene una fecha establecida de publicacion del manual de | sobierno Digital por parte del Mintic, este
- manual podra ser actualizado cuando asi lo determine el ente en mencién. acorde a lo establecido en el Decreto 1008,
junio 14 de 2018 seccion 2, Elementos de la Politica de Gobierno Digital, “Artfculo 2.2.9.1.2.2 Manual de Gobierno
Digital “Para la implementacién de la Politica de Gobierno Digital, las entidades publicas deberan aplicar el
Manual de Gobierno Digital que define los lineamientos, estandares y acciones a ejecutar por parte de los sujetos
obligados de esta Politica de Gobierno Digital, el cual seré elaborado Y publicado por el Ministerio de Tecnologias
de la Informacién y las Comunicaciones, en coordinacion con el Departamento Nacional de Planeacion” y los

Pardgrafo 1. El Manual podré ser actualizado cuando asi lo determine el Ministerio de las Tecnologias de la
Informacion y Comunicaciones o cuando ast lo recomiende el Consejo para la Gestion y Desempefio Institucional,
Paragrafo 2. El Manual se articulard con los lineamientos que defina el Consejo Nacional de Politica Econémica y
Social (CONPES) y se relacionen con los Componentes de la politica de Gobierno Digital y se constituird en
herramienta metodolégica del manual operativo del Modelo Integrado de Planeacion y Gestion ”.

6.6 Seguridad y Privacidad de la informacién.

Se verifico la informacion reportada por la Gerencia de Tecnologia, mediante correo electrénico enviado el 26 junio
de 2018, el archivo “Instrumento_Evaluacion_MSPI_UAECD 20180529” enla que se evidencio:

6.6.1 En la hoja de calculo “LEVANTAMIENTO DE INFO” el numeral 5 “Organigrama de la entidad, detallando el
darea de seguridad de la informacién o quien haga sus veces”; se observd que el “Organigrama y Comité Directivo”
cargado en la pagina web de Catastro https://www.catastroboqota.qov.co/es/catastro/orqaniqrama-comite-direotivo,
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se encuentra desactualizado a la fecha de la audirorfa en los niveles de la Subgerencia de Infraestructura Tecnologica
(SIT) el nombre del Subgerente no es acorde con el suministrado en el texto del Comité Directivo siendo el del
Subgerente Ingenieria del Software. Adicionalmente, el nivel de Subgerencia Ingenieria del Software - (SIS) no
muestra el nombre de la Subgerente, considerando que, a esa fecha, ya habia sido nombrada la funcionaria (Ver link)
https://www.catastrobogota. gov.co/es/catastro/organigrama-comite-directivo

Recomendacion:

Actualizar en el organigrama los niveles correspondientes a la SIT y SIS con los nombres responsables por
dependencia y acordes con el texto del Comité Directivo.

6.6.2. En la hoja de calculo “4REAS INVOLUCRADAS” se observo que en la columna “RESPONSABLE / AREA”
las dependencias 1. Subgerencia de Infraestructura Tecnoldgica / Responsable Seguridad Informatica, 2.
Subgerencia de Infraestructura Tecnolégica, 3. Subgerencia de Ingenieria de Software los nombres de los
: funcmnanos no concuerdan con el nombramlento al area en mencmn e ‘

Recomendacmn

~ Actualizar en el forrnato “AREAS INVOLUCRADAS” el campo"‘FUNCIONARIO” con los nombres de los
: funclonarms acordes a las dependen01as responsables ,

6.7 Seguimiento derivﬁdés ac“cio‘nes, anterio‘res.

'Las 51gu1entes PDA 2017-125 y 186 se observo que su estado actual se encuentra en proceso a continuacion el plan
de mejoramiento fue registrado en el aplicativo ISODOC el 25 de mayo de 2017, cuenta con 8 actividades, y con un
porcentaje de avance del 87.50%, la actividad “ACT-2018-637” no ha dado inicio a la accion o tarea “Ejecutar el
cronograma para la instrumentalizacion de los controles de la seguridad de la informacion vigencia 2018. (Incluir
pendientes vigencia 2017) "y fecha de finalizacién 31 de julio de 2013.

Respecto del avance de las actividades previstas en el respectivo plan de accion que se desarrolla en el marco de la
accion preventiva, se evidencia en el aplicativo ISODOC que una de las actividades ACT-2017-434 presenta reporte
de avance 60%, en tanto que la fecha de finalizacion de la PDA paso del 31/07/2018 a 28/09/2018.
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INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE

Seguimiento PDA-2017-125 y 186

.| Estado ' . e e e |, | Observacitn
PDA N0 | ac(u’a]‘ : PYOCf?S,O Subproceso L o a'DésquO# o _ PfomEdlo . AC( . Estado DESCﬂPﬂOn Fmalizacién 1 ,6 od
SE CREA ESTA ACCIGH PARA DAR CONTIHUIDAD A LA PDA-2016-749 Becutar e
Se presentd incumplimiento de l meta establecida del indicador onograma
"Cumplimiento-en ka instrumentalizacién de controles de seguridad de la pora
; informacion” para los siguientes periodos: : No se ha dado
GESTION 2. Primer semestre del afio 2016, meta del 90%, con resuftado de 57,14%. gggudzl'eélst aiza inicio.de
GESTION SEGURIDAD b. Segundo semestre del afio 2016, meta del 90%, con resultade de ] controles de la cargue de
PDA-2017-125[En Proceso |  IHTEGRAL 50,00%. TV ACT2BE0 ErProceso | ot oy | 31/07/2018 | 05 informacien se
DE RIESGO THEORMACI 1© Primer trimestre def afio 2(}17, meta del 30%; con re_sultado de 18,39%, nformacidn evidendid en
" (£l término instrumentalizacion hace referencia a'las actividades de vigencia 2018, porcentaje
Elaborar/actualizar, presentar, revisar 12, Instancia), ajustar, revisar [28 (inclui ’ cero (0},
instandia] ajustar, verificar, aprobar, socializar y soficitar la publicacidn de los dientes
entregables definidos para cada uno de los controles de seguridad de la ﬁn a 2017)
informacion definidos) g
En ¢l sequimiento reportado en SEGPLAN de avance de los proyectos de Se observe
< inversion de |2 Unidad af corte de junio 30 e 2017, 5e observd que para of e . lquela
- Proyecto 0983 "Capturar, integrary disponer informacion geogrifia y . k.  |actividad se
. [catastral para la toma de dedsiones” en fa meta 4 “Cumpliren un 100%Jos | o  |observe quefa
. GESTION DE |plazos establecilos por & estrategia de Goblermo en Linea”, sereportd | © |ACT-2017-434
L . DRECCINANE. pglog?g:;\s gzan;ctg ge l;s metas ‘fjt;u‘fsddei 233{5“/3 kAd(;clignﬂnéz)te, e{ldregnidn ggl ; i 8 . [y
. " omité de Direcidn del 1 de agosto d& 2017, l Gerenca de Tecnologls. | b OO | lencuentra
PDAIN-186 ) myxgmm‘ BROVECTS ol squite et de vance el conpnentesd st | 547 1T 01743 g(l’ann rg: gga;q, as | O ot
i ....\de Goblerno en Linea al corte de julio de 2017: Gobiemno Abierto 29%, | iy . |finafzacién
| DIVERSION |Servicios 90%, Gestion 51% y Sequridad y privacidad defa Inf, 40%, | _ [3to712018,
|7 |situadion que podria generar un mcumplimiento a la meta 4 del proyecto de L . lyseamplio
inversidn 0983, asi como a lo displiesto en HECE2014 numeral 1.2 Quineens Ifethas de
Componente Direccionamiento estratégico, en sus elementos 1.2.1 Planes,  |derrepara el
programas y provectos y-1.2.5 Politicas de operadén. -~ 28/09/2018

Fuente: Elaboracién propia OCI — de aplicativo ISODOC PDA-2017

Recomendacion PDA-2017-125:

Realizar cargues oportunos de informacién ya que la PDA vence el 31/07/2018, adjuntar los debidos soportes y
documentar las lecciones aprendidas en el correspondiente campo del aplicativo ISODOC y se cumpla con el 100% de
la actividad antes de la fecha de finalizacién.

Recomendaciéon PDA-2017-186:

Avanzar con el cargue de evidencias para la actividad en mencién y cumplir con el 100% antes de la culminacién de
las fechas establecidas de la PDA-2017-186 y alcanzar el 100% esperado en el plan de accidn.

6.8 Seguimiento plan de accién 2016-2020 SEGPLAN avance del proyectos de inversiéon de la UAECD

La Oficina de Control Interno generd la siguiente accion preventiva el 15 de agosto de 2017.
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“En el seguimiento reportado en SEGPLAN de avance de los proyectos de inversion de la Unidad al corte de junio 30
de 2017, se observé que para el Proyecto 0983 “Capturar, integrar y disponer informacion geogrdfica y catastral
para la toma de decisiones” en la meta 4 “Cumplir en un 100% los plazos establecidos por la estrategia de Gobierno
en Linea”, se reportd avance de las metas fisicas del 29.6%. Adicionalmente, en reunion del Comité de Direccion del
1 de agosto de 2017, la Gerencia de Tecnologia informé el siguiente estado de avance de los componentes de la
estrategia de Gobierno en Linea al corte de julio de 2017: Gobierno Abierto 29%, Servicios 90%, Gestion 51% y
Seguridad y privacidad de la Informacién 40%, situacion que podria generar un incumplimiento a la meta 4 del
proyecto de inversion 0983, asi como a lo dispuesto en MECI:2014 numeral 1.2 Componente Direccionamiento
estratégico, en sus elementos 1.2.1 Planes, programas y proyectos y 1.2.5 Politicas de operacién.”

Una vez verificado el seguimiento a 31 de diciembre de 2017 al plan de accién 2016 — 2020, componente de
inversidn Proyecto de Inversion 0983 “Capturar, integrar y disponer informacién geografica y catastral para la toma
de decisiones”, meta 4 “Cumplir en un 100 % los plazos establecidos por la estrategia de Gobierno En Linea.”, se

observé que, tal como lo habfa advertido esta Oficina, la meta en cuestion no se cumplio, tal como puede observarse a
continuacion: f . _ r L

-~ |los plazos establecidos por
. | la estrategia de Gobierno
| Bn Linea.” e
Fuente: Elaboracion propia y Reporte SEGPLAN a 31/12/2017

Recomendaci6én: Avanzar con el cargue de evidencias para la actividad en mencién y cumplir con el 100% antes de
la culminacion de las fechas establecidas de la PDA-2017-186 y verificando si la efectividad y la eficacia de las
acciones desarrolladas permitiran que, en adelante, se alcance el 100% de cumplimiento de la meta segun plan de
accion.

6.9 Verificacion de personal de planta frente a los listados de personal registrados en el Directorio Activo de
infraestructura.

Se verifico la informacién suministrada por la subgerencia de Recursos Humanos el archivo “PLANTA A 31_05_2018
PARA CP’ 1a hoja de calculo “RETIROS”, donde se observd que el 3.42% correspondiente a 14 funcionarios de la
Unidad, no se encuentran registrados en el Directorio Activo de Tecnologia, el 0.49% (2 funcionarios) fueron
reasignados a la Gerencia de Tecnologia y Subgerencia de Ingenierfa del Software, lo que indica que se esta dando
cumplimiento con lo establecido en el procedimiento de Gestion de Accesos Codigo 13-02-PR-04 — V3.

Se verifico el Directorio publicado en la Intranet http:/intranet.catastrobogota.gov.co/ ?q=es/mi-entidad/directorio
donde se observé que la informacién de los funcionarios de la Unidad concuerda con los listados antes mencionados.
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Se verificé los funcionarios expuestos en el Directorio telefénico de la Intranet y se observd que el Gerente de
Tecnologia tiene asignado el numero de extensiéon (7752) correspondiente a la Subgerencia de Ingenieria del
Software.

Adicional a lo anterior sucede igual con la extension (7717) que se encuentra a la Subgerencia de Ingenieria del
Software, siendo extension de la Subgerencia de Infraestructura Tecnoldgica, no se identificé el nombre con la
extension del Subgerente de Infraestructura Tecnoldgica.

Reécomendacion:

Actualizar en la intranet http://intranet.catastrobogota.gov.co/ las extensiones, nombres y apellidos acordes con las
contrataciones de funcionarios nombrados, lo anterior implicando la busqueda efectiva de personal en el directorio y
recurrir por otros medios a la localizacion telefonica de los funcionarios.

CONCLUSIONES

 De acuerd:o,,,fcon el resultadé de la ‘;a‘uditoria, seconcluye que la Umdadsta dando cumplimientd}:a}lé establecido, ,én, el
~ Decreto 1008 de 2018 "Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se

- subroga el capitulo 1 del titulo 9"k""de_la parte 2 del libro 2 del Decreto 1078 de 201 5, Decreto Unico Reglamentario
_ del sector de Tecnologias de la Informacion y las Comunicaciones. . . -

modificacion
lecido en el

La Subgéféilcia de Infraestructura Tecnologlca Ileva aosohc1tudes de . ctlvamon, desacti'_ acion
de cuentas de usuarios para funcionarios y contratistas que laboran en la UAECD, acorde con lo esta
procedimiento de Gestion de Accesos Codigo 13-02-PR-04 — V3,

RECOMENDACIONES:

v" Tener en cuenta las nuevas politicas definidas por el Ministerio de las Tecnologias de la Informacién y las
comunicaciones y proximas a publicarse.

Se contintie la gestion y aporte de evidencias para el cargue documental en Gobierno Digital, participar activamente
en los Comités Directivos, comprometer aun mas la UAECD en sus aportes documentales.

Capacitacion contintia con la Alta Consejerfa Distrital de la Estrategia de Gobierno Digital

Efectuar actualizacién constante a los contenidos publicados la pagina Web del Catastro, en especial los
relacionados con la Ley de Transparencia

Realizar monitoreo constante de datos abiertos.

Activar alertas para ciber-ataques mediante constante monitoreo de seguridad de la informacion e identificacién de
brechas

SN X

AN

definiendo los lineamientos, estandares y acciones a ejecutar por parte de los obligados.
v" Tener en cuenta lo establecido en la Resoluciéon 1008 de Junio de 2018 en los lineamientos generales de la
politica de Gobierno Digital préxima a ser publicada y seguir avanzando con la parte documental.

Av.Cra 30 No 25-90
Cédigo postal: 111311

: . lelC @ g
Torre A Pisos 11y 12 -Torre B Piso 2
Tel: 234 7600 - Info: Linea 195 M EJ 0 R
www.catastrobogota.gov.co PARA TODOS

14-02-FR-01
V2




Pagina 14 de 19

SReP

g 3 , . ,

nE:Es INFORME DE EVALUACION Y/O AUDITORIA DE GESTION DE
A geayaR CONTROL INTERNO

v" Monitoreo constante de activacion y desactivacion de cuentas de usuario en el Directorio Activo, aplicativos,
cuentas de Red, correo institucional entre otras las herramientas proporcionadas a usuarios retirados.

Los resultados de la revision documental realizada en este informe y las evidencias obtenidas de acuerdo con los criterios
definidos, se refieren solo a los documentos examinados y no se hacen extensibles a otros soportes.

Agradezco remitir las observaciones respecto a los resultados del presente informe, antes del proximo 13/07/2018, a
los correos jnavas@catastrobogota.gov.co, dbaquero@catastrobogota.gov.co

Cordialmente

~,ELABORO Y VERIFICO. E
DANILO FERNANDO BAQUERO GONZALEZ N
Contratista Oficina Control Interno. R

Revisd: Victor Alonso Torres PW
Profesional Especializado OCI .
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ANEXOS

Anexo No | Datos de Visitas

: Elabord: Gulilermo Antonio Gémez
GERENCIA DE TECNOLOGIA -
Bolzfios .

Pmcsas:: Pm\nsifwg 'S tS;;po:e S:e ?e]rvlc‘;cs ’i:e Al . GGOTA

u procese: Gestion de Serviclos ce . , Revisd: Diego Antonio Huertas Buitrago ﬁEJOR

Unidad de gestion: Implementar |3 Estrategia de Gobierno en Linea ’ PARA TO00S

Monitoreo Servicios Mapas
Pl I Ultima actualizacién: 2018-06-01 64:35 Aprobo: Diege Antanio Huertas Buitrago

- Acumulado para 2018]
Datos suministrados del portal de mapas.bogota.gov.co '

Conjinto d& Datos ENE | FER § MAR.] ASR | naY | um | e | aGo | e
142-Mosaico de fotogratias aéreas... 2014 328 | 482 F A48
{143 tmagen Vioridvieve 2. Bogotd D... 2010 | 180 | 190
| 124-Masaico de fotogratias adress... 2009 % |62 |49
145 -Messico de fotografias aéreas... 200 A0 | a8 o
i 196-Masalco de fotografizs adreas.. 3004 e lslselal
| s03-placa Comicillaria Bopotd 0. 2018 | l1asafarea2sofrasalased] 2 bl
b 585-Maps de Sombres. Bogord D.C...2084 | | @1 nejaos s || | 1 o
b 523-Punlos Geodésicos, Bogota D.C 20151 |70 g
[ 550 valae de Referencia porMetro. 2017 2] o
65 1-Construccidn, Bogatd D.C. Aflp. 2018 2,00 10
ll652-10t2 Bogotd D.C. AlD 2098 1018 ssig)
633-Manzana. Bogotd D.C ABG2015.. 2018 | | et [13esfranalioanf1am
b1 654-Sector Catastral. Bogotd D.L.... 2018 285 1697 P61 1525 |59
b 563-Aturas por Manzana. Bogotd D... 2012 188 {121 {107
f| 2364-Alturas por Manzana. Bogotd D... 2018 321 341 |33
2804-Dindmica Comercial. Bogotd D..., 2018 85 {269 | 246
2B05-Dinamica Comercial. Bogotd D..... 2017 35 135 | a4
] 2806-Dindmica Comereial. Bogotd D.... 2016 3 [ 9
' 2807-Dindmica Comercial. Bopotd 0.... 2015 6 |10
2808-Dindmica Camercial. Bopotd ... 2014 1 {1613
' 2808-Dinamica Comercial. Bogotd D..... 2013 6 |12
: 2810-Dindmica Comercial, Bogoid U.... 2012 1@ 135 |10
1 2811-Dindmica Rlesidentfal. Sogotd ... 2012 IR E'RR
[ 2812-Dindmica Residencial. Bogotd ... 2013 16§ 8
i 2813-Dindmica Residencial. Bogotd ... 2014 4 Juls
k| 2813-Dindmica Residencial, Bogoid ... 2015 6 110 10
2815-Dinamica Residencial, Bogotd ... 2016 2 in |
2816-Dindmica Restdencial. Bogotd ... 2017 12147 |63
J817-Dindmica Residencial, Bogard ... 2018 60 {3 {23} 2
[12818-Usas por Manzana. Bogotd D.C.... 2012 M 438 |30
2819-Usas por Manzana. Bogotd 0.C.... 2013 2 1 2
2820-Usas por Manzzna. Bogotd D.C.... 2014 215 118
2821-Uisos por Manzana, Bogold D.C.... 2015 7 iu |
2822-Usos por Manzana. Bogotd D.C.... 2016 106 {396 {09 b BRY
7,443 16,8450 7,64287.21616.532 30 s.051

—

Fuente: Informacién suministrada por la Gerencia de Tecnologia archivo monitoreo servicios mapa.
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Cstastro Distrital

Anexo No 2 Datos Descargas

GERENCIA DE TECNOLO Gia ;I:I:;;o; Guillermo Antonlo Gémez ’
e N | et
ety Unidad de gestidn: Implementar la Estrategia de Gobierno en Linea Revisd: Diego Antonio Huertas Buitrago %&’,}gﬁ
e fdonitoreo Servicios Mapas
G Gl ] Oltima actualizacién: 2018-06-01 04:35 Aprobo: Diego Antonio Huertas Buitrago
Acumulado para 2018
Datos suministrados del portal de mapas.bogota.gov.co
75.279
o o _ DESCARGAS
Ccmj“mg d¢ Datog ENE | FEB | MAR ABR | MAY | JUN § JUL | AGD | SEP foing
142-Mosaico de fotogralias aéress... 2034 o lolalalo|a B oo 8o @ Bow
£43-toagen Worldview- 2. Bogetd D..2010 [ » | o f e | |0 8 un
142-Mosaico de forpgratias abreas.., 2009 s lotalale
125 Mosaita da fotografias adreas... 2007 o dtolofatele
146-tosaict de Totogratias adreas... 2004 o oo le]
503-8laca Domiciliana, Bogotd ... zmsﬁ i le ielalald
548-Mapa e Sombras. Bogotd DL r s lelntale o
528 9umos§eadés:ms Bognta D,C, g laiolodn
8 r B ERE
i

5

6& Sictor Catasiral Bagota DL 2018 z
2563-Alturas por Mantand, Bopotd 0... 2012

ol (o le o lw e lole = o jo

25649-aturas por Manzand. Bogotd D... 2018 2
2804-Dindmica Comercial. Bogold D.... 2038 2
280S-Dindmica Comercial. Bopotd D.... 2047 ]
2806-Dindnica Comercial, Bogotd D.... 2016 a
2R07-Dindmica Comercisl. Bogotd D.... 2015

2808-Dindmica Camercial. Bogotd D.... 3034 Q
2809-Dindica Comerclal. Bogotd D.... 2033

2810-Dindmica Comerdal. Bogord D.... 2042 Q
mll-nlnénﬁca Hesidencial, Bognid ... 2012 1

2812-Diridmica Residencial, Bogotd ... 3013
2813-Dindmica Rasidenclal. Bogoid ... 2014
2814-Dindmica Residencial. Bogotd .., 2015
2815-Dindmica Residencial,. Bogotd ., 2016
2816-Dindmica Residencial, Bogotd ... 2017
2817-Dindmica Residencial. Bogotd .. 2018
2818-Usos por Manzana. Bogotd 0.C.... 2012
2818-Usos par Manzana. Bogotd D.C.... 2013
2820-Usos por Manzana. Bogotd D.C... 2004
2823-Usos por Manzand. Rogota 0.C... 2015
2822508 por Manzana, Bogotd D.C . 2016

[N P o N T R T P P £ - IR L £ AR L S L R L e 0 L
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o o o jo (o jre o (D (e To e e je

Fuente: Informacion suiministrada por la Gerencia de Tecnologia archivo monitoreo servicios mapa.
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Anexo No 3 comparativo diciembre 2017 y abril 2018
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frniorsiionl ApShisie Se Heoshon PARATODOS
2017-12-08 Moo
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Fuente: Informacién suministrada GT, archivos Informes de avance v9 dic 2017 y version 12 abril 2018
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Imagen 1 Acta de Reuniéon C

omité Directivo 2017-12-06
HIETVO.

Ser gl goblerao eficiente y trapsparante grastas 4 lag TIC Uso y aprovechamianto de las TIC para swjorar fa provision da
servicios digitates, el desarscily de procesos internos eficientes, ta
oo de derlsianas basades en datos, ol empoderamients de los
ciudadanos v ¢l impsilso an 2l desarrolle da terrterios y clutiadet 1
ingeligentes, 8 fn de cursolidar un Estado ¥ chudadanos
competithis, Proaciives, ¢ Innovederes, ui grneran veler pubikce
w0 un enbores de conflanza dipial

TiC para Goblerno Abierta ;& 2 EOMpOnEnies

l

s TiC pera Servicios o TG pers e Estedo

= TIC para ts Gestidn o TG para lp Gociedad

+  Seguridsdy Privecidad deds Informacdn. » I Habillingores Transversales

o Arguitecturs 71

¢ hepuridsdy frivacidad
o Servdcios Cludadanos Digales
% Propasitos

EpuraEy e 15
hasadasen datos

T Lider de la Politics d5 Gobiesma Dipital: I

+ ka4 Bospongable msﬂmﬁbnal; da la i?z‘glﬁ;fzafcie Gallerno Dlgital, .
4 meprasentante Legsl vela Entidad,

fiesponsable  de  ericntar s implermemacion;  Comid
departamamtales,  distritales vy rouniipalas de gastidn oy
dasempaia

Responsable de implemaentar: Dirpctor, lefa o Coprdingdor de
Tecnolngias v Sistemas de Inforrmacids.

oty do Camtral Infernat acompafiat ¢ adelantar ol segulmientio d la
implemertacion

Fuente: acta de Reunién de Comité Directivo No 111,
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